


 

 

 

 

 

 

 

 

 
Þ. Ê. ßçîâ, Ñ. Â. Ñîëîâüåâ 

 
ÌÅÒÎÄÎËÎÃÈß ÎÖÅÍÊÈ 

ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ 

Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ 

ÎÒ ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÃÎ ÄÎÑÒÓÏÀ 

 
Ìîíîãðàôèÿ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Ñàíêò-Ïåòåðáóðã 

Íàóêîåìêèå òåõíîëîãèè 

2023  



 
2 

ÓÄÊ 004.056.53 

ÁÁÊ 32.973 

ß40 

Ðåöåíçåíòû:  
äîêòîð òåõíè÷åñêèõ íàóê, äîöåíò Ñ. À. Áóäíèêîâ; 
äîêòîð òåõíè÷åñêèõ íàóê, ïðîôåññîð Â. Á. Àâäååâ 

 

 

ß40 
ßçîâ Þ. Ê., Ñîëîâüåâ Ñ. Â. 

Ìåòîäîëîãèÿ îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ 
ñèñòåìàõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà: ìîíîãðàôèÿ. � Ñàíêò-Ïåòåðáóðã: 
Íàóêîåìêèå òåõíîëîãèè, 2023. � 258 ñ. 

 

ISBN 978-5-907618-36-7 

 

Â ìîíîãðàôèè ðàñêðûâàþòñÿ ïðîáëåìíûå âîïðîñû àíàëèçà óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ, ïîêàçûâàåòñÿ íåîáõîäèìîñòü ìîäåëèðîâàíèÿ 
ïðîöåññîâ ðåàëèçàöèè óãðîç, äàåòñÿ îáùàÿ õàðàêòåðèñòèêà è êëàññèôèêàöèÿ ìîäåëåé 
îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò íèõ. Àêöåíòèðóåòñÿ âíèìàíèå 
íà ñîñòîÿíèè è ïåðñïåêòèâàõ ïðèìåíåíèÿ òåîðèè ðèñêà äëÿ îöåíêè ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ. Ðàñêðûâàþòñÿ ïîäõîäû ê îöåíêå âîçìîæíîãî 
óùåðáà íà îñíîâå áàëëüíîãî ìåòîäà, òåîðèè íå÷åòêèõ ìíîæåñòâ, ïîñòðîåíèÿ øêàë îöåíîê ñ 
èñïîëüçîâàíèåì ïàðàäèãìû ïðåäåëüíîãî óùåðáà. Îïèñûâàþòñÿ ïîäõîäû ê ìîäåëèðîâàíèþ 

ïðîöåññîâ ðåàëèçàöèè óãðîç â óñëîâèÿõ îòñóòñòâèÿ è ïðèìåíåíèÿ ìåð çàùèòû ñ 
èñïîëüçîâàíèåì ôîðìàëüíûõ ìîäåëåé áåçîïàñíîñòè, ëîãèêî-ëèíãâèñòè÷åñêèõ ìîäåëåé, 
òåîðèè ãðàôîâ, ïðåäèêàòíûõ ñåòåé, ñåòåé Ïåòðè, àïïàðàòà ìàðêîâñêèõ, ïîëóìàðêîâñêèõ 
ïðîöåññîâ, ñîñòàâíûõ ñåòåé Ïåòðè-Ìàðêîâà. Ïîêàçûâàåòñÿ âàæíîñòü ó÷åòà ôàêòîðà 
âðåìåíè äëÿ êîððåêòíîé îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç, êîëè÷åñòâåííîé îöåíêè 
ðèñêîâ òàêîé ðåàëèçàöèè è ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò 
íåñàíêöèîíèðîâàííîãî äîñòóïà íà ñåòåâîì, ñèñòåìíîì è ïðèêëàäíîì ñèñòåìíî-

òåõíè÷åñêèõ óðîâíÿõ. Ðàñêðûâàþòñÿ ìåòîäîëîãè÷åñêèå àñïåêòû ôîðìèðîâàíèÿ 

êîëè÷åñòâåííûõ òðåáîâàíèé ê ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè â 
èíôîðìàöèîííûõ ñèñòåìàõ, à òàêæå òðåáîâàíèé ê ýôôåêòèâíîñòè ñðåäñòâ çàùèòû. 

Ìîíîãðàôèÿ ïðåäíàçíà÷åíà äëÿ íàó÷íûõ ðàáîòíèêîâ, çàíèìàþùèõñÿ èññëåäîâàíèÿìè 
â îáëàñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ. 
 

 

 

 

 

 

 

ÓÄÊ 004.056.53 

ÁÁÊ 32.973 

 

ISBN 978-5-907618-36-7 © ßçîâ Þ. Ê., Ñîëîâüåâ Ñ. Â., 2023 

  



 
3 

 
ÎÃËÀÂËÅÍÈÅ 

 

ÑÏÈÑÎÊ ÑÎÊÐÀÙÅÍÈÉ .......................................................................................................... 6 

ÂÂÅÄÅÍÈÅ ................................................................................................................................... 7 

1. ÏÐÎÁËÅÌÍÛÅ ÂÎÏÐÎÑÛ ÎÖÅÍÊÈ ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÇÀÙÈÒÛ 
ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ ...................................................... 9 

1.1. Îíòîëîãè÷åñêèå àñïåêòû ïðîáëåìàòèêè îöåíêè ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ................................................................... 9 

1.2. Îñíîâíûå ôàêòîðû, ïîäëåæàùèå ó÷åòó ïðè îöåíêå ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè ............................................................................................................................. 16 

1.3. Ïðîáëåìíûå âîïðîñû àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè è ïóòè èõ 
ðåøåíèÿ ................................................................................................................................... 24 

1.4. Ìåòîäîëîãè÷åñêèå îñíîâû òèïèçàöèè èíôîðìàöèîííûõ ñèñòåì .............................. 28 

2. ÎÁÙÀß ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÌÎÄÅËÅÉ ÎÖÅÍÊÈ ÝÔÔÅÊÒÈÂÍÎÑÒÈ 
ÒÅÕÍÈ×ÅÑÊÎÉ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ ... 31 

2.1. Êëàññèôèêàöèÿ ìîäåëåé îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè îò 
íåñàíêöèîíèðîâàííîãî äîñòóïà ............................................................................................ 31 

2.2. Ìîäåëü îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò 
íåñàíêöèîíèðîâàííîãî äîñòóïà ñ ïðèìåíåíèåì ôóíêöèîíàëüíîãî ïîäõîäà ................... 33 

2.3. Ìîäåëü îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè íà îñíîâå 
îöåíî÷íûõ óðîâíåé äîâåðèÿ .................................................................................................. 36 

2.4. Ìîäåëè îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò 
íåñàíêöèîíèðîâàííîãî äîñòóïà ñ èñïîëüçîâàíèåì òåîðèè ðèñêà ..................................... 44 

2.4.1. Îáùèé ïîäõîä ê èñïîëüçîâàíèþ òåîðèè ðèñêà ïðè îöåíêå ýôôåêòèâíîñòè 
òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà........................ 44 

2.4.2. Ïàðèðîâàíèå ñëîæíîñòåé, ñâÿçàííûõ ñ íåîïðåäåëåííîñòüþ èñõîäíûõ äàííûõ 
è áîëüøîé ðàçìåðíîñòüþ çàäà÷è îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè ......... 48 

2.5. Áàëëüíûé ìåòîä îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè .................................. 56 

3. ÌÅÒÎÄÎËÎÃÈß ÎÖÅÍÊÈ ÓÙÅÐÁÎÂ ÎÒ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ 
ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ ......................................................................................... 61 

3.1. Êëàññèôèêàöèÿ óùåðáîâ îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè ............... 61 

3.2. Íåêîòîðûå àñïåêòû ìåòîäîëîãèè êîëè÷åñòâåííîé îöåíêè ôèíàíñîâîãî óùåðáà 
îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè ................................................................. 64 

3.3. Øêàëû îöåíîê óùåðáà, ïàðàäèãìà ïðåäåëüíîãî óùåðáà è óíèâåðñàëüíàÿ øêàëà 
îöåíîê óùåðáîâ ...................................................................................................................... 68 

3.3.1. Ïîñòðîåíèå óíèâåðñàëüíîé øêàëû îöåíîê óùåðáà äëÿ îäíîé 
èíôîðìàöèîííîé ñèñòåìû ................................................................................................ 68 

3.3.2. Ïîñòðîåíèå óíèâåðñàëüíîé øêàëû îöåíîê óùåðáà äëÿ ñîâîêóïíîñòè 
èíôîðìàöèîííûõ ñèñòåì .................................................................................................. 73 

3.4. Àïïàðàò íå÷åòêèõ ìíîæåñòâ è åãî ïðèìåíåíèå äëÿ îöåíêè óùåðáà  îò ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè .......................................................................................... 75 



 
4 

4. ÌÎÄÅËÈ ÏÐÎÖÅÑÑÎÂ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ 
Ñ ÄÈÑÊÐÅÒÈÇÀÖÈÅÉ ÑÎÑÒÎßÍÈÉ ÁÅÇ Ó×ÅÒÀ ÔÀÊÒÎÐÀ ÂÐÅÌÅÍÈ ...................... 84 

4.1. Êëàññèôèêàöèÿ ìîäåëåé ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 
îò íåñàíêöèîíèðîâàííîãî äîñòóïà ....................................................................................... 84 

4.2. Ôîðìàëüíûå ìîäåëè áåçîïàñíîñòè è èõ ïðèìåíåíèå ïðè îöåíêå âîçìîæíîñòåé 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè ...................................................................... 88 

4.3. Ëîãèêî-ëèíãâèñòè÷åñêèå ìîäåëè ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè ............................................................................................................................ 95 

4.4. Ëîãè÷åñêèå ñåòè è èõ ïðèìåíåíèå ïðè ìîäåëèðîâàíèè ïðîöåññîâ ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè ........................................................................................ 106 

4.5. Ñåòè Ïåòðè è èõ ïðèìåíåíèå ïðè îöåíêå âîçìîæíîñòåé  ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè .................................................................................................. 117 

4.6. Ìåòîä àíàëèçà âîçìîæíîñòåé ðåàëèçàöèè óãðîç  íà îñíîâå òåîðèè ãðàôîâ ........... 123 

5. ÌÎÄÅËÈ ÄÈÍÀÌÈÊÈ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ 
ÀÏÏÀÐÀÒÀ ÌÀÐÊÎÂÑÊÈÕ ÏÐÎÖÅÑÑÎÂ ........................................................................ 131 

5.1. Ìàðêîâñêèå öåïè è èõ ïðèìåíåíèå ïðè ìîäåëèðîâàíèè äèíàìèêè ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ ..................................... 131 

5.2. Ââåäåíèå â òåîðèþ äèñêðåòíûõ ìàðêîâñêèõ ïðîöåññîâ  ñ íåïðåðûâíûì 
âðåìåíåì ................................................................................................................................ 136 

5.3. Ýëåìåíòû òåîðèè ñëó÷àéíûõ ïîòîêîâ, ñóùåñòâåííûå äëÿ ìîäåëèðîâàíèÿ 
ïðîöåññîâ â ïðåäìåòíîé îáëàñòè çàùèòû èíôîðìàöèè ................................................... 139 

5.4. Íåêîòîðûå ìîäåëè äèíàìèêè âîçíèêíîâåíèÿ óãðîç, îñíîâàííûå íà òåîðèè 
ïîòîêîâ .................................................................................................................................. 149 

5.5. Îáùèé ïîäõîä ê ïîñòðîåíèþ ìàðêîâñêèõ ìîäåëåé ïðîöåññîâ âîçíèêíîâåíèÿ è 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè ñ äèñêðåòíûìè ñîñòîÿíèÿìè è 
íåïðåðûâíûì âðåìåíåì ....................................................................................................... 155 

5.6. Íåêîòîðûå ìàðêîâñêèå ìîäåëè ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè .......................................................................................................................... 160 

5.6.1. Ìàðêîâñêèå ìîäåëè äèíàìèêè âûïîëíåíèÿ íåñàíêöèîíèðîâàííûõ äåéñòâèé 
îòíîñèòåëüíî áëîêîâ çàùèùàåìîé èíôîðìàöèè â îòäåëüíîì êîìïüþòåðå .............. 160 

5.6.2. Ìàðêîâñêèå ìîäåëè äèíàìèêè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà è âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ..................................... 167 

5.6.3. Ìàðêîâñêèå ìîäåëè äèíàìèêè ðåàëèçàöèè íåêîòîðûõ ñåòåâûõ àòàê............... 173 

5.6.4. Ìàðêîâñêèå ìîäåëè äèíàìèêè èíôèöèðîâàíèÿ âðåäîíîñíûìè 
ïðîãðàììàìè èíôîðìàöèîííûõ ñèñòåì ........................................................................ 183 

5.7. Ìîäåëè äèíàìèêè ðåàëèçàöèè óãðîç ñ èñïîëüçîâàíèåì àïïàðàòà 

ïîëóìàðêîâñêèõ ïðîöåññîâ ................................................................................................. 190 

6. ÌÀÒÅÌÀÒÈ×ÅÑÊÈÅ ÌÎÄÅËÈ ÄÈÍÀÌÈÊÈ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ 
ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ ÍÀ ÎÑÍÎÂÅ ÀÏÏÀÐÀÒÀ ÑÅÒÅÉ ÏÅÒÐÈ-

ÌÀÐÊÎÂÀ ................................................................................................................................. 196 

6.1. Òðàäèöèîííûå ñåòè Ïåòðè-Ìàðêîâà è îñîáåííîñòè èõ ïðèìåíåíèÿ ïðè 
ìîäåëèðîâàíèè äèíàìèêè ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â 
èíôîðìàöèîííûõ ñèñòåìàõ ................................................................................................. 196 

6.2. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå ìàðêîâñêèõ ïðîöåññîâ  ñ 
ïðîïîçèöèîíàëüíîé ëîãèêîé ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ ............................... 202 



 
5 

6.3. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå  ìàðêîâñêèõ ïðîöåññîâ 
c ïðåäèêàòíûìè óñëîâèÿìè âûïîëíåíèÿ ........................................................................... 212 

6.4. Ïðèìåðû ïðèìåíåíèÿ àïïàðàòà ñîñòàâíûõ ñåòåé Ïåòðè-Ìàðêîâà  íà îñíîâå 
ìàðêîâñêèõ ïðîöåññîâ äëÿ ìîäåëèðîâàíèÿ  óãðîç áåçîïàñíîñòè èíôîðìàöèè .............. 214 

6.5. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå ïîëóìàðêîâñêèõ ïðîöåññîâ è ïðèìåðû 
èõ ïðèìåíåíèÿ äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè ........................................................................................................................... 219 

7. ÌÅÒÎÄÎËÎÃÈ×ÅÑÊÈÅ ÀÑÏÅÊÒÛ ÔÎÐÌÈÐÎÂÀÍÈß ÒÐÅÁÎÂÀÍÈÉ 
Ê ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ 
ÑÈÑÒÅÌÀÕ .............................................................................................................................. 231 

7.1. Îñîáåííîñòè ôîðìèðîâàíèÿ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 
â èíôîðìàöèîííûõ ñèñòåìàõ .............................................................................................. 231 

7.2. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèîííîé ñèñòåìû 
è åå ýëåìåíòîâ îò óãðîç îòêàçà â îáñëóæèâàíèè íà îñíîâå èõ ñîïîñòàâëåíèÿ 
ñ òðåáîâàíèÿìè ïî íàäåæíîñòè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì ............. 234 

7.3. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû êîíôèäåíöèàëüíîé 
èíôîðìàöèè îò óãðîç, ðåàëèçóåìûõ ïóòåì íåñàíêöèîíèðîâàííîãî äîñòóïà ê íåé ....... 242 

7.4. Íåêîòîðûå àñïåêòû îáîñíîâàíèÿ êîëè÷åñòâåííûõ òðåáîâàíèé ê ñðåäñòâàì 
çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ .......................................................... 245 

ÇÀÊËÞ×ÅÍÈÅ ......................................................................................................................... 249 

ËÈÒÅÐÀÒÓÐÀ .......................................................................................................................... 250 

 

  



 
6 

ÑÏÈÑÎÊ ÑÎÊÐÀÙÅÍÈÉ 

ÀÐÌ � àâòîìàòèçèðîâàííîå ðàáî÷åå ìåñòî  

ÇÈ � çàùèòà èíôîðìàöèè 

ÈÑ � èíôîðìàöèîííàÿ ñèñòåìà 

ICMP  � Internet Control Message Protocol � ïðîòîêîë ìåæñåòåâûõ óïðàâ-
ëÿþùèõ ñîîáùåíèé  

IP  � Internet Protocol � ïðîòîêîë ñåòåâîé àäðåñàöèè  

ËÂÑ  � ëîêàëüíàÿ âû÷èñëèòåëüíàÿ ñåòü  

ÍÑÄ  � íåñàíêöèîíèðîâàííûé äîñòóï  

ÎÑ  � îïåðàöèîííàÿ ñèñòåìà  

ÎÓÄ  � îöåíî÷íûé óðîâåíü äîâåðèÿ  

ÏÌÏ  � ïîëóìàðêîâñêèé ïðîöåññ  

ÏÎ  � ïðîãðàììíîå îáåñïå÷åíèå  

ÑÖ � ñèíòàãìàòè÷åñêàÿ öåïü 

ÑÏÌ  � ñåòü Ïåòðè-Ìàðêîâà  

ÑÑ � ñåìàíòè÷åñêàÿ ñåòü 

ÑÑÏÌ  � ñîñòàâíàÿ ñåòü Ïåòðè-Ìàðêîâà  

ÑÓÁÄ � ñèñòåìà óïðàâëåíèÿ áàçàìè äàííûõ 

ÒÇÈ  � òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè 

ÔÏ  � ôóíêöèÿ ïðèíàäëåæíîñòè  

ÒÌÄ  � òèïèçèðîâàííàÿ ìàòðèöà äîñòóïà  

TCP  � Transfer Control Protocol � ïðîòîêîë ïåðåäà÷è äàííûõ  

FTP  � File Transfer Protocol � ïðîòîêîë ïåðåäà÷è ôàéëîâ  

ßÑÓ  � ÿçûê ñèòóàöèîííîãî óïðàâëåíèÿ  

 

  



 
7 

ÂÂÅÄÅÍÈÅ 

Çàùèòà èíôîðìàöèè (ÇÈ) â èíôîðìàöèîííûõ ñèñòåìàõ (ÈÑ), øèðîêî 
ïðèìåíÿåìûõ â îðãàíàõ ãîñóäàðñòâåííîé âëàñòè, íà ïðåäïðèÿòèÿõ è â 
îðãàíèçàöèÿõ êðåäèòíî-ôèíàíñîâîé, òîïëèâíî-ýíåðãåòè÷åñêîé, òðàíñïîðòíîé 
è ìíîãèõ äðóãèõ ñôåð äåÿòåëüíîñòè ãîñóäàðñòâà è îáùåñòâà, ñåãîäíÿ 
ñòàíîâèòñÿ îäíîé èç ïðèîðèòåòíûõ ãîñóäàðñòâåííûõ çàäà÷. Ýòî îáóñëîâëåíî 
ïîñòîÿííî ðàñøèðÿþùèìñÿ ñïåêòðîì óãðîç áåçîïàñíîñòè èíôîðìàöèè, 
ðåàëèçàöèÿ êîòîðûõ ïðèâîäèò ê íàðóøåíèÿì, ñëåäñòâèåì êîòîðûõ ìîãóò áûòü 
íå òîëüêî ôèíàíñîâûå, ýêîíîìè÷åñêèå ïîòåðè, ñðûâû â âûïîëíåíèè 
ãîñóäàðñòâåííûõ çàäàíèé, ñíèæåíèå äåëîâîé ðåïóòàöèè ïðåäïðèÿòèé, 
íåãàòèâíûå ñîöèàëüíûå ïîñëåäñòâèÿ, ýêîëîãè÷åñêèå êàòàñòðîôû, íî è ãèáåëü 
ëþäåé. Â ýòèõ óñëîâèÿõ Ïðàâèòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè, Ñîâåòîì 
áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè ïðèëàãàþòñÿ àêòèâíûå óñèëèÿ ïî 
ïàðèðîâàíèþ óêàçàííûõ óãðîç, ñîçäàíèþ è ðàçâåðòûâàíèþ îòå÷åñòâåííûõ ÈÑ 
â çàùèùåííîì èñïîëíåíèè. Ýòî äîñòèãàåòñÿ íå òîëüêî íîðìàòèâíûì 
ðåãóëèðîâàíèåì ñî ñòîðîíû ãîñóäàðñòâà äåÿòåëüíîñòè îðãàíîâ, ïðåäïðèÿòèé 
è îðãàíèçàöèé â îáëàñòè ÇÈ, íî è ñîçäàíèåì îòå÷åñòâåííîé êîìïîíåíòíîé 
áàçû, ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ), îòå÷åñòâåííûõ ñðåäñòâ è ñèñòåì 
çàùèòû èíôîðìàöèè äëÿ ÈÑ. 

Âìåñòå ñ òåì îáåñïå÷åíèå ýôôåêòèâíîé çàùèòû èíôîðìàöèè â ÈÑ, 
îáîñíîâàíèå òðåáîâàíèé ê òàêîé çàùèòå, èçûñêàíèå ðàöèîíàëüíûõ ïóòåé 
ïîñòðîåíèÿ ñèñòåì çàùèòû ñâÿçàíî ñ íåîáõîäèìîñòüþ ïðèìåíåíèÿ 
ñîîòâåòñòâóþùåãî ìåòîäè÷åñêîãî îáåñïå÷åíèÿ. Ñåãîäíÿ òàêîå ìåòîäè÷åñêîå 
îáåñïå÷åíèå ñâîäèòñÿ ê ñèñòåìå âåðáàëüíî ñôîðìóëèðîâàííûõ â íîðìàòèâíî-

ïðàâîâûõ àêòàõ óïîëíîìî÷åííûõ ôåäåðàëüíûõ îðãàíîâ èñïîëíèòåëüíîé 
âëàñòè òðåáîâàíèé, êàñàþùèõñÿ ñîñòàâà îáÿçàòåëüíûõ ê ïðèìåíåíèþ ìåð 
çàùèòû èíôîðìàöèè äëÿ îïðåäåëåííîãî êëàññà (óðîâíÿ) çàùèùåííîñòè ÈÑ è 
äåéñòâèé ïî îáåñïå÷åíèþ ÇÈ â ÷àñòè ïîðÿäêà ôîðìèðîâàíèÿ òðåáîâàíèé ê ÇÈ 

è ðàçðàáîòêè ñèñòåìû çàùèòû èíôîðìàöèè â ÈÑ, âíåäðåíèÿ ñèñòåìû çàùèòû 
èíôîðìàöèè, àòòåñòàöèè ÈÑ ïî òðåáîâàíèÿì ÇÈ, îáåñïå÷åíèÿ ÇÈ â õîäå 
ýêñïëóàòàöèè àòòåñòîâàííîé ÈÑ è ïðè âûâîäå åå èç ýêñïëóàòàöèè. Òàêèå 
òðåáîâàíèÿ è äåéñòâèÿ îïðåäåëåíû íà îñíîâå îáîáùåíèÿ îïûòà ñïåöèàëèñòîâ. 
Ïðè ýòîì êàêèå-ëèáî êîëè÷åñòâåííûå ïðîöåäóðû èõ îáîñíîâàíèÿ 
îòñóòñòâóþò. Ñëåäñòâèåì òàêîãî ïîäõîäà ÿâëÿåòñÿ òî, ÷òî àëüòåðíàòèâíûå 
âàðèàíòû ïîñòðîåíèÿ ñèñòåì çàùèòû èíôîðìàöèè, âîçìîæíî áîëåå 
ýôôåêòèâíûå, ÷åì ïðåäëàãàåìûå ê èñïîëíåíèþ â íîðìàòèâíûõ ïðàâîâûõ 
àêòàõ, âîîáùå íå ðàññìàòðèâàþòñÿ. Âñå ýòî îáóñëîâëèâàåò íåîáõîäèìîñòü 
ñóùåñòâåííîãî ñîâåðøåíñòâîâàíèÿ ìåòîäè÷åñêîãî îáåñïå÷åíèÿ çàùèòû 
èíôîðìàöèè â ÈÑ. 

Äàííàÿ ìîíîãðàôèÿ íàïðàâëåíà íà óñòðàíåíèå â îïðåäåëåííîé ìåðå 
ýòîãî «ïðîáåëà» â ÷àñòè, êàñàþùåéñÿ ðàçâèòèÿ ìåòîäîëîãèè îöåíêè 
ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè (ÒÇÈ) îò 
íåñàíêöèîíèðîâàííîãî äîñòóïà (ÍÑÄ), òî åñòü ÇÈ íåêðèïòîãðàôè÷åñêèìè 



 
8 

ìåòîäàìè. Ïðè ýòîì àêöåíò ñäåëàí, âî-ïåðâûõ, íà ÒÇÈ â ÈÑ îò ÍÑÄ è, âî-

âòîðûõ, � íà ÒÇÈ â òàê íàçûâàåìûõ «îôèñíûõ» ÈÑ, òî åñòü, êàê íàçâàíû òàêèå 
ñèñòåìû, íàïðèìåð, â [1], â èíôîðìàöèîííî-îðãàíèçàöèîííûõ ñèñòåìàõ 
(ðàñ÷åòíûõ, ëîãèêî-àíàëèòè÷åñêèõ, èíôîðìàöèîííî-ñïðàâî÷íûõ ñèñòåìàõ, 
ñèñòåìàõ ýëåêòðîííîãî äîêóìåíòîîáîðîòà è ò.ï.), à òàêæå â íåêîòîðûõ êëàññàõ 
àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ òåõíîëîãè÷åñêèìè ïðîöåññàìè [2�4]. 

Ñëåäóåò ïîä÷åðêíóòü, ÷òî ïðîáëåìà ðàçâèòèÿ ìåòîäîëîãèè îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ îõâàòûâàåò î÷åíü øèðîêèé ñïåêòð 
âîïðîñîâ è â îäíîé ìîíîãðàôèè, êîíå÷íî, íåâîçìîæíî ðàñêðûòü âñå, ÷òî 
êàñàåòñÿ èõ ðåøåíèÿ. Â ÷àñòíîñòè, â íåé íå ðàññìàòðèâàþòñÿ 
ìåòîäîëîãè÷åñêèå âîïðîñû, ñâÿçàííûå, íàïðèìåð, ñ îöåíêîé ýôôåêòèâíîñòè 
íîâûõ òåõíîëîãèé çàùèòû èíôîðìàöèè è ïîñòðîåíèÿ ñèñòåì çàùèòû, òàêèõ 
êàê SIEM-ñèñòåìû, SOC-ñèñòåìû, ìíîãîàãåíòíûå ñèñòåìû çàùèòû è äð., 
ïîñêîëüêó äàæå êðàòêîå èçëîæåíèå ìàòåðèàëà ïî íèì ïðåäñòàâëÿåò ñîáîé 
ñàìîñòîÿòåëüíûé òðóä. Ñëåäóåò çàìåòèòü, ÷òî â ìîíîãðàôèè íå ðàñêðûâàþòñÿ 
òàêæå âîïðîñû îöåíêè ýôôåêòèâíîñòè ÒÇÈ â ÈÑ, ïîñòðîåííûõ ñ 
èñïîëüçîâàíèåì íîâûõ òåõíîëîãèé îáðàáîòêè èíôîðìàöèè, íàïðèìåð, 
ñóïåðêîìïüþòåðíûõ, îáëà÷íûõ òåõíîëîãèé, çàùèòû îò óãðîç áåçîïàñíîñòè 
èíôîðìàöèè íà ìèêðîïðîãðàììíîì óðîâíå è âîïðîñû ýôôåêòèâíîñòè 
ïðèìåíåíèÿ òàêèõ ñòðàòåãèé çàùèòû, êàê ñòðàòåãèÿ «îáìàíà» (ââåäåíèÿ â 
çàáëóæäåíèå), ñòðàòåãèÿ àäàïòèâíîé çàùèòû è òåì áîëåå ñòðàòåãèÿ òîòàëüíîãî 
êîíòðîëÿ îïåðàöèé, âûïîëíÿåìûõ îïåðàöèîííîé ñèñòåìîé (ÎÑ), âûÿâëåíèÿ è 
îïåðàòèâíîãî èõ ïðåñå÷åíèÿ. Ýòî îáóñëîâëåíî òåì, ÷òî ýòè âîïðîñû â 
ìåòîäîëîãè÷åñêîì ïëàíå òîëüêî íà÷èíàþò ïðîðàáàòûâàòüñÿ êàê â Ðîññèè, òàê 
è çà ðóáåæîì. 

Çíà÷èòåëüíîå âíèìàíèå â ìîíîãðàôèè óäåëåíî ðàçâèòèþ ìåòîäîëîãèè 
îöåíêè âîçìîæíîñòåé ðåàëèçàöèè è îïàñíîñòè óãðîç, à òàêæå ó÷åòó ôàêòîðà 
âðåìåíè ïðè îöåíêå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ. Êðîìå òîãî, â 
íåé âïåðâûå ðàñêðûâàþòñÿ íåêîòîðûå ïîäõîäû ê êîëè÷åñòâåííîìó 
îáîñíîâàíèþ òðåáîâàíèé ê ýôôåêòèâíîñòè ÒÇÈ â ÈÑ, óêàçûâàþòñÿ òå àñïåêòû, 
êîòîðûå öåëåñîîáðàçíî ó÷èòûâàòü ïðè òàêîì îáîñíîâàíèè. 

Êíèãà ïðåäíàçíà÷åíà äëÿ íàó÷íûõ ðàáîòíèêîâ, çàíèìàþùèõñÿ 
èññëåäîâàíèÿìè â îáëàñòè ÒÇÈ â ÈÑ, äëÿ àñïèðàíòîâ, ñòóäåíòîâ è ñëóøàòåëåé, 
îáó÷àþùèõñÿ ïî äàííîé òåìàòèêå, à òàêæå äëÿ ñïåöèàëèñòîâ, èíòåðåñóþùèõñÿ 
âîïðîñàìè ðàçâèòèÿ ìåòîäîëîãèè îöåíêè ýôôåêòèâíîñòè ÒÇÈ îò ÍÑÄ. 
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1. ÏÐÎÁËÅÌÍÛÅ ÂÎÏÐÎÑÛ ÎÖÅÍÊÈ ÝÔÔÅÊÒÈÂÍÎÑÒÈ 
ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ 

ÑÈÑÒÅÌÀÕ 

1.1. Îíòîëîãè÷åñêèå àñïåêòû ïðîáëåìàòèêè îöåíêè ýôôåêòèâíîñòè 
çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà 

Íåîáõîäèìîñòü ðàññìîòðåíèÿ îíòîëîãè÷åñêèõ àñïåêòîâ çàùèòû 
èíôîðìàöèè â ÈÑ îáóñëîâëåíà ðÿäîì îáñòîÿòåëüñòâ, ê îñíîâíûì èç êîòîðûõ 
îòíîñÿòñÿ: 

âî-ïåðâûõ, îòñóòñòâèå îïðåäåëåíèé ðÿäà ïðèìåíÿåìûõ íà ïðàêòèêå 
òåðìèíîâ è õàðàêòåðèñòèê âçàèìîñâÿçåé ýòèõ òåðìèíîâ â äåéñòâóþùèõ 
òåðìèíîëîãè÷åñêèõ äîêóìåíòàõ è ïðàâîâûõ àêòàõ; 

âî-âòîðûõ, ðàçíûå òðàêòîâêè èëè íåîäíîçíà÷íîñòü òðàêòîâîê íåêîòîðûõ 
òåðìèíîâ è èõ îïðåäåëåíèé â ðàçëè÷íûõ ïóáëèêàöèÿõ ïî òåìàòèêå çàùèòû 
èíôîðìàöèè. 

Êîíå÷íî, â äàííîé ìîíîãðàôèè íåâîçìîæíî îõâàòèòü âñå èñïîëüçóåìûå 
â äàííîé îáëàñòè òåðìèíû è îïðåäåëåíèÿ, îäíàêî íåêîòîðûå èç íèõ äëÿ 
ìàòåðèàëà äàííîé ìîíîãðàôèè íóæäàþòñÿ â ïîÿñíåíèè. Ê òàêèì òåðìèíàì 
îòíîñÿòñÿ, íàïðèìåð, çàùèòà èíôîðìàöèè, îáåñïå÷åíèå áåçîïàñíîñòè 
èíôîðìàöèè, èíôîðìàöèîííàÿ áåçîïàñíîñòü è áåçîïàñíîñòü èíôîðìàöèè, 
íåñàíêöèîíèðîâàííûé äîñòóï, ýôôåêòèâíîñòü çàùèòû è çàùèùåííîñòü 
èíôîðìàöèè, ïîëèòèêà áåçîïàñíîñòè èíôîðìàöèè (èëè ïîëèòèêà 
èíôîðìàöèîííîé áåçîïàñíîñòè). Íèæå ðàññìàòðèâàåòñÿ àâòîðñêàÿ òðàêòîâêà 
îïðåäåëåíèé óêàçàííûõ òåðìèíîâ è èõ âçàèìîñâÿçåé. 

Â ñîîòâåòñòâèè ñ [5] çàùèòà èíôîðìàöèè ïðåäñòàâëÿåò ñîáîé «ïðèíÿòèå 
ïðàâîâûõ, îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð, íàïðàâëåííûõ: 

1) íà îáåñïå÷åíèå çàùèòû èíôîðìàöèè îò íåïðàâîìåðíîãî äîñòóïà, 
óíè÷òîæåíèÿ, ìîäèôèöèðîâàíèÿ, áëîêèðîâàíèÿ, êîïèðîâàíèÿ, 
ïðåäîñòàâëåíèÿ, ðàñïðîñòðàíåíèÿ, à òàêæå îò èíûõ íåïðàâîìåðíûõ äåéñòâèé 
â îòíîøåíèè òàêîé èíôîðìàöèè; 

2) íà ñîáëþäåíèå êîíôèäåíöèàëüíîñòè èíôîðìàöèè îãðàíè÷åííîãî 
äîñòóïà; 

3) íà ðåàëèçàöèþ ïðàâà íà äîñòóï ê èíôîðìàöèè». 
Ñëåäóåò îòìåòèòü, ÷òî «îáåñïå÷åíèå çàùèòû èíôîðìàöèè» çäåñü 

ðàññìàòðèâàåòñÿ â óçêîì ñìûñëå êàê ñîâîêóïíîñòü äåéñòâèé ïî ðåàëèçàöèè 
ïðàâîâûõ, îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð íåïîñðåäñòâåííî ïî çàùèòå 
èíôîðìàöèè. Â øèðîêîì ñìûñëå îáåñïå÷åíèå çàùèòû èíôîðìàöèè âêëþ÷àåò 
â ñåáÿ ôèíàíñîâîå, êàäðîâîå, òåõíè÷åñêîå, ïðîãðàììíîå è äðóãèå âèäû 
îáåñïå÷åíèÿ, êîòîðûå âëèÿþò êàê íåïîñðåäñòâåííî, òàê è îïîñðåäîâàííî íà 
çàùèòó èíôîðìàöèè. Â [6] äàåòñÿ íåñêîëüêî èíîå îïðåäåëåíèå çàùèòû 
èíôîðìàöèè êàê «äåÿòåëüíîñòè, íàïðàâëåííîé íà ïðåäîòâðàùåíèå óòå÷êè 
çàùèùàåìîé èíôîðìàöèè, íåñàíêöèîíèðîâàííûõ è íåïðåäíàìåðåííûõ 
âîçäåéñòâèé íà çàùèùàåìóþ èíôîðìàöèþ». Ïðè ýòîì çàùèòà èíôîðìàöèè 
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âêëþ÷àåò â ñåáÿ ïðàâîâóþ, òåõíè÷åñêóþ, êðèïòîãðàôè÷åñêóþ è ôèçè÷åñêóþ 
çàùèòû, à òàêæå çàùèòó îò ðàçãëàøåíèÿ (ðèñóíîê 1.1). 

 

Çàùèòà èíôîðìàöèè  - äåÿòåëüíîñòü, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå óòå÷êè çàùèùàåìîé 
èíôîðìàöèè, íåñàíêöèîíèðîâàííûõ è íåïðåäíàìåðåííûõ âîçäåéñòâèé íà çàùèùàåìóþ èíôîðìàöèþ

Ïðàâîâàÿ çàùèòà èíôîðìàöèè - çàùèòà èíôîðìàöèè ïðàâîâûìè ìåòîäàìè, âêëþ÷àþùèìè 
ðàçðàáîòêó íîðìàòèâíûõ ïðàâîâûõ àêòîâ, ðåãóëèðóþùèõ îòíîøåíèÿ ñóáúåêòîâ ïî çàùèòå 

èíôîðìàöèè, ïðèìåíåíèå ýòèõ àêòîâ, à òàêæå íàäçîð è êîíòðîëü èõ èñïîëíåíèÿ 

Òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè -äåÿòåëüíîñòü, íàïðàâëåííàÿ íà çàùèòó 
íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè èíôîðìàöèè, ñîäåðæàùåé ñâåäåíèÿ, ñîñòàâëÿþùèå 

ãîñóäàðñòâåííóþ òàéíó, èíîé èíôîðìàöèè ñ îãðàíè÷åííûì äîñòóïîì, ïðåäîòâðàùåíèÿ åå 
óòå÷êè ïî òåõíè÷åñêèì êàíàëàì, íåñàíêöèîíèðîâàííîãî äîñòóïà ê íåé, ñïåöèàëüíûõ 

âîçäåéñòâèé íà èíôîðìàöèþ è íîñèòåëè èíôîðìàöèè â öåëÿõ åå äîáûâàíèÿ , óíè÷òîæåíèÿ, 

èñêàæåíèÿ è áëîêèðîâàíèÿ äîñòóïà ê íåé íà òåððèòîðèè Ðîññèéñêîé Ôåäåðàöèè

Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè  - çàùèòà èíôîðìàöèè ñ èñïîëüçîâàíèåì ìåòîäîâ åå 
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ

Çàùèòà èíôîðìàöèè îò ðàçãëàøåíèÿ � çàùèòà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå 
íåñàíêöèîíèðîâàííîãî äîâåäåíèÿ çàùèùàåìîé èíôîðìàöèè äî ñóáúåêòîâ, íå èìåþùèõ ïðàâà 

íà îçíàêîìëåíèå ñ íåé

Ôèçè÷åñêàÿ çàùèòà èíôîðìàöèè - çàùèòà èíôîðìàöèè ïóòåì ïðîâåäåíèÿ îðãàíèçàöèîííûõ 
ìåðîïðèÿòèé, ïðèìåíåíèÿ ñðåäñòâ èíæåíåðíîé è ôèçè÷åñêîé çàùèòû íà îáúåêòå, 

íàïðàâëåííûõ íà ïðåäîòâðàùåíèå äîñòóïà ôèçè÷åñêèõ ñóáúåêòîâ ê ñðåäñòâàì îáðàáîòêè è 
íîñèòåëÿì çàùèùàåìîé èíôîðìàöèè

 
Ðèñóíîê 1.1 � Ñòðóêòóðà ïîíÿòèÿ «çàùèòà èíôîðìàöèè» [5] 

 

Êàê áûëî îòìå÷åíî ðàíåå, â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ òîëüêî ÒÇÈ. 
Â ñîîòâåòñòâèè ñ îïðåäåëåíèåì (ñì. ðèñóíîê 1.1) ÒÇÈ ðåàëèçóåòñÿ 
íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè. Ïîÿâëåíèå äàííîãî ïîíÿòèÿ îáóñëîâëåíî 
ðàçäåëåíèåì ñôåð îòâåòñòâåííîñòè ãîñóäàðñòâåííûõ ðåãóëÿòîðîâ â ýòîé 
îáëàñòè � ÔÑÁ Ðîññèè (îòâå÷àåò çà êðèïòîãðàôè÷åñêóþ çàùèòó èíôîðìàöèè) 
è ÔÑÒÝÊ Ðîññèè (îòâå÷àåò çà ÒÇÈ). 

Ðàññìàòðèâàÿ ïîíÿòèå «îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè», 
íåîáõîäèìî ïîä÷åðêíóòü, ÷òî çäåñü òàê æå, êàê è â ïðåäûäóùåì ñëó÷àå, 
«îáåñïå÷åíèå» ðàññìàòðèâàåòñÿ â óçêîì ñìûñëå. Îäíàêî çäåñü ýòî ñëîâî 
ïðèâÿçàíî ê èíîìó ïîíÿòèþ � «áåçîïàñíîñòè èíôîðìàöèè», ïîä êîòîðûì â 
ñîîòâåòñòâèè ñ [7] ïîíèìàåòñÿ «ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèè, ïðè 
êîòîðîì îáåñïå÷åíû åå êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è äîñòóïíîñòü». 

Òàêèì îáðàçîì, ïîíÿòèå áåçîïàñíîñòè èíôîðìàöèè îïðåäåëåíî ÷åðåç 
äðóãîå ïîíÿòèå � «çàùèùåííîñòè èíôîðìàöèè», øèðîêî ïðèìåíÿåìîå âî 
ìíîãèõ îòå÷åñòâåííûõ äîêóìåíòàõ. 

Âìåñòå ñ òåì ïîíÿòèå çàùèùåííîñòè èíôîðìàöèè â çàêîíàõ, 
äåéñòâóþùèõ òåðìèíîëîãè÷åñêèõ äîêóìåíòàõ, íîðìàòèâíûõ ïðàâîâûõ àêòàõ 
îðãàíîâ èñïîëíèòåëüíîé âëàñòè ñåãîäíÿ îòñóòñòâóåò. 
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Íà íàø âçãëÿä, çàùèùåííîñòü èíôîðìàöèè ñëåäóåò ïîíèìàòü êàê 
ñîîòâåòñòâèå ñîñòàâà ïðèíÿòûõ ìåð ïî çàùèòå èíôîðìàöèè ñîñòàâó ìåð, 
óñòàíîâëåííîìó òðåáîâàíèÿìè íîðìàòèâíîãî äîêóìåíòà, â ñîîòâåòñòâèè ñ 
êîòîðûì îöåíèâàåòñÿ ýòà çàùèùåííîñòü. 

Â ñâÿçè ñ ýòèì ÈÑ ìîæåò áûòü îòíåñåíà ê çàùèùåííîé, åñëè â íåé 
âûïîëíÿþòñÿ òðåáîâàíèÿ íîðìàòèâíûõ äîêóìåíòîâ óïîëíîìî÷åííûõ îðãàíîâ 
èñïîëíèòåëüíîé âëàñòè, òðåáîâàíèÿ ãîñóäàðñòâåííûõ, ìåæäóíàðîäíûõ 
ñòàíäàðòîâ èëè ñòàíäàðòîâ îðãàíèçàöèé â îáëàñòè çàùèòû èíôîðìàöèè è 
èíôîðìàöèîííûõ òåõíîëîãèé, åñëè òàêîâûå èìåþòñÿ. Òàêèì îáðàçîì, ïîíÿòèå 
çàùèùåííîñòè ñâÿçûâàåòñÿ ñ îïðåäåëåííûì íîðìàòèâíûì äîêóìåíòîì èëè 
íåêîòîðûì íàáîðîì òàêèõ äîêóìåíòîâ, âûïîëíåíèå òðåáîâàíèé êîòîðûõ 
ÿâëÿåòñÿ îñíîâàíèåì ñ÷èòàòü, ÷òî èíôîðìàöèÿ â ÈÑ çàùèùåíà â ñìûñëå 
âûïîëíåíèÿ ýòèõ òðåáîâàíèé. Íåîáõîäèìîñòü ó÷åòà íåñêîëüêèõ íîðìàòèâíûõ 
äîêóìåíòîâ îäíîâðåìåííî îáóñëîâëåíà, íàïðèìåð, òåì, ÷òî îäíà è òà æå ÈÑ 
ìîæåò îòíîñèòüñÿ ê ðàçíûì ñèñòåìàì (íàïðèìåð, ê ãîñóäàðñòâåííîé ÈÑ è 
îäíîâðåìåííî ê èíôîðìàöèîííîé ñèñòåìå ïåðñîíàëüíûõ äàííûõ), òðåáîâàíèÿ 
ê êîòîðûì ðåãëàìåíòèðóþòñÿ ðàçíûìè íîðìàòèâíûìè äîêóìåíòàìè, ïðè ýòîì 

îíà êàê ñèñòåìà ïåðñîíàëüíûõ äàííûõ ìîæåò îêàçàòüñÿ âïîëíå çàùèùåííîé, 
à êàê ãîñóäàðñòâåííàÿ èíôîðìàöèîííàÿ ñèñòåìà � íåò. 

Íåîáõîäèìî ïîä÷åðêíóòü, ÷òî ñåãîäíÿ äëÿ îáåñïå÷åíèÿ 
äèôôåðåíöèðîâàííîãî ïîäõîäà ê çàùèòå èíôîðìàöèè â îòå÷åñòâåííûõ 
íîðìàòèâíûõ äîêóìåíòàõ [8�13] ââåäåíû êëàññû èëè óðîâíè çàùèùåííîñòè 
ÈÑ, äëÿ êàæäîãî èç êîòîðûõ óñòàíîâëåí îïðåäåëåííûé íàáîð òðåáîâàíèé. Â 
ñâÿçè ñ ýòèì çàùèùåííîñòü èíôîðìàöèè âñåãäà ðàññìàòðèâàåòñÿ â ñâÿçêå ñ 
êëàññîì çàùèùåííîñòè ÈÑ (èëè óðîâíåì çàùèùåííîñòè ïåðñîíàëüíûõ 
äàííûõ äëÿ èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ). Â ýòîì ñìûñëå, 
íàïðèìåð, â ñîîòâåòñòâèè ñ [13] èíôîðìàöèÿ â ãîñóäàðñòâåííîé ÈÑ ìîæåò 
îêàçàòüñÿ çàùèùåííîé ïî êëàññó Ê3, íî íåçàùèùåííîé ïî êëàññó Ê2. 

Êðîìå òîãî, íå âñå äåéñòâóþùèå íîðìàòèâíûå äîêóìåíòû «ïðèâÿçàíû» 
ê ñîäåðæàíèþ ïàðèðóåìûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè, ÷òî ïðèâîäèò ê 
íåîáõîäèìîñòè äîïîëíèòåëüíîãî àíàëèçà âîçìîæíîñòåé òàêîãî ïàðèðîâàíèÿ 
ïðè ðåàëèçàöèè òåõ èëè èíûõ òðåáîâàíèé ïî ÒÇÈ. Áåç òàêîãî àíàëèçà çà÷àñòóþ 
âåñüìà ñëîæíî óòâåðæäàòü, äîñòàòî÷åí ëè íàáîð òðåáîâàíèé, âçÿòûõ èç 
âûáðàííûõ íîðìàòèâíûõ äîêóìåíòîâ, äëÿ ïàðèðîâàíèÿ àêòóàëüíûõ óãðîç â 
êîíêðåòíîé ÈÑ, è, ñëåäîâàòåëüíî, ñ÷èòàòü ÈÑ çàùèùåííîé. Ýòî ïîä÷åðêèâàåò 
òîò ôàêò, ÷òî ïîíÿòèå çàùèùåííîñòè ÈÑ ÿâëÿåòñÿ îòíîñèòåëüíûì. 

Ñ ó÷åòîì èçëîæåííîãî áåçîïàñíîñòü èíôîðìàöèè äîñòèãàåòñÿ òîãäà, 
êîãäà âûïîëíÿþòñÿ òðåáîâàíèÿ, óñòàíîâëåííûå íîðìàòèâíûì äîêóìåíòîì äëÿ 
ðàññìàòðèâàåìîãî êëàññà çàùèùåííîñòè, èëè âûïîëíÿþòñÿ áîëåå æåñòêèå 
òðåáîâàíèÿ ïî ñðàâíåíèþ ñ óñòàíîâëåííûìè. Â ýòîì ñìûñëå óðîâåíü 
áåçîïàñíîñòè èíôîðìàöèè òàêæå îïðåäåëÿåòñÿ â çàâèñèìîñòè îò 
óñòàíîâëåííîãî äëÿ ÈÑ êëàññà çàùèùåííîñòè. 

Íåîáõîäèìîñòü ðàñêðûòèÿ ñîîòíîøåíèÿ ïîíÿòèé «áåçîïàñíîñòü 
èíôîðìàöèè» è «èíôîðìàöèîííàÿ áåçîïàñíîñòü» îáóñëîâëåíà ñëåäóþùèì. Â 
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ñîâðåìåííîé Äîêòðèíå èíôîðìàöèîííîé áåçîïàñíîñòè ïðèìåíÿåòñÿ òåðìèí 
«èíôîðìàöèîííàÿ áåçîïàñíîñòü Ðîññèéñêîé Ôåäåðàöèè», ïîä êîòîðîé 
ïîíèìàåòñÿ «ñîñòîÿíèå çàùèùåííîñòè ëè÷íîñòè îáùåñòâà è ãîñóäàðñòâà îò 
âíåøíèõ è âíóòðåííèõ èíôîðìàöèîííûõ óãðîç, ïðè êîòîðîì îáåñïå÷èâàåòñÿ 
ðåàëèçàöèÿ êîíñòèòóöèîííûõ ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà, 
äîñòîéíûå êà÷åñòâî è óðîâåíü æèçíè ãðàæäàí, ñóâåðåíèòåò, òåððèòîðèàëüíàÿ 
öåëîñòíîñòü è óñòîé÷èâîå ñîöèàëüíî-ýêîíîìè÷åñêîå ðàçâèòèå Ðîññèéñêîé 
Ôåäåðàöèè, îáîðîíà è áåçîïàñíîñòü ãîñóäàðñòâà» [14]. Àíàëîãè÷íûì îáðàçîì 
â [15] òðàêòóåòñÿ ïîíÿòèå «èíôîðìàöèîííàÿ áåçîïàñíîñòü îðãàíèçàöèè», ïîä 
êîòîðîé ïîíèìàåòñÿ «ñîñòîÿíèå çàùèùåííîñòè èíòåðåñîâ (öåëåé) 
îðãàíèçàöèè â óñëîâèÿõ óãðîç â èíôîðìàöèîííîé ñôåðå», ïðè ýòîì 
«èíôîðìàöèîííàÿ ñôåðà � ýòî ñîâîêóïíîñòü èíôîðìàöèè, èíôîðìàöèîííîé 
èíôðàñòðóêòóðû, ñóáúåêòîâ, îñóùåñòâëÿþùèõ ñáîð, ôîðìèðîâàíèå, 
ðàñïðîñòðàíåíèå, õðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèè, à òàêæå ñèñòåìû 
ðåãóëèðîâàíèÿ âîçíèêàþùèõ ïðè ýòîì îòíîøåíèé». Èç èçëîæåííîãî ñëåäóåò, 

÷òî åñëè áåçîïàñíîñòü èíôîðìàöèè êàñàåòñÿ òîëüêî ñàìîé èíôîðìàöèè, òî 
èíôîðìàöèîííàÿ áåçîïàñíîñòü � ýòî çíà÷èòåëüíî áîëåå øèðîêîå ïîíÿòèå, 
îõâàòûâàþùåå èíòåðåñû ëþäåé, îðãàíèçàöèé (ïðåäïðèÿòèé) è ãîñóäàðñòâà â 
èíôîðìàöèîííîé ñôåðå. Êðîìå çàùèòû ñàìîé èíôîðìàöèè â äàííîì ñëó÷àå 
äîëæíà îáåñïå÷èâàòüñÿ «çàùèòà îò èíôîðìàöèè» (îò íàâÿçûâàíèÿ ëîæíîé, 
òåíäåíöèîçíîé, ñîöèàëüíî âðåäíîé è èíîé íåïðèåìëåìîé äëÿ ëè÷íîñòè, 
îáùåñòâà è ãîñóäàðñòâà èíôîðìàöèè), çàùèòà ïðàâ íà èíôîðìèðîâàííîñòü è 
äð. Â äàííîé ðàáîòå ðàññìàòðèâàþòñÿ òîëüêî âîïðîñû, ñâÿçàííûå ñ ïîíÿòèåì 
«áåçîïàñíîñòü èíôîðìàöèè». 

Îäíèì èç îñíîâîïîëàãàþùèõ ïîíÿòèé â îáëàñòè çàùèòû èíôîðìàöèè 
ÿâëÿåòñÿ ïîíÿòèå «íåñàíêöèîíèðîâàííûé äîñòóï». Â ñîîòâåòñòâèè ñ [6, 7] ïîä 
íåñàíêöèîíèðîâàííûì äîñòóïîì (ÍÑÄ) ïîíèìàåòñÿ «äîñòóï ê èíôîðìàöèè 
èëè ê ðåñóðñàì àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû, 
îñóùåñòâëÿåìûé ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâ è (èëè) ïðàâèë äîñòóïà». 

Òàêèå ïðàâà è (èëè) ïðàâèëà óñòàíàâëèâàþòñÿ îáëàäàòåëåì1 èíôîðìàöèè 
äëÿ ïîëüçîâàòåëåé ÈÑ, äëÿ ïðîöåññîâ îáðàáîòêè èíôîðìàöèè, îáñëóæèâàíèÿ 
ÈÑ, èçìåíåíèÿ ïðîãðàììíûõ, àïïàðàòíûõ (òåõíè÷åñêèõ) è èíôîðìàöèîííûõ 
ðåñóðñîâ, ïðè ýòîì ÍÑÄ ìîæåò áûòü îñóùåñòâëåí ïðåäíàìåðåííî èëè 
íåïðåäíàìåðåííî. 

Ïîñêîëüêó ïî óêàçàííîìó îïðåäåëåíèþ ê ÍÑÄ îòíîñèòñÿ è äîñòóï ê 
àïïàðàòíûì ðåñóðñàì ÈÑ, òî ñëåäóåò ðàçëè÷àòü ôèçè÷åñêèé ÍÑÄ, òî åñòü 
íåñàíêöèîíèðîâàííûé ôèçè÷åñêèé äîñòóï ê àïïàðàòíûì ðåñóðñàì ÈÑ2, è 
âèðòóàëüíûé ÍÑÄ � äîñòóï ê êîìàíäàì, ïðîöåäóðàì è ôóíêöèÿì 
îïåðàöèîííîé ñðåäû ýëåìåíòîâ ÈÑ è ñ èõ èñïîëüçîâàíèåì èëè ïóòåì çàïóñêà 
ñïåöèàëüíî ñîçäàííûõ ïðîãðàìì, ñêðèïòîâ, êîìàíä � ê ïîëüçîâàòåëüñêîé 
                                           

1 Îáëàäàòåëü èíôîðìàöèè � ëèöî, ñàìîñòîÿòåëüíî ñîçäàâøåå èíôîðìàöèþ ëèáî ïîëó÷èâøåå íà îñíîâàíèè 
çàêîíà èëè äîãîâîðà ïðàâî ðàçðåøàòü èëè îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè, îïðåäåëÿåìîé ïî êàêèì-ëèáî 
ïðèçíàêàì [5]. 

2 Ê àïïàðàòíûì ðåñóðñàì îòíîñÿòñÿ ñåðâåðû, ðàáî÷èå ñòàíöèè, àïïàðàòíûå ñðåäñòâà ââîäà/ âûâîäà 
èíôîðìàöèè, êîììóíèêàöèîííîå îáîðóäîâàíèå è ò.ï. 
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èíôîðìàöèè (äàííûì èëè ïðèêëàäíûì ïðîãðàììàì). Íåîáõîäèìî 
ïîä÷åðêíóòü, ÷òî â ýòîé ñâÿçè ê ÍÑÄ ìîæíî îòíîñèòü òàêæå: 

ïåðåõâàò èíôîðìàöèè, ïåðåäàâàåìîé ïî òåëåêîììóíèêàöèîííîé ñðåäå, 
òàê êàê òàêîé ïåðåõâàò ñâÿçàí ñ óñòàíîâêîé â óçëû òåëåêîììóíèêàöèîííûõ 
ñåòåé ïðîãðàììíûõ ñðåäñòâ ïåðåõâàòà è ñ çàïóñêîì â îïåðàöèîííîé ñðåäå ýòèõ 
óçëîâ òàêèõ ñðåäñòâ ïåðåõâàòà; 

ðåàëèçàöèþ ñåòåâûõ àòàê òèïà «Îòêàç â îáñëóæèâàíèè», íàïðàâëåííûõ 
íà íàðóøåíèå ôóíêöèîíèðîâàíèÿ ÈÑ, òàê êàê ïðè ýòîì íàðóøàþòñÿ øòàòíûå 
óñëîâèÿ âûïîëíåíèÿ êîìàíä îïåðàöèîííîé ñðåäû, ïðîèñõîäèò, íàïðèìåð, 
çàöèêëèðîâàíèå âûçîâà ýòèõ êîìàíä èç-çà ïåðåïîëíåíèÿ áóôåðîâ è ò.ä. 

Âèðòóàëüíûé ÍÑÄ ê èíôîðìàöèè ÿâëÿåòñÿ ñîñòîÿâøèìñÿ, åñëè 
íàðóøèòåëü èëè èíèöèèðîâàííûé èì ïðîöåññ ïîëó÷àåò âîçìîæíîñòü 
âûïîëíåíèÿ äåéñòâèÿ (ïóòåì âûçîâà êîìàíä îïåðàöèîííîé ñèñòåìû, çàïóñêà 
ñïåöèàëüíî ñôîðìèðîâàííûõ ïðîãðàìì, ñêðèïòîâ è äð.) îòíîñèòåëüíî áëîêà 
çàùèùàåìîé èíôîðìàöèè, òî åñòü åå êîïèðîâàíèÿ, óíè÷òîæåíèÿ, 
ìîäèôèêàöèè è ò.ä. 

Ñëåäóåò îòìåòèòü, ÷òî âèðòóàëüíûé ÍÑÄ ìîæåò áûòü 
íåïîñðåäñòâåííûì èëè óäàëåííûì. Íåïîñðåäñòâåííûé âèðòóàëüíûé ÍÑÄ 
ðåàëèçóåòñÿ ïîñëå ïîëó÷åíèÿ ôèçè÷åñêîãî äîñòóïà ê àïïàðàòíûì ðåñóðñàì ÈÑ 
ïóòåì ââîäà êîìàíä îïåðàöèîííîé ñðåäû ñ èñïîëüçîâàíèåì ïåðèôåðèéíûõ 
óñòðîéñòâ (íàïðèìåð, êëàâèàòóðû), à óäàëåííûé âèðòóàëüíûé ÍÑÄ � ïî 
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé ñðåäå (ñåòè) ñ èñïîëüçîâàíèåì 
ïðîòîêîëîâ ñåòåâîãî (ìåæñåòåâîãî) âçàèìîäåéñòâèÿ. 

Íàêîíåö, ðàññìàòðèâàÿ ïîíÿòèå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè, 
íåîáõîäèìî îòìåòèòü, ÷òî ýòîò òåðìèí äîñòàòî÷íî ÷àñòî âñòðå÷àåòñÿ â 
îðãàíèçàöèîííî-ðàñïîðÿäèòåëüíûõ è íîðìàòèâíûõ äîêóìåíòàõ. (íàïðèìåð, 
«ýôôåêòèâíîñòü ìåð ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ» 
[16], «ýôôåêòèâíîñòü êîìïëåêñà ìåð ïî îáåñïå÷åíèþ èíôîðìàöèîííîé 
áåçîïàñíîñòè» [14], «ýôôåêòèâíîñòü ðåàëèçîâàííûõ â ðàìêàõ ñèñòåìû çàùèòû 
ìåð...» [10], «ýôôåêòèâíîñòü èñïîëüçîâàíèÿ ìåð è ñðåäñòâ îáåñïå÷åíèÿ 
áåçîïàñíîñòè [17], «ýôôåêòèâíîñòü òðåáîâàíèé ïî çàùèòå», «ýôôåêòèâíîñòü 
êîìïîíåíòîâ çàùèòû», «ýôôåêòèâíîñòü ìåõàíèçìà çàùèòû» [18] è ò.ä.). 

Áîëåå òîãî, íàïðèìåð, â [16] äàæå ðåãëàìåíòèðóåòñÿ ïðîöåäóðà îöåíêè 
ýôôåêòèâíîñòè çàùèòû, ãäå óêàçàíî, ÷òî «îöåíêà ýôôåêòèâíîñòè 
ðåàëèçîâàííûõ â ðàìêàõ ñèñòåìû çàùèòû ïåðñîíàëüíûõ äàííûõ ìåð ïî 
îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðîâîäèòñÿ îïåðàòîðîì 
ñàìîñòîÿòåëüíî èëè ñ ïðèâëå÷åíèåì íà äîãîâîðíîé îñíîâå þðèäè÷åñêèõ ëèö 
è èíäèâèäóàëüíûõ ïðåäïðèíèìàòåëåé, èìåþùèõ ëèöåíçèþ ïî òåõíè÷åñêîé 
çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè». 

Â ñîîòâåòñòâèè ñ [6] ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè îïðåäåëÿåòñÿ 
êàê «ñòåïåíü ñîîòâåòñòâèÿ ðåçóëüòàòîâ çàùèòû èíôîðìàöèè ïîñòàâëåííîé 
öåëè». Èíîãäà, íàðÿäó ñ «ôóíêöèîíàëüíîé» ýôôåêòèâíîñòüþ, êîòîðàÿ 
ôàêòè÷åñêè èìååòñÿ â âèäó â äàííîì îïðåäåëåíèè, â ýòîì ïîíÿòèè ó÷èòûâàþò 
è çàòðàòû íà ïðèìåíåíèå ìåð è ñðåäñòâ ÒÇÈ. Òàê, â [19] «ýôôåêòèâíîñòü 
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îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè» ïîíèìàåòñÿ êàê ñâÿçü ìåæäó 
äîñòèãíóòûì ðåçóëüòàòîì è èñïîëüçîâàííûìè ðåñóðñàìè äëÿ îáåñïå÷åíèÿ 
çàäàííîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè». Â äàííîé ìîíîãðàôèè 
ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè ïîíèìàåòñÿ â ñîîòâåòñòâèè ñ [6]. 

Èíîãäà, ïîíÿòèå «ýôôåêòèâíîñòü» ïîäìåíÿþò ïîíÿòèåì 
«äîñòàòî÷íîñòü», èìåÿ â âèäó, ÷òî ìåðà èëè ñðåäñòâî ÒÇÈ íå îáëàäàåò íèêàêîé 
ýôôåêòèâíîñòüþ, åñëè íå óäîâëåòâîðÿåò ïðèíÿòîìó êðèòåðèþ äîñòàòî÷íîñòè. 
Ñëåäóåò ïîä÷åðêíóòü, ÷òî îöåíêà äîñòàòî÷íîñòè ÿâëÿåòñÿ áèíàðíîé: ëèáî îíà 
îáåñïå÷èâàåòñÿ (ïîêàçàòåëü îöåíêè ðàâåí, íàïðèìåð, 1), ëèáî íå 
îáåñïå÷èâàåòñÿ (ïîêàçàòåëü ðàâåí 0). Äîñòàòî÷íîñòü íå õàðàêòåðèçóåò ñòåïåíü 
ïðèáëèæåíèÿ ê çàäàííîìó óðîâíþ çàùèùåííîñòè è ýòî ïîíÿòèå îòëè÷àåòñÿ îò 
ïîíÿòèÿ ýôôåêòèâíîñòè, õàðàêòåðèçóþùåé ìåðó ïðèáëèæåíèÿ óðîâíÿ 
çàùèùåííîñòè èíôîðìàöèè ê óðîâíþ, îïðåäåëåííîìó â ñîîòâåòñòâèè ñ 
óñòàíîâëåííûìè òðåáîâàíèÿìè. Îöåíêà ýôôåêòèâíîñòè ïîçâîëÿåò íà îñíîâå 
êîëè÷åñòâåííîé ìåðû óñòàíîâèòü, íàñêîëüêî äàëåêà çàùèùåííîñòü 
èíôîðìàöèè â ÈÑ îò òîé, êîòîðàÿ ñîîòâåòñòâóåò çàäàííîìó êëàññó 

çàùèùåííîñòè ÈÑ èëè â áîëåå îáùåì ïðåäñòàâëåíèè � ïîñòàâëåííîé öåëè 
çàùèòû (îäíîé èç òàêèõ öåëåé ìîæåò áûòü âûïîëíåíèå òðåáîâàíèé, 
ñîîòâåòñòâóþùèõ çàäàííîìó â íîðìàòèâíîì äîêóìåíòå êëàññó çàùèùåííîñòè 

èëè óðîâíþ çàùèùåííîñòè ïåðñîíàëüíûõ äàííûõ). 

Îäíàêî öåëè ÒÇÈ, êîòîðûå ñòàâÿòñÿ ïðè îðãàíèçàöèè çàùèòû 
èíôîðìàöèè â ÈÑ, ìîãóò áûòü ñóùåñòâåííî ðàçíûìè. Íàïðèìåð, öåëü ìîæåò 
ñîñòîÿòü â óñòðàíåíèè âñåõ èçâåñòíûõ óÿçâèìîñòåé, â äîñòèæåíèè 
ìàêñèìàëüíî âîçìîæíîé çàùèùåííîñòè èíôîðìàöèè èìåþùèìèñÿ 
ñðåäñòâàìè, â ïàðèðîâàíèè âñåõ èçâåñòíûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè, 

àêòóàëüíûõ äëÿ äàííîé ÈÑ, â îáåñïå÷åíèè óñòîé÷èâîñòè ôóíêöèîíèðîâàíèÿ 
ÈÑ â öåëîì èëè äàæå â âèäå íåîáõîäèìîñòè ñîáëþäåíèÿ íåêîòîðûõ èíòåðåñîâ 
ïîëüçîâàòåëåé (ïðåäïðèÿòèÿ, îðãàíèçàöèè èëè ñîâîêóïíîñòè ïðåäïðèÿòèé è 
îðãàíèçàöèé, ýêñïëóàòèðóþùèõ ÈÑ), íàïðèìåð, â íåäîïóùåíèè ñíèæåíèÿ 
ïðèáûëè ïðåäïðèÿòèÿ íèæå óñòàíîâëåííîãî ïîðîãà èç-çà íàðóøåíèé 
áåçîïàñíîñòè èíôîðìàöèè, â èñêëþ÷åíèè âîçìîæíîñòè íåïðèåìëåìîãî 
óùåðáà îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè è äð. Çà÷àñòóþ òàêèå 
öåëè ìîãóò áûòü èåðàðõè÷åñêè óïîðÿäî÷åííûìè (ðèñóíîê 1.2). Òîãäà îöåíêà 
ýôôåêòèâíîñòè ïî íèæåñòîÿùåé öåëè âûñòóïàåò êàê ñîñòàâëÿþùàÿ ÷àñòü 
îöåíêè ýôôåêòèâíîñòè â ñîîòâåòñòâèè ñ âûøåñòîÿùåé öåëüþ. 

Åñëè íåîáõîäèìî îöåíèâàòü ýôôåêòèâíîñòü ïðèìåíåíèÿ òîãî èëè èíîãî 
ñðåäñòâà èëè ìåðû çàùèòû èíôîðìàöèè, òî òàêæå èìååò ìåñòî íåîïðåäåëåí-
íîñòü äàííîãî ïîíÿòèÿ. Âî-ïåðâûõ, ýôôåêòèâíîñòü ìîæåò îöåíèâàòüñÿ îòíî-
ñèòåëüíî çàðàíåå îïðåäåëåííîé è äåêëàðèðîâàííîé öåëè çàùèòû äëÿ äàííîãî 
ñðåäñòâà (ìåðû). Âî-âòîðûõ, îöåíêà ìîæåò ïðîâîäèòüñÿ îòíîñèòåëüíî íåêîòî-
ðîé îáùåé öåëè äëÿ îïðåäåëåííîãî íàïðàâëåíèÿ ÒÇÈ, íàïðèìåð, äëÿ çàùèòû 
èíôîðìàöèè îò ÍÑÄ, çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîé ïåðåäà÷è 
âî âíåøíèå ñåòè è ò.ä. 
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Ìèíèìèçàöèÿ âîçìîæíîãî 
óùåðáà îò ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè 

â ÈÑ

Íåäîïóùåíèå ñíèæåíèÿ ïðèáûëè íèæå 
óñòàíîâëåííîãî ïîðîãà èç-çà íàðóøåíèÿ 

áåçîïàñíîñòè èíôîðìàöèè

Èñêëþ÷åíèå íàðóøåíèÿ 
äîãîâîðíûõ îáÿçàòåëüñòâ â 

óñëîâèÿõ óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â ÈÑ

Èñêëþ÷åíèå âîçìîæíîñòè íàíåñåíèÿ 
íåïðèåìëåìîãî óùåðáà (ôèíàíñîâîãî, 

ðåïóòàöèîííîãî, ìàòåðèàëüíîãî, ýêîëîãè÷åñêîãî, 
çäîðîâüþ ëþäåé è äð.) îò ðåàëèçàöèè óãðîç 

áåçîïàñíîñòè èíôîðìàöèè â ÈÑ

Íà óðîâíå 
ïðåäïðèÿòèÿ 

(îðãàíèçàöèè)

Íà óðîâíå ÈÑ

Èñêëþ÷åíèå èëè ìàêñèìàëüíî 
âîçìîæíîå ñíèæåíèå âîçìîæíîñòè 
ðåàëèçàöèè âñåõ àêòóàëüíûõ óãðîç 

áåçîïàñíîñòè èíôîðìàöèè

Îáåñïå÷åíèå ìàêñèìàëüíîé 
ýôôåêòèâíîñòè ïðèìåíåíèÿ 

èìåþùèõñÿ ìåð è ñðåäñòâ çàùèòû 
èíôîðìàöèè â ÈÑ

Âûïîëíåíèå óñòàíîâëåííûõ íîðìàòèâíûìè 
äîêóìåíòàìè òðåáîâàíèé ïî çàùèòå 

èíôîðìàöèè â ÈÑ

Îáåñïå÷åíèå çàäàííîé ýôôåêòèâíîñòè 
çàùèòû èíôîðìàöèè â ÈÑ ïðè 

ìèíèìèçàöèè ðåñóðñà ìåð è ñðåäñòâ çàùèòû

Óñòðàíåíèå èëè 
èñêëþ÷åíèå âîçìîæíîñòè 

èñïîëüçîâàíèå óÿçâèìîñòåé
ïðîãðàììíîãî è 

àïïàðàòíîãî îáåñïå÷åíèÿ 
ÈÑ äëÿ ðåàëèçàöèè 
àêòóàëüíûõ óãðîç 

áåçîïàñíîñòè èíôîðìàöèè

Îáåñïå÷åíèå 
áåçîïàñíîñòè 

ïîëüçîâàòåëüñêèõ äàííûõ 
è ïðèêëàäíûõ ïðîãðàìì â 

óñëîâèÿõ ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â ÈÈÑ

Ñîçäàíèå è 
ïîääåðæàíèå 

ôóíêöèîíèðîâàíèÿ 
äîâåðåííîé 

îïåðàöèîííîé ñðåäû â 
õîñòàõ ÈÑ

Íà óðîâíå 
ïðîãðàììíîãî 
è àïïàðàòíîãî 
îáåñïå÷åíèÿ

 
 

Ðèñóíîê 1.2 � Èåðàðõèÿ âîçìîæíûõ öåëåé çàùèòû èíôîðìàöèè 

â îðãàíèçàöèè (íà ïðåäïðèÿòèè) 
 

×àùå âñåãî ðàññìàòðèâàåòñÿ íåêîòîðàÿ îáùàÿ öåëü çàùèòû, êîòîðàÿ 
ôîðìóëèðóåòñÿ äëÿ äàííîé ÈÑ â öåëîì, ÷òî ñîçäàåò ïðåäïîñûëêè äëÿ 
îöåíèâàíèÿ âêëàäà êàæäîãî ñðåäñòâà çàùèòû, ïðèìåíÿåìîãî â äàííîé ÈÑ, â 
ðåçóëüòèðóþùóþ ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè â íåé. 

Â ñâÿçè ñ èçëîæåííûì îöåíêà ýôôåêòèâíîñòè çàùèòû îêàçûâàåòñÿ 
óñëîâíîé èëè îòíîñèòåëüíîé, òî åñòü çàâèñÿùåé îò òîãî, êàêèì îáðàçîì 
ñôîðìóëèðîâàíà öåëü ÒÇÈ â êîíêðåòíîé ÈÑ. Ýòî îáñòîÿòåëüñòâî âî ìíîãîì 
îáóñëîâëèâàåò òîò ôàêò, ÷òî ñåãîäíÿ ïðè âûáîðå ìåð è ñðåäñòâ çàùèòû 
èíôîðìàöèè, ïîñòðîåíèè ñèñòåì çàùèòû êîëè÷åñòâåííàÿ îöåíêè 
ýôôåêòèâíîñòè ÒÇÈ, íåñìîòðÿ íà âîñòðåáîâàííîñòü, ïîêà ïðàêòè÷åñêè íå 
ïðîâîäèòñÿ. 

Íàêîíåö, íåîáõîäèìî îñòàíîâèòüñÿ íà ïîíÿòèè «ïîëèòèêà áåçîïàñíîñòè 
èíôîðìàöèè», êîòîðîå ñåãîäíÿ âåñüìà øèðîêî ïðèìåíÿåòñÿ íà ïðàêòèêå. Â 
ñîîòâåòñòâèè ñ [15, 20] ïîëèòèêà áåçîïàñíîñòè èíôîðìàöèè îðãàíèçàöèè � ýòî 
ñîâîêóïíîñòü äîêóìåíòèðîâàííûõ ïðàâèë, ïðîöåäóð, ïðàêòè÷åñêèõ ïðèåìîâ 
èëè ðóêîâîäÿùèõ ïðèíöèïîâ â îáëàñòè áåçîïàñíîñòè èíôîðìàöèè, êîòîðûìè 
ðóêîâîäñòâóåòñÿ îðãàíèçàöèÿ â ñâîåé äåÿòåëüíîñòè. Ýòî ïîíÿòèå ïðèøëî â 
Ðîññèþ èç ìåæäóíàðîäíûõ ñòàíäàðòîâ è øèðîêî èñïîëüçóåòñÿ âî ìíîãèõ 
íàöèîíàëüíûõ ñòàíäàðòàõ, ÿâëÿþùèõñÿ àóòåíòè÷íûìè ïåðåâîäàìè 
ìåæäóíàðîäíûõ ñòàíäàðòîâ â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè. 
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Ñëîæíîñòè ñ ïðèìåíåíèåì ýòîãî ïîíÿòèÿ âîçíèêàþò òîãäà, êîãäà íóæíî 
ôîðìèðîâàòü íåêèé äîêóìåíò ñ èçëîæåíèåì ñîäåðæàíèÿ ïîëèòèêè 
áåçîïàñíîñòè èíôîðìàöèè â îðãàíèçàöèè (ïðåäïðèÿòèè), ïîñêîëüêó ñòðîãîé 
ðåãëàìåíòàöèè ñîäåðæàíèÿ ïîíÿòèÿ «ïîëèòèêè áåçîïàñíîñòè èíôîðìàöèè», 
ïî ñóòè, íåò. Âî ìíîãîì ýòî ñîäåðæàíèå ïåðåñåêàåòñÿ ñ ñîäåðæàíèåì 
êîíöåïöèè çàùèòû è ôîðìèðóåòñÿ â âèäå êîíöåíòðèðîâàííîãî âûðàæåíèÿ 
ïðàâèë, ïðèåìîâ, ïðîöåäóð, ïðèíöèïîâ, êîòîðûìè ðóêîâîäñòâóåòñÿ 
îðãàíèçàöèÿ ïðè ñîçäàíèè ñèñòåìû çàùèòû èíôîðìàöèè è êîòîðûå ïðÿìî èëè 
êîñâåííî ó÷èòûâàþòñÿ â òàêîé êîíöåïöèè. 

Íà íàø âçãëÿä, èçëîæåííûå ïîÿñíåíèÿ ïî ðàññìîòðåííûì òåðìèíàì è 
èõ îïðåäåëåíèÿì áóäóò ñïîñîáñòâîâàòü ïîíèìàíèþ èçëàãàåìûõ â ìîíîãðàôèè 
ïîäõîäîâ ê îöåíêå ýôôåêòèâíîñòè ÒÇÈ, ïîìîãóò èñêëþ÷èòü èõ íåêîððåêòíóþ 
òðàêòîâêó è ïðèìåíåíèå â ïðàêòèêå îöåíêè ýôôåêòèâíîñòè ÒÇÈ. 

 

1.2. Îñíîâíûå ôàêòîðû, ïîäëåæàùèå ó÷åòó ïðè îöåíêå 

ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 

Îöåíêà ýôôåêòèâíîñòè ÒÇÈ ÷àùå âñåãî ïðîâîäèòñÿ íà îñíîâå ñðàâíåíèÿ 
çàùèùåííîñòè èíôîðìàöèè áåç ïðèìåíåíèÿ è ñ ïðèìåíåíèåì ìåð çàùèòû. 
Êðîìå òîãî, îöåíêà çàùèùåííîñòè èíôîðìàöèè íåîáõîäèìà: 

� ïðè âûÿâëåíèè óãðîç áåçîïàñíîñòè èíôîðìàöèè, îöåíêå èõ 
àêòóàëüíîñòè, âîçìîæíîñòè ïðåäóïðåæäåíèÿ, îáíàðóæåíèÿ è íåéòðàëèçàöèè 
óãðîç, ïðè âûÿâëåíèè óÿçâèìîñòåé ïðîãðàììíîãî è ïðîãðàììíî-àïïàðàòíîãî 
îáåñïå÷åíèÿ ÈÑ; 

� ïðè ïðèíÿòèè ðåøåíèé íà ïðîâåäåíèå ìåðîïðèÿòèé ïî ÒÇÈ; 
� ïðè îáîñíîâàíèè òðåáîâàíèé ïî çàùèòå èíôîðìàöèè ê ñðåäñòâàì 

âû÷èñëèòåëüíîé òåõíèêè è ÈÑ â çàùèùåííîì èñïîëíåíèè 

� ïðè îáîñíîâàíèè òðåáîâàíèé ê ñðåäñòâàì, êîìïëåêñàì è ñèñòåìàì 
ÒÇÈ; 

� ïðè ñðàâíåíèè ìåæäó ñîáîé è âûáîðå ñóùåñòâóþùèõ ñïîñîáîâ, ìåð è 
ñðåäñòâ ÒÇÈ â ÈÑ, èçûñêàíèè è ðàçðàáîòêå íîâûõ ñïîñîáîâ ÒÇÈ, îïòèìèçàöèè 
ðàñïðåäåëåíèÿ ðåñóðñà ìåð è ñðåäñòâ çàùèòû èíôîðìàöèè â ÈÑ; 

� ïðè ïðîâåðêå ñîîòâåòñòâèÿ ÈÑ óñòàíîâëåííûì òðåáîâàíèÿì è 
àòòåñòàöèè ÈÑ, ïðè ðåøåíèè çàäà÷ ñåðòèôèêàöèè ñðåäñòâ è êîìïëåêñîâ 
çàùèòû èíôîðìàöèè è ò.ä. 

Ïðè ýòîì èìåþò ìåñòî ìíîæåñòâî ôàêòîðîâ, âëèÿþùèõ â òîé èëè èíîé 
ìåðå íà ðåçóëüòàòû îöåíêè, îñíîâíûå èç êîòîðûõ ïðèâåäåíû íà ðèñóíêå 1.3. 

Ñóòü âëèÿíèÿ ýòèõ ôàêòîðîâ íà ðåçóëüòàòû îöåíêè çàùèùåííîñòè 
èíôîðìàöèè è ýôôåêòèâíîñòè ÒÇÈ ñâîäèòñÿ ê ñëåäóþùåìó. 

 !"#$%&$#'$()#*+,'$(#)&-$'.#).&/!0)0*''$(#)&)'1$%2!3))&)&

411*"#)5'$(#)&/!0)#6 (ñì. ðàçäåë 1.1) îáóñëîâëèâàåò òî, ÷òî ðåçóëüòàòû 
îöåíêè çàùèùåííîñòè èíôîðìàöèè äîëæíû áûòü «ïðèâÿçàíû» ê 
îïðåäåëåííîìó äîêóìåíòó èëè ñîâîêóïíîñòè äîêóìåíòîâ, íà ñîîòâåòñòâèå 
òðåáîâàíèÿì êîòîðûõ îöåíèâàåòñÿ çàùèùåííîñòü èíôîðìàöèè â ÈÑ, ê 
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óñòàíîâëåííîìó äëÿ ýòîé ÈÑ êëàññó (óðîâíþ) çàùèùåííîñòè, à ðåçóëüòàòû 
îöåíêè ýôôåêòèâíîñòè ÒÇÈ � ê äîñòèãàåìîé öåëè çàùèòû èíôîðìàöèè. 
 

Ôàêòîðû íåîïðåäåëåííîñòè, íå÷åòêîñòè 
ñâåäåíèé, êîòîðûå ïðåäïîëîæèòåëüíî 

èñïîëüçóþò èñòî÷íèêè óãðîç ïðè ïîïûòêå 
èõ ðåàëèçàöèè

Ôàêòîðû íåîïðåäåëåííîñòè, ñëó÷àéíîñòè 
ïîñëåäñòâèé ðåàëèçàöèè óãðîçû 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ

Ôàêòîðû íåîïðåäåëåííîñòè, ñëó÷àéíîé 
íàïðàâëåííîñòè è ñîäåðæàíèÿ 

íåñàíêöèîíèðîâàííûõ äåéñòâèé ïðè 
ðåàëèçàöèè óãðîçû áåçîïàñíîñòè 

èíôîðìàöèè â ÈÑ

Ôàêòîðû íåîïðåäåëåííîñòè ñâåäåíèé î  
âîçìîæíîñòÿõ èñòî÷íèêà óãðîçû 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ

Ôàêòîðû îòíîñèòåëüíîñòè ïîíÿòèé 
çàùèùåííîñòè èíôîðìàöèè è 

ýôôåêòèâíîñòè ÒÇÈ

Ôàêòîðû íåîïðåäåëåííîñòè ñâåäåíèé, 
ñâÿçàííûå ñ íåîáõîäèìîñòüþ òèïèçàöèè 

ÈÑ, åå ïðîãðàììíûõ è àïïàðàòíûõ 
ýëåìåíòîâ 

Ôàêòîðû ðåàëèçóåìîé â ÈÑ ñòðàòåãèè 
çàùèòû èíôîðìàöèè

Ôàêòîð âðåìåíè (äèíàìèêè ðåàëèçàöèè 
óãðîç ÈÑ è ïðèìåíåíèÿ ìåð çàùèòû)

Ôàêòîðû íåîïðåäåëåííîñòè, íå÷åòêîñòè 
âëèÿíèÿ ìåð çàùèòû  èíôîðìàöèè íà 

ðåàëèçàöèþ óãðîç áåçîïàñíîñòè èíôîðìàöèè 
è ñíèæåíèå âîçìîæíîãî óùåðáà 

Ôàêòîðû, 

âëèÿþùèå íà ðåçóëüòàòû 
îöåíêè çàùèùåííîñòè 

èíôîðìàöèè è 
ýôôåêòèâíîñòè ÒÇÈ 

 
 

Ðèñóíîê 1.3 � Îñíîâíûå ôàêòîðû, âëèÿþùèå íà ðåçóëüòàòû îöåíêè 
çàùèùåííîñòè èíôîðìàöèè â ÈÑ è ýôôåêòèâíîñòè ÒÇÈ 

 

Ïðè ðàçëè÷èè öåëåé çàùèòû èíôîðìàöèè äàæå â âåñüìà íåçíà÷èòåëüíî 
îòëè÷àþùèõñÿ äðóã îò äðóãà ÈÑ (ïî íàçíà÷åíèþ, ñîñòàâó àïïàðàòíîãî è 
ïðîãðàììíîãî îáåñïå÷åíèÿ è ò.ä.) ðåçóëüòàòû îöåíêè ýôôåêòèâíîñòè ÒÇÈ â 
íèõ îêàçûâàþòñÿ íåñîïîñòàâèìûìè, ÷òî âåñüìà çàòðóäíÿåò ðåãóëèðîâàíèå 
äåÿòåëüíîñòè îðãàíèçàöèé (ïðåäïðèÿòèé) â ýòîé îáëàñòè ñî ñòîðîíû 
óïîëíîìî÷åííûõ îðãàíîâ èñïîëíèòåëüíîé âëàñòè. 

Âî ìíîãîì èìåííî èç-çà ýòîãî óêàçàííîå ðåãóëèðîâàíèå ïîêà 
îãðàíè÷èâàåòñÿ òîëüêî ïðîâåðêîé çàùèùåííîñòè èíôîðìàöèè íà 
ñîîòâåòñòâèå òðåáîâàíèÿì íîðìàòèâíûõ äîêóìåíòîâ è íå çàòðàãèâàþò 
âîïðîñû îöåíêè ýôôåêòèâíîñòè ÒÇÈ. 

 !"#$%6& '*$-%*7*+*''$(#)& (5*7*')8& $& 5$/2$9'$(#.: )(#$;')"!&

<=%$/6 êàñàþòñÿ îñíàùåííîñòè, êîìïåòåíöèé è ìîòèâàöèé íàðóøèòåëÿ, 
ðåàëèçóþùåãî óãðîçû áåçîïàñíîñòè èíôîðìàöèè [6, 13, 21], à òàêæå òèïà è 
ôóíêöèé ïðèìåíÿåìûõ âðåäîíîñíûõ ïðîãðàìì, êîòîðûìè ìîãóò áûòü 
èíôèöèðîâàíû ÈÑ. Ó÷åò ýòèõ ôàêòîðîâ îáóñëîâëèâàåò äâà âàðèàíòà 
ïðîâåäåíèÿ îöåíêè: 

1) ïðèìåíèòåëüíî ê íàèëó÷øåé îñíàùåííîñòè, íàèâûñøèì 
êîìïåòåíöèÿì íàðóøèòåëåé è íàèáîëåå îïàñíûì èõ ìîòèâàöèÿì, à òàêæå êî 
âñåì âîçìîæíûì ôóíêöèÿì âðåäîíîñíûõ ïðîãðàìì (â òîì ÷èñëå ïðîãðàììíûõ 
èëè ïðîãðàììíî-àïïàðàòíûõ çàêëàäîê); 

2) ñ ãðàäàöèåé êîìïåòåíöèé è ìîòèâàöèé íàðóøèòåëÿ, ãðàäàöèåé 
ôóíêöèîíàëüíûõ âîçìîæíîñòåé âðåäîíîñíûõ ïðîãðàìì, ÷òî ñåãîäíÿ 
ôàêòè÷åñêè îòñóòñòâóåò. 

Ïîýòîìó ñåãîäíÿ ïðèìåíÿåòñÿ òîëüêî ïåðâûé èç óêàçàííûõ âàðèàíòîâ 
îöåíêè. 
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 !"#$%6& '*$-%*7*+*''$(#), (+<;!8'$8& '!-%!5+*''$(#)& )&

($7*%9!').& '*(!'"3)$')%$5!''6:& 7*8(#5)8& -%)& %*!+)/!3))& <=%$/&

>*/$-!('$(#)& )'1$%2!3)) îáóñëîâëåíû òåì, ÷òî, âî-ïåðâûõ, 

íåñàíêöèîíèðîâàííûå (â òîì ÷èñëå äåñòðóêòèâíûå) äåéñòâèÿ (êîïèðîâàíèå, 
óíè÷òîæåíèå, ïåðåìåùåíèå, ìîäèôèêàöèÿ è äð.) ïðè ðåàëèçàöèè óãðîçû ìîãóò 
áûòü íàïðàâëåíû íà ðàçíûå áëîêè çàùèùàåìîé èíôîðìàöèè (ôàéëû, 
êàòàëîãè, äèðåêòîðèè), ïðè ýòîì íå èçâåñòíî, êàêîé èç áëîêîâ ïðåäñòàâëÿåò 
ïåðâîî÷åðåäíîé èíòåðåñ äëÿ íàðóøèòåëÿ, áóäóò ëè òàêèå äåéñòâèÿ 
îñóùåñòâëÿòüñÿ îòíîñèòåëüíî âñåõ áëîêîâ çàùèùàåìîé èíôîðìàöèè è â êàêîé 
ïîñëåäîâàòåëüíîñòè è ò.ä. Âî-âòîðûõ, ñàìè íåñàíêöèîíèðîâàííûå äåéñòâèÿ 
èëè èõ ñîâîêóïíîñòü (íàïðèìåð, êîïèðîâàíèå è óíè÷òîæåíèå, ìîäèôèêàöèÿ è 
ïåðåìåùåíèå) îòíîñèòåëüíîãî çàùèùàåìîãî áëîêà èíôîðìàöèè ïðè îöåíêå 
íåèçâåñòíû, ïîñêîëüêó ìîãóò âûáèðàòüñÿ íàðóøèòåëåì â çàâèñèìîñòè îò öåëè 
ðåàëèçàöèè óãðîçû çàáëàãîâðåìåííî. Äëÿ ïàðèðîâàíèÿ òàêîé 
íåîïðåäåëåííîñòè è ñëó÷àéíîñòè ìîæåò áûòü èñïîëüçîâàíî íåñêîëüêî 
ïîäõîäîâ: 

1) ðàíæèðîâàíèå óãðîç ïî âåðîÿòíîñòè âûïîëíåíèÿ âîçìîæíûõ 
íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî êàæäîãî áëîêà çàùèùàåìîé 
èíôîðìàöèè â ÈÑ. Îáîñíîâàíèå âîçìîæíîñòè ïðèìåíåíèÿ òàêîãî ïîäõîäà 
ñâÿçàíî ñ íàáîðîì ñîîòâåòñòâóþùåé ñòàòèñòèêè ðåàëèçàöèè óãðîç â 
ðàçëè÷íûõ ÈÑ; 

2) èñïîëüçîâàíèå íå÷åòêèõ îöåíîê (ñ ïðèìåíåíèåì àïïàðàòà íå÷åòêèõ 
ìíîæåñòâ) âîçìîæíîãî ñîñòàâà íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî 
êàæäîãî áëîêà çàùèùàåìîé èíôîðìàöèè â ÈÑ. Òàêîé ïîäõîä âïîëíå 
ïðèåìëåì, íî â ðåçóëüòàòå åãî ïðèìåíåíèÿ îöåíêà ñòàíîâèòñÿ íå÷åòêîé, 
çàâèñÿùåé îò óñòàíîâëåííûõ äëÿ êàæäîãî äåéñòâèÿ ôóíêöèé ïðèíàäëåæíîñòè 
[22�25], ÷òî ïðèâîäèò ê íåîáõîäèìîñòè èëè èíòåðïðåòàöèè íå÷åòêèõ âûâîäîâ, 
èëè êîððåêòíîé äåôàççèôèêàöèè (ïåðåõîäà îò íå÷åòêèõ ê ÷åòêèì ïîêàçàòåëÿì 
îöåíêè); 

3) ðàíæèðîâàíèå óãðîç ïî îïàñíîñòè âûïîëíåíèÿ âîçìîæíûõ 
íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî êàæäîãî áëîêà çàùèùàåìîé 
èíôîðìàöèè â ÈÑ è âûáîðà íàèáîëåå îïàñíûõ óãðîç äëÿ ðàññìàòðèâàåìûõ 
áëîêîâ (èëè áëîêà) èíôîðìàöèè. Äàííûé ïîäõîä ñâÿçàí ñ íåîáõîäèìîñòüþ 
îöåíêè è ñðàâíåíèÿ óùåðáà îò ðåàëèçàöèè óãðîç îòíîñèòåëüíî ðàçíûõ áëîêîâ 
çàùèùàåìîé èíôîðìàöèè, îäíàêî, âî-ïåðâûõ, ìåòîäèêè êîëè÷åñòâåííîé 
îöåíêè ïðîãíîçèðóåìîãî óùåðáà îò êîïèðîâàíèÿ, óíè÷òîæåíèÿ, áëîêèðîâàíèÿ 
è ò.ä. êàêîé-ëèáî èíôîðìàöèè â ÈÑ ñåãîäíÿ îòñóòñòâóþò, âî-âòîðûõ, óùåðáû 
ìîãóò áûòü ðàçíîðîäíûìè, ÷òî âåñüìà ñóùåñòâåííî çàòðóäíÿåò èõ ñðàâíåíèå 
(ñì. ðàçäåë 3); 

4) ðàçäåëåíèå âñåãî ìíîæåñòâà óãðîç áåçîïàñíîñòè èíôîðìàöèè, êîòîðûå 
ìîãóò èìåòü ìåñòî â ÈÑ, íà ñëåäóþùèå ãðóïïû: 

à) óãðîçû, ñâÿçàííûå ñ ïðîíèêíîâåíèåì â îïåðàöèîííóþ ñðåäó õîñòà ÈÑ 
è ê ôàéëîâîé ñèñòåìå, òî åñòü ê êîìàíäàì (îïåðàöèÿì, ôóíêöèÿì) 
îïåðàöèîííîé ñèñòåìû ñ ïîñëåäóþùèì èõ âûïîëíåíèåì îòíîñèòåëüíî ôàéëîâ 
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ñèñòåìíîé èëè ïîëüçîâàòåëüñêîé èíôîðìàöèè (â òîì ÷èñëå ôàéëîâ áàç 
äàííûõ, âïëîòü äî ïîëåé çàïèñåé è ñàìèõ çàïèñåé) [26]. Ïîñëå òàêîãî 
ïðîíèêíîâåíèÿ ìîãóò âûïîëíÿòüñÿ ëþáûå äåéñòâèÿ ñ ôàéëàìè � óíè÷òîæåíèå, 
ìîäèôèêàöèÿ, êîïèðîâàíèå, çàïèñü íà ñúåìíûå íîñèòåëè èíôîðìàöèè, 
íåñàíêöèîíèðîâàííàÿ ïåðåäà÷à âî âíåøíèå ñåòè, ïîâûøåíèå ïðèâèëåãèé 
äîñòóïà ïóòåì èçìåíåíèÿ ó÷åòíûõ çàïèñåé, ïîäáîðà ïàðîëåé äîñòóïà èëè 
èçìåíåíèÿ çàïèñåé â ñèñòåìíîì ðååñòðå, íàðóøåíèÿ äîñòóïíîñòè ôàéëîâ 
ïóòåì ìîäèôèêàöèè äåñêðèïòîðíûõ òàáëèö èëè çàïèñåé â ðååñòðå, ñîçäàíèå 
«÷åðíûõ âõîäîâ», èíôèöèðîâàíèå âðåäîíîñíûìè ïðîãðàììàìè, â òîì ÷èñëå 
äëÿ ñîçäàíèÿ ñêðûòûõ êàíàëîâ ïåðåäà÷è äàííûõ è ò.ä.; 

á) óãðîçû, ñâÿçàííûå ñ ïåðåõâàòîì ïàêåòîâ èíôîðìàöèè ïðè èõ ïåðåäà÷å 
ïî ñåòÿì îáùåãî ïîëüçîâàíèÿ. Òàêèå óãðîçû ìîãóò ðåàëèçîâûâàòüñÿ ïóòåì, âî-

ïåðâûõ, íåñàíêöèîíèðîâàííîãî èçìåíåíèÿ ìàðøðóòîâ (òàáëèö 
ìàðøðóòèçàöèè) ïåðåäà÷è ïàêåòîâ ñ ïðîõîæäåíèåì èõ ÷åðåç íóæíûå 
íàðóøèòåëþ õîñòû, âî-âòîðûõ, êîïèðîâàíèÿ è ïåðåäà÷è ïàêåòîâ (äàæå áåç 
ðàñïàêîâêè) íà íóæíûé íàðóøèòåëþ àäðåñ, â-òðåòüèõ, ïîäìåíû ñåòåâîãî 
àäðåñà («IP-spoofing», «DNS-spoofing»), ïîäìåíû ôèçè÷åñêîãî àäðåñà ñåòåâîé 
êàðòû («MAC-spoofing») è äð. 

Äàëåå äëÿ óãðîç, âõîäÿùèõ â ãðóïïó à), îöåíèâàåòñÿ âîçìîæíîñòü 
ðåàëèçàöèè óãðîç ïðîíèêíîâåíèÿ è âûáèðàåòñÿ óãðîçà ñ íàèáîëüøåé 
âåðîÿòíîñòüþ ïðîíèêíîâåíèÿ è íàèáîëåå îïàñíîå ñ òî÷êè çðåíèÿ íàíîñèìîãî 

óùåðáà îáëàäàòåëþ èíôîðìàöèè íåñàíêöèîíèðîâàííîå äåéñòâèå, êîòîðîå 
ìîæåò áûòü âûïîëíåíî â ðåçóëüòàòå ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 
õîñòà ÈÑ. Òàêîé ïîäõîä ïîçâîëÿåò ñóùåñòâåííî ñîêðàòèòü òðóäîåìêîñòü 
ïðîâîäèìîãî àíàëèçà âîçìîæíûõ óãðîç. 

Àíàëîãè÷íî äëÿ óãðîç, âõîäÿùèõ â ãðóïïó á), âûáèðàåòñÿ óãðîçà ñ 
íàèáîëüøåé âåðîÿòíîñòüþ ïåðåõâàòà ñîîáùåíèé è íàèáîëüøèì óùåðáîì, 
êîòîðûé ìîæåò èìåòü ìåñòî â ðåçóëüòàòå ïåðåõâàòà. Òåì ñàìûì ïàðèðóåòñÿ 
ñëîæíîñòü àíàëèçà, ñâÿçàííàÿ ñ îãðîìíûì ðàçíîîáðàçèåì âîçìîæíûõ óãðîç è 
íåîïðåäåëåííîñòüþ âûáèðàåìîãî íàðóøèòåëåì ñïîñîáà ðåàëèçàöèè óãðîç 
ïåðåõâàòà. 

 !"#$%6&'*$-%*7*+*''$(#)&)&(+<;!8'$(#)&-$(+*7(#5)8&%*!+)/!3))&

<=%$/& >*/$-!('$(#)& )'1$%2!3)) îáóñëîâëåíû íå òîëüêî îòìå÷åííûìè 
íåîïðåäåëåííîñòÿìè è ñëó÷àéíîñòÿìè ñîñòàâà íåñàíêöèîíèðîâàííûõ 
äåéñòâèé ïðè ðåàëèçàöèè óãðîç, íî è òåì, ÷òî, âî-ïåðâûõ, ðàçíûìè 
îáëàäàòåëÿìè îäíîé è òîé æå èíôîðìàöèè ðåçóëüòàòû íåñàíêöèîíèðîâàííûõ 
äåéñòâèé îòíîñèòåëüíî íåå îöåíèâàþòñÿ ïî-ðàçíîìó, ïîñêîëüêó ïîñëåäñòâèÿ 
äëÿ íèõ, êàê ïðàâèëî, ðàçëè÷íû. Íàïðèìåð, åñëè äëÿ îäíîãî îáëàäàòåëÿ 
èíôîðìàöèè óíè÷òîæåíèå ôàéëà è íàðóøåíèå íîðìàëüíîé ðàáîòû 
êîìïüþòåðà îêàçûâàåòñÿ âåñüìà êðèòè÷íûì (ñðûâ ñðîêîâ âûïîëíåíèÿ çàêàçà, 
ñíèæåíèå äåëîâîé ðåïóòàöèè è ò.ï.), òî äëÿ äðóãîãî óíè÷òîæåíèå òàêîãî æå 
ôàéëà áóäåò ñâåäåíî ëèøü ê íåîáõîäèìîñòè çàòðàòû (âîçìîæíî äàæå íå 
ñóùåñòâåííîé) âðåìåíè íà âîññòàíîâëåíèå ôàéëà èëè íîðìàëüíîé ðàáîòû 
êîìïüþòåðà. Âî-âòîðûõ, äàæå äëÿ îäíîãî è òîãî æå îáëàäàòåëÿ ðàçìåðû 
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óùåðáà îò òàêîãî âîçäåéñòâèÿ ìîãóò îêàçàòüñÿ âåñüìà ðàçëè÷íûìè â ðàçíûå 
ïåðèîäû âðåìåíè. Êðîìå òîãî, ðàçìåð íàíîñèìîãî óùåðáà ÷àñòî ÿâëÿåòñÿ 
ñëó÷àéíûì, òî åñòü íåïðåäñêàçóåìîé òî÷íî âåëè÷èíîé. Ïðè ýòîì äëÿ ó÷åòà 
òàêîé ñëó÷àéíîñòè ìîãóò áûòü èñïîëüçîâàíû êàê ìåòîäû òåîðèè âåðîÿòíîñòåé, 
òàê è ìåòîäû òåîðèè íå÷åòêèõ ÷èñåë. Äëÿ ïàðèðîâàíèÿ ñëîæíîñòåé, ñâÿçàííûõ 
ñ äàííûì ôàêòîðîì, ÷àùå âñåãî ðàññìàòðèâàþòñÿ òîëüêî ñàìûå îïàñíûå 
íåñàíêöèîíèðîâàííûå äåéñòâèÿ. 

 !"#$%6& '*$-%*7*+*''$(#)?& '*;*#"$(#)& (5*7*')8?& "$#$%6*&

-%*7-$+$9)#*+,'$& )(-$+,/<@#& )(#$;')") <=%$/ -%)& -$-6#"*& ):&

%*!+)/!3)) (îá îïåðàöèîííîé ñðåäå, î ðåàëèçóåìûõ ìåðàõ ÒÇÈ è äð.), âî-

ïåðâûõ, îáóñëîâëèâàþò ñëó÷àéíûé õàðàêòåð ïðîöåññà ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ äëÿ çàùèùàþùåéñÿ ñòîðîíû, âî-âòîðûõ, 
âûíóæäàþò ìîäåëèðîâàòü ïðîöåññû ðåàëèçàöèè óãðîç, â òîì ÷èñëå, âîçìîæíî, 
ñ ó÷åòîì âàðèàíòîâ îñâåäîìëåííîñòè àòàêóþùåãî îá àòàêóåìîé ÈÑ è 
ïðèìåíÿåìûõ â íåé ìåðàõ ÒÇÈ, â-òðåòüèõ, ïðèâîäÿò ê íåîáõîäèìîñòè 
èñïîëüçîâàòü äëÿ ó÷åòà òàêèõ ôàêòîðîâ àïïàðàòû òåîðèè âåðîÿòíîñòåé è 
òåîðèè íå÷åòêèõ ìíîæåñòâ ïðè îöåíêå çàùèùåííîñòè èíôîðìàöèè è îöåíêå 
ýôôåêòèâíîñòè ÒÇÈ. 

 !"#$%6& '*$-%*7*+*''$(#)?& (5./!''6*& (& #)-)/!3)*8& AB?& ):&

-%$=%!22'6: )& !--!%!#'6: 4+*2*'#$5, îáóñëîâëåíû òåì, ÷òî ÷àñòî ïðè 
îöåíêå çàùèùåííîñòè èíôîðìàöèè è îöåíêå ýôôåêòèâíîñòè ÒÇÈ íåêîòîðûå 
ñâåäåíèÿ îá óñòàíîâëåííîì ïðîãðàììíîì è àïïàðàòíîì îáåñïå÷åíèè ÈÑ 
ÿâëÿþòñÿ èëè îðèåíòèðîâî÷íûìè (íàïðèìåð, áåç óêàçàíèÿ âåðñèè 
îïåðàöèîííîé ñèñòåìû èëè ïðèêëàäíîé ïðîãðàììû), èëè îáîáùåííûìè äëÿ 
êëàññà, ê êîòîðîìó îòíîñèòñÿ äàííàÿ ÈÑ, èëè îòñóòñòâóþò âîîáùå. Â ýòîì 
ñëó÷àå ïðîâîäèòñÿ òèïèçàöèÿ ÈÑ (ñì. ðàçäåë 1.4), ïðè êîòîðîé âñåãäà èìåþòñÿ 
íåêîòîðûå õàðàêòåðèñòèêè ÈÑ, íåñêîëüêî îòëè÷àþùèåñÿ îò õàðàêòåðèñòèê 
îöåíèâàåìîé ÈÑ. Ïðè ïðàâèëüíîé òèïèçàöèè îòêëîíåíèÿ â îöåíêå 
çàùèùåííîñòè è òåì áîëåå â îöåíêå ýôôåêòèâíîñòè ÒÇÈ, êàê ïðàâèëî, 
ìèíèìàëüíû, à â ðÿäå ñëó÷àåâ è íåñóùåñòâåííû. Íåêîòîðûå àñïåêòû 
ìåòîäîëîãèè òèïèçàöèè ÈÑ ðàññìîòðåíû â ðàçäåëå 1.4. 

 !"#$%&(#%!#*=))&/!0)#6&)'1$%2!3)), ðåàëèçóåìîé â ÈÑ, íåëüçÿ 
íå ó÷èòûâàòü ïðè îöåíêå çàùèùåííîñòè èíôîðìàöèè è îöåíêå ýôôåêòèâíîñòè 
ÒÇÈ. Ýòî îáóñëîâëåíî ñëåäóþùèì. 
Çàùèòà èíôîðìàöèè â ÈÑ ñåãîäíÿ ìîæåò îñóùåñòâëÿòüñÿ ñ èñïîëüçîâàíèåì 
ðàçíûõ ñòðàòåãèé. Êëàññèôèêàöèÿ èçâåñòíûõ ñåãîäíÿ ñòðàòåãèé ïðèâåäåíà íà 
ðèñóíêå 1.4. 

Êðàòêàÿ èõ õàðàêòåðèñòèêà ñâîäèòñÿ ê ñëåäóþùåìó. 
 !"#!$%&'(«)$"&*$!"+,+-»(.#/&!0 çàêëþ÷àåòñÿ â òîì, ÷òî èíôîðìà-

öèÿ â ÈÑ çàùèùàåòñÿ ïî ïåðèìåòðó îò âíåøíèõ óãðîç, à òàêæå îò óãðîç íåñàíê-
öèîíèðîâàííîé ïåðåäà÷è åå èç ÈÑ â ñåòè îáùåãî ïîëüçîâàíèÿ. Ýòî äîñòèãàåòñÿ 
óñòàíîâêîé ñîîòâåòñòâóþùèõ ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàòíûõ 
ñðåäñòâ (òèïà «ìåæñåòåâîé ýêðàí», øëþç è ò.ï.), êîíòðîëèðóþùèõ ïî îïðåäå-
ëåííûì ïðàâèëàì âõîäÿùèé è âûõîäÿùèé òðàôèê ÈÑ. 
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Ñòðàòåãèÿ çàùèòû 
èíôîðìàöèè â ÈÑ

Ñòðàòåãèÿ ïåðèìåòðîâîé 
çàùèòû

Ñòðàòåãèÿ ýøåëîíèðîâàííîé 
çàùèòû

Ñòðàòåãèÿ âûáîðà êëþ÷åâûõ 
ýëåìåíòîâ çàùèòû 

(âûáîðî÷íàÿ ñòðàòåãèÿ)

Ñòðàòåãèÿ òîòàëüíîãî 
êîíòðîëÿ

Ñòðàòåãèÿ 
äèôôåðåíöèðîâàííîãî 

êîíòðîëÿ è ðåàêöèè

Ñòðàòåãèÿ ïðåñå÷åíèÿ

Ñòðàòåãèÿ îáìàíà 
(ââåäåíèÿ â çàáëóæäåíèå, 

îòâëå÷åíèÿ íà ëîæíûé 
èíôîðìàöèîííûé ðåñóðñ)

Ñòðàòåãèÿ ïëàíîâîé çàùèòû 
(íåàäàïòèâíàÿ ñòðàòåãèÿ)

Ñìåøàííàÿ ñòðàòåãèÿ 

Ñòðàòåãèÿ èãíîðèðîâàíèÿ 
ïîñëåäñòâèé è 

ðåçåðâèðîâàíèÿ 
èíôîðìàöèè 

Ñòðàòåãèÿ àäàïòèâíîé çàùèòû 
(ñèòóàöèîííîãî óïðàâëåíèÿ)

Ñìåøàííàÿ ñòðàòåãèÿ 

1+(+"%#2&.#3&&(.#/&!0 1+(2#)"#,4$22+5!&(6$-5!,&-()+(.#/&!$ 1+()"&.2#78(#6#)!&,2+5!&(.#/&!0

 
 

Ðèñóíîê 1.4 � Îñíîâíûå ñòðàòåãèè çàùèòû èíôîðìàöèè â ÈÑ 
 

 !"#!$%&'(9:$4+2&"+,#22+-(.#/&!0 çàêëþ÷àåòñÿ â òîì, ÷òî, íàðÿäó ñ 
çàùèòîé èíôîðìàöèè â ÈÑ ïî ïåðèìåòðó, ïðèíèìàþòñÿ ìåðû çàùèòû íà 
óðîâíå ñåðâåðîâ ñåòè, ðàáî÷èõ ñòàíöèé, îïåðàöèîííîé ñèñòåìû êàæäîãî õîñòà, 
ïðèêëàäíîé ïðîãðàììû (íàïðèìåð, íà óðîâíå ñèñòåìû óïðàâëåíèÿ ñåòåâîé 
èëè ëîêàëüíîé áàçû äàííûõ), íà óðîâíå àðõèòåêòóðû ïðîãðàììíî-àïïàðàòíîé 
ñðåäû êàæäîãî êîìïüþòåðà è äàæå íà óðîâíå êîìàíä ïðîöåññîðà. Ñîñòàâ 
ýøåëîíîâ çàùèòû îïðåäåëÿåòñÿ ñîäåðæàíèåì òðåáîâàíèé çàùèòû. 

 !"#!$%&'( «74;<$,0=( 94$*$2!+,» &4&( ,0>+"+<2#'( 5!"#!$%&' 

çàêëþ÷àåòñÿ â òîì, ÷òî çàùèòà îñóùåñòâëÿåòñÿ òîëüêî íà íàèáîëåå âàæíûõ 
ýëåìåíòàõ (ïðîãðàììíûõ èëè ïðîãðàììíî-àïïàðàòíûõ) çàùèùàåìîé ÈÑ. 
Òàêàÿ ñòðàòåãèÿ ïðèìåíÿåòñÿ â ñëó÷àå íàëè÷èÿ îãðàíè÷åíèé íà ñîñòàâ 
ïðèìåíÿåìûõ ìåð è ñðåäñòâ çàùèòû. 

 !"#!$%&'( !+!#4?2+%+( 7+2!"+4' çàêëþ÷àåòñÿ â òîì, ÷òî 
îñóùåñòâëÿåòñÿ êîíòðîëü ëþáûõ äåéñòâèé, îïåðàöèé, êîìàíä â õîñòàõ ÈÑ. 
Ïðè ýòîì òàêàÿ ñòðàòåãèÿ ìîæåò áûòü ðåàëèçîâàíà â íåñêîëüêèõ âàðèàíòàõ. 
Ïåðâûé âàðèàíò çàêëþ÷àåòñÿ â òîì, ÷òî îñóùåñòâëÿåòñÿ ïðîâåðêà äåéñòâèé, 
îïåðàöèé, êîìàíä ñïåöèàëüíî âûäåëåííûì ïðîãðàììíûì (ïðîãðàììíî-

àïïàðàòíûì) ñðåäñòâîì � ìîíèòîðîì áåçîïàñíîñòè. Òàêîé êîíòðîëü ìîæåò 
îñóùåñòâëÿòüñÿ èëè íà ïðèêëàäíîì óðîâíå (ïðè ýòîì êîíòðîëü, êàê ïðàâèëî, 
íå îáåñïå÷èâàåò â ïîëíîé ìåðå âûÿâëåíèå âîçìîæíûõ íàðóøåíèé è çàùèòà 
ìîæåò áûòü äèñêðåäèòèðîâàíà), èëè íà óðîâíå ìîäóëåé (ïðîãðàììíûõ 
ôóíêöèé), èëè íà óðîâíå êîìàíä ïðîöåññîðà. Â äâóõ ïîñëåäíèõ ñëó÷àÿõ 
ñëîæíîñòü ïðèìåíåíèÿ òàêîé ñòðàòåãèè ñîñòîèò â ãðîìîçäêîñòè 
êîíôèãóðèðîâàíèÿ ñèñòåìû çàùèòû. Âòîðîé âàðèàíò òîòàëüíîãî êîíòðîëÿ 
çàêëþ÷àåòñÿ â òîì, ÷òî ïî âñåé ÈÑ óñòàíàâëèâàþòñÿ ïðîãðàììíûå èëè 
ïðîãðàììíî-àïïàðàòíûå «àãåíòû», îñóùåñòâëÿþùèå âûÿâëåíèå ëþáûõ 
àíîìàëèé (àíîìàëèé òðàôèêà ïî ïåðèìåòðó ñåòè, íàðóøåíèé óñòàíîâëåííûõ 
ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà â êàæäîì êîìïüþòåðå ñåòè, ñèãíàòóð 
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âðåäîíîñíûõ ïðîãðàìì è ò.ï.). Ïðè ýòîì «àãåíòû» ìîãóò 
ïåðåïðîãðàììèðîâàòüñÿ, ïåðåíàñòðàèâàòüñÿ, ïåðåìåùàòüñÿ ïî ñåòè â 
çàâèñèìîñòè îò ñêëàäûâàþùåéñÿ îáñòàíîâêè. Ïðèìåíåíèå òàêîé ñòðàòåãèè 

ðàññìàòðèâàåòñÿ äëÿ ïåðñïåêòèâíûõ ìíîãîàãåíòíûõ ñèñòåì çàùèòû 
èíôîðìàöèè. Â íàñòîÿùåå âðåìÿ ñèñòåìû çàùèòû, îñíîâàííûå íà òàêîé 
ñòðàòåãèè, òîëüêî íà÷èíàþò ðàçðàáàòûâàòüñÿ [27�29]. 

 !"#!$%&'( 6&@@$"$23&"+,#22+%+( 7+2!"+4'( &( "$#73&& çàêëþ÷àåòñÿ â 
òîì, ÷òî âûáèðàþòñÿ â ñîîòâåòñòâèè ñ íåêîòîðûìè óñòàíîâëåííûìè 
ïðàâèëàìè ýëåìåíòû ÈÑ, ïîäëåæàùèå êîíòðîëþ, è îïðåäåëÿþòñÿ 
äèôôåðåíöèðîâàííî ïðèìåíèòåëüíî ê êàæäîìó ýëåìåíòó ìåðû çàùèòû â 
ñëó÷àå âûÿâëåíèÿ íàðóøåíèé áåçîïàñíîñòè èíôîðìàöèè. 

Ñòðàòåãèè «ïåðèìåòðîâîé» çàùèòû è òîòàëüíîãî êîíòðîëÿ îòíîñÿòñÿ ê 
äîìèíàíòíûì ñòðàòåãèÿì, íàïðàâëåííûì íà çàùèòó ëþáîé èíôîðìàöèè â ñåòè 
íåçàâèñèìî îò åå ñîäåðæàíèÿ è âàæíîñòè. Âñå ñòðàòåãèè, ðàçäåëåííûå ïî 
ïðèçíàêó îðãàíèçàöèè çàùèòû, îïðåäåëÿþò, ïî ñóòè, ñòðóêòóðó 
ñîîòâåòñòâóþùåé ñèñòåìû çàùèòû èíôîðìàöèè â ÈÑ. 

Âàæíûì äëÿ îöåíêè ýôôåêòèâíîñòè ÒÇÈ ÿâëÿåòñÿ ðàçäåëåíèå ñòðàòåãèé 
ïî íàïðàâëåííîñòè äåéñòâèé ïî çàùèòå. Ïðè ýòîì äåéñòâèÿ ìîãóò áûòü 
íàïðàâëåíû íà ïðåñå÷åíèå íàðóøåíèé, íà îáìàí èëè îòâëå÷åíèå íàðóøèòåëÿ 
íà ëîæíûå èíôîðìàöèîííûå ðåñóðñû ÈÑ, èãíîðèðîâàíèå ïîñëåäñòâèé (êîãäà 
ïîëüçîâàòåëü ñ÷èòàåò, íàïðèìåð, ýêîíîìè÷åñêè áîëåå öåëåñîîáðàçíûì 
âîññòàíàâëèâàòü èíôîðìàöèþ, à íå ïðèìåíÿòü êîìïëåêñ äîðîãîñòîÿùèõ äëÿ 
íåãî ìåð çàùèòû), à òàêæå ñìåøàííûå ñòðàòåãèè (êàê ïðàâèëî, â ñìåøàííûõ 
ñòðàòåãèÿõ èìåþòñÿ ýëåìåíòû êàê ïðåñå÷åíèÿ, òàê è ââåäåíèÿ íàðóøèòåëÿ â 
çàáëóæäåíèå). 

 !"#!$%&'( )"$5$<$2&' ÿâëÿåòñÿ ñåãîäíÿ îñíîâíîé, øèðîêî 
ïðèìåíÿåìîé íà ïðàêòèêå. Êàê àëüòåðíàòèâà ê ñòðàòåãèè ïðåñå÷åíèÿ ñåãîäíÿ 
ðàçðàáàòûâàþòñÿ ïðîãðàììíûå ñðåäñòâà çàùèòû, ðåàëèçóþùèå 5!"#!$%&; 

+>*#2# A,,$6$2&'( ,( .#>48B6$2&$C &4&( +!,4$<$2&'( 2#"8:&!$4'( 2#( 4+B20$(

&2@+"*#3&+220$( &( #))#"#!20$ "$58"50. Òàêàÿ ñòðàòåãèÿ â îòå÷åñòâåííîé 
ïðàêòèêå ïîêà íå èñïîëüçóåòñÿ, îäíàêî óæå ïðåäóñìîòðåíà â íîðìàòèâíûõ 
äîêóìåíòàõ [13] è ìîæåò ïðèâåñòè ê ñåðüåçíîìó ðàçâèòèþ ìåòîäîëîãèè 
îöåíêè ýôôåêòèâíîñòè ÒÇÈ â ÈÑ. Ýòà ñòðàòåãèÿ ìîæåò áûòü êàê 
«ïåðèìåòðîâîé» (â ýòîì ñëó÷àå óæå ïî ïåðèìåòðó ÈÑ óñòàíàâëèâàþòñÿ 
ñðåäñòâà îòâëå÷åíèÿ), òàê è ýøåëîíèðîâàííîé (êîãäà ñðåäñòâà îòâëå÷åíèÿ 
óñòàíàâëèâàþòñÿ â íåñêîëüêèõ ýøåëîíàõ çàùèòû) èëè ñòðàòåãèåé êëþ÷åâûõ 
ýëåìåíòîâ (êîãäà òàêèì îáðàçîì çàùèùàþòñÿ òîëüêî íàèáîëåå âàæíûå 
ýëåìåíòû ñèñòåìû). 

 !"#!$%&'(&%2+"&"+,#2&'()+54$65!,&-(&("$.$",&"+,#2&'(&2@+"*#3&& 

ÿâëÿåòñÿ, êàê ïðàâèëî, óùåðáíîé è îðèåíòàöèÿ íà íåå íåöåëåñîîáðàçíà. 
Ðàññìàòðèâàÿ ðàçäåëåíèå âîçìîæíûõ ñòðàòåãèé ïî ïðèçíàêó 

àäàïòèâíîñòè ïðèìåíÿåìûõ ìåð è ñðåäñòâ çàùèòû, íåîáõîäèìî îòìåòèòü 
ñëåäóþùåå. Ýëåìåíòû àäàïòèâíîãî (ñèòóàöèîííîãî) óïðàâëåíèÿ çàùèòîé 
èìåþòñÿ â ëþáîé ñèñòåìå çàùèòû ÈÑ. Â ñîâðåìåííûõ ñèñòåìàõ ýòî, êàê 
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ïðàâèëî, ðåàëèçóåòñÿ â âèäå âîçìîæíûõ, çàðàíåå ïðåäóñìîòðåííûõ âàðèàíòîâ 
äåéñòâèé. Íàïðèìåð, òàêèå ñèñòåìû ìîãóò âêëþ÷àòü â ñåáÿ ïîäñèñòåìû 
îáíàðóæåíèÿ ñåòåâûõ àòàê èëè âðåäîíîñíûõ ïðîãðàìì ñ çàðàíåå 
ïðåäóñìîòðåííûìè ìåðàìè ïî áëîêèðîâàíèþ äåéñòâèé íàðóøèòåëÿ. Â 
ïåðñïåêòèâíûõ çàùèùåííûõ ÈÑ ìîãóò ñîçäàâàòüñÿ ñïåöèàëüíûå ñèñòåìû 
ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè â 
ÈÑ â ñëó÷àå ðàçâèòèÿ íåøòàòíûõ ñèòóàöèé ñ âûáîðîì íåîáõîäèìûõ 
àäåêâàòíûõ ìåð çàùèòû. 

Åñëè ñìîòðåòü ñòðàòåãèè ñ òî÷êè çðåíèÿ èõ ðàçäåëåíèÿ ïî ïðèçíàêó 
îðãàíèçàöèè çàùèòû, òî ñóùåñòâåííûì â äàííîì ñëó÷àå ÿâëÿåòñÿ, íàðÿäó ñ 
ñî÷åòàíèåì ðåàëèçóåìûõ ìåð çàùèòû, âëèÿíèå ýòèõ ìåð íà çàùèùåííîñòü 
ðàññìàòðèâàåìîãî áëîêà çàùèùàåìîé èíôîðìàöèè. Äëÿ äîìèíàíòíûõ 
ñòðàòåãèé ëþáàÿ ìåðà çàùèòû âëèÿåò íà çàùèùåííîñòü ëþáîãî áëîêà 
çàùèùàåìîé èíôîðìàöèè. Äëÿ îñòàëüíûõ ñòðàòåãèé íåîáõîäèìî îöåíèâàòü 
óêàçàííîå âëèÿíèå. 

Ïðèíöèïèàëüíî íîâîé ÿâëÿåòñÿ ñòðàòåãèÿ ââåäåíèÿ â çàáëóæäåíèå 
íàðóøèòåëÿ (îáìàíà, îòâëå÷åíèÿ). Ýôôåêòèâíîñòü çàùèòû â ýòîì ñëó÷àå, âî 

ìíîãîì, îïðåäåëÿåòñÿ ýôôåêòèâíîñòüþ ââåäåíèÿ íàðóøèòåëÿ â çàáëóæäåíèå 

îòíîñèòåëüíî àòàêóåìîãî ðåñóðñà, â òîì ÷èñëå ñ îòâëå÷åíèåì åãî íà ëîæíûé 
èíôîðìàöèîííûé ðåñóðñ. Â äàííîé ðàáîòå âîïðîñû ìåòîäîëîãèè îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè äëÿ äàííîé ñòðàòåãèè íå 
ðàññìàòðèâàåòñÿ. 

 !"#$%6& '*$-%*7*+*''$(#)?& '*;*#"$(#)& $3*'")& 5+).').& 2*%&

/!0)#6& )'1$%2!3))& '!& %*!+)/!3)@& <=%$/& >*/$-!('$(#)& )'1$%2!3))& )&

(')9*')*&5$/2$9'$=$&<0*%>! îáóñëîâëåíû òåì, ÷òî, âî-ïåðâûõ, íåêîòîðûå 
ñâåäåíèÿ î õàðàêòåðèñòèêàõ ïðèìåíÿåìûõ ïðîãðàììíûõ èëè ïðîãðàììíî-

àïïàðàòíûõ ñðåäñòâ çàùèòû, ðåàëèçóþùèõ òó èëè èíóþ òåõíè÷åñêóþ ìåðó 
çàùèòû, èõ íàñòðîéêàõ è ò.ï. ñåãîäíÿ, ÿâëÿþòñÿ èëè îðèåíòèðîâî÷íûìè, èëè 
îáîáùåííûìè äëÿ êëàññà ñðåäñòâ çàùèòû, èëè îòñóòñòâóþò âîîáùå. Âî-

âòîðûõ, ïðàêòè÷åñêè äëÿ âñåõ èçâåñòíûõ ìåð è ñðåäñòâ çàùèòû ñåãîäíÿ 
îòñóòñòâóþò êîëè÷åñòâåííûå îöåíêè èõ âëèÿíèÿ íà çàùèùåííîñòü 
èíôîðìàöèè â ÈÑ (åñëè íå ñ÷èòàòü êîëè÷åñòâåííîé ìåðîé óêàçàííîãî âëèÿíèÿ 
óñòàíîâëåííûé äëÿ ñðåäñòâà çàùèòû êëàññ çàùèòû). Êàê ïðàâèëî, «ñíèæåíèå» 
âîçìîæíîãî óùåðáà â ðåçóëüòàòå ïðèìåíåíèÿ òîé èëè èíîé ìåðû çàùèòû 
îöåíèâàåòñÿ áèíàðíûì ïîêàçàòåëåì «äà � íåò», òî åñòü óùåðá åñòü èëè åãî íåò, 
òàê êàê ðàçìåð âîçìîæíîãî óùåðáà íå ÿâëÿåòñÿ ìîíîòîííîé ôóíêöèåé îò 
êàêèõ-ëèáî õàðàêòåðèñòèê ñðåäñòâà çàùèòû, âëèÿþùèõ ëèøü íà âîçìîæíîñòè 
ðåàëèçàöèè óãðîç, à íå íà ðàçìåð íàíîñèìîãî óùåðáà. 

 !"#$%& 5%*2*')& C7)'!2)")& %*!+)/!3))& <=%$/& )& 7)'!2)")&

-%)2*'*').& 2*%& /!0)#6& )'1$%2!3))) âåñüìà ñóùåñòâåííî âëèÿåò íà 
âûâîäû î âîçìîæíîñòè ðåàëèçàöèè òîé èëè èíîé óãðîçû. Áåç ó÷åòà ôàêòîðà 
âðåìåíè îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç è ïðèìåíåíèÿ íåêîòîðûõ ìåð 
çàùèòû (íàïðàâëåííûõ, íàïðèìåð, íà îïåðåæåíèå ïðîöåññà ðåàëèçàöèè 
óãðîçû) îêàçûâàþòñÿ èëè íåêîððåêòíûìè, èëè âîîáùå íåñîñòîÿòåëüíûìè. 
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1.3. Ïðîáëåìíûå âîïðîñû àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè 

è ïóòè èõ ðåøåíèÿ 

Âàæíîé ñîñòàâëÿþùåé îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â 
ÈÑ ÿâëÿåòñÿ îöåíêà çàùèùåííîñòè ñèñòåìíîé (òåõíîëîãè÷åñêîé, òî åñòü 
îáåñïå÷èâàþùåé ôóíêöèîíèðîâàíèå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, 
èíôîðìàöèîííûõ ñèñòåì è êîìïüþòåðíûõ ñåòåé) è ïîëüçîâàòåëüñêîé 

(ïðèêëàäíûõ ïðîãðàìì è äàííûõ) èíôîðìàöèè îò âîçìîæíûõ óãðîç 
íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ (êîïèðîâàíèÿ, ìîäèôèêàöèè, 
áëîêèðîâàíèÿ è ò.ä.). 

Â ñâÿçè ñ ýòèì è â ñîîòâåòñòâèè ñ äåéñòâóþùèìè íîðìàòèâíûìè 
äîêóìåíòàìè [9�13] äîëæåí ïðîâîäèòüñÿ àíàëèç óãðîç áåçîïàñíîñòè 
èíôîðìàöèè, êîòîðûé âêëþ÷àåò â ñåáÿ: 

îïðåäåëåíèå ñîñòàâà è ìåñòîíàõîæäåíèÿ çàùèùàåìîé ñèñòåìíîé è 
ïîëüçîâàòåëüñêîé èíôîðìàöèè, îòíåñåíèå åå ê îïðåäåëåííûì âèäàì òàéí; 

îïðåäåëåíèå âîçìîæíûõ èñòî÷íèêîâ óãðîç; 
âûÿâëåíèå óÿçâèìîñòåé, êîòîðûå ìîãóò ýêñïëóàòèðîâàòüñÿ ïðè 

ðåàëèçàöèè óãðîç; 
îïðåäåëåíèå ñîñòàâà âîçìîæíûõ óãðîç áåçîïàñíîñòè çàùèùàåìîé 

èíôîðìàöèè â ÈÑ; 
îöåíêó âîçìîæíîñòåé ðåàëèçàöèè óãðîç â ÈÑ; 
îöåíêó óùåðáà îò ðåàëèçàöèè óãðîç; 
îïðåäåëåíèå ïåðå÷íÿ àêòóàëüíûõ óãðîç äëÿ äàííîé ÈÑ. 
Íà îñíîâå òàêîãî àíàëèçà äàëåå îáîñíîâûâàþòñÿ íåîáõîäèìûå ìåðû è 

òðåáîâàíèÿ ïî çàùèòå (â òîì ÷èñëå ïî ïîñòðîåíèþ ñèñòåìû çàùèòû 
èíôîðìàöèè â ÈÑ). Îäíàêî, êàê â ïðîöåññå àíàëèçà, òàê ïðè èñïîëüçîâàíèè 
åãî ðåçóëüòàòîâ âîçíèêàåò áîëüøîå êîëè÷åñòâî ïðîáëåìíûõ âîïðîñîâ, ñóòü 
êîòîðûõ ñâîäèòñÿ ê ñëåäóþùåìó. 

1. Ïðè îïðåäåëåíèè ñîñòàâà è ìåñòîíàõîæäåíèÿ çàùèùàåìîé 
èíôîðìàöèè, à çíà÷èò è ïðè âûÿâëåíèè ñîñòàâà îáúåêòîâ âîçìîæíîãî 
âîçäåéñòâèÿ âîçíèêàåò íåñêîëüêî ïðîáëåìíûõ âîïðîñîâ. 

D+-)$",0=E îáúåìû èíôîðìàöèè â êîìïüþòåðàõ è òåì áîëåå â 
èíôîðìàöèîííûõ ñèñòåìàõ èñ÷èñëÿþòñÿ â ãèãàáàéòàõ- è äàæå òåðàáàéòàõ. 
«Âðó÷íóþ» ïðîñìîòðåòü âñþ èíôîðìàöèþ íà ïðåäìåò îòíåñåíèÿ åå ê 
çàùèùàåìîé ïðàêòè÷åñêè íåâîçìîæíî (çà èñêëþ÷åíèåì ãðèôîâàííîé 
èíôîðìàöèè), à ñðåäñòâ áûñòðîãî àíàëèçà ñåãîäíÿ äëÿ ýòîãî íåò. Âîçìîæíî 
ïîÿâÿòñÿ «óìíûå» ïðîãðàììíûå ñðåäñòâà íà îñíîâå èñêóññòâåííîãî 
èíòåëëåêòà, êîòîðûå ïîçâîëÿò ïðîâîäèòü òàêîé àíàëèç, ïî êðàéíåé ìåðå, 
îòíîñèòåëüíî ïîëüçîâàòåëüñêîé èíôîðìàöèè (òåêñòîâîé, ãðàôè÷åñêîé, âèäåî 
è äð.). Íî ñåãîäíÿ äëÿ ïàðèðîâàíèÿ ýòîé ñëîæíîñòè âñþ èíôîðìàöèþ 
àãðåãèðóþò â ãðóïïû, ñõîäíûå ïî èñïîëüçóåìûì äëÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê èíôîðìàöèè ïðèåìàì è ñïîñîáàì. 

Ñíà÷àëà âñþ èíôîðìàöèþ â êîìïüþòåðå ðàçäåëÿþò íà ñèñòåìíóþ è 
ïîëüçîâàòåëüñêóþ. Êàê ïðàâèëî, ê áîëüøèíñòâó ôàéëîâ ñèñòåìíîé 
èíôîðìàöèè, íàðóøåíèå öåëîñòíîñòè èëè äîñòóïíîñòè êîòîðûõ ïðèâîäèò ê 
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íàðóøåíèÿì â ðàáîòå ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè, ìîæíî ïîëó÷èòü 
äîñòóï òîëüêî ñ ïðàâàìè àäìèíèñòðàòîðà. Èìåííî ýòè ôàéëû è îòíîñÿò, â 
ïåðâóþ î÷åðåäü, ê çàùèùàåìîé ñèñòåìíîé èíôîðìàöèè. Åñëè â õîñòàõ ÈÑ 
óñòàíîâëåíà îäíà è òà æå îïåðàöèîííàÿ ñèñòåìà, òî âûÿâèâ ôàéëû ñèñòåìíîé 
èíôîðìàöèè â îäíîì èç íèõ, ìîæíî ðàñïðîñòðàíèòü ðåçóëüòàòû àíàëèçà 
ñîñòàâà çàùèùàåìîé ñèñòåìíîé èíôîðìàöèè íà äðóãèå õîñòû ÈÑ. Êðîìå 
ýòîãî, ê çàùèùàåìîé ñèñòåìíîé èíôîðìàöèè îòíîñÿò íåêîòîðûå ôàéëû 
ôàéëîâîé ñèñòåìû, îáåñïå÷èâàþùèå âîçìîæíîñòü äîñòóïà ê ôàéëàì 
ïîëüçîâàòåëüñêîé èíôîðìàöèè. Ê íèì îòíîñÿòñÿ ôàéëû ñ ïàðîëüíîé 
èíôîðìàöèåé è äåñêðèïòîðíûå òàáëèöû, â òîì ÷èñëå äëÿ ïîëüçîâàòåëüñêîé 
èíôîðìàöèè, ïðè ýòîì íàðóøåíèå äåñêðèïòîðíûõ òàáëèö ïðèâîäèò èëè ê 
íåâîçìîæíîñòè äîñòóïà ê ñîîòâåòñòâóþùèì ôàéëàì, èëè ê ðåçêîìó 
óâåëè÷åíèþ ñðîêîâ ïîëó÷åíèÿ äîñòóïà. 

Ïðèìåíèòåëüíî ê ïîëüçîâàòåëüñêîé èíôîðìàöèè ñíà÷àëà ôîðìèðóþò 
ãðóïïó, â êîòîðûå âêëþ÷àþò ôàéëû, çàêðûòûå ïàðîëåì äîñòóïà, çàòåì 
ôîðìèðóþò ãðóïïû ôàéëîâ, äîñòóï ê êîòîðûì íå çàêðûò ïàðîëåì, è â íèõ 
âêëþ÷àþòñÿ òåêñòîâûå, ãðàôè÷åñêèå, àóäèî- è âèäåîôàéëû â çàâèñèìîñòè îò 
âûçûâàåìîãî ðåäàêòîðà äëÿ ïðîñìîòðà ýòèõ ôàéëîâ. Íàêîíåö, ôîðìèðóþò 
òðåòüþ ãðóïïó, â êîòîðóþ âõîäÿò áàçû äàííûõ, ëåãèòèìíûé äîñòóï ê êîòîðûì 
îñóùåñòâëÿåòñÿ ÷åðåç ñèñòåìó óïðàâëåíèÿ áàçàìè äàííûõ (ÑÓÁÄ). Åñëè 
ðàññìàòðèâàþòñÿ óãðîçû êîïèðîâàíèÿ òåêñòîâûõ, ãðàôè÷åñêèõ è âèäåîôàéëîâ 
áåç èõ ïðåäâàðèòåëüíîãî ïðîñìîòðà, òî ôîðìèðóåòñÿ òîëüêî îäíà âòîðàÿ 
ãðóïïà, â êîòîðóþ âêëþ÷àþòñÿ âñå ýòè ôàéëû. Â ýòîì ñëó÷àå îöåíèâàåòñÿ 
âîçìîæíîñòü ðåàëèçàöèè óãðîçû îòíîñèòåëüíî îäíîãî ôàéëà èç ãðóïïû, à 
ðåçóëüòàòû îöåíêè ðàñïðîñòðàíÿþòñÿ íà âñå ôàéëû ãðóïïû ñ ó÷åòîì ðàçíûõ 
âðåìåí âûïîëíåíèÿ îòíîñèòåëüíî íèõ íåñàíêöèîíèðîâàííûõ äåéñòâèé 
(íàïðèìåð, êîïèðîâàíèÿ èëè óíè÷òîæåíèÿ). 

D+-,!+"0=E( ñîñòàâ ïîëüçîâàòåëüñêîé èíôîðìàöèè, â òîì ÷èñëå 
ïîäëåæàùåé çàùèòå, êàê ïðàâèëî, èçìåíÿåòñÿ åæåñóòî÷íî, òàê êàê 
ðàçðàáàòûâàþòñÿ äîêóìåíòû, ïðîâîäÿòñÿ ðàñ÷åòû, ãîòîâÿòñÿ ñïðàâêè è 
ïèñüìà, âåäóòñÿ áàçû äàííûõ è ò.ä. Â ýòèõ óñëîâèÿõ äëÿ âûÿâëåíèÿ ñîñòàâà è 
ìåñòîíàõîæäåíèÿ çàùèùàåìûõ ôàéëîâ íåîáõîäèìî âåñòè ñîîòâåòñòâóþùóþ 
ðåãèñòðàöèþ ïîÿâëåíèÿ íîâûõ ôàéëîâ è ðåãóëÿðíî ïåðåñìàòðèâàòü ìàòðèöó 
ðàçãðàíè÷åíèå äîñòóïà ê íèì (ìàòðèöó ïîëíîìî÷èé, ìàòðèöó ðîëåé). Â 
«ðó÷íîì» ðåæèìå ýòî ñäåëàòü íåâîçìîæíî: íåîáõîäèìî èìåòü 
ñîîòâåòñòâóþùåå ïðîãðàììíîå ñðåäñòâî êîíòðîëÿ è ðåãèñòðàöèè ñ 
àâòîìàòèçèðîâàííîé ïðîöåäóðîé ïîñòðîåíèÿ ìàòðèöû ðàçãðàíè÷åíèÿ äîñòóïà. 
Ýòî ïîçâîëèò îïåðàòèâíî ðåàãèðîâàòü íà èçìåíåíèå ñîñòàâà è 
ìåñòîíàõîæäåíèÿ çàùèùàåìîé ïîëüçîâàòåëüñêîé èíôîðìàöèè. 

D-!"$!?&=E( â ôàéëîâîé ñèñòåìå êîìïüþòåðà ìîãóò èìåòüñÿ îäíà èëè 
äàæå íåñêîëüêî êîïèé ôàéëà ñ çàùèùàåìîé èíôîðìàöèåé, êîòîðûå ìîãóò 
íàõîäèòüñÿ â ðàçíûõ êàòàëîãàõ, äèðåêòîðèÿõ è ëîãè÷åñêèõ äèñêàõ è, 
âîçìîæíî, â àðõèâàõ. Ïðè îòñóòñòâèè äîëæíîé ðåãèñòðàöèè êîïèé ôàéëîâ ñ 
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çàùèùàåìîé èíôîðìàöèåé ñîçäàåòñÿ óãðîçà óòå÷êè çàùèùàåìîé èíôîðìàöèè, 
íåñìîòðÿ íà òî, ÷òî îñíîâíîé ôàéë (îðèãèíàë) áóäåò çàùèùåí. 

2. Ïðè îïðåäåëåíèè âîçìîæíûõ èñòî÷íèêîâ óãðîç, ïðåæäå âñåãî, 
îïðåäåëÿåòñÿ ñîñòàâ âíåøíèõ è âíóòðåííèõ èñòî÷íèêîâ. Ïðè ýòîì â 
íåêîòîðûõ ïóáëèêàöèÿõ ââîäÿòñÿ, íà íàø âçãëÿä, íåêîððåêòíûå îïðåäåëåíèÿ 
ýòèõ ïîíÿòèé. Íàïðèìåð, â [21] ïðèíÿòî, ÷òî âíåøíèå íàðóøèòåëè êàê 
èñòî÷íèêè óãðîç � ýòî ñóáúåêòû, íå èìåþùèå ïîëíîìî÷èé ïî äîñòóïó ê 
èíôîðìàöèîííûì ðåñóðñàì è êîìïîíåíòàì ñèñòåì è ñåòåé, à âíóòðåííèå 
íàðóøèòåëè � ñóáúåêòû, èìåþùèå òàêèå ïîëíîìî÷èÿ. Â ýòîì ñëó÷àå 
ñîòðóäíèê îðãàíèçàöèè, âûåõàâøèé â äðóãîé ãîðîä èëè äàæå çà ãðàíèöó, 

èìåþùèé â õîäå ñâîåé òðóäîâîé äåÿòåëüíîñòè ïîëíîìî÷èÿ äîñòóïà ê ðåñóðñàì 
è êîìïîíåíòàì êîðïîðàòèâíîé ñåòè ïðåäïðèÿòèÿ è íå ñàíêöèîíèðîâàííî 
ïðîíèêøèé â îïåðàöèîííóþ ñðåäó õîñòà ýòîé ñåòè, áóäåò ñ÷èòàòüñÿ 
âíóòðåííèì íàðóøèòåëåì. Åñëè áû â òàêîì îïðåäåëåíèè áûëî áû óêàçàíî, ÷òî 
ïîëíîìî÷èÿ ñîòðóäíèêà ñîõðàíÿþòñÿ òîëüêî â òîì ñëó÷àå, êîãäà îí äåéñòâóåò 
òîëüêî ñ ðàçðåøåííûõ äëÿ íåãî õîñòîâ ñåòè ïðåäïðèÿòèÿ, òî òàêîå îïðåäåëåíèå 
ìîæíî áûëî áû ïðèíÿòü. Íî ïðîùå äàòü èíîå îïðåäåëåíèå: âíåøíèé èñòî÷íèê 
óãðîçû � ýòî èñòî÷íèê, äåéñòâóþùèé èëè ôóíêöèîíèðóþùèé ñ 
èñïîëüçîâàíèåì õîñòà, ðàñïîëîæåííîãî çà ïðåäåëàìè ôèçè÷åñêîé èëè 
ëîãè÷åñêîé ãðàíèöû çàùèùàåìîé ÈÑ (ñåòè) ïðåäïðèÿòèÿ (îðãàíèçàöèè), à 
âíóòðåííèé � ñ èñïîëüçîâàíèåì õîñòà, ðàñïîëîæåííîãî â ïðåäåëàõ ôèçè÷åñêîé 
èëè ëîãè÷åñêîé ãðàíèöû. çàùèùàåìîé ÈÑ (ñåòè). Åñëè ñîòðóäíèê äåéñòâóåò 
ñàíêöèîíèðîâàííî ñ õîñòà âíåøíåé ñåòè èëè ñ õîñòà ÈÑ äðóãîãî ïðåäïðèÿòèÿ 
(îðãàíèçàöèè), òî â ýòîì ñëó÷àå îí äåéñòâóåò â ïðåäåëàõ ëîãè÷åñêîé ãðàíèöû 
çàùèùàåìîé ÈÑ. Ïîñêîëüêó èñòî÷íèêîì óãðîçû ìîæåò áûòü íå òîëüêî 
íàðóøèòåëü, íî è, íàïðèìåð, ñúåìíûé èíôèöèðîâàííûé íîñèòåëü 
èíôîðìàöèè, âðåäîíîñíàÿ ïðîãðàììíàÿ çàêëàäêà, ðàñïîëîæåííàÿ â 
îïåðàòèâíîé, â ïîñòîÿííîé ïàìÿòè êîìïüþòåðà èëè â ÷èïñåòå, èëè 
ïðîãðàììíî-àïïàðàòíîå çàêëàäî÷íîå óñòðîéñòâî. Â ýòîì ñëó÷àå èñòî÷íèê 
óãðîçû ÿâëÿåòñÿ âíóòðåííèì, íî ïîëíîìî÷èÿ ïî äîñòóïó ê èíôîðìàöèîííûì 
ðåñóðñàì è êîìïîíåíòàì çäåñü íè ïðè ÷åì. 

3. Ïðè âûÿâëåíèè óÿçâèìîñòåé ñèñòåìíîãî èëè ïðèêëàäíîãî 
ïðîãðàììíîãî îáåñïå÷åíèÿ, êîòîðûå ìîãóò ýêñïëóàòèðîâàòüñÿ ïðè ðåàëèçàöèè 
ðàññìàòðèâàåìûõ óãðîç, âîçíèêàþò íåîäíîçíà÷íîñòè: âî-ïåðâûõ, îäíà è òà æå 
óÿçâèìîñòü ìîæåò ýêñïëóàòèðîâàòüñÿ ïðè ðåàëèçàöèè ðàçíûõ óãðîç, ïðè ýòîì 
ñåãîäíÿ îòñóòñòâóþò êàêèå-ëèáî ïðèçíàêè, ïî êîòîðûì ìîæíî áûëî áû 
îïðåäåëèòü, êàêàÿ èç óÿçâèìîñòåé áóäåò âåðîÿòíåå âñåãî èñïîëüçîâàòüñÿ ïðè 
ðåàëèçàöèè êîíêðåòíîé óãðîçû; âî-âòîðûõ, ïðîöåññ ðåàëèçàöèè áîëüøèíñòâà 
óãðîç ÿâëÿåòñÿ ìíîãîýòàïíûì è íà êàæäîì ýòàïå, êàê ïðàâèëî, 
ýêñïëóàòèðóþòñÿ ñâîè óÿçâèìîñòè, à â öåëîì ïðè ðåàëèçàöèè óãðîçû èìååò 
ìåñòî ýêñïëóàòàöèÿ íåñêîëüêèõ óÿçâèìîñòåé ñ âîçìîæíûì ðàçâåòâëåíèåì 
ïðîöåññà ðåàëèçàöèè. Ïðè ýòîì ìîæåò áûòü íåñêîëüêî òðàåêòîðèé3 ïðîöåññà 
                                           

3 Çäåñü ïîä òðàåêòîðèåé ïîíèìàåòñÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé, êîòîðûå íóæíî âûïîëíèòü â ïðîöåññå 
ðåàëèçàöèè óãðîçû îò åå èñòî÷íèêà äî èíôîðìàöèîííîãî ðåñóðñà � îáúåêòà âîçäåéñòâèÿ èëè õèùåíèÿ. 
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ðåàëèçàöèè óãðîçû è ïðè îöåíêå âîçìîæíîñòåé òàêîé ðåàëèçàöèè ïðèõîäèòñÿ 
èëè ðàññìàòðèâàòü âñå òðàåêòîðèè, èëè îöåíèâàòü è âûáèðàòü íàèáîëåå 
âåðîÿòíûå èç íèõ, îäíàêî ìåòîäè÷åñêîå îáåñïå÷åíèå òàêîãî âûáîðà ñåãîäíÿ 
îòñóòñòâóåò. 

4. Ïðè îïðåäåëåíèè ñîñòàâà âîçìîæíûõ óãðîç áåçîïàñíîñòè 
èíôîðìàöèè íåîáõîäèìî èìåòü â âèäó, ÷òî óãðîçû ñ÷èòàþòñÿ ðàçíûìè, åñëè 
îíè ðàçëè÷àþòñÿ õîòÿ áû îäíèì ýëåìåíòîì îïèñàíèÿ: èñòî÷íèêîì, 
ýêñïëóàòèðóåìîé óÿçâèìîñòüþ, îáúåêòîì âîçäåéñòâèÿ ïðè ðåàëèçàöèè 
íåñàíêöèîíèðîâàííûõ (äåñòðóêòèâíûõ) äåéñòâèé, ñïîñîáîì (èëè ñöåíàðèåì) 
ðåàëèçàöèè � ñîñòàâîì äåéñòâèé, êîòîðûå íóæíî âûïîëíèòü ïðè ðåàëèçàöèè 
óãðîçû. Ýòî îáóñëîâëèâàåò îãðîìíîå ðàçíîîáðàçèå âîçìîæíûõ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè è ñëîæíîñòü îõâàòà èõ ïðè àíàëèçå. Îñíîâíûìè 
ïóòÿìè ïàðèðîâàíèÿ ýòîãî «ïðîêëÿòèÿ ðàçìåðíîñòè» ÿâëÿþòñÿ: 

âî-ïåðâûõ, ïóòè, îïèñàííûå ïðè ðàññìîòðåíèè ôàêòîðîâ 
íåîïðåäåëåííîñòè, ñëó÷àéíîé íàïðàâëåííîñòè è ñîäåðæàíèÿ 
íåñàíêöèîíèðîâàííûõ äåéñòâèé ïðè ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â ðàçäåëå 1.2; 

âî-âòîðûõ, ïîýòàïíûé àíàëèç âîçìîæíûõ óãðîç, ïðè ýòîì, åñëè 
êîëè÷åñòâî àíàëèçèðóåìûõ ýëåìåíòîâ îïèñàíèÿ óãðîçû íåâåëèêî (íàïðèìåð, 
êîëè÷åñòâî èñòî÷íèêîâ óãðîçû, êîëè÷åñòâî íåñàíêöèîíèðîâàííûõ äåéñòâèé 
îòíîñèòåëüíî çàùèùàåìîé èíôîðìàöèè è äð.), òî àíàëèçèðóþòñÿ âñå 
ýëåìåíòû îïèñàíèÿ, îáùèå äëÿ âñåõ âîçìîæíûõ óãðîç; 

â-òðåòüèõ, åñëè ýëåìåíòîâ îïèñàíèÿ ìíîãî è îõâàòèòü èõ ñëîæíî, òî 
îñóùåñòâëÿåòñÿ òèïèçàöèÿ óãðîç äëÿ ðàññìàòðèâàåìîãî ýòàïà èõ ðåàëèçàöèè, 
òî åñòü îáúåäèíåíèå óãðîç â ñõîäíûå ãðóïïû è âûäåëåíèå èç íèõ îäíîãî 
òèïîâîãî ïðåäñòàâèòåëÿ, äëÿ êîòîðîãî äàëåå ðàññìàòðèâàþòñÿ îáùèå äëÿ âñåõ 
óãðîç äàííîé ãðóïïû òèïîâûå äåéñòâèÿ íà äàííîì ýòàïå, íàïðèìåð, ñïîñîáû 
ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó õîñòà, ñïîñîáû ïåðåõâàòà òðàôèêà, 
ñïîñîáû ñîçäàíèÿ ñèòóàöèé, ïðèâîäÿùèõ ê íàðóøåíèþ ôóíêöèîíèðîâàíèÿ 
õîñòà ÈÑ è äð. Ðåçóëüòàòû òàêîãî àíàëèçà ðàñïðîñòðàíÿþòñÿ íà âñþ ãðóïïó 
óãðîç. Íåêîòîðûå èíûå àñïåêòû ïàðèðîâàíèÿ ñëîæíîñòåé îõâàòà âñåãî 
ìíîæåñòâà óãðîç ðàññìàòðèâàþòñÿ â ðàçäåëå 2. 

5. Ïðè îöåíêå âîçìîæíîñòåé ðåàëèçàöèè óãðîç â ÈÑ è âûÿâëåíèè 
âîçìîæíîãî óùåðáà îò òàêîé ðåàëèçàöèè ìîãóò èìåòü ìåñòî 
íåñàíêöèîíèðîâàííûå äåéñòâèÿ (êîïèðîâàíèå, óíè÷òîæåíèå, ìîäèôèêàöèÿ 
è ò.ä.) êàê îòíîñèòåëüíî îäíîãî ôàéëà, òàê è îòíîñèòåëüíî ìíîãèõ ôàéëîâ 
(ïàïîê, äèðåêòîðèé), ñîñòàâ êîòîðûõ, êàê ïðàâèëî, íåèçâåñòåí ïðè àíàëèçå 
óãðîç. Ïóòü ïàðèðîâàíèÿ ýòîé íåîïðåäåëåííîñòè ðàññìàòðèâàåòñÿ â ðàçäåëå 
2.4.2. Âåñüìà ïðîáëåìíûì îêàçûâàåòñÿ âîïðîñ îöåíêè óùåðáà îò ðåàëèçàöèè 
íåêîòîðûõ óãðîç. Íàïðèìåð, óùåðá îò ðåàëèçàöèè óãðîç, ñâÿçàííûõ ñ 
êîïèðîâàíèåì èíôîðìàöèè, ñ ýêîëîãè÷åñêèìè ïîñëåäñòâèÿìè, ñî çäîðîâüåì 
ëþäåé è ò.ä., ìîæåò áûòü îöåíåí òîëüêî ñ èñòå÷åíèåì íåêîòîðîãî âðåìåíè. 
Òàê, ïîñëå êîïèðîâàíèÿ èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà óùåðá áóäåò 
çàâèñåòü îò òîãî, êîìó è êîãäà ïîïàäåò ýòà èíôîðìàöèÿ. Âìåñòå ñ òåì, ìåòîäû 



28

ðàñ÷åòà òàêîãî óùåðáà, òî åñòü åãî ïðîãíîçèðîâàíèÿ, ïðàêòè÷åñêè 
îòñóòñòâóþò. Â ýòîé ñèòóàöèè ÷àñòî ïðèíèìàåòñÿ äîïóùåíèå, ÷òî âîçìîæíûé 
óùåðá îòíîñèòñÿ ê íåïðèåìëåìîìó, è àíàëèçèðóþòñÿ òîëüêî âîçìîæíîñòè 
ðåàëèçàöèè óãðîç, ïðèâîäÿùèõ ê òàêîìó óùåðáó (ñì. ðàçäåë 3).

6. Ïðè îïðåäåëåíèè ñîñòàâà àêòóàëüíûõ óãðîç äëÿ äàííîé ÈÑ 
íåîáõîäèìî èìåòü îïðåäåëåííûå êðèòåðèè, â ñîîòâåòñòâèè ñ êîòîðûìè óãðîçà 
äîëæíà îòíîñèòüñÿ ê àêòóàëüíîé. Ñåãîäíÿ òàêèå êðèòåðèè ïîêà ÿâëÿþòñÿ 
êà÷åñòâåííûìè: óãðîçà ñ÷èòàåòñÿ àêòóàëüíîé, åñëè ïî îöåíêå îáëàäàòåëÿ 
èíôîðìàöèè óãðîçà ðåàëèçóåìà, à åå ðåàëèçàöèè ïðèâîäèò ê ñóùåñòâåííîìó 
äëÿ îáëàäàòåëÿ óùåðáó. Âìåñòå ñ òåì â ïåðñïåêòèâå áóäóò ðàçðàáàòûâàòüñÿ 
ñèñòåìû ïîääåðæêè ïðèÿòèÿ ðåøåíèé, íåîáõîäèìûõ äëÿ àâòîìàòèçàöèè 
äåÿòåëüíîñòè ëèö, îòâåòñòâåííûõ çà îðãàíèçàöèþ çàùèòû èíôîðìàöèè â ÈÑ. 
Äëÿ òàêèõ ñèñòåì íóæíû ôîðìàëüíûå àëãîðèòìû îòíåñåíèÿ óãðîç ê 
àêòóàëüíûì. Âîïðîñû àíàëèçà óãðîç, ñâÿçàííûå ñðàçðàáîòêîé òàêèõ 
àëãîðèòìîâ è êàñàþùèåñÿ îöåíêè âîçìîæíîñòè ðåàëèçàöèè óãðîç è 
íàíîñèìîãî ïðè ýòîì óùåðáà, ðàññìîòðåíû â ðàçäåëàõ 3�6.

1.4. Ìåòîäîëîãè÷åñêèå îñíîâû òèïèçàöèè èíôîðìàöèîííûõ ñèñòåì

Â ñâÿçè ñ îãðîìíûì ðàçíîîáðàçèåì ÈÑ èññëåäîâàíèå âîïðîñîâ ÒÇÈ, â òîì 
÷èñëå ñâÿçàííûõ ñ ðàçðàáîòêîé ìåòîäîëîãèè êîëè÷åñòâåííîé îöåíêè åå 
ýôôåêòèâíîñòè, êàê ïðàâèëî, îñóùåñòâëÿåòñÿ äëÿ òèïîâûõ ñèñòåì. Òèïèçàöèÿ �
ýòî ïðîöåäóðà, âêëþ÷àþùàÿ â ñåáÿ ðàçäåëåíèå âñåãî ðàññìàòðèâàåìîãî 
ìíîæåñòâà îáúåêòîâ íà ãðóïïû ýêâèâàëåíòíîñòè â ñîîòâåòñòâèè ñ âûáðàííîé 
ñèñòåìîé ïðèçíàêîâ òèïèçàöèè è âûäåëåíèå èç êàæäîé ãðóïïû òèïîâîãî 
ïðåäñòàâèòåëÿ, çàìåíÿþùåãî áåç ñóùåñòâåííûõ îøèáîê ëþáîé èç îáúåêòîâ 
ãðóïïû. Ñ ó÷åòîì ïðèâåäåííîãî îïðåäåëåíèÿ ïîíÿòèÿ «òèïèçàöèÿ» ïîðÿäîê 
ïðîâåäåíèÿ òèïèçàöèè ÈÑ ïðèâåäåí íà ðèñóíêå 1.5.

Ôîðìàëüíî çàäà÷à òèïèçàöèè ìîæåò áûòü çàïèñàíà ñëåäóþùèì îáðàçîì.
Ïóñòü âñå ðàññìàòðèâàåìûå ÈÑ ñîñòàâëÿþò ìíîæåñòâî W . Êàæäûé w -é îáú-
åêò èç ìíîæåñòâà W îïèñûâàåòñÿ íàáîðîì J ñóùåñòâåííûõ õàðàêòåðèñòèê 

1jX , j ,Jw = . Èç ñîñòàâà ýòèõ õàðàêòåðèñòèê ñôîðìèðîâàíî ìíîæåñòâî R ïðè-

çíàêîâ òèïèçàöèè, êàæäûé ýëåìåíò êîòîðîãî rjX ,r RÎ , ïðåäñòàâëÿåò ñîáîé 

çíà÷åíèå èëè èíòåðâàë çíà÷åíèé ýòîé õàðàêòåðèñòèêè, êîòîðûì äîëæíû ñîîò-
âåòñòâîâàòü êàæäàÿ ðàññìàòðèâàåìàÿ õàðàêòåðèñòèêà ÈÑ.

Íåîáõîäèìî íàéòè òàêîå ïîäìíîæåñòâî rw ñèñòåì ( )r
r R

w
Î

= W)r
r R

w
r Rr R

= W , äëÿ 

êîòîðîãî äëÿ âñåõ rw wÎ âûïîëíÿåòñÿ óñëîâèå j rjX Xw @ , òî åñòü çíà÷åíèÿ 

õàðàêòåðèñòèê ÈÑ, âõîäÿùèõ â îäíó ãðóïïó ýêâèâàëåíòíîñòè, ñîâïàäàåò ñî 
çíà÷åíèåì ïðèçíàêà òèïèçàöèè (òî÷íî ðàâåí åìó èëè ëåæèò â óñòàíîâëåííîì 
èíòåðâàëå çíà÷åíèé).

Äàëåå ëþáàÿ èç ÈÑ â ñîñòàâå ïîäìíîæåñòâà ìîæåò áûòü ïðèíÿòà â 
êà÷åñòâå òèïîâîé äëÿ âñåõ ñèñòåì, âõîäÿùèõ â ýòó ãðóïïó ýêâèâàëåíòíîñòè.

rw
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Âûÿâëåíèå õàðàêòåðèñòèê ÈÑ, 

êîòîðûå ìîãóò áûòü 
èñïîëüçîâàíû äëÿ òèïèçàöèè

Íàçíà÷åíèå ÈÑ

Èñïîëüçóåìàÿ áàçîâàÿ ñåòåâàÿ òåõíîëîãèÿ

Íàëè÷èå è ñïîñîá ïîäêëþ÷åíèÿ ê ñåòÿì îáùåãî 
ïîëüçîâàíèÿ

Èñïîëüçóåìàÿ ñðåäà äëÿ âçàèìîäåéñòâèÿ 
ñ âíåøíèìè ÈÑ

Òîïîëîãèÿ  ïîñòðîåíèÿ ÈÑ

Òèï èñïîëüçóåìîé ÎÑ

Àðõèòåêòóðà (ñîñòàâ ýëåìåíòîâ)  ïîñòðîåíèÿ ÈÑ

Òèï èñïîëüçóåìîé ÑÓÁÄ

Îáúåìû îïåðàòèâíîé è ïîñòîÿííîé ïàìÿòè ñåðâåðîâ è 
ðàáî÷èõ ñòàíöèé ÈÑ

Ôîðìèðîâàíèå ãðóïï 
ýêâèâàëåíòíîñòè äëÿ âñåãî 

ìíîæåñòâà ðàññìàòðèâàåìûõ ÈÑ 
(ðàçäåëåíèå íà ãðóïïû 

ýêâèâàëåíòíîñòè)

Ôîðìèðîâàíèå 
ïðèçíàêîâ 
òèïèçàöèè 

Ôîðìèðîâàíèå ïðàâèë ñîïîñòàâëåíèÿ 
õàðàêòåðèñòèê ÈÑ ñ ïðèçíàêàìè 

òèïèçàöèè (êðèòåðèåâ îòíåñåíèÿ ÈÑ ê 
òîé èëè èíîé ãðóïïå ýêâèâàëåíòíîñòè) 

Âûäåëåíèå òèïîâîé ÈÑ èç êàæäîé 
ãðóïïû ýêâèâàëåíòíîñòè è 
ôîðìèðîâàíèå ìíîæåñòâà 

òèïîâûõ ÈÑ
Èñïîëüçóåìûé äëÿ ìåæñåòåâîãî âçàèìîäåéñòâèÿ ñòåê 

ïðîòîêîëîâ 

Êîëè÷åñòâî äîìåíîâ áåçîïàñíîñòè â ÈÑ

 
 

Ðèñóíîê 1.5 � Ïîðÿäîê òèïèçàöèè èíôîðìàöèîííûõ ñèñòåì 

 

Íåñìîòðÿ íà ïðîâîäèìóþ òàêèì ïóòåì òèïèçàöèþ, ñîñòàâ òèïîâûõ ÈÑ 
ìîæåò îêàçàòüñÿ âåñüìà áîëüøèì. 

Â öåëÿõ äàëüíåéøåãî ñîêðàùåíèÿ ìíîæåñòâà òèïîâûõ ñèñòåì â 
èíòåðåñàõ ïðîâåäåíèÿ èññëåäîâàíèé ïî ïðîáëåìå ÒÇÈ ðàçðàáàòûâàþòñÿ 

îáîáùåííûå îïèñàòåëüíûå ìîäåëè òèïîâûõ ñèñòåì. Ðàçðàáîòêà òàêèõ ìîäåëåé 
ìîæåò îñóùåñòâëÿòüñÿ íåñêîëüêèìè ïóòÿìè. 

Ïåðâûé è ñàìûé ïðîñòîé ïóòü ñîñòîèò â ñîêðàùåíèè ïåðå÷íÿ ïðèçíàêîâ 
òèïèçàöèè. 

Â ýòîì ñëó÷àå â îäíî ïîäìíîæåñòâî (êëàñòåð) ìîãóò ïîïàñòü ñèñòåìû, 
çà÷àñòóþ ñóùåñòâåííî îòëè÷àþùèåñÿ ïî ñâîèì õàðàêòåðèñòèêàì, íàïðèìåð, ñ 
ðàçíûìè èñïîëüçóåìûìè îïåðàöèîííûìè ñèñòåìàìè, ñ ðàçíûìè âèäàìè 
âíóòðèñåòåâîé ñâÿçè (ïî êàáåëþ, íà âèòîé ïàðå, íà îïòîâîëîêíå è äð.), ñ 
ìîáèëüíûìè è íåìîáèëüíûìè êîìïîíåíòàìè è ò.ä. Â ýòîì ñëó÷àå íåëüçÿ 
âûäåëèòü êàêóþ-ëèáî ñèñòåìó, êîòîðàÿ ìîãëà áû áûòü òèïîâûì 
ïðåäñòàâèòåëåì (ýêâèâàëåíòîì) äëÿ âñåõ ñèñòåì äàííîãî êëàñòåðà. Ïîýòîìó 
ñîçäàåòñÿ îáîáùåííàÿ ìîäåëü ñèñòåì ïóòåì ðàñøèðåíèÿ èíòåðâàëîâ 
âîçìîæíûõ çíà÷åíèé åãî õàðàêòåðèñòèê, íå âîøåäøèõ â ïåðå÷åíü ïðèçíàêîâ 
òèïèçàöèè. Ïëàòîé çà òàêîé ïîäõîä ÿâëÿåòñÿ ðàñøèðåíèå ïåðå÷íÿ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè, êîòîðûå ìîãóò áûòü ó îáîáùåííîé ìîäåëè, è 
âàðèàáåëüíîñòü àíàëèçà çàùèùåííîñòè èíôîðìàöèè. 

Âòîðîé ïóòü ñîñòîèò â ðàñøèðåíèè èíòåðâàëîâ çíà÷åíèé ïðèçíàêîâ 
òèïèçàöèè. Ýòîò ïóòü ïðàêòè÷åñêè ðàâíîçíà÷åí ïåðâîìó, òàê êàê, âî-ïåðâûõ, 
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òèïîâîé ïðåäñòàâèòåëü êëàñòåðà èìååò âàðèàáåëüíîå îïèñàíèå (÷òî 
ðàâíîñèëüíî âàðèàöèè õàðàêòåðèñòèê, íå âîøåäøèõ â ïðèçíàêè òèïèçàöèè ïðè 
ïåðâîì ïîäõîäå). Âî-âòîðûõ, õàðàêòåðèñòèêè îáîáùåííîé ìîäåëè 
ôîðìèðóþòñÿ ïóòåì ñóììèðîâàíèÿ èëè îáîáùåíèÿ õàðàêòåðèñòèê ñèñòåì, 
âõîäÿùèõ â êëàñòåð, à íå âûäåëåíèåì êàêîé-ëèáî ðåàëüíîé ñèñòåìû èç ýòîãî 
êëàñòåðà. 

Òðåòèé ïóòü ñîñòîèò â òîì, ÷òî ôîðìèðóþòñÿ ìîäåëè ñëîæíûõ òèïîâûõ 
ÈÑ, ñîäåðæàùèõ â ñåáå áîëåå ïðîñòûå òèïîâûå ñèñòåìû. Â ýòîì ñëó÷àå 
ïåðå÷åíü òèïîâûõ ñèñòåì ìîæåò áûòü çíà÷èòåëüíî ñîêðàùåí, îäíàêî ïðè ýòîì 
ìîæåò çíà÷èòåëüíî óñëîæíèòüñÿ àíàëèç çàùèùåííîñòè èíôîðìàöèè. 

Ñ èñïîëüçîâàíèåì èçëîæåííûõ ïîäõîäîâ íàìè áûëà ïðîâåäåíà 
òèïèçàöèÿ òàê íàçûâàåìûõ èíôîðìàöèîííî-îðãàíèçàöèîííûõ («îôèñíûõ») 
ÈÑ. Â îñíîâó òèïèçàöèè ïîëîæåí ñîñòàâ óãðîç, êîòîðûå ìîãóò èìåòü ìåñòî â 
êàæäîé ÈÑ. Ïðè ýòîì â êà÷åñòâå ïðèçíàêîâ òèïèçàöèè èñïîëüçîâàëèñü: 
ìàñøòàá ñèñòåìû, åå òîïîëîãèÿ ïîñòðîåíèÿ, ôàêò è ñïîñîá ïîäêëþ÷åíèÿ ê 
ñåòÿì îáùåãî ïîëüçîâàíèÿ. Â ðåçóëüòàòå ê òèïîâûì èíôîðìàöèîííî-

îðãàíèçàöèîííûì ñèñòåìàì, èñïîëüçóþùèõ îäíó è òó æå áàçîâóþ ñåòåâóþ 
òåõíîëîãèþ (â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ýòî òåõíîëîãèÿ Ethernet), â 
êîòîðûõ íå èñïîëüçóåòñÿ áåñïðîâîäíàÿ ñâÿçü, îòíåñåíû: 

îòäåëüíûå àâòîìàòèçèðîâàííûå ðàáî÷èå ìåñòà (ÀÐÌ) íà áàçå 
êîìïüþòåðîâ áåç ïîäêëþ÷åíèÿ è ñ ïîäêëþ÷åíèåì ñåòÿì îáùåãî ïîëüçîâàíèÿ; 

ëîêàëüíûå âû÷èñëèòåëüíûå ñåòè (ËÂÑ) áåç ïîäêëþ÷åíèÿ è ñ 
îäíîòî÷å÷íûì èëè ìíîãî òî÷å÷íûì ïîäêëþ÷åíèåì ê ñåòÿì îáùåãî 
ïîëüçîâàíèÿ; 

êîðïîðàòèâíàÿ êîìïüþòåðíàÿ ñåòü áåç ïîäêëþ÷åíèÿ è ñ îäíîòî÷å÷íûì 
èëè ìíîãî òî÷å÷íûì ïîäêëþ÷åíèåì ê ñåòÿì îáùåãî ïîëüçîâàíèÿ; 

êîðïîðàòèâíàÿ êîìïüþòåðíàÿ ñåòü ñ îäíîòî÷å÷íûì è ìíîãîòî÷å÷íûì 
ïîäêëþ÷åíèåì ê ñåòÿì îáùåãî ïîëüçîâàíèÿ. 

Ïðè ïðîâåäåíèè èññëåäîâàíèé íåêîòîðûå õàðàêòåðèñòèêè òèïîâûõ ÈÑ 
ìîãóò âàðüèðîâàòüñÿ, íàïðèìåð, òèï ïðèìåíÿåìîé ÎÑ; ñòðóêòóðà è 
õàðàêòåðèñòèêè äîìåíîâ áåçîïàñíîñòè; èñïîëüçóåìûé ñòåê ïðîòîêîëîâ 
ìåæñåòåâîãî âçàèìîäåéñòâèÿ è äð. 

Àíàëîãè÷íûì îáðàçîì òèïèçàöèÿ ìîæåò áûòü ïðîâåäåíà è äëÿ 
áîëüøèíñòâà äðóãèõ ÈÑ (óïðàâëåíèÿ òåõíîëîãè÷åñêèìè ïðîöåññàìè íà 
ïðîèçâîäñòâå, óïðàâëåíèÿ òðàíñïîðòîì è ò.ä.). Òàêàÿ òèïèçàöèÿ ïîçâîëÿåò 
àáñòðàãèðîâàòüñÿ îò õàðàêòåðèñòèê êîíêðåòíûõ ÈÑ, îáîñíîâûâàòü ñîñòàâ 
àêòóàëüíûõ óãðîç äëÿ òèïîâûõ ÈÑ è ôîðìèðîâàòü áàçîâûå îïèñàòåëüíûå 
ìîäåëè òàêèõ óãðîç, ðàçðàáàòûâàòü ìàòåìàòè÷åñêèå ìîäåëè èõ ðåàëèçàöèè, 
ïîçâîëÿþùèå ðàñïðîñòðàíèòü ðåçóëüòàòû ìîäåëèðîâàíèÿ íà âñå ÈÑ, 
îïðåäåëÿòü íîìåíêëàòóðó è ñîäåðæàíèå òðåáîâàíèé ïî çàùèòå èíôîðìàöèè â 
òèïîâûõ ÈÑ, ñîñòàâó è õàðàêòåðèñòèêà ñèñòåì çàùèòû èíôîðìàöèè â íèõ. 

Â äàííîé ðàáîòå ìåòîäîëîãè÷åñêèå àñïåêòû îöåíêè çàùèùåííîñòè 
èíôîðìàöèè è îöåíêè ýôôåêòèâíîñòè ÒÇÈ ðàññìàòðèâàþòñÿ ïðèìåíèòåëüíî ê 
òèïîâûì ÈÑ ðàçëè÷íîãî íàçíà÷åíèÿ.  
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2. ÎÁÙÀß ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÌÎÄÅËÅÉ ÎÖÅÍÊÈ 
ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÒÅÕÍÈ×ÅÑÊÎÉ ÇÀÙÈÒÛ 

ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ 

2.1. Êëàññèôèêàöèÿ ìîäåëåé îöåíêè ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà 

Îöåíèâàíèå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè êàê ìåðû 
ïðèáëèæåíèÿ ê æåëàåìîìó ðåçóëüòàòó çàùèòû (ñì. ðàçäåë 1) äîëæíî 

ïðîâîäèòüñÿ íà êîëè÷åñòâåííîé îñíîâå, ïðè ýòîì ðåçóëüòàò ìîæåò áûòü äàëåå 
èíòåðïðåòèðîâàí ïî îïðåäåëåííûì ïðàâèëàì â âèäå êà÷åñòâåííûõ ñóæäåíèé, 
íàïðèìåð, «âûñîêàÿ», «ñðåäíÿÿ», «íèçêàÿ» ýôôåêòèâíîñòü ñ âîçìîæíûì 
ïðèìåíåíèåì ïðîìåæóòî÷íûõ ìîäèôèêàòîðîâ («î÷åíü âûñîêàÿ», «âûøå 
ñðåäíåé», «íèæå ñðåäíåé», «î÷åíü íèçêàÿ» è ò.ï.). 

Êîëè÷åñòâåííàÿ îöåíêà ýôôåêòèâíîñòè çàùèòû ìîæåò ïðèìåíÿòüñÿ â 
çàâèñèìîñòè îò çàäà÷ è ïðèìåíÿåìûõ ìåð çàùèòû êàê ñ ó÷åòîì, òàê è áåç ó÷åòà 
ôàêòîðà âðåìåíè. Êðîìå òîãî, ýôôåêòèâíîñòü ìîæåò îöåíèâàòüñÿ áåç ó÷åòà 
çàòðàò íà ïðîâåäåíèå ìåðîïðèÿòèé (ïðèìåíåíèå ìåð) ïî çàùèòå èíôîðìàöèè, 
òî åñòü òàê íàçûâàåìàÿ ôóíêöèîíàëüíàÿ ýôôåêòèâíîñòü, è ñ ó÷åòîì òàêèõ 
çàòðàò (èíîãäà èñïîëüçóåòñÿ òåðìèí ôóíêöèîíàëüíî-ýêîíîìè÷åñêàÿ 
ýôôåêòèâíîñòü). 

Ñ ó÷åòîì èçëîæåííîãî ñåãîäíÿ èçâåñòíî íåñêîëüêî ïîäõîäîâ ê îöåíêå 

ýôôåêòèâíîñòè, îñíîâíûìè èç êîòîðûõ ÿâëÿþòñÿ: 
� ôóíêöèîíàëüíûé ïîäõîä, îñíîâàííûé íà ñðàâíåíèè ñîñòàâà 

ðåàëèçóåìûõ ìåð çàùèòû ñ ñîñòàâîì, çàäàííûì íîðìàòèâíûìè äîêóìåíòàìè, 
è îïðåäåëåíèè ñòåïåíè èõ ñîîòâåòñòâèÿ (ïîäðàçäåë 2.2); 

� ïîäõîä, îñíîâàííûé íà ââåäåíèè îöåíî÷íûõ óðîâíåé äîâåðèÿ 
(ïîäðàçäåë 2.3); 

� ïîäõîä, îñíîâàííûé íà èñïîëüçîâàíèè òåîðèè ðèñêà )8!$*(5"#,2$2&'(
"$.84?!#!+, îöåíêè âîçìîæíîñòåé ðåàëèçàöèè ñîâîêóïíîñòè óãðîç è 
âîçìîæíîãî óùåðáà îò èõ ðåàëèçàöèè áåç ïðèìåíåíèÿ è ñ ïðèìåíåíèåì ìåð 
çàùèòû (ïîäðàçäåë 2.4 è 2.5). Êðîìå òîãî, åñëè ó÷èòûâàåòñÿ ôàêòîð âðåìåíè, 
à óùåðá ñ÷èòàåòñÿ íåïðèåìëåìûì, òî ýôôåêòèâíîñòü çàùèòû ìîæåò 
ïðîâîäèòüñÿ òàêæå íà îñíîâå îöåíêè âîçìîæíîñòåé îïåðåæåíèÿ ìåðàìè 
çàùèòû ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. 

Äëÿ ðåàëèçàöèè ýòèõ ïîäõîäîâ íåîáõîäèìû ñîîòâåòñòâóþùèå 
ìàòåìàòè÷åñêèå ìîäåëè. 

Ñ ó÷åòîì ìíîæåñòâà îïðåäåëåíèé, äàííûõ òåðìèíó «ìîäåëü» â 
ðàçëè÷íûõ ñëîâàðÿõ, çäåñü ïîä ìîäåëüþ (îò ëàò. modulos � ìåðà, îáðàçåö) 
ïîíèìàåòñÿ îáðàç îðèãèíàëà (îáúêòà, ÿâëåíèÿ, ïðîöåññà), îòðàæàþùèé òåì 
èëè èíûì ñïîñîáîì ñóùåñòâåííûå ÷åðòû, õàðàêòåðèñòèêè îðèãèíàëà è 
ïîçâîëÿþùèé èñïîëüçîâàòü îáðàç äëÿ ïðåäñòàâëåíèÿ îðèãèíàëà èëè (è) åãî 
èññëåäîâàíèÿ. Ìîäåëèðîâàíèå ðàññìàòðèâàåòñÿ êàê ìåòîä íàó÷íîãî ïîçíàíèÿ 
äåéñòâèòåëüíîñòè, ñâÿçàííûé ñ ñîâåðøåíñòâîâàíèåì ñïîñîáîâ ôèêñàöèè 
èíôîðìàöèè îá èçó÷àåìûõ îáúåêòàõ è ñ ïîëó÷åíèåì íîâûõ çíàíèé íà îñíîâå 
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ìîäåëüíûõ ýêñïåðèìåíòîâ. Ìîäåëè ìîãóò áûòü èíôîðìàöèîííûå
(îïèñàòåëüíûå), ôóíêöèîíàëüíûå, ìàòåìàòè÷åñêèå (àíàëèòè÷åñêèå, ëîãèêî-

ëèíãâèñòè÷åñêèå è äð.), èìèòàöèîííûå, àíàëîãîâûå, êîìïüþòåðíûå è ò.ä. Â 
äàííîé ìîíîãðàôèè ðàññìàòðèâàþòñÿ ìàòåìàòè÷åñêèå ìîäåëè, à òàêæå 
ôóíêöèîíàëüíûå ìîäåëè, ðàçðàáàòûâàåìûå â èíòåðåñàõ ïîñòðîåíèÿ 
ìàòåìàòè÷åñêèõ ìîäåëåé ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â ÈÑ.

Ìàòåìàòè÷åñêàÿ ìîäåëü4� ýòî ïðèáëèæ¸ííîå îïèñàíèå êàêîãî-ëèáî 
êëàññà ÿâëåíèé âíåøíåãî ìèðà, âûðàæåííîå ñ ïîìîùüþ ìàòåìàòè÷åñêîé 
ñèìâîëèêè. Ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå â èíòåðåñàõ îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè � ýòî, ïî ñóòè, ìîäåëèðîâàíèå ïðîöåññîâ 
âëèÿíèÿ ìåð çàùèòû íà âîçìîæíîñòü ðåàëèçàöèè óãðîç è íà ðàçìåð 
âîçìîæíîãî óùåðáà îò òàêîé ðåàëèçàöèè. Ïî ðåçóëüòàòàì ìîäåëèðîâàíèÿ 
îöåíèâàåòñÿ ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè â ÈÑ êàê ñòåïåíü 
ñîîòâåòñòâèÿ òðåáóåìîìó ðåçóëüòàòó. Â ñâÿçè ñ ýòèì òàêèå ìîäåëè äàëåå 
íàçâàíû *+6$4'*&(+3$27&(9@@$7!&,2+5!&(.#/&!0(&2@+"*#3&& â ÈÑ.

Êëàññèôèêàöèÿ òàêèõ ìîäåëåé ïðèâåäåíà íà ðèñóíêå 2.1, à èõ îïèñàíèå 
è õàðàêòåðèñòèêà ïðèâîäÿòñÿ äàëåå.

Ìàòåìàòè÷åñêèå ìîäåëè îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè

1+(8<$!8(@#7!+"#(

,"$*$2&

Ìàòåìàòè÷åñêèå ìîäåëè 
áåç ó÷åòà ôàêòîðà âðåìåíè

Ìàòåìàòè÷åñêèå ìîäåëè 
ñ ó÷åòîì ôàêòîðà âðåìåíè

1+(8<$!8(.#!"#!(

.#/&!8

Ìàòåìàòè÷åñêèå ìîäåëè  
áåç ó÷åòà çàòðàò íà çàùèòó

Ìàòåìàòè÷åñêèå ìîäåëè  ñ 
ó÷åòîì çàòðàò íà çàùèòó

1+("$#4&.8$*+*8((((*$!+6&<$57+*8()+6=+68(7(+3$27$

Ìàòåìàòè÷åñêèå ìîäåëè íà 
îñíîâå ôóíêöèîíàëüíîãî 

ïîäõîäà

Ìàòåìàòè÷åñêèå ìîäåëè íà 
îñíîâå ââåäåíèÿ îöåíî÷íûõ 

óðîâíåé äîâåðèÿ

Ìàòåìàòè÷åñêèå ìîäåëè íà îñíîâå 
êîëè÷åñòâåííîé îöåíêè âîçìîæíîñòåé 

ðåàëèçàöèè óãðîç è ðàçìåðîâ íàíîñèìîãî 
óùåðáà

Ìàòåìàòè÷åñêèå ìîäåëè íà 
îñíîâå òåîðèè ðèñêà

Ìàòåìàòè÷åñêèå ìîäåëè íà îñíîâå áàëëüíîé 
ýêñïåðòíîé îöåíêè  âîçìîæíîñòåé 

ðåàëèçàöèè è îïàñíîñòè óãðîç 

Ìàòåìàòè÷åñêèå 
ìîäåëè íà îñíîâå 

ñðàâíåíèÿ óùåðáà îò 
ðåàëèçàöèè óãðîç ñ 

çàòðàòàìè íà çàùèòó 
èíôîðìàöèè 

1+(&5)+4?.8$*0*()+7#.#!$4'*

1+(8"+,2;(@+"*#4&.#3&&

Ìàòåìàòè÷åñêèå 
ìîäåëè íà îñíîâå 
ñðàâíåíèÿ ðèñêà 
ðåàëèçàöèè óãðîç 

áåç ìåð è ñ ìåðàìè 
çàùèòû  

Ìàòåìàòè÷åñêèå 
ìîäåëè íà îñíîâå 

îöåíêè âîçìîæíîñòåé  
îïåðåæåíèÿ ìåðàìè 
çàùèòû ïðîöåññîâ 
ðåàëèçàöèè óãðîç   

Ðèñóíîê 2.1 � Êëàññèôèêàöèÿ ìîäåëåé îöåíêè ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà â èíôîðìàöèîííûõ ñèñòåìàõ

                                          
4 Áîëüøàÿ ñîâåòñêàÿ ýíöèêëîïåäèÿ. http://bse.uaio.ru/
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2.2. Ìîäåëü îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè 

îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñ ïðèìåíåíèåì 

ôóíêöèîíàëüíîãî ïîäõîäà 

Ñóòü ôóíêöèîíàëüíîãî ïîäõîäà ñîñòîèò â ñëåäóþùåì. 
Ïóñòü â ÈÑ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè íîðìàòèâíîãî äîêóìåíòà äëÿ 

îáåñïå÷åíèÿ çàäàííîãî óðîâíÿ (êëàññà) çàùèùåííîñòè 1k ,K= , äîëæíà 
ïðèìåíÿòüñÿ íåêîòîðàÿ ñîâîêóïíîñòü ìåð çàùèòû kF , îäíàêî ôàêòè÷åñêè â ÈÑ 
îêàçàëèñü ðåàëèçîâàííûìè òîëüêî kf  ìåð çàùèòû èç ñîâîêóïíîñòè kF . Âñå 
ñî÷åòàíèÿ ìåð çàùèòû èç ìíîæåñòâà kF  ìîãóò áûòü ðàñïîëîæåíû â ïîðÿäêå 
âîçðàñòàíèÿ èõ ýôôåêòèâíîñòè, òî åñòü âëèÿíèÿ íà ïîâûøåíèå çàùèùåííîñòè 
èíôîðìàöèè â ÈÑ. Òàê, â ñîîòâåòñòâèè ñ [13], åñëè ÈÑ äîëæíà áûòü çàùèùåíà 
ïî òðåòüåìó êëàññó çàùèùåííîñòè, òî â íåé äîëæíû ïðèìåíÿòüñÿ 63 ìåðû 
çàùèòû ( )63kF = . Êîëè÷åñòâî ñî÷åòàíèé òàêèõ ìåð kN  ñîñòàâèò âåëè÷èíó 

632 1 2 1kF - = -  Ïî ìåðå ïåðåõîäà îò îäíîãî ñî÷åòàíèÿ ê äðóãîìó 
ýôôåêòèâíîñòü çàùèòû âîçðàñòàåò. 

Òîãäà â êà÷åñòâå îðèåíòèðîâî÷íîãî ïîêàçàòåëÿ ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè ìîæåò áûòü èñïîëüçîâàíî ñîîòíîøåíèå: 

( )
1

1 k

k k k

N

k k

n f nk

f
N

h d
= Î

= × å Õ ,  (2.1) 

ãäå ( )kfd  � åäèíè÷íàÿ ôóíêöèÿ, ðàâíàÿ åäèíèöå, åñëè ìåðà çàùèòû ñ íîìåðîì 

kf , âõîäÿùàÿ â ñî÷åòàíèå kn , ðåàëèçóåòñÿ â ÈÑ, è íóëþ � â ïðîòèâíîì ñëó÷àå. 
Èëëþñòðàöèÿ çàâèñèìîñòè ýôôåêòèâíîñòè çàùèòû ïî òðåòüåìó êëàññó 

çàùèùåííîñòè îò òåêóùåãî íîìåðà ñî÷åòàíèÿ ìåð çàùèòû kn , ïðèâåäåíà íà 
ðèñóíêå 2.2. 
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Ðèñóíîê 2.2 � Èëëþñòðàöèÿ çàâèñèìîñòè ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè îò ñî÷åòàíèÿ ìåð çàùèòû ïî òðåòüåìó êëàññó çàùèùåííîñòè ÈÑ 

 

kh  

kn  
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Äëÿ îðèåíòèðîâî÷íîé îöåíêè âìåñòî ôîðìóëû (2.1) ìîæåò áûòü 
èñïîëüçîâàíî ñîîòíîøåíèå: 

2 1

2 1

*
k

k

n

k N
h

-
=

-
, 

(2.2) 

ãäå *

kn  � êîëè÷åñòâî ñî÷åòàíèé ìåð, â êîòîðûõ âñå ìåðû, âõîäÿùèå â ñî÷åòàíèå, 
ðåàëèçóþòñÿ. 

Ïðè äîñòàòî÷íî áîëüøîì êîëè÷åñòâå ñî÷åòàíèé *

nn  ðàñ÷åò ìîæíî 
ïðîâîäèòü ïî ïðèáëèæåííîé ôîðìóëå: 

( ) ( )1

1

2 k k
k N v

vh
× -

» , (2.3) 

ãäå *

k k kv n N=  � äîëÿ ðåàëèçóåìûõ ñî÷åòàíèé ìåð çàùèòû îò îáùåãî 
êîëè÷åñòâà ñî÷åòàíèé ìåð çàùèòû, ïîäëåæàùèõ ðåàëèçàöèè â ÈÑ. 

Çàâèñèìîñòü ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè îò äîëè ðåàëèçóåìûõ 
ìåð çàùèòû èíôîðìàöèè â ÈÑ òðåòüåãî êëàññà çàùèùåííîñòè ïðèâåäåí íà 
ðèñóíêå 2.3. 
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Ðèñóíîê 2.3 � Çàâèñèìîñòü ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè îò äîëè ìåð 

çàùèòû èíôîðìàöèè â ÈÑ òðåòüåãî êëàññà çàùèùåííîñòè 

 

Åñëè ïðèìåíÿåòñÿ òåõíè÷åñêàÿ ìåðà kf , ðåàëèçóåìàÿ ñ èñïîëüçîâàíèåì 

j -ãî ñðåäñòâà çàùèòû ( 1j ,J=  , ãäå J  � îáùåå êîëè÷åñòâî ðàññìàòðèâàåìûõ 

ñðåäñòâ çàùèòû äëÿ ÈÑ), òî âìåñòî êîýôôèöèåíòà ( )kfq  â ôîðìóëå (2.4) 

èñïîëüçóåòñÿ êîýôôèöèåíò 
( ) ( )5"

j kfq . Ïðè ýòîì, åñëè ñðåäñòâî çàùèòû 

ñåðòèôèöèðîâàíî ïî çàäàííîìó êëàññó çàùèòû [9], òî ïîëàãàåòñÿ, ÷òî 
( ) ( ) 1
5"

j kfq = . Åñëè ïðèìåíÿåòñÿ íåñåðòèôèöèðîâàííîå ñðåäñòâî çàùèòû, òî 

( ) ( ) 1
5"

j kfq = . 

Åñëè êëàññ çàùèòû 
*k  äëÿ ñåðòèôèöèðîâàííîãî ñðåäñòâà õóæå 

òðåáóåìîãî ( )*k k> , òî åñòü â ÈÑ ïðèìåíåíî õîòü è ñåðòèôèöèðîâàííîå 

ñðåäñòâî çàùèòû, íî íå ñîîòâåòñòâóþùåå òðåáóåìîìó êëàññó çàùèùåííîñòè, 

kn  

( )kh n  
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òî ýôôåêòèâíîñòü âûïîëíåíèÿ ìåðû çàùèòû ñ ïðèìåíåíèåì ýòîãî ñðåäñòâà 
ìîæåò áûòü îöåíåíà äèôôåðåíöèðîâàííî ïî ôîðìóëå: 

( ) ( ) ( )1

1

*
5"

j k k

K k
f f

K k
q d

- +
= ×

- +
, (2.5) 

ãäå K  � îáùåå êîëè÷åñòâî êëàññîâ çàùèòû, óñòàíîâëåííûõ äëÿ äàííîãî 
ñðåäñòâà çàùèòû (ñåãîäíÿ 6K = ). 

Íàïðèìåð, åñëè ïðèìåíÿåòñÿ ñðåäñòâî îáíàðóæåíèÿ âòîðæåíèé, 
ñåðòèôèöèðîâàííîå ïî 4 êëàññó çàùèòû, à òðåáóåòñÿ ñðåäñòâî ïî 3 êëàññó, òî 
ýôôåêòèâíîñòü âûïîëíåíèÿ ìåðû çàùèòû ýòèì ñðåäñòâîì ñîñòàâëÿåò 

âåëè÷èíó 
6 4 1

0 75
6 3 1

.q
- +

= =
- +

. 

Åñëè äëÿ ðåàëèçàöèè îäíîé è òîé æå ìåðû çàùèòû íåçàâèñèìî 
ïðèìåíÿþòñÿ îäíîâðåìåííî íåñêîëüêî ñðåäñòâ çàùèòû, òî ôîðìóëà (2.4) 
ïðåîáðàçóåòñÿ ê ñëåäóþùåìó âèäó: 

( ) ( )
( )

1 1

1 kk

k k k

J fN

k k k

n f n jk

f f
N

h d q
= Î =

= × × ×å Õ Õ , (2.6) 

ãäå ( )kJ f  � îáùåå êîëè÷åñòâî ñðåäñòâ çàùèòû, êîòîðûå îäíîâðåìåííî ìîãóò 

áûòü ïðèìåíåíû â ÈÑ äëÿ ðåàëèçàöèè kf -é ìåðû. 
Äîñòîèíñòâî äàííîãî ïîäõîäà â ïðîñòîòå ðàñ÷åòîâ ïîêàçàòåëÿ 

ýôôåêòèâíîñòè ÒÇÈ, îäíàêî ýòîò ïîäõîä âåñüìà îðèåíòèðîâî÷íûé è ñîäåðæèò 
öåëûé ðÿä íåäîñòàòêîâ, òàêèõ êàê: 

� íàëè÷èå ëèøü îïîñðåäîâàííîé ïðèâÿçêè ê ñîñòàâó è ñîäåðæàíèþ 
ïàðèðóåìûõ àêòóàëüíûõ óãðîç áåçîïàñíîñòè; 

� îòñóòñòâèå ñåãîäíÿ îöåíîê âëèÿíèÿ âûáèðàåìûõ ìåð çàùèòû íà 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ; 

� íåâîçìîæíîñòü ó÷åòà äèíàìèêè ðåàëèçàöèè óãðîç (ôàêòîðà âðåìåíè); 
� ñëîæíîñòè îöåíîê ýôôåêòèâíîñòè ÒÇÈ â ñëó÷àå ïðèìåíåíèÿ 

íåñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû, ïðè ýòîì îòñóòñòâèå ñåðòèôèêàöèè 
ìîæåò áûòü îáóñëîâëåíî îòñóòñòâèåì íîðìàòèâíûõ äîêóìåíòîâ, ñîäåðæàùèõ 
òðåáîâàíèÿ ê òàêèì ñðåäñòâàì. 

Âìåñòå ñ òåì, òàêîé îðèåíòèðîâî÷íûé ðàñ÷åò äàåò ïðåäñòàâëåíèå î 
ñòåïåíè ïðèáëèæåíèÿ ê òðåáóåìîé çàùèùåííîñòè, îïðåäåëåííîé 

óñòàíîâëåííûì êëàññîì (óðîâíåì) çàùèùåííîñòè â ñîîòâåòñòâèè ñ 
òðåáîâàíèÿìè äåéñòâóþùèõ íîðìàòèâíûõ äîêóìåíòîâ. 

Ñëåäóåò îòìåòèòü, ÷òî äëÿ ïàðèðîâàíèÿ íåäîñòàòêà, ñâÿçàííîãî ñ 
îòñóòñòâèåì ñåãîäíÿ îöåíîê âëèÿíèÿ âûáèðàåìûõ ñðåäñòâ çàùèòû íà 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ, íåîáõîäèìà ðàçðàáîòêà 
ñîîòâåòñòâóþùèõ ìîäåëåé äëÿ ðàñ÷åòà êîýôôèöèåíòà ñíèæåíèÿ 
ýôôåêòèâíîñòè ñðåäñòâà çàùèòû. Â ñâÿçè ñ îòñóòñòâèåì òàêèõ ìîäåëåé ñåãîäíÿ 
ïðèíÿòû ñëåäóþùèå ïðàâèëà: 

1) â ÈÑ äîëæíî ïðèìåíÿòüñÿ ñåðòèôèöèðîâàííîå ñðåäñòâà ïî êëàññó 
çàùèòû â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè íîðìàòèâíîãî äîêóìåíòà; 
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2) â ñåðòèôèöèðîâàííîì ñðåäñòâå ðåàëèçóþòñÿ âñå òðåáîâàíèÿ 
íîðìàòèâíîãî äîêóìåíòà;

3) âñå òðåáîâàíèÿ, ðåàëèçóåìûå ñåðòèôèöèðîâàííûì ñðåäñòâîì çàùèòû, 
ÿâëÿþòñÿ àáñîëþòíî ýôôåêòèâíûìè.

Â ýòèõ óñëîâèÿõ çàðàíåå ïîëàãàåòñÿ, ÷òî ñåðòèôèöèðîâàííîå ïî 
çàäàííîìó êëàññó ñðåäñòâî çàùèòû âñåãäà ýôôåêòèâíî, ïðè ýòîì îòíîñèòåëüíî 
êëàññà, ñîîòâåòñòâóþùåãî áîëüøåé çàùèòå ñðåäñòâî âîîáùå íå 
ðàññìàòðèâàåòñÿ (íå äîëæíî ïðèìåíÿòüñÿ).

2.3. Ìîäåëü îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè íà 
îñíîâå îöåíî÷íûõ óðîâíåé äîâåðèÿ

Íàèáîëåå ïîëíî òðåáîâàíèÿ äîâåðèÿ è îöåíî÷íûå óðîâíè äîâåðèÿ ê 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ îïðåäåëåíû â ìåæäóíàðîäíîì ñòàíäàðòå 
ÈÑÎ/ ÌÝÊ 15408-3 [30]. Â ñîîòâåòñòâèè ñ ýòèì ñòàíäàðòîì äîâåðèå � ýòî 
îñíîâà äëÿ óâåðåííîñòè â òîì, ÷òî ÈÑ îòâå÷àåò öåëÿì îáåñïå÷åíèÿ 
áåçîïàñíîñòè èíôîðìàöèè. Ïðè ýòîì èñïîëüçóåòñÿ øêàëà îöåíîê â âèäå 7 
óðîâíåé äîâåðèÿ, êàæäûé èç êîòîðûõ ñîîòâåòñòâóåò îïðåäåëåííîìó íàáîðó 
òðåáîâàíèé äîâåðèÿ. Äëÿ óïîðÿäî÷åíèÿ ïðåäñòàâëåíèé îá ýòèõ òðåáîâàíèÿõ 
âñå ìíîæåñòâî òðåáîâàíèé ðàçäåëåíî íà êëàññû, ñåìåéñòâà, êîìïîíåíòû è 
ýëåìåíòû äîâåðèÿ (ðèñóíîê 2.4).

Òðåáîâàíèÿ äîâåðèÿ

Êëàññ äîâåðèÿ

Èìÿ êëàññà

Ïðåäñòàâëåíèå êëàññà

Ñåìåéñòâî äîâåðèÿÑåìåéñòâî äîâåðâåðèÿ
Èìÿ ñåìåéñòâà

Öåëè

Ðàíæèðîâàíèå ñåìåéñòâà

Êîìïîíåíò äîâåðèÿ

Çàìå÷àíèÿ ïî ïðèìåíåíèþ

ÊîìÊîìïîíåíòåíò äîâåð äîâåðèÿèÿ
Èäåíòèôèêàöèÿ êîìïîíåíòà

Öåëè

Çàìå÷àíèÿ ïî ïðèìåíåíèþ

Çàâèñèìîñòè

Ýëåìåíòû äîâåðèÿÝëåìåíòû äîâåðèÿ

Ðèñóíîê 2.4 � Èåðàðõè÷åñêàÿ ñòðóêòóðà ïðåäñòàâëåíèÿ òðåáîâàíèé 
äîâåðèÿ: êëàññ-ñåìåéñòâî-êîìïîíåíò-ýëåìåíò
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Êðàòêàÿ èõ õàðàêòåðèñòèêà ïðèâåäåíà â òàáëèöå 2.1. 
 

Òàáëèöà 2.1 � Êðàòêàÿ õàðàêòåðèñòèêà ñòðóêòóðíûõ ýëåìåíòîâ ìíîæåñòâà 
òðåáîâàíèé äîâåðèÿ 
Íàèìåíîâàíèå 

ýëåìåíòà 
Õàðàêòåðèñòèêà ñòðóêòóðíîãî ýëåìåíòà 

Êëàññ äîâåðèÿ Êàæäîìó êëàññó äîâåðèÿ ïðèñâîåíî óíèêàëüíîå èìÿ, êîòîðîå óêàçûâàåò íà òåìàòè÷åñêèå ðàçäåëû, íà 
êîòîðûå ðàñïðîñòðàíÿåòñÿ êëàññ äîâåðèÿ. Ïðåäóñìîòðåíà òàêæå óíèêàëüíàÿ êðàòêàÿ ôîðìà èìåíè 
êëàññà äîâåðèÿ. Îíà ÿâëÿåòñÿ îñíîâíûì ñðåäñòâîì äëÿ ññûëêè íà êëàññ äîâåðèÿ è âêëþ÷àåò â ñåáÿ 
ëàòèíñêóþ áóêâó «À», çà êîòîðîé ñëåäóþò åùå äâå áóêâû ëàòèíñêîãî àëôàâèòà, îòíîñÿùèåñÿ ê èìåíè 
êëàññà. Êàæäûé êëàññ äîâåðèÿ èìååò ââîäíûé ïîäðàçäåë, â êîòîðîì èçëîæåíû ñîñòàâ è íàçíà÷åíèå 
êëàññà è ñîäåðæèò, ïî ìåíüøåé ìåðå, îäíî ñåìåéñòâî äîâåðèÿ 

Ñåìåéñòâî 
äîâåðèÿ 

Êàæäîìó ñåìåéñòâó äîâåðèÿ ïðèñâîåíî óíèêàëüíîå èìÿ. Ýòî èìÿ ñîäåðæèò îïèñàòåëüíóþ 
èíôîðìàöèþ ïî òåìàòè÷åñêèì ðàçäåëàì, íà êîòîðûå ðàñïðîñòðàíÿåòñÿ äàííîå ñåìåéñòâî äîâåðèÿ. 
Êàæäîå ñåìåéñòâî äîâåðèÿ ðàçìåùåíî â ïðåäåëàõ êëàññà äîâåðèÿ, êîòîðûé âêëþ÷àåò â ñåáÿ äðóãèå 
ñåìåéñòâà òîé æå íàïðàâëåííîñòè. Ïðåäóñìîòðåíà òàêæå óíèêàëüíàÿ êðàòêàÿ ôîðìà èìåíè ñåìåéñòâà 
äîâåðèÿ. Îíà ÿâëÿåòñÿ îñíîâíûì ñðåäñòâîì äëÿ ññûëêè íà ñåìåéñòâî äîâåðèÿ è âêëþ÷àåò â ñåáÿ êðàòêóþ 
ôîðìó èìåíè êëàññà è ñèìâîë ïîä÷åðêèâàíèÿ, çà êîòîðûì ñëåäóþò òðè áóêâû ëàòèíñêîãî àëôàâèòà, 
îòíîñÿùèåñÿ ê èìåíè ñåìåéñòâà. Ïóíêò öåëåé ñåìåéñòâà äîâåðèÿ ïðåäñòàâëÿåò íàçíà÷åíèå ñåìåéñòâà 
äîâåðèÿ. Ýòîò ïóíêò ñåìåéñòâà äîâåðèÿ ñîäåðæèò îïèñàíèå èìåþùèõñÿ êîìïîíåíòîâ è îáúÿñíåíèå èõ 
îòëè÷èòåëüíûõ ïðèçíàêîâ. Â ñåìåéñòâàõ äîâåðèÿ, ñîäåðæàùèõ áîëåå îäíîãî êîìïîíåíòà, âûïîëíåíî 
ðàíæèðîâàíèå êîìïîíåíòîâ è ïðèâåäåíî åãî îáîñíîâàíèå. Íåîáÿçàòåëüíûé ïóíêò çàìå÷àíèé ïî 
ïðèìåíåíèþ ñåìåéñòâà äîâåðèÿ ñîäåðæèò äîïîëíèòåëüíóþ èíôîðìàöèþ î ñåìåéñòâå. Ýòà èíôîðìàöèÿ 
ïðåäíàçíà÷åíà íåïîñðåäñòâåííî äëÿ ïîëüçîâàòåëåé ñåìåéñòâà äîâåðèÿ (íàïðèìåð, ðàçðàáîò÷èêîâ 
ïðîôèëåé çàùèòû). Ïðåäñòàâëåíèå íåôîðìàëüíî è âêëþ÷àåò â ñåáÿ, íàïðèìåð, ïðåäóïðåæäåíèÿ îá 
îãðàíè÷åíèÿõ èñïîëüçîâàíèÿ èëè îáëàñòÿõ, òðåáóþùèõ îñîáîãî âíèìàíèÿ. Êàæäîå ñåìåéñòâî ñîäåðæèò 
êàê ìèíèìóì îäèí êîìïîíåíò äîâåðèÿ 

Êîìïîíåíò 
äîâåðèÿ 

Ïóíêò èäåíòèôèêàöèè êîìïîíåíòà ñîäåðæèò îïèñàòåëüíóþ èíôîðìàöèþ, íåîáõîäèìóþ äëÿ 
èäåíòèôèêàöèè, êàòåãîðèðîâàíèÿ, ðåãèñòðàöèè è ññûëîê íà êîìïîíåíò. Êàæäîìó êîìïîíåíòó äîâåðèÿ 
ïðèñâîåíî óíèêàëüíîå èìÿ, ñîäåðæàùåå èíôîðìàöèþ î òåìàòè÷åñêèõ ðàçäåëàõ, íà êîòîðûå 
ðàñïðîñòðàíÿåòñÿ êîìïîíåíò äîâåðèÿ. Êàæäûé êîìïîíåíò äîâåðèÿ âõîäèò â ñîñòàâ êîíêðåòíîãî 
ñåìåéñòâà äîâåðèÿ, ñ êîòîðûì èìååò îáùóþ öåëü áåçîïàñíîñòè. Ïðåäóñìîòðåíà òàêæå óíèêàëüíàÿ 
êðàòêàÿ ôîðìà èìåíè êîìïîíåíòà äîâåðèÿ. Îíà ÿâëÿåòñÿ îñíîâíûì ñðåäñòâîì äëÿ ññûëêè íà êîìïîíåíò 
äîâåðèÿ è âêëþ÷àåò â ñåáÿ êðàòêóþ ôîðìó èìåíè ñåìåéñòâà, ïîñëå êîòîðîé ñòàâèòñÿ òî÷êà, à çàòåì � 
öèôðà. Öèôðû äëÿ êîìïîíåíòîâ â ïðåäåëàõ êàæäîãî ñåìåéñòâà íàçíà÷åíû ïîñëåäîâàòåëüíî, íà÷èíàÿ ñ 
åäèíèöû 

Íåîáÿçàòåëüíûé ïîäïóíêò öåëåé êîìïîíåíòà äîâåðèÿ ñîäåðæèò êîíêðåòíûå öåëè ýòîãî êîìïîíåíòà. 
Äëÿ êîìïîíåíòîâ äîâåðèÿ, êîòîðûå èìåþò ýòîò ïîäïóíêò, îí âêëþ÷àåò â ñåáÿ êîíêðåòíîå íàçíà÷åíèå 
äàííîãî êîìïîíåíòà è ïîäðîáíîå ðàçúÿñíåíèå öåëåé. Íåîáÿçàòåëüíûé ïîäïóíêò çàìå÷àíèé ïî 
ïðèìåíåíèþ êîìïîíåíòà äîâåðèÿ ñîäåðæèò äîïîëíèòåëüíóþ èíôîðìàöèþ äëÿ îáëåã÷åíèÿ 
èñïîëüçîâàíèÿ êîìïîíåíòà. 

Äëÿ êàæäîãî êîìïîíåíòà äîâåðèÿ ïðèâåäåí ïîëíûé ñïèñîê çàâèñèìîñòåé îò äðóãèõ êîìïîíåíòîâ 
äîâåðèÿ. Ïðè îòñóòñòâèè ó êîìïîíåíòà èäåíòèôèöèðîâàííûõ çàâèñèìîñòåé âìåñòî ñïèñêà óêàçàíî: «íåò 
çàâèñèìîñòåé». Êîìïîíåíòû, èåðàðõè÷íûå ïî îòíîøåíèþ ê êîìïîíåíòó èç ñïèñêà çàâèñèìîñòåé, òàêæå 
ìîãóò èñïîëüçîâàòüñÿ äëÿ óäîâëåòâîðåíèÿ äàííîé çàâèñèìîñòè. Êàæäûé êîìïîíåíò äîâåðèÿ ñîäåðæèò 
íàáîð ýëåìåíòîâ äîâåðèÿ 

Ýëåìåíò 
äîâåðèÿ 

Ýëåìåíò äîâåðèÿ � òðåáîâàíèå áåçîïàñíîñòè, ïðè äàëüíåéøåì ðàçäåëåíèè êîòîðîãî çíà÷èìûé 
ðåçóëüòàò îöåíêè íå èçìåíÿåòñÿ. Ýëåìåíò ÿâëÿåòñÿ íàèìåíüøèì òðåáîâàíèåì áåçîïàñíîñòè. 

Êàæäûé ýëåìåíò äîâåðèÿ ïðèíàäëåæèò ê îäíîìó èç òðåõ òèïîâ: 
1) ýëåìåíòû äåéñòâèé ðàçðàáîò÷èêà, îïðåäåëÿþùèå äåéñòâèÿ, êîòîðûå äîëæíû âûïîëíÿòüñÿ 

ðàçðàáîò÷èêîì. Ýòîò íàáîð äåéñòâèé äàëåå óòî÷íÿåòñÿ äîêàçàòåëüíûì ìàòåðèàëîì, óïîìèíàåìûì â 
ñëåäóþùåì íàáîðå ýëåìåíòîâ. Òðåáîâàíèÿ ê äåéñòâèÿì ðàçðàáîò÷èêà îáîçíà÷åíû ëàòèíñêîé áóêâîé «Î» 
ïîñëå íîìåðà ýëåìåíòà; 

2) ýëåìåíòû ñîäåðæàíèÿ è ïðåäñòàâëåíèÿ ñâèäåòåëüñòâ, îïðåäåëÿþùèå òðåáóåìûå ñâèäåòåëüñòâà è 
îòðàæàåìóþ â íèõ èíôîðìàöèþ, à òàêæå, ïðè íåîáõîäèìîñòè, � êîíêðåòíûå õàðàêòåðèñòèêè, êîòîðûìè 
äîëæíû îáëàäàòü ëèáî îáúåêò îöåíêè (ÈÑ), ëèáî äàííûå ñâèäåòåëüñòâà äîâåðèÿ. Òðåáîâàíèÿ ê 
ñîäåðæàíèþ è ïðåäñòàâëåíèþ ñâèäåòåëüñòâ îáîçíà÷åíû ëàòèíñêîé áóêâîé «Ñ» ïîñëå íîìåðà ýëåìåíòà; 

3) ýëåìåíòû äåéñòâèé îöåíùèêà, îïðåäåëÿþùèå äåéñòâèÿ, êîòîðûå äîëæíû âûïîëíÿòüñÿ îöåíùèêîì. 
Ýòîò íàáîð äåéñòâèé íåïîñðåäñòâåííî âêëþ÷àåò â ñåáÿ ïîäòâåðæäåíèå òîãî, ÷òî òðåáîâàíèÿ, 
ïðåäïèñàííûå ýëåìåíòàìè ñîäåðæàíèÿ è ïðåäñòàâëåíèÿ ñâèäåòåëüñòâ, âûïîëíåíû, à òàêæå � 
êîíêðåòíûå äåéñòâèÿ è àíàëèç, âûïîëíÿåìûå â äîïîëíåíèå ê óæå ïðîâåäåííûì ðàçðàáîò÷èêîì. 
Òðåáîâàíèÿ ê äåéñòâèÿì îöåíùèêà îáîçíà÷åíû ëàòèíñêîé áóêâîé «Å» ïîñëå íîìåðà ýëåìåíòà: 

Äåéñòâèÿ îöåíùèêà îïðåäåëÿþò åãî îòâåòñòâåííîñòü â äâóõ àñïåêòàõ. Ïåðâûé àñïåêò � ïðîâåðêà 
ïðàâèëüíîñòè Ïðîôèëÿ çàùèòû/ Çàäàíèÿ ïî áåçîïàñíîñòè â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè êëàññîâ ÀÐÅ 
«Îöåíêà ïðîôèëÿ çàùèòû» è ASE «Îöåíêà çàäàíèÿ ïî áåçîïàñíîñòè». Âòîðîé àñïåêò � âåðèôèêàöèÿ 
ñîîòâåòñòâèÿ ÈÑ ôóíêöèîíàëüíûì òðåáîâàíèÿì è òðåáîâàíèÿì äîâåðèÿ. Äåìîíñòðèðóÿ, ÷òî òðåáîâàíèÿ 
âûïîëíÿþòñÿ, îöåíùèê ìîæåò ïðåäîñòàâèòü îñíîâàíèå äëÿ óâåðåííîñòè â òîì. ÷òî ÈÑ áóäåò 
ñîîòâåòñòâîâàòü ïîñòàâëåííûì öåëÿì áåçîïàñíîñòè 
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Âñå òðåáîâàíèÿ çàäàþòñÿ â âèäå ïîäëåæàùèõ âûïîëíåíèþ âåðáàëüíûõ 
ïðàâèë, íàïðèìåð, ýòè ïðàâèëà äëÿ êîìïîíåíòà AVA_VLA.1 � «àíàëèç 
óÿçâèìîñòåé ðàçðàáîò÷èêîì» ôîðìóëèðóþòñÿ ñëåäóþùèì îáðàçîì: 

3$4? � ðàçðàáîò÷èê âûïîëíÿåò àíàëèç óÿçâèìîñòåé, ÷òîáû óñòàíîâèòü 
ïðèñóòñòâèå ÿâíûõ óÿçâèìîñòåé áåçîïàñíîñòè5 è ïîäòâåðäèòü, ÷òî îíè íå 
ìîãóò áûòü èñïîëüçîâàíû â ïðåäïîëàãàåìîé ñðåäå îáúåêòà îöåíêè; 

94$*$2!0(6$-5!,&-("#."#>+!<&7# � 

AVA_VLA.1.1D � ðàçðàáîò÷èê äîëæåí âûïîëíèòü àíàëèç óÿçâèìîñòåé; 
AVA_VLA.1.2D � ðàçðàáîò÷èê äîëæåí ïðåäîñòàâèòü äîêóìåíòàöèþ ïî 

ðåçóëüòàòàì àíàëèçà óÿçâèìîñòåé; 
94$*$2!0(5+6$"B#2&'(&()"$65!#,4$2&'(5,&6$!$4?5!, � 

AVA_VLA.1.1C � äîêóìåíòàöèÿ àíàëèçà óÿçâèìîñòåé äîëæíà ñîäåðæàòü 
îïèñàíèå àíàëèçà ïîñòàâëÿåìûõ ìàòåðèàëîâ îáúåêòà îöåíêè, âûïîëíåííîãî 
äëÿ ïîèñêà ÿâíûõ ñïîñîáîâ, êîòîðûìè ïîëüçîâàòåëü ìîæåò íàðóøèòü 
ïîëèòèêó áåçîïàñíîñòè îðãàíèçàöèè; 

AVA_VLA.1.2C � äîêóìåíòàöèÿ àíàëèçà óÿçâèìîñòåé äîëæíà ñîäåðæàòü 
îïèñàíèå ðåøåíèÿ â îòíîøåíèè ÿâíûõ óÿçâèìîñòåé; 

AVA_VLA.1.3C � äîêóìåíòàöèÿ àíàëèçà óÿçâèìîñòåé äîëæíà ïîêàçàòü 
äëÿ âñåõ èäåíòèôèöèðîâàííûõ óÿçâèìîñòåé, ÷òî íè îäíà èç íèõ íå ìîæåò áûòü 
èñïîëüçîâàíà â ïðåäïîëàãàåìîé ñðåäå îáúåêòà îöåíêè; 

94$*$2!0(6$-5!,&-(+3$2/&7# � 

AVA_VLA.1.1E � îöåíùèê äîëæåí ïîäòâåðäèòü, ÷òî ïðåäñòàâëåííàÿ 
èíôîðìàöèÿ óäîâëåòâîðÿåò âñåì òðåáîâàíèÿì ê ñîäåðæàíèþ è ïðåäñòàâëåíèþ 

ñâèäåòåëüñòâ; 
AVA_VLA.1.2E � îöåíùèê äîëæåí ïðîâåñòè òåñòèðîâàíèå 

ïðîíèêíîâåíèÿ, îñíîâàííîå íà àíàëèçå óÿçâèìîñòåé, âûïîëíåííîì 
ðàçðàáîò÷èêîì, äëÿ îáåñïå÷åíèÿ ó÷åòà ÿâíûõ óÿçâèìîñòåé. 

Îöåíî÷íûå óðîâíè äîâåðèÿ6 (ÎÓÄ) îáðàçóþò âîçðàñòàþùóþ øêàëó, 
êîòîðàÿ ïîçâîëÿåò ñîîòíåñòè ïîëó÷àåìûé óðîâåíü äîâåðèÿ ñ çàòðàòàìè íà 
îáåñïå÷åíèå áåçîïàñíîñòè è âîçìîæíîñòüþ äîñòèæåíèÿ ýòîé ñòåïåíè äîâåðèÿ. 
Êàæäûé ïîñëåäóþùèé ÎÓÄ ïðåäñòàâëÿåò áîëåå âûñîêîå äîâåðèå, ÷åì ëþáîé 
èç ïðåäûäóùèõ. Óâåëè÷åíèå äîâåðèÿ îò ïðåäûäóùåãî ÎÓÄ ê ïîñëåäóþùåìó 
äîñòèãàåòñÿ çàìåíîé êîìïîíåíòà äîâåðèÿ èåðàðõè÷íûì êîìïîíåíòîì èç òîãî 
æå ñåìåéñòâà äîâåðèÿ è äîáàâëåíèåì êîìïîíåíòîâ èç äðóãèõ ñåìåéñòâ äîâåðèÿ 
(òî åñòü äîáàâëåíèåì íîâûõ òðåáîâàíèé). Ñâîäêà ÎÓÄ ïðåäñòàâëåíà â 
òàáëèöå 2.2. 

Ñòîëáöû òàáëèöû ïðåäñòàâëÿþò ñîáîé èåðàðõè÷åñêè óïîðÿäî÷åííûé 
íàáîð ÎÓÄ. à ñòðîêè � ñåìåéñòâà äîâåðèÿ. Êàæäûé íîìåð â îáðàçîâàííîé èìè 
ìàòðèöå èäåíòèôèöèðóåò êîíêðåòíûé êîìïîíåíò äîâåðèÿ, ïðèìåíÿåìûé â 
ñîîòâåòñòâóþùåì ÎÓÄ. Êàæäûé ÎÓÄ âêëþ÷àåò â ñåáÿ íå áîëåå îäíîãî 

                                           
5 Â ðàçäåëå èñïîëüçóåòñÿ òåðìèíîëîãèÿ ñòàíäàðòà. 
6 Ïîä îöåíî÷íûì óðîâíåì äîâåðèÿ ïîíèìàåòñÿ «íàáîð òðåáîâàíèé äîâåðèÿ, ïðåäñòàâëÿþùèé íåêîòî-

ðîå ïîëîæåíèå íà ïðåäîïðåäåëåííîé øêàëå äîâåðèÿ�» [20, 30]. 
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êîìïîíåíòà êàæäîãî ñåìåéñòâà äîâåðèÿ, ïðè ýòîì âñå çàâèñèìîñòè êàæäîãî 
êîìïîíåíòà îò äðóãèõ êîìïîíåíòîâ äîâåðèÿ ó÷òåíû. 

 

Òàáëèöà 2.2 � Ñâîäêà îöåíî÷íûõ óðîâíåé äîâåðèÿ 
Êëàññ äîâåðèÿ Ñåìåéñòâî 

äîâåðèÿ 

Êîìïîíåíòû äîâåðèÿ èç îöåíî÷íîãî óðîâíÿ äîâåðèÿ 

ÎÓÄ1 ÎÓÄ2 ÎÓÄ3 ÎÓÄ4 ÎÓÄ5 ÎÓÄ6 ÎÓÄ7 

Óïðàâëåíèå 
êîíôèãóðàöèåé 

ACM_AUT    1 1 2 2 

ÀÑM_CAP 1 2 3 4 4 5 5 

ACM_SCP   1 2 3 3 3 

Ïîñòàâêà 

è ýêñïëóàòàöèÿ 

ADO_DEL  1 1 2 2 2 3 

ADO_IGS 1 1 1 1 1 1 1 

Ðàçðàáîòêà ADV_FSP 1 1 1 2 3 3 4 

ADV_HLD  1 2 2 3 4 5 

ADV_IMP    1 2 3 3 

ADV_INT     1 2 3 

ADV_LLD    1 1 2 2 

ADV_RCR 1 1 1 1 2 2 3 

ADV_SPM    1 3 3 3 

Ðóêîâîäñòâà AGD_ADM 1 1 1 1 1 1 1 

AQD_USR 1 1 1 1 1 1 1 

Ïîääåðæêà 
æèçíåííîãî 

öèêëà 

ALC_DVS   1 1 1 2 2 

ALC_FLR        

ALC_LCD    1 2 2 3 

ALÑ_TAT    1 2 3 3 

Òåñòèðîâàíèå ATE_COV  1 2 2 2 3 3 

ATE_DPT   1 1 2 2 3 

ATE_FUN  1 1 1 1 2 2 

AT_IND 1 2 2 2 2 2 3 

Îöåíêà 
óÿçâèìîñòåé 

AVA_CCA     1 2 2 

AVA_MSU   1 2 2 3 3 

AVA_SOF  1 1 1 1 1 1 

AVA_VLA  1 1 2 3 4 4 

 

Êðàòêàÿ õàðàêòåðèñòèêà êîíêðåòíûõ ÎÓÄ ñâîäèòñÿ ê ñëåäóþùåìó. 
Âñå ÎÓÄ óñëîâíî ðàçäåëåíû íà äâå ãðóïïû: ïåðâàÿ � ñ ÎÓÄ1 ïî ÎÓÄ4 

è âòîðàÿ � ñ ÎÓÄ5 ïî ÎÓÄ7. Âòîðàÿ ãðóïïà îòëè÷àåòñÿ îò ïåðâîé óêàçàíèåì 
íà íåîáõîäèìîñòü ïðèìåíåíèÿ (â âîçðàñòàþùåì îáúåìå) ñïåöèàëüíûõ 
«ìåòîäîâ ïðîåêòèðîâàíèÿ áåçîïàñíîñòè». 

ÎÓÄ1 ïðèìåíÿþò, åñëè òðåáóåòñÿ «íåêîòîðàÿ óâåðåííîñòü â ïðàâèëüíîì 
ôóíêöèîíèðîâàíèè, à óãðîçû áåçîïàñíîñòè íå ðàññìàòðèâàþò êàê ñåðüåçíûå». 
Îí áóäåò ïîëåçåí â ñëó÷àå, åñëè òðåáóåòñÿ äîâåðèå óòâåðæäåíèþ, ÷òî áûëî 
óäåëåíî äîëæíîå âíèìàíèå çàùèòå èíôîðìàöèè, íàïðèìåð, ïåðñîíàëüíûõ 
äàííûõ èëè ïîäîáíîé èì èíôîðìàöèè. ÎÓÄ1 îáåñïå÷èâàåò îöåíêó â òîì âèäå, 
â êàêîì îí äîñòóïåí ïîòðåáèòåëþ, ïóòåì íåçàâèñèìîãî âûÿâëåíèÿ 
ñîîòâåòñòâèÿ ñïåöèôèêàöèè è ýêñïåðòèçû ïðåäñòàâëåííîé äîêóìåíòàöèè. 
Ïðåäïîëàãàåòñÿ, ÷òî îöåíêà ìîæåò óñïåøíî ïðîâîäèòüñÿ áåç ïîìîùè 
ðàçðàáîò÷èêà ÈÑ è ñ ìèíèìàëüíûìè çàòðàòàìè. 

Ïðè îöåíêå íà óðîâíå ÎÓÄ1 ïðåäîñòàâëÿåòñÿ ñâèäåòåëüñòâî, ÷òî ÈÑ 
ôóíêöèîíèðóåò â ñîîòâåòñòâèè ñ äîêóìåíòàöèåé è ïðè ýòîì îáåñïå÷èâàåòñÿ 
ïðèåìëåìàÿ çàùèòà îò èäåíòèôèöèðîâàííûõ óãðîç. ÎÓÄ1 ïðåäîñòàâëÿåò 
áàçîâûé óðîâåíü äîâåðèÿ è îáåñïå÷èâàåò çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî 
ñðàâíåíèþ ñ íåîöåíåííîé ÈÑ. 
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Äëÿ ÎÓÄ2 ïðåäóñìàòðèâàåòñÿ ñòðóêòóðíîå òåñòèðîâàíèå è ñîäåðæèò 
òðåáîâàíèå ñîòðóäíè÷åñòâà ñ ðàçðàáîò÷èêîì äëÿ ïîëó÷åíèÿ èíôîðìàöèè î 
ïðîåêòå è ðåçóëüòàòàõ òåñòèðîâàíèÿ. Ïîýòîìó ÎÓÄ2 ïðèìåíÿþò â ñëó÷àÿõ, 
åñëè ðàçðàáîò÷èêàì èëè ïîëüçîâàòåëÿì òðåáóåòñÿ íåçàâèñèìî 
ïîäòâåðæäàåìûé óðîâåíü äîâåðèÿ îò íåâûñîêîãî äî óìåðåííîãî ïðè 
îòñóòñòâèè äîñòóïà ê ïîëíîé äîêóìåíòàöèè ïî ðàçðàáîòêå. ÎÓÄ2 òàêæå 
îáåñïå÷èâàåò äîâåðèå íà îñíîâå ïðåäîñòàâëåíèÿ ñïèñêà êîíôèãóðàöèè 
îáúåêòà îöåíêè è ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè, à òàêæå 
ïîñðåäñòâîì àíàëèçà ôóíêöèé áåçîïàñíîñòè7 ñ èñïîëüçîâàíèåì 
ôóíêöèîíàëüíîé ñïåöèôèêàöèè, ñïåöèôèêàöèè èíòåðôåéñîâ, ðóêîâîäñòâ è 
ýñêèçíîãî ïðîåêòà ñîçäàâàåìîé (ìîäåðíèçèðóåìîé) ÈÑ. Àíàëèç 
ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì ôóíêöèé áåçîïàñíîñòè, 
ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, îñíîâàííûõ íà ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, âûáîðî÷íûì íåçàâèñèìûì ïîäòâåðæäåíèåì ðåçóëüòàòîâ 
òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, àíàëèçîì ñòîéêîñòè ôóíêöèé è ñâèäåòåëüñòâîì 
ïîèñêà ðàçðàáîò÷èêîì ÿâíûõ óÿçâèìîñòåé (íàïðèìåð, èç îáùåäîñòóïíûõ 
èñòî÷íèêîâ). ÎÓÄ2 ïðåäñòàâëÿåò çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ 
ñ ÎÓÄ1 çà ñ÷åò òåñòèðîâàíèÿ è àíàëèçà óÿçâèìîñòåé ðàçðàáîò÷èêîì. 

Äëÿ ÎÓÄÇ ïðåäóñìàòðèâàåòñÿ ìåòîäè÷åñêîå òåñòèðîâàíèå è ïðîâåðêà, 
ýòî ïîçâîëÿåò ðàçðàáîò÷èêó äîñòè÷ü ìàêñèìàëüíîãî óâåëè÷åíèÿ äîâåðèÿ 
ïóòåì ïðèìåíåíèÿ íàäëåæàùåãî ïðîåêòèðîâàíèÿ áåçîïàñíîñòè. ÎÓÄÇ 
ïðèìåíÿþò â ñëó÷àÿõ, åñëè ðàçðàáîò÷èêàì èëè ïîëüçîâàòåëÿì òðåáóåòñÿ 
íåçàâèñèìî ïîäòâåðæäàåìûé óìåðåííûé óðîâåíü äîâåðèÿ íà îñíîâå 
âñåñòîðîííåãî èññëåäîâàíèÿ ÈÑ. Îí îáåñïå÷èâàåò äîâåðèå ïóòåì àíàëèçà 
ôóíêöèé áåçîïàñíîñòè ñ èñïîëüçîâàíèåì ôóíêöèîíàëüíîé ñïåöèôèêàöèè, 
ñïåöèôèêàöèè èíòåðôåéñîâ, ðóêîâîäñòâ è ýñêèçíîãî ïðîåêòà ÈÑ. Àíàëèç 
ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì ôóíêöèé áåçîïàñíîñòè, 
ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, îñíîâàííûõ íà ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, âûáîðî÷íûì íåçàâèñèìûì ïîäòâåðæäåíèåì ðåçóëüòàòîâ 
òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, àíàëèçîì «ñòîéêîñòè ôóíêöèé è ñâèäåòåëüñòâîì 
ïîèñêà ðàçðàáîò÷èêîì ÿâíûõ óÿçâèìîñòåé (íàïðèìåð, èç îáùåäîñòóïíûõ 
èñòî÷íèêîâ)». ÎÓÄÇ òàêæå îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì èñïîëüçîâàíèÿ 
ìåð óïðàâëåíèÿ ñðåäîé ðàçðàáîòêè, óïðàâëåíèÿ êîíôèãóðàöèåé ÈÑ è 
ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè. Îí ïðåäñòàâëÿåò çíà÷èìîå 
óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ ñ ÎÓÄ2 â ñâÿçè ñ áîëåå ïîëíûì ïîêðûòèåì 
òåñòèðîâàíèåì ôóíêöèé è ìåõàíèçìîâ çàùèòû8, ÷òî äàåò íåêîòîðóþ 
óâåðåííîñòü â òîì, ÷òî â ÈÑ íå áóäóò âíåñåíû èñêàæåíèÿ âî âðåìÿ ðàçðàáîòêè. 

Äëÿ ÎÓÄ4 ïðåäóñìàòðèâàåòñÿ ìåòîäè÷åñêîå ïðîåêòèðîâàíèå, 
òåñòèðîâàíèå è óãëóáëåííàÿ ïðîâåðêà, ÷òî ïîçâîëÿåò ðàçðàáîò÷èêó äîñòè÷ü 

                                           
7 Ïîä ôóíêöèåé áåçîïàñíîñòè â ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 15408-2 çäåñü ïîíèìàåòñÿ ôóíêöèÿ 

ýëåìåíòà èëè íåêîòîðîé ñîâîêóïíîñòè ýëåìåíòîâ ÈÑ, âûïîëíåíèå êîòîðîé íàïðàâëåíî íà êîððåêòíóþ 
ðåàëèçàöèþ ôóíêöèîíàëüíûõ òðåáîâàíèé áåçîïàñíîñòè [18]. 

8 Ïîä ìåõàíèçìîì çàùèòû ïîíèìàåòñÿ èìåíîâàííàÿ ñîâîêóïíîñòü äåéñòâèé, âûïîëíÿåìûõ ñ 
ïðèìåíåíèåì îïðåäåëåííîãî íàáîðà ìåð è ñðåäñòâ â èíòåðåñàõ äîñòèæåíèÿ ñôîðìóëèðîâàííîé öåëè çàùèòû. 
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ìàêñèìàëüíîãî óâåëè÷åíèÿ äîâåðèÿ ïóòåì ïðèìåíåíèÿ íàäëåæàùåãî 
ïðîåêòèðîâàíèÿ ñèñòåìû çàùèòû è ïðè ýòîì íå òðåáóåòñÿ ãëóáîêèõ 
ñïåöèàëüíûõ çíàíèé è íàâûêîâ. ÎÓÄ4 � ñàìûé âûñîêèé óðîâåíü, íà êîòîðûé, 
âåðîÿòíî, ýêîíîìè÷åñêè öåëåñîîáðàçíî îðèåíòèðîâàòüñÿ ïðè îöåíêå óæå 
ñóùåñòâóþùèõ ÈÑ, ïîýòîìó ÎÓÄ4 ïðèìåíÿþò, åñëè ðàçðàáîò÷èêàì èëè 
ïîëüçîâàòåëÿì òðåáóåòñÿ íåçàâèñèìî ïîäòâåðæäàåìûé óðîâåíü äîâåðèÿ îò 
óìåðåííîãî äî âûñîêîãî è èìååòñÿ ãîòîâíîñòü íåñòè äîïîëíèòåëüíûå çàòðàòû, 
ñâÿçàííûå ñ îáåñïå÷åíèåì áåçîïàñíîñòè. ÎÓÄ4 îáåñïå÷èâàåò äîâåðèå 
ïîñðåäñòâîì àíàëèçà ôóíêöèé áåçîïàñíîñòè ñ èñïîëüçîâàíèåì 
ôóíêöèîíàëüíîé ñïåöèôèêàöèè, ïîëíîé ñïåöèôèêàöèè èíòåðôåéñîâ, 
ðóêîâîäñòâ è ýñêèçíîãî è òåõíè÷åñêîãî ïðîåêòà ÈÑ è åå ïîäñèñòåì. Äîâåðèå 
äîïîëíèòåëüíî äîñòèãàåòñÿ ïðèìåíåíèåì íåôîðìàëüíîé ìîäåëè ïîëèòèêè 
áåçîïàñíîñòè ÈÑ. Àíàëèç ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì 
ôóíêöèé áåçîïàñíîñòè, ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, 
îñíîâàííûõ íà ôóíêöèîíàëüíîé ñïåöèôèêàöèè, âûáîðî÷íûì íåçàâèñèìûì 
ïîäòâåðæäåíèåì ðåçóëüòàòîâ òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, àíàëèçîì 
ñòîéêîñòè ôóíêöèé, ñâèäåòåëüñòâîì ïîèñêà ðàçðàáîò÷èêîì óÿçâèìîñòåé è 
íåçàâèñèìûì àíàëèçîì óÿçâèìîñòåé, äåìîíñòðèðóþùèì ïðîòèâîäåéñòâèå 
ïîïûòêàì ïðîíèêíîâåíèÿ íàðóøèòåëåé ñ íèçêèì ïîòåíöèàëîì íàïàäåíèÿ. 
ÎÓÄ4 òàêæå îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì èñïîëüçîâàíèÿ ìåð 
óïðàâëåíèÿ ñðåäîé ðàçðàáîòêè, äîïîëíèòåëüíîãî óïðàâëåíèÿ êîíôèãóðàöèåé 
ÈÑ, âêëþ÷àÿ àâòîìàòèçàöèþ, è ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè. 
ÎÓÄ4 ïðåäñòàâëÿåò çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ ñ ÎÓÄÇ, 
òðåáóÿ áîëåå äåòàëüíîãî îïèñàíèÿ ïðîåêòà, ïîäñèñòåì ÈÑ è óëó÷øåííûõ 
ìåõàíèçìîâ è/èëè ïðîöåäóð, ÷òî äàåò óâåðåííîñòü â òîì, ÷òî â ÈÑ íå áóäóò 
âíåñåíû èñêàæåíèÿ âî âðåìÿ ðàçðàáîòêè èëè ïîñòàâêè. 

Äëÿ ÎÓÄ5 ïðåäóñìàòðèâàåòñÿ ïîëóôîðìàëüíîå ïðîåêòèðîâàíèå è 
òåñòèðîâàíèå. Ýòî ïîçâîëÿåò ðàçðàáîò÷èêó äîñòè÷ü ìàêñèìàëüíîãî 
óâåëè÷åíèÿ äîâåðèÿ ïóòåì ïðîåêòèðîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè, 
ïîääåðæàííîãî «óìåðåííûì ïðèìåíåíèåì óçêîñïåöèàëèçèðîâàííûõ 
ìåòîäîâ». Ïîýòîìó ÎÓÄ5 ïðèìåíÿþò, åñëè ðàçðàáîò÷èêàì èëè ïîëüçîâàòåëÿì 
òðåáóåòñÿ íåçàâèñèìî ïîëó÷àåìûé âûñîêèé óðîâåíü äîâåðèÿ äëÿ 
çàïëàíèðîâàííîé ðàçðàáîòêè. ÎÓÄ5 îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì 
àíàëèçà ôóíêöèé áåçîïàñíîñòè ñ èñïîëüçîâàíèåì ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, ïîëíîé ñïåöèôèêàöèè èíòåðôåéñîâ, ðóêîâîäñòâ, ýñêèçíîãî è 
òåõíè÷åñêîãî ïðîåêòîâ ÈÑ è âñåõ åå ïîäñèñòåì. Äîâåðèå äîïîëíèòåëüíî 
äîñòèãàåòñÿ ïðèìåíåíèåì «ôîðìàëüíîé ìîäåëè ïîëèòèêè áåçîïàñíîñòè» â ÈÑ 
è ïîëóôîðìàëüíîãî ïðåäñòàâëåíèÿ ôóíêöèîíàëüíîé ñïåöèôèêàöèè. Êðîìå 
ýòîãî, òðåáóåòñÿ ìîäóëüíîå ïðîåêòèðîâàíèå ÈÑ â çàùèùåííîì èñïîëíåíèè. 
Àíàëèç ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì ôóíêöèé áåçîïàñíîñòè 
îáúåêòà îöåíêè, ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, îñíîâàííûõ íà 
ôóíêöèîíàëüíîé ñïåöèôèêàöèè, âûáîðî÷íûì íåçàâèñèìûì ïîäòâåðæäåíèåì 
ðåçóëüòàòîâ òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, ñâèäåòåëüñòâîì ïîèñêà 
ðàçðàáîò÷èêîì óÿçâèìîñòåé è íåçàâèñèìûì àíàëèçîì óÿçâèìîñòåé, 
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äåìîíñòðèðóþùèì ïðîòèâîäåéñòâèå ïîïûòêàì ïðîíèêíîâåíèÿ íàðóøèòåëåé ñ 
óìåðåííûì ïîòåíöèàëîì íàïàäåíèÿ. Àíàëèç òàêæå âêëþ÷àåò â ñåáÿ ïðîâåðêó 
ïðàâèëüíîñòè àíàëèçà ðàçðàáîò÷èêîì ñêðûòûõ êàíàëîâ. ÎÓÄ5 òàêæå 
îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì èñïîëüçîâàíèÿ êîíòðîëÿ ñðåäû 
ðàçðàáîòêè, âñåñòîðîííåãî óïðàâëåíèÿ êîíôèãóðàöèåé ÈÑ, âêëþ÷àÿ 
àâòîìàòèçàöèþ, è ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè, ïðåäñòàâëÿåò 
çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ ñ ÎÓÄ4, â òîì ÷èñëå çà ñ÷åò 
ïîëóôîðìàëüíîãî îïèñàíèÿ ïðîåêòà, âñåõ ïîäñèñòåì ÈÑ, áîëåå 
ñòðóêòóðèðîâàííîé (è, ñëåäîâàòåëüíî, ëó÷øå àíàëèçèðóåìîé) àðõèòåêòóðû, 
àíàëèçà ñêðûòûõ êàíàëîâ è óëó÷øåííûõ ìåõàíèçìîâ è/èëè ïðîöåäóð, ÷òî äàåò 
óâåðåííîñòü â òîì, ÷òî â ÈÑ íå áóäóò âíåñåíû èñêàæåíèÿ âî âðåìÿ ðàçðàáîòêè. 

Äëÿ ÎÓÄ6 ïðåäóñìàòðèâàåòñÿ ïîëóôîðìàëüíàÿ âåðèôèêàöèÿ ðåøåíèé 
ïî ÇÈ â ÈÑ è òåñòèðîâàíèå, ÷òî ïîçâîëÿåò ðàçðàáîò÷èêàì äîñòè÷ü âûñîêîãî 
óðîâíÿ äîâåðèÿ ïóòåì ïðèìåíåíèÿ ñïåöèàëüíûõ ìåòîäîâ ïðîåêòèðîâàíèÿ ÈÑ 
â çàùèùåííîì èñïîëíåíèè â ñòðîãî êîíòðîëèðóåìîé ñðåäå ðàçðàáîòêè ñ öåëüþ 
çàùèòû âûñîêî îöåíèâàåìûõ ðåñóðñîâ (àêòèâîâ) îò çíà÷èòåëüíûõ ðèñêîâ. 
Ïîýòîìó ÎÓÄ6 ïðèìåíÿþò ïðè ðàçðàáîòêå çàùèùåííûõ ÈÑ â ñèòóàöèÿõ 
âûñîêîãî ðèñêà, ãäå òàêàÿ çàùèòà îïðàâäûâàåò äîïîëíèòåëüíûå çàòðàòû. 
ÎÓÄ6 îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì àíàëèçà ôóíêöèé áåçîïàñíîñòè ñ 
èñïîëüçîâàíèåì äëÿ ïîíèìàíèÿ ðåæèìà áåçîïàñíîñòè ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, ïîëíîé ñïåöèôèêàöèè èíòåðôåéñîâ, ðóêîâîäñòâ ýñêèçíîãî è 
òåõíè÷åñêîãî ïðîåêòîâ ÈÑ è âñåõ åå ïîäñèñòåì. Äîâåðèå äîïîëíèòåëüíî 
äîñòèãàåòñÿ ïðèìåíåíèåì ôîðìàëüíîé ìîäåëè ïîëèòèêè áåçîïàñíîñòè â ÈÑ è 
ïîëóôîðìàëüíîãî ïðåäñòàâëåíèÿ ôóíêöèîíàëüíîé ñïåöèôèêàöèè, à òàêæå 
ïîëóôîðìàëüíîé äåìîíñòðàöèè ñîîòâåòñòâèÿ ìåæäó íèìè. Êðîìå òîãî, 
òðåáóåòñÿ ìîäóëüíîå è èåðàðõè÷åñêîå (ïî óðîâíÿì) ïðîåêòèðîâàíèå ÈÑ. 
Àíàëèç ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì ôóíêöèé áåçîïàñíîñòè, 
ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, îñíîâàííûõ íà ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, âûáîðî÷íûì íåçàâèñèìûì ïîäòâåðæäåíèåì ðåçóëüòàòîâ 
òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, àíàëèçîì ñòîéêîñòè ôóíêöèé áåçîïàñíîñòè, 
ñâèäåòåëüñòâîì ïîèñêà ðàçðàáîò÷èêîì óÿçâèìîñòåé è íåçàâèñèìûì àíàëèçîì 
óÿçâèìîñòåé, äåìîíñòðèðóþùèì ïðîòèâîäåéñòâèå ïîïûòêàì ïðîíèêíîâåíèÿ 
íàðóøèòåëåé ñ âûñîêèì ïîòåíöèàëîì íàïàäåíèÿ. Àíàëèç âêëþ÷àåò â ñåáÿ 
ïðîâåðêó ïðàâèëüíîñòè ñèñòåìàòè÷åñêîãî àíàëèçà ðàçðàáîò÷èêîì ñêðûòûõ 
êàíàëîâ. ÎÓÄ6 òàêæå îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì èñïîëüçîâàíèÿ 
ñòðóêòóðèðîâàííîãî ïðîöåññà ðàçðàáîòêè, êîíòðîëÿ ñðåäû ðàçðàáîòêè, 
âñåñòîðîííåãî óïðàâëåíèÿ êîíôèãóðàöèåé ÈÑ, âêëþ÷àÿ ïîëíóþ 
àâòîìàòèçàöèþ, è ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè, ïðåäñòàâëÿåò 
çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ ñ 0ÓÄ5, òðåáóÿ âñåñòîðîííåãî 
àíàëèçà, ñòðóêòóðèðîâàííîãî ïðåäñòàâëåíèÿ ðåàëèçàöèè (ñòðóêòóðíûõ 
êîìïîíåíòîâ ÈÑ), áîëåå ñòðîéíîé ñòðóêòóðû (íàïðèìåð, ñ ðàçáèåíèåì íà 
óðîâíè), âñåñòîðîííåãî íåçàâèñèìîãî àíàëèçà óÿçâèìîñòåé, ñèñòåìàòè÷åñêîé 
èäåíòèôèêàöèè ñêðûòûõ êàíàëîâ, óëó÷øåííîãî óïðàâëåíèÿ êîíôèãóðàöèåé è 
óëó÷øåííîãî êîíòðîëÿ ñðåäû ðàçðàáîòêè. 
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Äëÿ ÎÓÄ7 ïðåäóñìàòðèâàåòñÿ ôîðìàëüíàÿ âåðèôèêàöèÿ ðåøåíèé ïî 
çàùèòå èíôîðìàöèè â ÈÑ è òåñòèðîâàíèå. Ýòîò óðîâåíü ïðèìåíèì äëÿ 
èñïîëüçîâàíèÿ â ñèòóàöèÿõ ÷ðåçâû÷àéíî âûñîêîãî ðèñêà è/èëè òàì. ãäå 
âûñîêàÿ öåííîñòü ðåñóðñîâ (àêòèâîâ) îïðàâäûâàåò ïîâûøåííûå çàòðàòû. 
ÎÓÄ7 îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì àíàëèçà ôóíêöèé áåçîïàñíîñòè ñ 
èñïîëüçîâàíèåì äëÿ ïîíèìàíèÿ ðåæèìà áåçîïàñíîñòè ôóíêöèîíàëüíîé 
ñïåöèôèêàöèè, ïîëíîé ñïåöèôèêàöèè èíòåðôåéñîâ, ðóêîâîäñòâ, ýñêèçíîãî è 
òåõíè÷åñêîãî ïðîåêòîâ ÈÑ, à òàêæå ñòðóêòóðèðîâàííîãî ïðåäñòàâëåíèÿ 
ðåàëèçàöèè (ñòðóêòóðíûõ êîìïîíåíòîâ ÈÑ). Äîâåðèå äîïîëíèòåëüíî 
äîñòèãàåòñÿ ïðèìåíåíèåì ôîðìàëüíîé ìîäåëè ïîëèòèêè áåçîïàñíîñòè â ÈÑ, 
ôîðìàëüíîãî ïðåäñòàâëåíèÿ ôóíêöèîíàëüíîé ñïåöèôèêàöèè äëÿ ÈÑ. Êðîìå 
òîãî, òðåáóåòñÿ ìîäóëüíîå èåðàðõè÷åñêîå (ïî óðîâíÿì) ïðîåêòèðîâàíèå ÈÑ. 
Àíàëèç ïîääåðæèâàåòñÿ íåçàâèñèìûì òåñòèðîâàíèåì ôóíêöèé áåçîïàñíîñòè 
ÈÑ, ñâèäåòåëüñòâîì ðàçðàáîò÷èêà îá èñïûòàíèÿõ, îñíîâàííûõ íà 
ôóíêöèîíàëüíîé ñïåöèôèêàöèè, ïîëíûì íåçàâèñèìûì ïîäòâåðæäåíèåì 
ðåçóëüòàòîâ òåñòèðîâàíèÿ ðàçðàáîò÷èêîì, àíàëèçîì ñòîéêîñòè ôóíêöèé, 
ñâèäåòåëüñòâîì ïîèñêà ðàçðàáîò÷èêîì óÿçâèìîñòåé è íåçàâèñèìûì àíàëèçîì 
óÿçâèìîñòåé, äåìîíñòðèðóþùèì ïðîòèâîäåéñòâèå ïîïûòêàì ïðîíèêíîâåíèÿ 
íàðóøèòåëåé ñ âûñîêèì ïîòåíöèàëîì íàïàäåíèÿ. Àíàëèç òàêæå âêëþ÷àåò â 
ñåáÿ ïðîâåðêó ïðàâèëüíîñòè ñèñòåìàòè÷åñêîãî àíàëèçà ðàçðàáîò÷èêîì 
ñêðûòûõ êàíàëîâ. ÎÓÄ7, êðîìå òîãî, îáåñïå÷èâàåò äîâåðèå ïîñðåäñòâîì 
èñïîëüçîâàíèÿ ñòðóêòóðèðîâàííîãî ïðîöåññà ðàçðàáîòêè ñðåäñòâ êîíòðîëÿ 
ñðåäû ðàçðàáîòêè, âñåñòîðîííåãî óïðàâëåíèÿ êîíôèãóðàöèåé ÈÑ, âêëþ÷àÿ 
ïîëíóþ àâòîìàòèçàöèþ, è ñâèäåòåëüñòâà áåçîïàñíûõ ïðîöåäóð ïîñòàâêè, 
ïðåäñòàâëÿåò çíà÷èìîå óâåëè÷åíèå äîâåðèÿ ïî ñðàâíåíèþ ñ ÎÓÄ6, ñâÿçàí ñî 

âñåñòîðîííèì àíàëèçîì ñ èñïîëüçîâàíèåì ôîðìàëüíûõ ïðåäñòàâëåíèé è 
ôîðìàëüíîãî ñîîòâåòñòâèÿ, à òàêæå ñî âñåñòîðîííèì òåñòèðîâàíèåì. 

Òàêèì îáðàçîì, ïðèìåíåíèå îöåíî÷íûõ óðîâíåé äîâåðèÿ îõâàòûâàåò 
øèðîêèé êðóã âîïðîñîâ, êàñàþùèõñÿ íå òîëüêî ôóíêöèîíàëüíîé 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè, íî è äîâåðèÿ ê ñðåäå ðàçðàáîòêè 
ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ ÈÑ è åå ïîäñèñòåì, ê ïîñòàâêàì 
îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ è ò.ä. Âìåñòå ñ òåì, ýòî äàåò 

îðèåíòèðîâî÷íîå ïðåäñòàâëåíèå î òîì, íàñêîëüêî ìîæíî äîâåðÿòü ðåàëèçàöèè 
òðåáîâàíèé, ïðåäúÿâëåííûõ ê ôóíêöèÿì áåçîïàñíîñòè îáúåêòà îöåíêè � 

çàùèùàåìîé ÈÑ. Îäíàêî òàêîé ïîäõîä, íà íàø âçãëÿä, èìååò è çàìåòíûå 
íåäîñòàòêè, ê êîòîðûì îòíîñÿòñÿ, ïðåæäå âñåãî, òàêèå êàê: 

ñëîæíîñòü ñðàâíåíèÿ âàðèàíòîâ ðåøåíèé ïî çàùèòå èíôîðìàöèè â ÈÑ 
ïðè íàëè÷èè îãðîìíîãî êîëè÷åñòâà âåðáàëüíî îïðåäåëåííûõ òðåáîâàíèé è 
ïðàâèë ïðè îòñóòñòâèè åäèíîãî ïîêàçàòåëÿ çàùèùåííîñòè èëè îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè; 

íåâîçìîæíîñòü ñòðîãîé îöåíêè âëèÿíèÿ îòêëîíåíèé îò óñòàíîâëåííûõ 
òðåáîâàíèé íà çàùèùåííîñòü èíôîðìàöèè â ÈÑ; 

îòñóòñòâèå ó÷åòà âðåìåííîãî ôàêòîðà ïðè ôîðìèðîâàíèè îöåíî÷íûõ 
óðîâíåé äîâåðèÿ. 
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Â ñâÿçè ñ ýòèì áîëåå ïåðñïåêòèâíûì, íà íàø âçãëÿä, ÿâëÿåòñÿ ðàçâèòèå 
ìåòîäîëîãèè îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ íà îñíîâå 
òåîðèè ðèñêà. 

 

2.4. Ìîäåëè îöåíêè ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè 

îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñ èñïîëüçîâàíèåì òåîðèè ðèñêà 

2.4.1. Îáùèé ïîäõîä ê èñïîëüçîâàíèþ òåîðèè ðèñêà ïðè îöåíêå 
ýôôåêòèâíîñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè îò 

íåñàíêöèîíèðîâàííîãî äîñòóïà 

Ïðèìåíåíèå òåîðèè ðèñêà [31, 32] ñåãîäíÿ ñ÷èòàåòñÿ ïðèîðèòåòíûì 
íàïðàâëåíèåì ðàçâèòèÿ ìåòîäîëîãèè îöåíêè ýôôåêòèâíîñòè ÒÇÈ. Ýòà òåîðèÿ 
ñòàëà øèðîêî ðàçâèâàòüñÿ çà ðóáåæîì âî âòîðîé ïîëîâèíå äâàäöàòîãî âåêà, à 
òàêæå â Ðîññèè â ïîñëåäíåå äâàäöàòèëåòèå. Îíà ïîçâîëÿåò ó÷åñòü öåëûé ðÿä 
"ÍÅ-ôàêòîðîâ" � íåîïðåäåëåííîñòü, íåòî÷íîñòü, íåèçâåñòíîñòü è (èëè) 
íåïîëíîòà äàííûõ îá èññëåäóåìûõ ïðîöåññàõ, íåçàìêíóòîñòü (îòêðûòîñòü) 
ìíîæåñòâà óñëîâèé, ñïîñîáñòâóþùèõ ðåàëèçàöèè óãðîç. 

Ñ òåðìèíîì «ðèñê» îáû÷íî ñâÿçûâàëàñü íåêàÿ êà÷åñòâåííàÿ èëè 
êîëè÷åñòâåííàÿ õàðàêòåðèñòèêà, îïðåäåëÿþùàÿ ñòåïåíü ïîòåíöèàëüíîé 
îïàñíîñòè íåêîòîðîãî ðàññìàòðèâàåìîãî äåéñòâèÿ. Ïðè ýòîì îïàñíîñòü 
îïðåäåëÿëàñü â âèäå âîçìîæíîãî óùåðáà îò ðåàëèçàöèè òàêîãî äåéñòâèÿ è 
îöåíêè âîçìîæíîñòè ýòîé ðåàëèçàöèè. 

Ñ ó÷åòîì èçëîæåííîãî ïðèìåíÿëèñü, ïî êðàéíåé ìåðå, äâà íåñêîëüêî 
ðàçëè÷àþùèõñÿ ïîäõîäà ê îöåíêå ðèñêà. 

1$",0-( )+6=+6 � âåðîÿòíîñòíûé ñâîäèòñÿ ê îöåíêå ðèñêà R  â âèäå 
ïðîèçâåäåíèÿ âåðîÿòíîñòè ( )min maxP z z z< £  òîãî, ÷òî ïðè ðåàëèçàöèè 

êîíêðåòíîé u  -é óãðîçû áóäåò íàíåñåí óùåðá, ðàçìåðû êîòîðîãî íàõîäÿòñÿ â 
íåêîòîðîì çàäàííîì äèàïàçîíå ( )min max,z z , è âåðîÿòíîñòè ( )uP t  ðåàëèçàöèè 

òàêîé óãðîçû çà çàäàííîå âðåìÿ t : 

( ) ( ) ( )min max min max uR , ,t P P tz z z z z= < £ × . (2.7) 

Ñëîæíîñòü òàêîãî ïîäõîäà çàêëþ÷àåòñÿ â òîì, ÷òî íåîáõîäèìî èìåòü 
ïëîòíîñòè ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ( )w u  íàíåñåíèÿ óùåðáà, ïî êîòîðîé 
ìîæåò áûòü ðàññ÷èòàíà âåðîÿòíîñòü min max( )P z z z< £ . 

Äëÿ íåïðåðûâíîãî çàêîíà ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ýòà âåðîÿòíîñòü 
ðàññ÷èòûâàåòñÿ ïî ôîðìóëå 

( ) ( )
max

min

min maxP w x dx

z

z
z

z z z< £ = ò , (2.8) 

à äëÿ äèñêðåòíîãî ( ( ) ( )min max iP Pz z z z< £ º ) � ïî ôîðìóëå: 

( ) ( )min max i i

i

P Pz z z z z< £ = ×å  (2.9) 

äëÿ âñåõ i , äëÿ êîòîðûõ min i maxz z z< £ . 
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Îäíàêî, êàê íåïðåðûâíîå, òàê è äèñêðåòíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé 
íàíåñåíèÿ óùåðáà â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ íåèçâåñòíî. 

Â ñâÿçè ñ ýòèì íàøåë áîëåå øèðîêîå ïðèìåíåíèå ,!+"+-( )+6=+6, â 

êîòîðîì èñïîëüçóåòñÿ îöåíêà ñðåäíåãî ðàçìåðà uz  âîçìîæíîãî óùåðáà, 

íàíîñèìîãî â ðåçóëüòàòå ðåàëèçàöèè u -é óãðîçû, è âåðîÿòíîñòü ( )uP t  

ðåàëèçàöèè u -é óãðîçû. Ïðè ýòîì ðèñê R  îöåíèâàåòñÿ ñëåäóþùèì îáðàçîì:  

( ) ( )u u uR t P tz= × . (2.10) 

Îäíàêî è â ýòîì ñëó÷àå ðàññ÷èòàòü ðàçìåð ñðåäíåãî óùåðáà îò 
ðåàëèçàöèè óãðîç â êîíêðåòíîé ÈÑ ÷àñòî íå óäàåòñÿ. Â ñâÿçè ñ ýòèì â [33] 

ïðåäëîæåíî èñïîëüçîâàòü íîðìèðîâàííûé ðèñê, îïðåäåëÿåìûé ñëåäóþùèì 
îáðàçîì. Ïóñòü äëÿ ïðåäïðèÿòèÿ (îðãàíèçàöèè) îïðåäåëåí ïðåäåëüíûé óùåðá 

li mz , òî åñòü óùåðá, íåäîïóñòèìûé äëÿ äàííîãî ïðåäïðèÿòèÿ, ïðåâûøåíèå 
óðîâíÿ êîòîðîãî èñêëþ÷åíî. Òîãäà íîðìèðîâàííûé ðèñê îïðåäåëÿåòñÿ ïî 
ôîðìóëå:  

( ) ( ) ( ) ( )lim u
u u u u

lim

R t P t P t
z

b
z

= × = × .  (2.11) 

Â [33] îòíîøåíèå u lim uz z b=  íàçâàíî èíäåêñîì óùåðáà ïðè ðåàëèçàöèè 
u -é óãðîçû, à íîðìèðîâàííûé òàêèì îáðàçîì ðèñê � êîýôôèöèåíòîì 
îïàñíîñòè óãðîçû. Äàëåå áóäåò ðàññìàòðèâàòüñÿ òîëüêî íîðìèðîâàííûé ðèñê. 

Êàê ïðàâèëî, â õîäå ðåàëèçàöèè óãðîçû âûïîëíÿåòñÿ òîëüêî îäíî 
íåñàíêöèîíèðîâàííîå äåéñòâèå îòíîñèòåëüíî îáúåêòà âîçäåéñòâèÿ (ôàéëà, 
êàòàëîãà, äèðåêòîðèè, àïïàðàòíîãî êîìïîíåíòà ÈÑ è ò.ä.), ïðè ýòîì 
êîýôôèöèåíò îïàñíîñòè óãðîçû îïðåäåëÿåòñÿ, ïî ñóòè, êîýôôèöèåíòîì 
îïàñíîñòè ýòîãî äåéñòâèÿ. Íîðìèðîâàííûé ðèñê îò âîçìîæíîé ðåàëèçàöèè 
ñîâîêóïíîñòè óãðîç â ýòîì ñëó÷àå ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( )
1 1 1

1
1 1 1

jj UU
j

U u u k

j u u k ulim

R t C P t P t ; u ,U ,j ,Uz
zS

= = = ¹

æ ö
= × × × × - = =é ùç ÷ ë û

è ø
å å Õ Õ , 

åñëè ðåàëèçóåòñÿ õîòÿ áû îäíà èç ìíîæåñòâà ðàññìàòðèâàåìûõ óãðîç; 

(2.12) 

( ) ( )1
1 1u u

u ulim

R t P t ; u ,U , j ,Uz
zS

æ ö
= × × = =é ùç ÷ ë û

è ø
å Õ , 

åñëè ðåàëèçóåòñÿ âñ¸ ìíîæåñòâî ðàññìàòðèâàåìûõ óãðîç. 

(2.13) 

Åñëè æå â õîäå ðåàëèçàöèè îäíîé u -é óãðîçû âûïîëíÿåòñÿ íåêîòîðûé 
íàáîð äåéñòâèé (íàïðèìåð, êîïèðîâàíèå èíôîðìàöèè, ïåðåäà÷à 
ñêîïèðîâàííîé èíôîðìàöèè íà âíåøíèé íîñèòåëü èëè ïî çàäàííîìó ñåòåâîìó 
àäðåñó, à çàòåì óíè÷òîæåíèå èíôîðìàöèè â àòàêîâàííîé ÈÑ), òî êîýôôèöèåíò 
îïàñíîñòè îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( )

1

u

u

G
u

u G g

g

R t P t b
=

= ×å ,  (2.14) 

ãäå 
( )u

gb  � èíäåêñ óùåðáà îò ðåàëèçàöèè g -ãî íåñàíêöèîíèðîâàííîãî äåéñòâèÿ 

ïðè ðåàëèçàöèè u -é óãðîçû; 
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( )
uGP t  � âåðîÿòíîñòü ðåàëèçàöèè u -é óãðîçû â òå÷åíèå âðåìåíè t  ñ 

âûïîëíåíèåì âñåé ñîâîêóïíîñòè uG  íåñàíêöèîíèðîâàííûõ äåéñòâèé. 
Â îáîèõ èç ðàññìîòðåííûõ ïîäõîäîâ äëÿ îöåíêè ðèñêà íåîáõîäèìî 

îïðåäåëèòü âåðîÿòíîñòü ðåàëèçàöèè óãðîçû áåçîïàñíîñòè èíôîðìàöèè. Äëÿ 
ýòîãî íåîáõîäèìî èìåòü ñîîòâåòñòâóþùèå ìàòåìàòè÷åñêèå ìîäåëè. Â äàííîé 
ðàáîòå ðàññìàòðèâàþòñÿ êàê ìàòåìàòè÷åñêèå ìîäåëè îöåíêè âîçìîæíîãî 
óùåðáà (ðàçäåë 3), òàê è ìàòåìàòè÷åñêèå ìîäåëè îöåíêè âîçìîæíîñòåé 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè (ðàçäåë 4). 

Íîðìèðîâàííûé ðèñê äàëåå èñïîëüçóåòñÿ ïðè ôîðìèðîâàíèè 
ïîêàçàòåëåé îöåíêè ýôôåêòèâíîñòè ÒÇÈ â ÈÑ. 

Ïóñòü öåëü çàùèòû çàêëþ÷àåòñÿ â ïàðèðîâàíèè âñåõ âûÿâëåííûõ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. Â ýòîì ñëó÷àå ýôôåêòèâíîñòü çàùèòû 
îöåíèâàåòñÿ ïî âåëè÷èíå ñíèæåíèÿ ñóììàðíîãî íîðìèðîâàííîãî ðèñêà îò 
ðåàëèçàöèè ñîâîêóïíîñòè óãðîç áåçîïàñíîñòè èíôîðìàöèè çà ñ÷åò ïðèìåíåíèÿ 
ìåð è ñðåäñòâ çàùèòû. Ïîêàçàòåëè îöåíêè ìîãóò áûòü áåçîòíîñèòåëüíûå è 
îòíîñèòåëüíûå. 

Â êà÷åñòâå áåçîòíîñèòåëüíîãî ïîêàçàòåëÿ ýôôåêòèâíîñòè öåëåñîîáðàçíî 
èñïîëüçîâàòü âåëè÷èíó îòêëîíåíèÿ ñóììàðíîãî íîðìèðîâàííîãî ðèñêà ïðè 

ðåàëèçàöèè ñîâîêóïíîñòè óãðîç â óñëîâèÿõ ïðèìåíåíèÿ ìåð çàùèòû 
( ) ( )FG

R tS  è 

ðèñêà 
( ) ( )0

R tS  â óñëîâèÿõ èõ îòñóòñòâèÿ: 

( ) ( ) ( ) ( ) ( )0 FG

dif t R t R th S S= - .  (2.15) 

Åñëè â îòñóòñòâèè ìåð çàùèòû óùåðá ñîîòâåòñòâóåò íåïðèåìëåìîìó è 
âåðîÿòíîñòü ðåàëèçàöèè óãðîç çà ðàññìàòðèâàåìîå âðåìÿ áëèçêà ê åäèíèöå, òî 
ôîðìóëà (2.15) äëÿ ðàñ÷åòà òàêîãî ðàçíîñòíîãî ïîêàçàòåëÿ ýôôåêòèâíîñòè 
èìååò âèä: 

( ) ( ) ( )1
FG

dif t R th S= - . (2.16) 

Âìåñòå ñ òåì áîëåå øèðîêîå ïðèìåíåíèå â èññëåäîâàíèÿõ ïî ÒÇÈ, 
íàðÿäó ñ ðàçíîñòíûì ïîêàçàòåëåì, íàõîäÿò: 

îòíîñèòåëüíûé ïîêàçàòåëü � 

( ) ( ) ( ) ( ) ( ) ( ) ( )0 0
0

FG

rel t R t R t , R t ;h S S S= >  (2.17) 

îòíîñèòåëüíûé ðàçíîñòíûé ïîêàçàòåëü � 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 0 0
0

FG

reldif t R t R t R t , R th S S S S= - > . (2.18) 

Åñëè áåç ìåð çàùèòû óãðîçà ðåàëèçóåòñÿ ñ âåðîÿòíîñòüþ, áëèçêîé ê 
åäèíèöå, òî ñîîòíîøåíèå äëÿ ðàñ÷åòà îòíîñèòåëüíîãî è îòíîñèòåëüíîãî 
ðàçíîñòíîãî ïîêàçàòåëÿ ïðèâîäÿòñÿ ê âèäó: 

( ) ( ) ( ) ( ) ( ) ( ) ( )0

1 1 1

U U U
FG FG FG

rel u u u u u

u u u

t P t P th z z w
= = =

é ù
= × = ×ê ú

ë û
å å å ; (2.19) 

( ) ( ) ( ) ( ) ( ) ( ) ( )0

1 1 1

1 1
U U U

FG FG FG

reldif u u u u u

u u u

t P t P th z z w
= = =

é ù
= - × = - ×ê ú

ë û
å å å , (2.20) 
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ãäå 
( )0

uz  è 
( )FG

uz  � ðàçìåðû óùåðáà îò ðåàëèçàöèè u -é óãðîçû áåç ìåð è ñ ìåðàìè 
çàùèòû ñîîòâåòñòâåííî; 

uw  � êîýôôèöèåíò, îïðåäåëÿþùèé äîëþ óùåðáà îò ðåàëèçàöèè u -é 
óãðîçû ïðè ïðèìåíåíèè ìåð çàùèòû ïî îòíîøåíèþ ê ñóììàðíîìó óùåðáó îò 
ðåàëèçàöèè âñåé ñîâîêóïíîñòè óãðîç áåç ïðèìåíåíèÿ ìåð çàùèòû,  

( ) ( )0

1

U
FG

u u u

u

w z z
=

= å . (2.21) 

Â áîëüøèíñòâå ñëó÷àåâ ñóììàðíûé óùåðá ïðè îòñóòñòâèè ìåð çàùèòû 
îêàçûâàåòñÿ âûøå ïðåäåëüíî äîïóñòèìîãî, òî åñòü  

( )0

1

U

u lim

u

z z
=

>å . (2.22) 

Òîãäà òàêóþ ñóììó öåëåñîîáðàçíî îãðàíè÷èòü ïðåäåëüíî äîïóñòèìûì 
óùåðáîì, ïðè ýòîì u uw bº , ãäå ïî àíàëîãèè ñ ôîðìóëîé (2.11) ub  � èíäåêñ 
óùåðáà îò ðåàëèçàöèè u -é óãðîçû. 

Ñëåäóåò îòìåòèòü, ÷òî áîëüøèíñòâî ìåð çàùèòû íå âëèÿþò íà ðàçìåð 
íàíîñèìîãî óùåðáà, çà èñêëþ÷åíèåì íåêîòîðûõ èç íèõ, òàêèõ êàê ìåðû 
âîññòàíîâëåíèÿ, ðåçåðâèðîâàíèÿ èíôîðìàöèè, ñîêðàùåíèÿ ñðîêîâ ñîõðàíåíèÿ 
êîíôèäåíöèàëüíîñòè è ò.ï., à âëèÿþò ëèøü íà âîçìîæíîñòü ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè. Ïðè ýòîì äëÿ êàæäîé èç áîëüøèíñòâà ìåð çàùèòû 

( ) ( )0FG

u uz z= . 

Åñëè ðàññìàòðèâàòü ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè â ÈÑ îò êàæäîé 
àêòóàëüíîé óãðîçû, òî 1u uw b= =  è ïðè óñëîâèè, ÷òî 

( ) ( )0
1uP t » , ôîðìóëû äëÿ 

ðàñ÷åòà îòíîñèòåëüíîãî è îòíîñèòåëüíîãî ðàçíîñòíîãî ïîêàçàòåëåé 
ñóùåñòâåííî óïðîùàþòñÿ: 

( ) ( ) ( )FG

rel ut P t ;h =  (2.23) 

( ) ( ) ( )1
FG

reldif ut P th = - . (2.24) 

Ïðåäëîæåííûå ïîêàçàòåëè, âî-ïåðâûõ, ÿâëÿþòñÿ óñëîâíûìè, ïîñêîëüêó 
îïðåäåëÿþòñÿ ïðèìåíèòåëüíî ê çàäàííîé ñîâîêóïíîñòè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè, âûÿâëåííûõ äëÿ êîíêðåòíîé ÈÑ, è, âî-âòîðûõ, íåïîñðåäñòâåííî 
ó÷èòûâàþò âðåìåííîé ôàêòîð. 

Â ðÿäå ñëó÷àåâ íà ïðàêòèêå ìîãóò áûòü ïîëåçíûìè óñðåäíåííûå âî 
âðåìåíè ïîêàçàòåëè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè: 

óñðåäíåííûé ðàçíîñòíûé ïîêàçàòåëü � 

( ) ( ) ( ) ( )0

0

1
T

FG
difH R t R t dt

T
S S= × -ò ; (2.25) 

óñðåäíåííûé îòíîñèòåëüíûé ïîêàçàòåëü � 
( ) ( )
( ) ( )

( ) ( )0

0

0

1
0 0

FGT

rel

R t
H dtE R t E t ET

T R t

S
S

S

= × > =ò ; (2.26) 
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óñðåäíåííûé îòíîñèòåëüíûé ðàçíîñòíûé ïîêàçàòåëü � 
( ) ( ) ( ) ( )

( ) ( )
( ) ( )

0

0

0

0

1
0 0

FG
T

reldif

R t R t
H dtE R t E t ET

T R t

S S

S

S

-
= × > =ò , 

(2.27) 

ãäå T  � äëèòåëüíîñòü ïåðèîäà âðåìåíè, îòíîñèòåëüíî êîòîðîãî ïðîâîäèòñÿ 
óñðåäíåíèå ïîêàçàòåëåé. 

Â ðÿäå ïóáëèêàöèé è äîêóìåíòîâ [19, 34] âñòðå÷àþòñÿ ïðåäëîæåíèÿ ïî 
èñïîëüçîâàíèè èíûõ ïîêàçàòåëåé ýôôåêòèâíîñòè, â ÷àñòíîñòè îöåíèâàþùèõ 
ïðåäîòâðàùåííûé óùåðá â ñðàâíåíèè ñ çàòðàòàìè íà ìåðû çàùèòû 
èíôîðìàöèè. Åñëè îáîçíà÷èòü çàòðàòû íà âûïîëíåíèå òðåáóåìûõ ìåð çàùèòû 
îò ñîâîêóïíîñòè óãðîç â ÈÑ êàê UZ , òî òàêîé ïîêàçàòåëü ýôôåêòèâíîñòè 
ðàññ÷èòûâàåòñÿ ïî ôîðìóëå: 

( ) ( ).#!"

U uH R t ZS= .  (2.28) 

Âìåñòå ñ òåì ñëåäóåò îòìåòèòü, ÷òî íà ïðàêòèêå äàëåêî íå âñåãäà óäàåòñÿ 
îöåíèòü âîçìîæíûå çàòðàòû íà îðãàíèçàöèþ è ïðîâåäåíèÿ ìåðîïðèÿòèé ïî 
çàùèòå èíôîðìàöèè, à òåì áîëåå ñïðîãíîçèðîâàòü òàêèå çàòðàòû9. 

Äàëåå â ðàáîòå áóäåò â îñíîâíîì èñïîëüçîâàòüñÿ îòíîñèòåëüíûé 
ðàçíîñòíûé ïîêàçàòåëü, ðàññ÷èòûâàåìûé áåç óñðåäíåíèÿ ïî âðåìåíè ïî 
ôîðìóëàì (2.18) èëè (2.20). 

 

2.4.2. Ïàðèðîâàíèå ñëîæíîñòåé, ñâÿçàííûõ ñ íåîïðåäåëåííîñòüþ 
èñõîäíûõ äàííûõ è áîëüøîé ðàçìåðíîñòüþ çàäà÷è îöåíêè 

ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 

Ïðè îöåíêå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ âîçíèêàþò 
ñëîæíîñòè, ñâÿçàííûå, âî-ïåðâûõ, ñ íåîïðåäåëåííîñòüþ èñõîäíûõ äàííûõ, 
íåîáõîäèìûõ äëÿ òàêîé îöåíêè (ñì. ðàçäåë 1.2), òàêèõ êàê: 

à) ñîñòàâ áëîêîâ (ôàéëîâ, êàòàëîãîâ, äèðåêòîðèé, çàïèñåé â áàçå äàííûõ 
è äð.) ñèñòåìíîé è ïîëüçîâàòåëüñêîé èíôîðìàöèè, êîíôèäåíöèàëüíîñòü, 
öåëîñòíîñòü è (èëè) äîñòóïíîñòü êîòîðûõ äîëæíà áûòü îáåñïå÷åíà. Ïðè ýòîì, 
åñëè ñîñòàâ ïîëüçîâàòåëüñêîé èíôîðìàöèè êîíôèäåíöèàëüíîãî õàðàêòåðà 
ìîæåò áûòü óñòàíîâëåí ýêñïåðòíûì ïóòåì áåç ïðîáëåì, õîòÿ è ñ âîçìîæíûìè 
çíà÷èòåëüíûìè âðåìåííûìè çàòðàòàìè, òî âûÿâëåíèå ñîñòàâà èíôîðìàöèè, 
îñîáåííî ñèñòåìíîé, öåëîñòíîñòü è äîñòóïíîñòü êîòîðîé äîëæíà 
îáåñïå÷èâàòüñÿ â óñëîâèÿõ ðåàëèçàöèè âîçìîæíûõ óãðîç, îêàçûâàåòñÿ äàëåêî 
íå òðèâèàëüíîé çàäà÷åé, îñîáåííî â äèíàìèêå ýêñïëóàòàöèè ÈÑ, êîãäà 
çà÷àñòóþ åæåäíåâíî ìåíÿåòñÿ ñîñòàâ è ìåñòîíàõîæäåíèå ïîëüçîâàòåëüñêîé 
èíôîðìàöèè; 

á) ñîäåðæàíèå äåñòðóêòèâíûõ äåéñòâèé, êîòîðûå áóäóò âûïîëíÿòüñÿ â 
êîíêðåòíîé ÈÑ îòíîñèòåëüíî êîíêðåòíûõ áëîêîâ çàùèùàåìîé èíôîðìàöèè, 
òàêèõ êàê: 

                                           
9 Äàëåå â ðàìêàõ äàííîé ðàáîòû ýòîò ïîäõîä íå ðàññìàòðèâàåòñÿ. 
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óíè÷òîæåíèå èëè ìîäèôèêàöèÿ ñèñòåìíûõ ôàéëîâ (íàïðèìåð, ôàéëîâ ñ 
ðàñøèðåíèåì *sys, *.prf, *.ebd, *.hdmp, *.reg, *.dat è äðóãèõ ôàéëîâ ÎÑ, â 
÷àñòíîñòè, â ÎÑ ñåìåéñòâà Windows âñåãî èìååòñÿ áîëåå 70 ôîðìàòîâ 
ñèñòåìíûõ ôàéëîâ) ñ öåëüþ âûâîäà èç ñòðîÿ ñðåäñòâà âû÷èñëèòåëüíîé 
òåõíèêè â ñîñòàâå õîñòîâ ÈÑ èëè ÈÑ â öåëîì (îòêàçà ôóíêöèîíèðîâàíèÿ èëè 
íåñòàáèëüíîé ðàáîòû); 

óíè÷òîæåíèå èëè ìîäèôèêàöèÿ ëîêàëüíûõ äåñêðèïòîðíûõ òàáëèö èëè 
òàáëèö ïðåðûâàíèé ñ öåëüþ íàðóøåíèÿ äîñòóïíîñòè ïîëüçîâàòåëüñêèõ ôàéëîâ 
èëè èñïîëíÿåìûõ ôàéëîâ ïðèêëàäíûõ ïðîãðàìì; 

óíè÷òîæåíèå èëè ìîäèôèêàöèè ñàìèõ èñïîëíÿåìûõ ôàéëîâ ïðèêëàäíûõ 
ïðîãðàìì (íàïðèìåð, èñïîëíÿåìûõ ôàéëîâ îôèñíûõ ïðîãðàìì), ôàéëîâ 
ñèñòåìû óïðàâëåíèÿ áàçîé äàííûõ è äð.; 

óíè÷òîæåíèå, ìîäèôèêàöèÿ èëè êîïèðîâàíèå ïîëüçîâàòåëüñêèõ ôàéëîâ 
(òåêñòîâûõ, ãðàôè÷åñêèõ, âèäåî- è ò.ä.); 

íåñàíêöèîíèðîâàííûé çàïóñê ïðèëîæåíèé â ñèñòåìå, â òîì ÷èñëå ñ 
öåëüþ ïîëó÷åíèÿ ðåçóëüòàòîâ èñïîëíåíèÿ ïðèëîæåíèé. 

Ïðè ýòîì âûáîð òîãî èëè èíîãî äåéñòâèÿ ÿâëÿåòñÿ ïðåðîãàòèâîé 
íàðóøèòåëÿ è íåèçâåñòåí àäìèíèñòðàòîðó áåçîïàñíîñòè ÈÑ; 

â) ïóòè è ñïîñîáû ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ, â 
òîì ÷èñëå â óñëîâèÿõ ïðèìåíåíèÿ òåõ èëè èíûõ ìåð çàùèòû. Åñëè äâå óãðîçû 
ðàçëè÷àþòñÿ ïóòÿìè ðåàëèçàöèè, òî, êàê ïðàâèëî, è âðåìÿ ðåàëèçàöèè òàêèõ 
óãðîç ðàçëè÷àåòñÿ, à îòñóòñòâèå ó÷åòà ôàêòîðà âðåìåíè ìîæåò ïðèâåñòè ê 
íåïðàâèëüíîìó âûáîðó è íåêîððåêòíîé îöåíêå ýôôåêòèâíîñòè ìåð çàùèòû îò 
òàêèõ óãðîç (íàïðèìåð, ìåð, íàïðàâëåííûõ íà îïåðåæåíèå ïðîöåññà 
ðåàëèçàöèè óãðîç). Êðîìå òîãî, íå âñåãäà èçâåñòåí ñîñòàâ óÿçâèìîñòåé 
ïðîãðàììíîãî îáåñïå÷åíèÿ ÈÑ, êîòîðûå ìîãóò ýêñïëóàòèðîâàòüñÿ ïðè 
ðåàëèçàöèè êîíêðåòíûõ óãðîç, îñîáåííî êîãäà ýêñïëóàòèðóþòñÿ òàê 
íàçûâàåìûå «óÿçâèìîñòè íóëåâîãî äíÿ» (óÿçâèìîñòè, íå çàðåãèñòðèðîâàííûå 
â ñîîòâåòñòâóþùèõ áàçàõ äàííûõ); 

ã) ñâåäåíèÿ î äèíàìèêå ðåàëèçàöèè óãðîç â êîíêðåòíûõ ÈÑ è èõ 
ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàòíûõ ýëåìåíòàõ, ÷òî îáóñëîâëåíî 
ñîñòàâîì è ñòðóêòóðîé ÈÑ, ïðèìåíÿåìûì ñèñòåìíûì è ïðèêëàäíûì 
ïðîãðàììíûì îáåñïå÷åíèåì, ïðîèçâîäèòåëüíîñòüþ àïïàðàòíûõ ýëåìåíòîâ 
ÈÑ (ïðîöåññîðîâ ñåðâåðîâ è ðàáî÷èõ ñòàíöèé, âèäåîêàðò, ÷èïñåòà 
ìàòåðèíñêîé ïëàòû è ò.ä.), çàãðóçêîé ýëåìåíòîâ ÈÑ ðàñ÷åòíûìè è èíûìè 
çàäà÷àìè ïîëüçîâàòåëåé è äð. 

Âî-âòîðûõ, çíà÷èòåëüíûå ñëîæíîñòè ïðè îöåíêå ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè â ÈÑ âîçíèêàþò òàêæå â ñâÿçè ñ òàê íàçûâàåìûì «ïðîêëÿòèåì 
ðàçìåðíîñòè» çàäà÷è îöåíêè. Ýòî îáóñëîâëåíî: 

áîëüøèì îáúåìîì êàê ñèñòåìíîé, òàê è îñîáåííî ïîëüçîâàòåëüñêîé 
çàùèùàåìîé èíôîðìàöèè, êîòîðûé ìîæåò äîñòèãàòü ñîòåí ãèãàáàéòîâ; 

êîëè÷åñòâîì ïîäëåæàùèõ ó÷åòó óÿçâèìîñòåé ïðîãðàììíîãî 
îáåñïå÷åíèÿ è âîçìîæíûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè, âàðèàíòîâ 
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ñïîñîáîâ ðåàëèçàöèè óãðîç, à òàêæå ðàçíîîáðàçèåì ìåð è êîëè÷åñòâîì 
âàðèàíòîâ ïîñòðîåíèÿ ñèñòåìû çàùèòû èíôîðìàöèè â êîíêðåòíîé ÈÑ è äð. 

D(&2!$"$5#= )#"&"+,#2&'(54+B2+5!$-E(5,'.#220=(5(2$+)"$6$4$22+5!?;(

&5=+620=(6#220=(î ñîñòàâå áëîêîâ ñèñòåìíîé è ïîëüçîâàòåëüñêîé èíôîðìàöèè 
è 5+6$"B#2&'( 6$5!"87!&,20=( 6$-5!,&-( +!2+5&!$4?2+( 2&=, ìîãóò áûòü 
èñïîëüçîâàíû ñëåäóþùèå ïîäõîäû. 

1. Ïðè îòñóòñòâèè ðàçãðàíè÷åíèÿ äîñòóïà ê êîíêðåòíûì ôàéëàì (÷òî 
ìîæåò èìåòü ìåñòî, íàïðèìåð, êîãäà èñïîëüçóåòñÿ ôàéëîâàÿ ñèñòåìà NTFS 

(#2%4I New Technology File System � «ôàéëîâàÿ ñèñòåìà íîâîé òåõíîëîãèè»), 

èëè ïðèìåíÿþòñÿ äîñòàòî÷íî ïðîäâèíóòûå ñðåäñòâà ðàçãðàíè÷åíèÿ äîñòóïà, 
òàêèå êàê Dallas Look, Secret Net è ò.ï.), äëÿ êàæäîé óãðîçû îöåíèâàåòñÿ !+4?7+(
,+.*+B2+5!?( )"+2&72+,$2&'( ,( +)$"#3&+228;( 5"$68( 5$",$"#( &4&( "#>+<$-(

5!#23&&. Ïðè ýòîì ïîëàãàåòñÿ, ÷òî ïðè òàêîì ïðîíèêíîâåíèè ìîæåò áûòü 
âûïîëíåíî ëþáîå äåéñòâèå îòíîñèòåëüíî ëþáîãî çàùèùàåìîãî ôàéëà íà 
ñåðâåðå èëè ðàáî÷åé ñòàíöèè. 

Ïóñòü ðåøàåòñÿ çàäà÷à çàùèòû ñèñòåìíûõ ôàéëîâ, êîëè÷åñòâî êîòîðûõ 
â àòàêóåìîì õîñòå ÈÑ ñîñòàâëÿåò âåëè÷èíó sysN . Êàæäûé ôàéë èìååò ðàçíóþ 

âàæíîñòü ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ õîñòà, 
îïðåäåëÿåìóþ äëÿ êàæäîãî sysn -ãî ôàéëà ñîîòâåòñòâóþùèì êîýôôèöèåíòîì 

( )sysna , êîòîðûé, ïî ñóòè, ñîîòâåòñòâóåò âåðîÿòíîñòè âûáîðà ôàéëà ñ íîìåðîì 

sysn , ïðè ýòîì ( )
1

1
sys

sys

N

sys

n

na
=

=å . 

Âðåìÿ ( ut ), çàòðà÷èâàåìîå íà ðåàëèçàöèþ óãðîçû íàðóøåíèÿ 
ôóíêöèîíèðîâàíèÿ õîñòà ÈÑ îïðåäåëÿåòñÿ êàê ñóììà âðåìåíè ïîëó÷åíèÿ 
íåñàíêöèîíèðîâàííîãî äîñòóïà â îïåðàöèîííóþ ñðåäó ( acct ) è âðåìåíè 

âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ( ( )sys

destrt ) îòíîñèòåëüíî êàêîãî-

ëèáî ñèñòåìíîãî ôàéëà, ÷òî ìîæåò ïðèâåñòè ê íàðóøåíèþ ôóíêöèîíèðîâàíèÿ 
õîñòà, òî åñòü 

( )sys

u acc destrt t t= + . (2.29) 

Òîãäà ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ âðåìåíè ðåàëèçàöèè 
óãðîçû íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ÈÑ ïóòåì ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó è âûïîëíåíèÿ êàêîãî-ëèáî äåñòðóêòèâíîãî äåéñòâèÿ 
(íàïðèìåð, èëè óíè÷òîæåíèÿ � äåñòðóêòèâíîå äåéñòâèå 1g = , èëè 
ìîäèôèêàöèè � äåñòðóêòèâíîå äåéñòâèå 2g = , èëè áëîêèðîâàíèÿ � 

äåñòðóêòèâíîå äåéñòâèå 3g =  è ò.ä.) îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ: 

( ) ( ) ( ) ( )
0

x
sys

u acc destrw x w w x dt t t= × -ò ,  (2.30) 

ãäå ( )accw t  � ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ ñëó÷àéíîãî âðåìåíè 

t  ïîëó÷åíèÿ íàðóøèòåëåì äîñòóïà â îïåðàöèîííóþ ñðåäó õîñòà; 
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( ) ( )sys

destrw x t-  � ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ ñëó÷àéíîãî 

âðåìåíè âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ îòíîñèòåëüíî êàêîãî-ëèáî èç 
ñèñòåìíûõ ôàéëîâ ñ íîìåðîì çà âðåìÿ x t-  ïðè óñëîâèè, ÷òî íàðóøèòåëåì 
ïîëó÷åí äîñòóï â îïåðàöèîííóþ ñðåäó. 

Ïóñòü âåðîÿòíîñòü òîãî, ÷òî â õîäå ðåàëèçàöèè óãðîçû áóäåò âûáðàíî 

äåñòðóêòèâíîå äåéñòâèå ( )1g g ,G= , ñîñòàâëÿåò âåëè÷èíó gg , 
1

1
G

g

g

g
=

=å . Òîãäà 

âåðîÿòíîñòü òîãî, ÷òî çà âðåìÿ t  áóäåò âûïîëíåíî ëþáîå èç ðàññìàòðèâàåìûõ 
äåñòðóêòèâíûõ äåéñòâèé îòíîñèòåëüíî ëþáîãî ñèñòåìíîãî ôàéëà, 

ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( ) ( ) ( )
1 1

sys

sys

N G
sys sys

destr sys g destr sys

n g

P t n P g,n ,ta g
= =

= ×å å , (2.31) 

ãäå 
( ) ( )sys

destr sysP g,n ,t  � âåðîÿòíîñòü âûïîëíåíèÿ g -ãî äåñòðóêòèâíîãî äåéñòâèÿ çà 

âðåìÿ t  îòíîñèòåëüíî ñèñòåìíîãî ôàéëà ñ íîìåðîì sysn , êîòîðàÿ ïî ñâîèì 

ñâîéñòâàì ñîîòâåòñòâóåò ôóíêöèè ðàñïðåäåëåíèÿ (íåïðåðûâíàÿ, ìîíîòîííàÿ, 
ðàâíàÿ 0 â òî÷êå 0t =  è 1 íà áåñêîíå÷íîñòè). 

Òîãäà ïëîòíîñòü ðàñïðåäåëåíèÿ îïðåäåëÿåòñÿ ïî ôîðìóëå: 

( ) ( ) ( ) ( ) ( ) ( ) ( )
1 1

sys

sys

N G
sys sys sys

destr destr sys g destr sys

n g

d
w t P t n w g,n ,t

dt
a g

= =

= = × ×å å , (2.32) 

ãäå ( ) ( )sys

destr sysw g,n ,t  � ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ âðåìåíè 

âûïîëíåíèÿ g -ãî äåñòðóêòèâíîãî äåéñòâèÿ îòíîñèòåëüíî ñèñòåìíîãî ôàéëà ñ 
íîìåðîì sysn . 

Åñëè âñå ñèñòåìíûå ôàéëà ðàâíîçíà÷íû è âåðîÿòíîñòè âûáîðà 

äåñòðóêòèâíûõ äåéñòâèé ïðè ðåàëèçàöèè óãðîç ïðèìåðíî îäèíàêîâû, òî 
ôîðìóëà (2.32) çíà÷èòåëüíî óïðîùàåòñÿ: 

( ) ( ) ( )
1

1 G
sys

destr destr sys

g

w t w g,n ,t
G =

= å , (2.33) 

à âåðîÿòíîñòü ðåàëèçàöèè óãðîçû íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ÈÑ ñ ó÷åòîì 
ñîîòíîøåíèÿ (2.30) è (2.32) èëè (2.33) îïðåäåëÿåòñÿ òðàäèöèîííî:  

( ) ( )
0

t

u uP t w x dx= ò .  (2.34) 

Ñ ó÷åòîì ñîîòíîøåíèÿ (2.31) ðèñê âûïîëíåíèÿ äåñòðóêòèâíûõ äåéñòâèé 
ïðè ðåàëèçàöèè òàêîé óãðîçû ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( ) ( ) ( )
1 1 0 0

sys

sys

N t xG

u sys g sys acc destr sys

n g

R t n g,n w w g,n ,x d dxa g b t t t
= =

ì ü
= × × × -í ý

î þ
å å ò ò ,  

(2.35) 

ãäå ( )sysg,nb  � èíäåêñ óùåðáà ïðè âûïîëíåíèè g -ãî äåñòðóêòèâíîãî äåéñòâèÿ 

îòíîñèòåëüíî ñèñòåìíîãî ôàéëà ñ íîìåðîì sysn . 
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Åñëè âñå ñèñòåìíûå ôàéëà ðàâíîçíà÷íû, âåðîÿòíîñòè âûáîðà 
äåñòðóêòèâíûõ äåéñòâèé ïðè ðåàëèçàöèè óãðîç ïðèìåðíî îäèíàêîâû è 
äîïóñòèìî ýêñïîíåíöèàëüíîå ïðèáëèæåíèå äëÿ ïëîòíîñòåé ðàñïðåäåëåíèÿ 
âåðîÿòíîñòåé, òî ôîðìóëà (2.35) çíà÷èòåëüíî óïðîùàåòñÿ: 

( )
( )

( ) ( )

( )
( )

( ) ( )

( )
1 1

sys u
destr acc

t t
sys u

destr acc
u sys

sys u sys u

destr acc destr acc

R t e e
t tt t

b
t t t t

- -ì üé ù é ùï ïê ú ê ú= × × - - × -í ý
ê ú ê ú- -ï ïë ûë ûî þ

,  (2.36) 

ãäå 
( )u

acct  è ( )sys

destrt  � ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåí ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó ïðè ðåàëèçàöèè u -é óãðîçû ÈÑ (õîñòà ÈÑ) è âûïîëíåíèÿ 
íåñàíêöèîíèðîâàííîãî äåéñòâèÿ îòíîñèòåëüíî êàêîãî-ëèáî èç ñèñòåìíûõ 
ôàéëîâ; 

sysb  � èíäåêñ óùåðáà îò âîçäåéñòâèÿ íà ñèñòåìíûé ôàéë (íàðóøåíèÿ 

ôóíêöèîíèðîâàíèÿ õîñòà ÈÑ èëè ÈÑ â öåëîì), êîòîðûé, êàê ïðàâèëî, ìîæíî 
ïîëîæèòü ðàâíûì 1 (óùåðá íåïðèåìëåìûé). 

Â ãðàôè÷åñêîì âèäå ïîëó÷åííàÿ çàâèñèìîñòü ïðè 1sysb =  ïðåäñòàâëåíà 

íà ðèñóíêå 2.5. 
 

 

Ðèñóíîê 2.5 � Çàâèñèìîñòü îò âðåìåíè ðèñêà ðåàëèçàöèè óãðîçû íàðóøåíèÿ 
ôóíêöèîíèðîâàíèÿ ÈÑ ïóòåì âîçäåéñòâèÿ íà ñèñòåìíûå ôàéëû: 1 � ïðè 
( ) ( )

5 1
u sys

acc destrc, ct t= = ; 2 � ïðè 
( ) ( )

10 1
u sys

acc destrc, ct t= = ; 3 � ïðè 
( ) ( )

10 5
u sys

acc destrc, ct t= =  

 

Ïðè íàëè÷èè îãðàíè÷åíèé íà äîñòóï â îïåðàöèîííóþ ñðåäó ïîëó÷èòü 
òàêîé äîñòóï íàðóøèòåëü ìîæåò ñ íåêîòîðîé âåðîÿòíîñòüþ passp . 

Â ýòîì ñëó÷àå ðèñê ðåàëèçàöèè óãðîçû îöåíèâàåòñÿ ñëåäóþùèì 
îáðàçîì: 

( )
( )

( ) ( )

( )
( )

( ) ( )

( )
1 1

pass

sys u
destr acc

t pt
sys u

pass destr acc
u sys

sys u sys u

pass destr acc pass destr acc

p
R t e e

p p

t tt t
b

t t t t

×
- -ì üé ùé ù×ï ïê úê ú= × × - - × -í ý

ê úê ú× - × -ï ïë û ë ûî þ

. (2.37) 

0 10 20 30 40
0

0.2

0.4
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0.8

1( )uR t  

t,c  
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Â ñîîòâåòñòâèè ñ [35] çàêîí ðàñïðåäåëåíèå ( )uw t  äîñòàòî÷íî áëèçîê ê 

ýêñïîíåíöèàëüíîìó, ÷òî ïîçâîëÿåò èñïîëüçîâàòü ýòî ïðèáëèæåíèå äëÿ âåñüìà 
ñóùåñòâåííîãî ñíèæåíèÿ ñëîæíîñòåé ðàñ÷åòà (ðèñóíîê 2.6). 

 

 

 

 

Ðèñóíîê 2.6 � Èëëþñòðàöèÿ áëèçîñòè çàêîíà ðàñïðåäåëåíèÿ âðåìåíè 
ðåàëèçàöèè óãðîçû ê ýêñïîíåíöèàëüíîìó: æèðíàÿ ëèíèÿ � ðàñ÷åò ïî ôîðìóëå 

(2.37), ïóíêòèðíàÿ � ýêñïîíåíöèàëüíîå ðàñïðåäåëåíèå; ( ) ( )
5 1

u sys

acc destrc; ct t= =  

 

Åñëè ðàññìàòðèâàòü äðóãèå óãðîçû âîçäåéñòâèÿ íà ñèñòåìíûå ôàéëû, 
îòëè÷àþùèåñÿ ñïîñîáîì ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó, òî 
äîñòàòî÷íî îöåíèòü äîïîëíèòåëüíî ëèøü ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè 

ïðîíèêíîâåíèÿ 
( )u

acct , ÷òî çíà÷èòåëüíî óïðîùàåò àíàëèç âîçìîæíîñòåé 
ðåàëèçàöèè âñåãî ìíîæåñòâà âîçìîæíûõ óãðîç íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ 
ÈÑ ïóòåì âîçäåéñòâèÿ íà ñèñòåìíûå ôàéëû. 

Àíàëîãè÷íûì îáðàçîì ìîæíî ñóùåñòâåííî ñíèçèòü ñëîæíîñòü àíàëèçà 
óãðîç íàðóøåíèÿ öåëîñòíîñòè è äîñòóïíîñòè ôàéëîâ ïîëüçîâàòåëüñêîé 
èíôîðìàöèè (äàííûõ è ïðîãðàìì). 

Îäíàêî ïðèìåíèòåëüíî ê ôàéëàì, ñîäåðæàùèì êîíôèäåíöèàëüíóþ 
èíôîðìàöèþ, ïðèìåíÿåòñÿ íåñêîëüêî èíîé ïîäõîä, ñóòü êîòîðîãî ñîñòîèò â 
òîì, ÷òî ïðåäâàðèòåëüíî âñå òàêèå ôàéëû îáúåäèíÿþòñÿ â ãðóïïû, â êàæäóþ 
èç êîòîðûõ âêëþ÷àþòñÿ ôàéëû ñ îäèíàêîâûì âèäîì òàéíû, ê êîòîðîìó 
îòíîñÿòñÿ êîíôèäåíöèàëüíûå ñâåäåíèÿ, ñ áëèçêèì óðîâíåì 
êîíôèäåíöèàëüíîñòè (èëè âàæíîñòè) è ò.ï. 

Äàëåå îöåíêà ðèñêà ðåàëèçàöèè óãðîçû õèùåíèÿ èíôîðìàöèè, íàïðèìåð, 
ïóòåì êîïèðîâàíèÿ ôàéëà, ïðîâîäèòñÿ ïðèìåíèòåëüíî ê îäíîìó èç ôàéëîâ 
ãðóïïû ñ ïîñëåäóþùèì ðàñïðîñòðàíåíèåì ðåçóëüòàòîâ íà âñå ôàéëû äàííîé 
ãðóïïû. Ýòî òàêæå ñóùåñòâåííî ñíèæàåò ñëîæíîñòü àíàëèçà âîçìîæíîñòåé 
ðåàëèçàöèè âñåãî ìíîæåñòâà óãðîç îòíîñèòåëüíî ôàéëîâ ñ êîíôèäåíöèàëüíîé 
èíôîðìàöèåé. 

2. Ïðè íàëè÷èè ðàçãðàíè÷åíèÿ äîñòóïà ê êîíêðåòíûì ôàéëàì ñ 
çàùèùàåìîé èíôîðìàöèåé (ïåðå÷åíü êîòîðûõ â ýòîì ñëó÷àå, î÷åâèäíî, 

 

0 5 10 15 20
0
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0.4

0.6

0.8

1
( )uR t  

,t c  

0 6accp .=  

 

0 3accp .=  

0 1accp .=  
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èçâåñòåí), íàðÿäó ñ ïðîöåäóðîé ïîëó÷åíèÿ íàðóøèòåëåì äîñòóïà â 
îïåðàöèîííóþ ñðåäó õîñòà ÈÑ, ðàññìàòðèâàåòñÿ åùå è ïðîöåäóðà ïîëó÷åíèÿ 
äîñòóïà ê êîíêðåòíîìó ôàéëó. Â ýòîì ñëó÷àå ìàòåìàòè÷åñêîå îæèäàíèå 
âðåìåíè ðåàëèçàöèè óãðîçû ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì:  

( )

( )
( )

f
facc acc

u destrf

pass acc
p p

t t
t t= + + , (2.38) 

ãäå acct  � ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåíè äîñòóïà â îïåðàöèîííóþ ñðåäó 
õîñòà ÈÑ â ñëó÷àå îòñóòñòâèÿ ìåð çàùèòû; 

( )f

acct , 
( )f

destrt  � ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåíè äîñòóïà ê ôàéëó ñ 
çàùèùàåìîé èíôîðìàöèè ïðè óñëîâèè ìåð çàùèòû îò íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê ôàéëó è âðåìåíè âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 
(äåñòðóêòèâíîãî) äåéñòâèÿ îòíîñèòåëüíî íåãî ñîîòâåòñòâåííî; 

passp , 
( )f

accp  � âåðîÿòíîñòè ïîëó÷åíèÿ äîñòóïà â îïåðàöèîííóþ ñðåäó õîñòà 

ÈÑ è ê çàùèùàåìîìó ôàéëó ñîîòâåòñòâåííî. 
Ïëîòíîñòü âåðîÿòíîñòè äëÿ âðåìåíè ut  îïðåäåëÿåòñÿ êàê ñâåðòêà 

ïëîòíîñòåé âåðîÿòíîñòåé ñëó÷àéíûõ âåëè÷èí 
( ) ( )èf f

acc acc destr,t t t , òî åñòü:  

( ) ( ) ( ) ( ) ( ) ( )
0 0

t t
f f

u acc acc destrw t w w y w t y dy d

t

t t t
-ì ü

= × - -í ý
î þ

ò ò , (2.39) 

ãäå 
( ) ( ) ( ) ( )èf f

acc destrw y w t yt- -  � ïëîòíîñòè âåðîÿòíîñòè âðåìåíè ïîëó÷åíèÿ 

äîñòóïà ê ôàéëó çà âðåìÿ y  è âûïîëíåíèÿ îòíîñèòåëüíî íåãî 
íåñàíêöèîíèðîâàííîãî (äåñòðóêòèâíîãî) äåéñòâèÿ çà âðåìÿ t yt- -  

ñîîòâåòñòâåííî. 
Ïðè ýòîì ðèñê ðåàëèçàöèè óãðîçû è íàíåñåíèÿ óùåðáà çà ñ÷åò 

âîçäåéñòâèÿ íà çàùèùàåìûé ôàéë ïî àíàëîãèè ñ ôîðìóëàìè (2.30) � (2.35) 

îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ: 

( ) ( ) ( ) ( ) ( ) ( )
1 0 0 0

t x xG
f f

u g g acc acc destr

g

R t w w y w x y d dx

t

g b t t t
-

=

ì üé ùï ï
= × × × × - -í ýê ú

ï ïë ûî þ
å ò ò ò . (2.40) 

Ïðè ðàâíîâåðîÿòíîì âûáîðå äåñòðóêòèâíîãî äåéñòâèÿ è ïðèìåðíî 
ðàâíûõ ïîñëåäñòâèÿõ îò íèõ ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè ðèñê 
ðåàëèçàöèè óãðîçû îòíîñèòåëüíî ðàññìàòðèâàåìîãî ôàéëà ðàññ÷èòûâàåòñÿ ïî 
ôîðìóëå:  

( )
( )( ) ( )( )

( )( ) ( )( )

3 1

2 1

2

3 1 3

3 2 3 1 3 2 3 1

2

2 1 2

3 2 2 1 3 2 2 1

1 1

1 1

t t

u
t t

e e

R t

e e

t t

t t

t t t

t t t t t t t t
b

t t t

t t t t t t t t

- -

- -

ì üé ù é ù×
- - - -ï ïê ú ê ú

- - - -ï ïê úê ú ë ûë ûï ï
= × í ý

é ù é ùï ï×
- - + -ê ú ê úï ï

- - - -ê ú ê úë û ë ûï ïî þ

, 

 

(2.41) 
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ãäå 1t , 2t , 3t  � ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåí, îïðåäåëÿåìûõ êàê 

( )
( )

1 2 3

f
facc acc

destr

pass pass

; ;
p p

t t
t t t t= = = . 

(2.42) 

Ãðàôèêè ïîëó÷åííîé çàâèñèìîñòè ðèñêà ðåàëèçàöèè óãðîç îò âðåìåíè 
ïðèâåäåí íà ðèñóíêå 2.7 è 2.8. Èõ àíàëèç ïîêàçûâàåò, ÷òî, êàê è îæèäàëîñü, 
ñíèæåíèå âðåìåí äîñòóïà â îïåðàöèîííóþ ñðåäó õîñòà, ê ôàéëó è âûïîëíåíèÿ 
äåñòðóêòèâíîãî äåéñòâèÿ ñóùåñòâåííî ñíèæàåò ðèñê ðåàëèçàöèè óãðîçû. 

1#"&"+,#2&$(54+B2+5!$-E(5,'.#220=(5(+!58!5!,&$(5,$6$2&-(+()8!'=(&(

5)+5+>#=("$#4&.#3&&(8%"+.E(#(!#7B$(5,$6$2&'(+(6&2#*&7$("$#4&.#3&&(8%"+.(,(

7+27"$!20=( G ( &( &=( )"+%"#**20=( &( )"+%"#**2+-#))#"#!20=( 94$*$2!#=(

ìîæåò áûòü äîñòèãíóòî, âî-ïåðâûõ, ìîäåëèðîâàíèåì ïðîöåññîâ ðåàëèçàöèè 
óãðîç, ìåòîäîëîãè÷åñêèå îñíîâû êîòîðîãî ðàññìîòðåíû â ðàçäåëàõ 4�6. 

Âî-âòîðûõ, ñåãîäíÿ íåîáõîäèì ñáîð òàêèõ ñâåäåíèé ïðèìåíèòåëüíî ê 
òèïîâûì ÈÑ è îñíîâíûì êëàññàì óãðîç, â òîì ÷èñëå â óñëîâèÿõ ïðèìåíåíèÿ 
èçâåñòíûõ ìåð è ñðåäñòâ çàùèòû. 

 
  

Ðèñóíîê 2.7 � Ãðàôèê çàâèñèìîñòè 
ðèñêà ðåàëèçàöèè óãðîç îò âðåìåíè 

è âåðîÿòíîñòåé äîñòóïà â 
îïåðàöèîííóþ ñðåäó è ê ôàéëó: 

( ) ( )
5 1 10

f f

acc acc destrc, c, ct t t= = =   

 

 

Ðèñóíîê 2.8 � Ãðàôèê çàâèñèìîñòè 
ðèñêà ðåàëèçàöèè óãðîç îò âðåìåíè è 

âåðîÿòíîñòåé äîñòóïà â 
îïåðàöèîííóþ ñðåäó è ê ôàéëó: 

( ) ( )
5 1 100

f f

acc acc destrc, c, ct t t= = =  

 

Cëåäóåò ïîä÷åðêíóòü âàæíîñòü àâòîìàòèçàöèè àíàëèçà óãðîç 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ è îöåíêè ýôôåêòèâíîñòè çàùèòû îò íèõ äëÿ 
ïàðèðîâàíèÿ âîçíèêàþùèõ ñëîæíîñòåé ïðè òàêîì àíàëèçå è îöåíêå. Ýòî 
îáóñëîâëåíî êàê áîëüøèì îáúåìîì, òàê è çíà÷èòåëüíîé òðóäîåìêîñòüþ 
òðåáóåìûõ ïðè ýòîì ðàñ÷åòîâ. 
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2.5. Áàëëüíûé ìåòîä îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 

Áàëëüíûé ìåòîä îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè îñíîâûâàåòñÿ íà ýêñïåðòíîì îïðîñå ñïåöèàëèñòîâ, îáðàáîòêå 
ðåçóëüòàòîâ îïðîñà è âûäà÷å èõ â âèäå áàëëîâ, à çàòåì èíòåðïðåòàöèè 
ïîëó÷åííîé áàëëüíîé îöåíêè â âèäå ñóæäåíèé î ðèñêå ðåàëèçàöèè óãðîçû è 
ýôôåêòèâíîñòè çàùèòû [33, 36]. 

Ýòîò ìåòîä ðåàëèçîâàí â öåëîì ðÿäå ìåæäóíàðîäíûõ ñòàíäàðòîâ è 
ïðîãðàììíûõ ïðîäóêòîâ, òàêèõ êàê ñòàíäàðò ISO 1779910 è åãî 

èíñòðóìåíòàðèé, íàïðèìåð, ïðîãðàììíûé ïðîäóêò COBRA èëè ïðîãðàììíûé 
ïðîäóêò, ðåàëèçóþùèé ìåòîä ÑRAMM (CCTA11 Risk Analysis & Management 

Method � ìåòîä ÑÑÒÀ àíàëèçà è êîíòðîëÿ ðèñêîâ), ïðîãðàììíûé ïðîäóêò 
RiskWatch è äð. Íàèáîëåå øèðîêî â íàñòîÿùåå âðåìÿ èñïîëüçóåòñÿ ìåòîä 
ÑRAMM, ïîýòîìó íà åãî ïðèìåðå íèæå õàðàêòåðèçóåòñÿ áàëëüíûé ìåòîä 
îöåíêè. 

Â ýòîì ìåòîäå â ïåðâóþ î÷åðåäü îöåíèâàåòñÿ öåííîñòü ðåñóðñîâ â 
ñèòóàöèÿõ: 

� íåäîñòóïíîñòè ðåñóðñà â òå÷åíèå îïðåäåëåííîãî ïåðèîäà âðåìåíè; 
� ðàçðóøåíèÿ ðåñóðñà � ïîòåðè èíôîðìàöèè, ïîëó÷åííîé ñî âðåìåíè 

ïîñëåäíåãî ðåçåðâíîãî êîïèðîâàíèÿ, èëè åå óòðàòû (ïîëíîãî ðàçðóøåíèÿ); 
� íàðóøåíèÿ êîíôèäåíöèàëüíîñòè â ñëó÷àÿõ ÍÑÄ; 
� ìîäèôèêàöèè äàííûõ èç-çà ìåëêèõ îøèáîê ââîäà, ïðîãðàììíûõ 

îøèáîê, ïðåäíàìåðåííûõ äåéñòâèé; 
� íàëè÷èÿ îøèáîê, ñâÿçàííûõ ñ ïåðåäà÷åé èíôîðìàöèè, â òîì ÷èñëå ñ 

îòêàçîì â îáñëóæèâàíèè, ñî ñáîåì â äîñòàâêå èíôîðìàöèè, ñ äîñòàâêîé ïî 
íåâåðíîìó àäðåñó. 

Â êà÷åñòâå âîçìîæíûõ óùåðáîâ â êîììåð÷åñêîé âåðñèè ïðîäóêòà 
ðàññìàòðèâàþòñÿ: 

� óùåðá ðåïóòàöèè îðãàíèçàöèè; 
� íàðóøåíèå äåéñòâóþùåãî çàêîíîäàòåëüñòâà; 
� óùåðá äëÿ çäîðîâüÿ ïåðñîíàëà; 
� óùåðá, ñâÿçàííûé ñ ðàçãëàøåíèåì ïåðñîíàëüíûõ äàííûõ; 
� ôèíàíñîâûå ïîòåðè îò ðàçãëàøåíèÿ èíôîðìàöèè; 
� ôèíàíñîâûå ïîòåðè, ñâÿçàííûå ñ âîññòàíîâëåíèåì ðåñóðñîâ; 
� äåçîðãàíèçàöèÿ äåÿòåëüíîñòè è äð. 
Äàëåå ôîðìèðóþòñÿ áàëëüíûå øêàëû îöåíêè óùåðáà â èíòåðâàëå 

çíà÷åíèé 0�10 (òàáëèöà 2.3). 

 

 

                                           
10 Ñòàíäàðò ISO/IES 17799 � ñòàíäàðò ïî èíôîðìàöèîííîé áåçîïàñíîñòè, îïóáëèêîâàííûé â 2005 ã. 

îðãàíèçàöèÿìè ISO è IEC. Â 2013 ã. ñìåíèë íàçâàíèå íà ISO/IEC 27002:2005 «Èíôîðìàöèîííûå òåõíîëîãèè. 
Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè. Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ». 

11 ÑÑÒÀ (Central Computer and Telecommunications Agency) � Öåíòðàëüíîå àãåíòñòâî ïî êîìïüþòåðàì 
è òåëåêîììóíèêàöèÿì Âåëèêîáðèòàíèè. 
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Òàáëèöà 2.3 � Ïðèìåð ôîðìèðîâàíèÿ øêàëû îöåíêè óùåðáà 

Âèä óùåðáà 
Âåëè÷èíà óùåðáà, ñîîòâåòñòâóþùàÿ îöåíêå â áàëëàõ 

2 áàëëà 4 áàëëà 6 áàëëîâ 8 áàëëîâ 10 áàëëîâ 

Óùåðá ðåïóòàöèè 
îðãàíèçàöèè 

Íåãàòèâíàÿ 
ðåàêöèÿ 
îòäåëüíûõ 
÷èíîâíèêîâ, 
îáùåñòâåííûõ 
äåÿòåëåé 

Êðèòèêà â ÑÌÈ, 
íå ïîëó÷èâøàÿ 
øèðîêîãî 
îáùåñòâåííîãî 
ðåçîíàíñà 

Íåãàòèâíàÿ 
ðåàêöèÿ 
äåïóòàòîâ 
Ãîñóäàðñòâåííî
é Äóìû èëè 
Ñîâåòà 
Ôåäåðàöèè 

Êðèòèêà â ÑÌÈ 
ñ ïîñëåäñòâèÿìè 
â âèäå êðóïíûõ 
ñêàíäàëîâ, 
ïàðëàìåíòñêèõ 
ñëóøàíèé, 
øèðîêîìàñøòàá
íûõ ïðîâåðîê 

Íåãàòèâíàÿ 
ðåàêöèÿ íà 
óðîâíå 
Ïðåçèäåíòà è 
Ïðàâèòåëüñòâà 

Óùåðá äëÿ 
çäîðîâüÿ 
ïåðñîíàëà 

Ìèíèìàëüíûé 
óùåðá, íå 
ñâÿçàííûé ñ 
ãîñïèòàëèçàöèåé 
èëè äëèòåëüíûì 
ëå÷åíèåì 

Ñðåäíèé óùåðá, 
ñâÿçàííûé 
ëå÷åíèåì îäíîãî 
èëè íåñêîëüêèõ 
ñîòðóäíèêîâ ïðè 
îòñóòñòâèè 
äëèòåëüíûõ 
îòðèöàòåëüíûõ 
ïîñëåäñòâèé  

Ñåðüåçíûå 
ïîñëåäñòâèÿ 
(ïðîäîëæèòåëüí
àÿ 
ãîñïèòàëèçàöèÿ, 
èíâàëèäíîñòü 
îäíîãî èëè 
íåñêîëüêèõ 
ñîòðóäíèêîâ) 

- Ãèáåëü ëþäåé 

Ôèíàíñîâûå 
ïîòåðè, ñâÿçàííûå 
ñ âîññòàíîâëåíèåì 
ðåñóðñîâ 

Ìåíåå 1000 
äîëë. 

 Îò 1000 äîëë. äî 
10000 äîëë. 

Îò 10000 äîëë. 
äî 10000 äîëë. 

Ñâûøå 10000 
äîëë. 

Äåçîðãàíèçàöèÿ 
äåÿòåëüíîñòè â 
ñâÿçè ñ 
íåäîñòóïíîñòüþ 
äàííûõ 

Äî 15 ìèíóò Îò 15 ìèíóò äî 
1 ÷àñà 

Îò 1 ÷àñà äî 3 
÷àñîâ 

Îò 3 ÷àñîâ äî 1 
ñóòîê 

Áîëåå 1 ñóòîê 

      

 

Çàòåì îöåíèâàþòñÿ óðîâíè óãðîç è óÿçâèìîñòåé íà îñíîâå ýêñïåðòíîãî 
îïðîñà ïî ñïåöèàëüíî ñîñòàâëåííûì àíêåòàì è ó÷åòà òàêèì îáðàçîì 
ðàçíîîáðàçíûõ êîñâåííûõ ôàêòîðîâ, òàêèõ êàê: 

� ñòàòèñòèêà ïî çàðåãèñòðèðîâàííûì èíöèäåíòàì áåçîïàñíîñòè 
èíôîðìàöèè (íàðóøåíèÿì); 

� òåíäåíöèè â ñòàòèñòèêå ïî íàðóøåíèÿì; 
� íàëè÷èå â ñèñòåìå èíôîðìàöèè, ïðåäñòàâëÿþùåé èíòåðåñ äëÿ 

âîçìîæíûõ âíóòðåííèõ è âíåøíèõ íàðóøèòåëåé; 
� ìîðàëüíûå êà÷åñòâà ïåðñîíàëà; 
� âîçìîæíîñòü èçâëå÷ü âûãîäó èç èçìåíåíèÿ îáðàáàòûâàåìîé â ñèñòåìå 

èíôîðìàöèè; 
� íàëè÷èå àëüòåðíàòèâíûõ ñïîñîáîâ äîñòóïà ê èíôîðìàöèè; 
� êîëè÷åñòâî ðàáî÷èõ ìåñò îïåðàòîðîâ â ñèñòåìå; 
� îñâåäîìëåííîñòü ðóêîâîäñòâà î äåéñòâèÿõ ñîòðóäíèêîâ; 
� ïîëíîìî÷èÿ ïîëüçîâàòåëåé è äð. 
Ïðèìåðû çàïîëíåíèÿ îòâåòîâ è âûñòàâëåíèÿ áàëëîâ ïî îòâåòàì ïðè 

îöåíêå óãðîç âûïîëíåíèÿ íåñàíêöèîíèðîâàííûõ äåéñòâèé â ÈÑ ïðèâåäåíû â 
òàáëèöå 2.4, à ïðèìåðû çàïîëíåíèÿ îòâåòîâ è âûñòàâëåíèÿ áàëëîâ ïî îòâåòàì 
ïðè îöåíêå óÿçâèìîñòåé ïî áàëëüíîé øêàëå � â òàáëèöå 2.5. 
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Òàáëèöà 2.4 � Ïðèìåð îöåíêè óãðîç âûïîëíåíèÿ íåñàíêöèîíèðîâàííûõ 
äåéñòâèé ïî áàëëüíîé øêàëå ïî îòâåòàì ýêñïåðòîâ 

Âîïðîñ Îòâåò 
Êîëè÷åñòâî 

áàëëîâ 

Ñêîëüêî ðàç ñîòðóäíèêè â ïîñëåäíèå òðè ãîäà ïûòàëèñü 
ïîëó÷èòü ÍÑÄ ê èíôîðìàöèè â ñèñòåìå? 

Íè ðàçó 0 

Îäèí èëè äâà ðàçà 10 

Â ñðåäíåì ðàç â ãîä 20 

Â ñðåäíåì ÷àùå îäíîãî ðàçà â ãîä 30 

Íåèçâåñòíî 10 

Êàêîâà òåíäåíöèÿ â ñòàòèñòèêå òàêîãî ðîäà ïîïûòîê 
ÍÑÄ? 

Ê âîçðàñòàíèþ 10 

Îñòàâàòüñÿ ïîñòîÿííîé 0 

Ê ñíèæåíèþ -10 

Õðàíèòñÿ ëè â èíôîðìàöèîííîé ñèñòåìå èíôîðìàöèÿ, 
êîòîðàÿ ìîæåò ïðåäñòàâëÿòü èíòåðåñ äëÿ ñîòðóäíèêîâ 
îðãàíèçàöèè? 

Äà 5 

Íåò 0 

Èçâåñòíû ëè ñëó÷àè íàïàäåíèÿ, óãðîç, øàíòàæà, äàâëåíèÿ 
íà ñîòðóäíèêîâ ñî ñòîðîíû ïîñòîðîííèõ ëèö? 

Äà 10 

Íåò 0 

Åñòü ëè ñðåäè ïåðñîíàëà ëèöà ñ íåäîñòàòî÷íî âûñîêèìè 
ìîðàëüíûìè êà÷åñòâàìè? 

Íåò 0 

Åñòü, íî ýòî âðÿä ëè ìîæåò 
ñïðîâîöèðîâàòü èõ íà ÍÑÄ â ñèñòåìó 

5 

Åñòü è îíè âïîëíå ñïîñîáíû 
ñîâåðøèòü äåéñòâèÿ ïî ÍÑÄ 

10 

Õðàíèòñÿ ëè â ñèñòåìå èíôîðìàöèÿ, 
íåñàíêöèîíèðîâàííîå èçìåíåíèå êîòîðîé ìîæåò 
ïðèíåñòè ïðÿìóþ âûãîäó ñîòðóäíèêàì? 

Äà 5 

Íåò 0 

Èìåþòñÿ ëè â ñèñòåìå ïðîãðàììíûå è èíûå ñðåäñòâà, 
ñïîñîáñòâóþùèå ñîâåðøåíèþ ÍÑÄ? 

Íåò 0 

Äà 5 

Èìåþòñÿ ëè äðóãèå ñïîñîáû èçìåíåíèÿ èíôîðìàöèè, 
ïîçâîëÿþùèå çëîóìûøëåííèêó ïîëó÷èòü âûãîäó áîëåå 
ïðîñòûì ñïîñîáîì, ÷åì ÍÑÄ? 

Äà -10 

Íåò 0 

Ñêîëüêî ðàç â ïîñëåäíèå òðè ãîäà ñîòðóäíèêè ïûòàëèñü 
ïîëó÷èòü ÍÑÄ ê èíôîðìàöèè, õðàíÿùåéñÿ â äðóãèõ 
ñèñòåìàõ îðãàíèçàöèè? 

Íè ðàçó 0 

Îäèí èëè äâà ðàçà 5 

Â ñðåäíåì ðàç â ãîä 10 

×àùå îäíîãî ðàçà â ãîä 15 

Íåèçâåñòíî 10 

 

Òàáëèöà 2.5 � Ïðèìåð îöåíêè óÿçâèìîñòåé ïî áàëëüíîé øêàëå  
Âîïðîñ Îòâåò 

Êîëè÷åñòâî 
áàëëîâ 

Ñêîëüêî ëþäåé èìåþò ïðàâî 
ïîëüçîâàòüñÿ ñèñòåìîé? 

Îò 1 äî 10 0 

Îò 11 äî 50 4 

Îò 51 äî 200 10 

Îò 200 äî 1000 14 

Ñâûøå 1000 20 

Áóäåò ëè ðóêîâîäñòâî îñâåäîìëåíî, ÷òî 
ñîòðóäíèêè âåäóò ñåáÿ íåîáû÷íûì 
îáðàçîì? 

Äà 0 

Íåò 10 

Êàêèå óñòðîéñòâà è ïðîãðàììû äîñòóïíû 
ïîëüçîâàòåëþ? 

Òîëüêî òåðìèíàëû èëè ñåòåâûå êîíòðîëëåðû, 
îáåñïå÷èâàþùèå òîëüêî ïðåäîñòàâëåíèå è 
ìàðøðóòèçàöèþ èíôîðìàöèè 

-5 

Òîëüêî ñòàíäàðòíûå îôèñíûå óñòðîéñòâà è ïðîãðàììû, 
à òàêæå óïðàâëÿåìûå ñ ïîìîùüþ ìåíþ ïîä÷èíåííûå 
ïðèêëàäíûå ïðîãðàììû 

0 

Ïîëüçîâàòåëè ìîãóò ïîëó÷èòü äîñòóï ê ÎÑ, íî íå ê ñðåäå 
ðàçðàáîòêè ïðîãðàìì 

5 

Ïîëüçîâàòåëè ìîãóò ïîëó÷èòü äîñòóï ê ñðåäå ðàçðàáîòêè 
ïðîãðàìì 

10 

Äà 10 
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Âîïðîñ Îòâåò 
Êîëè÷åñòâî 

áàëëîâ 

Âîçìîæíû ëè ñèòóàöèè, êîãäà 
ñîòðóäíèêè, ïðåäóïðåæäåííûå î 
ïðåäñòîÿùåì ñîêðàùåíèè èëè 
óâîëüíåíèè, èìåþò äîñòóï ê ñèñòåìå? 

Íåò 0 

Êàêîâû â ñðåäíåì ðàçìåðû ðàáî÷èõ 
ãðóïï ñîòðóäíèêîâ â ïîäðàçäåëåíèè, 
èìåþùèõ äîñòóï ê ñèñòåìå? 

Ìåíåå 10 ÷åëîâåê 0 

Îò 11 äî 20 ÷åëîâåê 5 

Ñâûøå 20 ÷åëîâåê 10 

Ñòàíåò ëè ôàêò èçìåíåíèÿ èíôîðìàöèè â 
ñèñòåìå î÷åâèäíûì äëÿ ìíîãèõ 
ñîòðóäíèêîâ? 

Äà 0 

Íåò 10 

Íàñêîëüêî âåëèêè îôèöèàëüíî 
ïðåäîñòàâëåííûå ïîëüçîâàòåëÿì 
âîçìîæíîñòè ïî ïðîñìîòðó âñåõ 
õðàíÿùèõñÿ â ñèñòåìå äàííûõ? 

Îôèöèàëüíîå ïðàâî ïðåäîñòàâëåíî âñåì ïîëüçîâàòåëÿì -2 

Îôèöèàëüíîå ïðàâî ïðåäîñòàâëåíî òîëüêî íåêîòîðûì 
ïîëüçîâàòåëÿì 

0 

Íàñêîëüêî íåîáõîäèìî ïîëüçîâàòåëÿì 
çíàòü âñþ èíôîðìàöèþ, õðàíÿùóþñÿ â 
ñèñòåìå? 

Âñåì ïîëüçîâàòåëÿì íåîáõîäèìî çíàòü âñþ 
èíôîðìàöèþ, õðàíÿùóþñÿ â ñèñòåìå 

-4 

Îòäåëüíûì ïîëüçîâàòåëÿì íåîáõîäèìî çíàòü âñþ 
èíôîðìàöèþ, õðàíÿùóþñÿ â ñèñòåìå 

0 

 

Áàëëû ïî ðåçóëüòàòàì îöåíêè óãðîçû ñóììèðóþòñÿ è ïî êîëè÷åñòâó 
áàëëîâ îöåíèâàåòñÿ ñòåïåíü îïàñíîñòè óãðîçû ñëåäóþùèì îáðàçîì: 

äî 9 � î÷åíü íèçêàÿ; 
îò 10 äî 19 � íèçêàÿ; 
îò 20 äî 29 � ñðåäíÿÿ; 
îò 30 äî 39 � âûñîêàÿ; 

40 è áîëåå � î÷åíü âûñîêàÿ. 
Àíàëîãè÷íûì îáðàçîì îöåíèâàåòñÿ ïî áàëëàì ñòåïåíü óÿçâèìîñòè: 
äî 9 � íèçêàÿ; 
îò 10 äî 19 � ñðåäíÿÿ; 
20 è áîëåå � âûñîêàÿ. 
Äàëåå îïðåäåëÿåòñÿ ïîêàçàòåëü öåíû ïîòåðè ïî âåðáàëüíîé øêàëå: 
N (Negligible) � âîçäåéñòâèåì ìîæíî ïðåíåáðå÷ü; 
Mi (Minor) � íåçíà÷èòåëüíûå ïîñëåäñòâèÿ (ëåãêî óñòðàíèìû, ñ ìàëûìè 

çàòðàòàìè íà ëèêâèäàöèþ); 
Mo (Moderate) � ïîñëåäñòâèÿ óìåðåííû, íå ñâÿçàíû ñ êðóïíûìè 

çàòðàòàìè, íå çàòðàãèâàþò êðèòè÷åñêè âàæíûå çàäà÷è; 
S (Serious) � ñåðüåçíûå ïîñëåäñòâèÿ ñî çíà÷èòåëüíûìè çàòðàòàìè, 

âëèÿþùèìè íà âûïîëíåíèå êðèòè÷åñêè âàæíûõ çàäà÷; 
C (Critical) � íåâîçìîæíî ðåøåíèå êðèòè÷åñêè âàæíûõ çàäà÷. 
Çàòåì áàëëû ïî ðåçóëüòàòàì îöåíêè óãðîçû ñóììèðóþòñÿ è ïî 

êîëè÷åñòâó áàëëîâ îöåíèâàåòñÿ óðîâåíü óãðîçû ñëåäóþùèì îáðàçîì: 
äî 19 � íèçêàÿ; 
îò 20 äî 29 � ñðåäíÿÿ; 
îò 30 è âûøå � âûñîêàÿ. 

Íà îñíîâå ïðîâåäåííûõ îöåíîê îïðåäåëÿåòñÿ ïîêàçàòåëü ðèñêà, 
íàïðèìåð, ïî äåñÿòèáàëëüíîé øêàëå â ñîîòâåòñòâèè ñ òàáëèöåé 2.6, à çàòåì ñ 
åãî ó÷åòîì îöåíèâàåòñÿ îïàñíîñòü óãðîçû (òàáëèöà 2.7). 
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Òàáëèöà 2.6 � Ïîêàçàòåëü ðèñêà 
Öåíà 

ïîòåðè 

Óðîâåíü óãðîçû 

Í Ñ Â 
Óðîâíè óÿçâèìîñòè Óðîâíè óÿçâèìîñòè Óðîâíè óÿçâèìîñòè 

Í Ñ Â Í Ñ Â Í Ñ Â 

N 0 1 3 1 3 5 2 4 6 

Mi 1 2 4 2 4 6 3 5 7 

Mo 2 3 5 3 5 7 4 6 8 

S 3 4 6 4 6 8 5 7 9 

C 4 5 7 5 7 9 6 8 10 

*Í � íèçêèé, Ñ � ñðåäíèé, Â � âûñîêèé 

 

Òàáëèöà 2.7 � Îöåíêà îïàñíîñòè óãðîçû ïî âåðáàëüíîé øêàëå 

Ïîêàçàòåëü ðèñêà â áàëëàõ 
Èíòåðïðåòàöèÿ îöåíêè ðèñêà 

â âåðáàëüíîé øêàëå 
Âåðáàëüíàÿ îöåíêà îïàñíîñòè óãðîçû 

1 áàëë è ìåíåå Î÷åíü íèçêèé ðèñê Îïàñíîñòü î÷åíü íèçêàÿ 

2 èëè 3 áàëëà Íèçêèé ðèñê Îïàñíîñòü íèçêàÿ 

4 èëè 6 áàëëîâ Ñðåäíèé ðèñê Îïàñíîñòü ñðåäíÿÿ 

7-9 áàëëîâ Âûñîêèé ðèñê Îïàñíîñòü âûñîêàÿ 

10 áàëëîâ Íåäîïóñòèìûé ðèñê Îïàñíîñòü ÷ðåçâû÷àéíàÿ 
 

 

Â ýòîì ñëó÷àå, ïî ñóòè, îöåíèâàåòñÿ òàê íàçûâàåìûé îñòàòî÷íûé ðèñê 
ðåàëèçàöèè óãðîç, êîòîðûé ìîæåò èìåòü ìåñòî äàæå ïðè ïðèìåíåíèè ìåð 
çàùèòû. Òîãäà ýôôåêòèâíîñòü ìîæåò áûòü ðàññ÷èòàíà, íàïðèìåð, ïðè 
èñïîëüçîâàíèè îòíîñèòåëüíî-ðàçíîñòíîãî ïîêàçàòåëÿ ïî ôîðìóëå (2.18). 

Íåñìîòðÿ íà òî, ÷òî áàëëüíûé ìåòîä íàøåë øèðîêîå ïðèìåíåíèå íà 
ïðàêòèêå, îí èìååò ðÿä íåäîñòàòêîâ, òàêèõ êàê: 

íå ó÷èòûâàåòñÿ ôàêòîð âðåìåíè, êîòîðûé çà÷àñòóþ èãðàåò ðåøàþùóþ 
ðîëü ïðè îöåíêå âîçìîæíîñòè ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 
â ÈÑ; 

îòñóòñòâóåò ìåðà óâåðåííîñòè â ïðàâèëüíîñòè ñóæäåíèé ýêñïåðòîâ ïðè 
âûñòàâëåíèè áàëëüíûõ îöåíîê; 

íå ðàçðàáîòàíû êîððåêòíûå ïðàâèëà îöåíêè îñòàòî÷íîãî ðèñêà ïðè 
ïðèìåíåíèè ðàçëè÷íûõ ìåð è ñðåäñòâ çàùèòû èíôîðìàöèè, òî åñòü îöåíêè 
âëèÿíèÿ ìåð è ñðåäñòâ çàùèòû íà âîçìîæíîñòè ðåàëèçàöèè óãðîç â ÈÑ. 
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3. ÌÅÒÎÄÎËÎÃÈß ÎÖÅÍÊÈ ÓÙÅÐÁÎÂ ÎÒ ÐÅÀËÈÇÀÖÈÈ 

ÓÃÐÎÇ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ 

3.1. Êëàññèôèêàöèÿ óùåðáîâ îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè 

Îöåíêà îïàñíîñòè óãðîçû áåçîïàñíîñòè èíôîðìàöèè íåïîñðåäñòâåííî 
ñâÿçàíà ñ îöåíêîé âîçìîæíîãî óùåðáà îò åå ðåàëèçàöèè. Óùåðá âîçíèêàåò â 
ðåçóëüòàòå íàðóøåíèÿ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè èëè äîñòóïíîñòè 
èíôîðìàöèè, îòíîñÿùåéñÿ ëèáî ê ïîëüçîâàòåëüñêîé, ëèáî ê ñèñòåìíîé. 
Íàðóøåíèÿ êîíôèäåíöèàëüíîñòè êàñàþòñÿ, â îñíîâíîì, ïîëüçîâàòåëüñêîé 
èíôîðìàöèè, íàðóøåíèÿ öåëîñòíîñòè è äîñòóïíîñòè � êàê ïîëüçîâàòåëüñêîé, 
òàê è ñèñòåìíîé èíôîðìàöèè, ïðè ýòîì íàðóøåíèÿ öåëîñòíîñòè è äîñòóïíîñòè 
ñèñòåìíîé èíôîðìàöèè ÿâëÿþòñÿ, êàê ïðàâèëî, íåïîñðåäñòâåííûìè 
ïðè÷èíàìè íàðóøåíèÿ äîñòóïíîñòè ïîëüçîâàòåëüñêîé èíôîðìàöèè. 

Ïî ñòåïåíè îïîñðåäîâàííîñòè ðàçëè÷àþòñÿ óùåðá, íàíîñèìûé 
íåïîñðåäñòâåííî ñàìîé çàùèùàåìîé èíôîðìàöèè (èíôîðìàöèîííûé óùåðá), 
è îïîñðåäîâàííûé óùåðá, îáóñëîâëåííûé âîçíèêàþùèìè ïîñëåäñòâèÿìè îò 
ðåàëèçàöèè óãðîç, âêëþ÷àþùèé â ñåáÿ ôèíàíñîâûé, ìàòåðèàëüíûé, 
ýêîëîãè÷åñêèé, ýêîíîìè÷åñêèé, ðåïóòàöèîííûé, ìîðàëüíûé óùåðáû è óùåðá 
çäîðîâüþ ëþäåé (ðèñóíîê 3.1). 

Ðàññìàòðèâàÿ &2@+"*#3&+220-( 8/$">, íåîáõîäèìî îòìåòèòü, ÷òî åãî 
îöåíêà ìîæåò îñóùåñòâëÿòüñÿ ñëåäóþùèì îáðàçîì. 

1. Íà îñíîâå îïðåäåëåíèÿ îáúåìà (îòíîñèòåëüíîãî îáúåìà) èíôîðìàöèè, 
ïîäâåðãøåéñÿ âîçäåéñòâèþ â ðåçóëüòàòå ðåàëèçàöèè óãðîçû. Êàê ïðàâèëî, ïðè 
ýòîì ðàññìàòðèâàåòñÿ ïîëüçîâàòåëüñêàÿ èíôîðìàöèÿ (äàííûå èëè 
ïîëüçîâàòåëüñêèå ïðîãðàììû � èñïîëíÿåìûå ôàéëû). Â ýòîì ñëó÷àå ðàçìåð 
óùåðáà îöåíèâàåòñÿ, êàê äîëÿ ïîëüçîâàòåëüñêîé èíôîðìàöèè, îòíîñèòåëüíî 
êîòîðîé îñóùåñòâëåíû èëè ìîãóò áûòü îñóùåñòâëåíû íåñàíêöèîíèðîâàííûå 
äåéñòâèÿ:  

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )
1 1

1 juser
u uUJ

copy copy change change

user u u
j uuser move move del del

p u, j V p u, j V

V p u, j V p u, j V= =

é ù× + × +
ê úF = ×
ê ú+ × + ×ë û

åå , (3.1) 

ãäå 
( ) ( ) ( ) ( )u u u u

copy change move delV ,V ,V ,V  � îáúåìû ñêîïèðîâàííîé, èçìåíåííîé, ïåðåìåùåí-

íîé, óíè÷òîæåííîé ïîëüçîâàòåëüñêîé èíôîðìàöèè ïðè ðåàëèçàöèè u -é 
óãðîçû; 

userV  � îáùèé îáúåì çàùèùàåìîé ïîëüçîâàòåëüñêîé èíôîðìàöèè; 

( ) ( ) ( ) ( )copy change move delp u, j , p u, j , p u, j , p u, j  � âåðîÿòíîñòè òîãî, ÷òî ïðè 

ðåàëèçàöèè u -é óãðîçû áóäåò âûáðàíî íåñàíêöèîíèðîâàííîå äåéñòâèå, 
íàïðàâëåííîå ñîîòâåòñòâåííî íà êîïèðîâàíèå, èçìåíåíèå, ïåðåìåùåíèå èëè 
óíè÷òîæåíèå j -ãî ôàéëà, ïðè ýòîì 

; 

jU  � îáùåå êîëè÷åñòâî óãðîç, íàïðàâëåííûõ íà j -é ôàéë. 

u

( ) ( ) ( ) ( ) 1copy change move delp u, j p u, j p u, j p u, j+ + + =
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Óùåðá îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè

1+(,&68(2#"8:$2&'(>$.+)#52+5!&(
&2@+"*#3&&

Óùåðá îò íàðóøåíèÿ 
êîíôèäåíöèàëüíîñòè 

ïîëüçîâàòåëüñêîé 
èíôîðìàöèè

Óùåðá îò íàðóøåíèÿ 
öåëîñòíîñòè è 
äîñòóïíîñòè 

ïîëüçîâàòåëüñêîé 
èíôîðìàöèè

Óùåðá îò íàðóøåíèÿ 
öåëîñòíîñòè è 
äîñòóïíîñòè 

òåõíîëîãè÷åñêîé 
èíôîðìàöèè

Çàòðàòû íà ïîâòîðíîå ôîðìèðîâàíèå 
ïîëüçîâàòåëüñêèõ äàííûõ, ðàçðàáîòêó è 

(èëè) çàêóïêó è èíñòàëëÿöèþ 
ïðèêëàäíîãî èëè ñèñòåìíîãî 
ïðîãðàììíîãî îáåñïå÷åíèÿ

1+(8"+,2;(+)+5"$6+,#22+5!&(8/$">#

Èíôîðìàöèîííûé óùåðá
Óùåðá, îáóñëîâëåííûé 

ïîñëåäñòâèÿìè íàðóøåíèÿ 
áåçîïàñíîñòè èíôîðìàöèè

Ôèíàíñîâûé 
óùåðá

Ìàòåðèàëüíûé 
óùåðá

Ýêîëîãè÷åñêèé 
óùåðá

Óùåðá 
çäîðîâüþ 

ëþäåé

Ýêîíîìè÷åñêèé 
(äîïîëíèòåëüíûå 

òðóäîçàòðàòû) óùåðá

Ìîðàëüíûé 
óùåðá

1+(,&68()+54$65!,&-

Ôèíàíñîâûå 
çàòðàòû

Óíè÷òîæåíèå èëè 
âûâîä èç ñòðîÿ 
îáîðóäîâàíèÿ

Óíè÷òîæåíèå èíûõ 
ìàòåðèàëüíûõ 

ñðåäñòâ

Çàòðàòû íà çàùèòó èíôîðìàöèè - çàêóïêó, 
óñòàíîâêó, êîíôèãóðèðîâàíèå è 

ñîïðîâîæäåíèå ýêñïëóàòàöèè ñðåäñòâ 
çàùèòû, ðåçåðâèðîâàíèå ïðîãðàììíûõ è 

àïïàðàòíûõ ñðåäñòâ, îðãàíèçàöèþ è 
ïðîâåäåíèå îðãàíèçàöèîííî-òåõíè÷åñêèõ 

ìåðîïðèÿòèé ïî çàùèòå, îáó÷åíèå 
ïåðñîíàëà è äð.

Çàòðàòû íà âîññòàíîâëåíèå, ðåìîíò èëè 
çàìåíó àïïàðàòíîãî îáåñïå÷åíèÿ, âûâîä 

èç ñòðîÿ êîòîðîãî áûë âûçâàí 
íàðóøåíèÿìè áåçîïàñíîñòè èíôîðìàöèè

Ôèíàíñîâûå 
ïîòåðè

Ïîòåðè â ðåçóëüòàòå ïðîñòîÿ è 
íåâîçìîæíîñòè èñïîëüçîâàíèÿ 

ÈÑ èëè åå ýëåìåíòîâ

Ïîòåðè, âûçâàííûå 
èñïîëüçîâàíèåì 

êîíôèäåíöèàëüíîé èíôîðìàöèè 
âî âðåä îðãàíèçàöèè 

(ïðåäïðèÿòèþ, ôèðìå) èëè 
ïðåäíàìåðåííîé 

íåñàíêöèîíèðîâàííîé 
ìîäèôèêàöèåé äàííûõ èëè 

ïðèêëàäíûõ ïðîãðàìì

Øòðàôû çà íàðóøåíèÿ 
óñòàíîâëåííûõ 

äîãîâîðåííîñòåé èëè ïðàâîâûõ 
íîðì

Òðóäîçàòðàòû íà 
âîññòàíîâëåíèå, 

ðåìîíò 
îáîðóäîâàíèÿ

Òðóäîçàòðàòû íà 
âîññòàíîâëåíèå, 

íàñòðîéêó 
ïðèêëàäíîãî è 
ñèñòåìíîãî ÏÎ

Óùåðá 
ïðåñòèæó 

ãîñóäàðñòâà, 
âåäîìñòâà

Óùåðá îò íàðóøåíèÿ 
ïðàâîâûõ íîðì ãðàæäàí

Óùåðá îò ââåäåíèÿ 
ìåæäóíàðîäíûõ 

ñàíêöèé îòíîñèòåëüíî 
îòäåëüíûõ ãðàæäàí

Óùåðá îò 
âîçíèêíîâåíèÿ 

ñîöèàëüíûõ 
ïîñëåäñòâèé èç-çà 

íàâÿçûâàíèÿ ëîæíûõ 
ñâåäåíèé

Ìîðàëüíûé óùåðá îò 
óòå÷êè ïåðñîíàëüíûõ 

äàííûõ îòäåëüíûõ ëèö

Ðåïóòàöèîííûé 
óùåðá

Óùåðá îò 
ñíèæåíèÿ èëè 

ïîòåðè äåëîâîé 
ðåïóòàöèè 

îðãàíèçàöèè èëè 
ôèçè÷åñêîãî 

ëèöà

Óùåðá, 
îáóñëîâëåííûé 
ïðåäíàìåðåííî 

íåãàòèâíîé  
îöåíêîé 

ïðîäóêöèè 
ïðåäïðèÿòèÿ

Ïîòåðÿ 
èíôîðìàöèè

Íåñàíêöèîíèðîâàííîå 
ðàñïðîñòðàíåíèå 

èíôîðìàöèè

Îáìàí (íàâÿçûâàíèå 
ëîæíîé èíôîðìàöèè)

1+(,&68()+54$65!,&-

 
 

Ðèñóíîê 3.1 � Êëàññèôèêàöèÿ óùåðáîâ îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè 

 

Îñíîâíûìè íåäîñòàòêàìè òàêîãî ïîäõîäà ÿâëÿþòñÿ, âî-ïåðâûõ, 
íåâîçìîæíîñòü îöåíêè óùåðáà, ñâÿçàííîãî ñî ñëîæíîñòüþ îáíàðóæåíèÿ 
èçìåíåíèÿ îáúåìîâ ôàéëîâ ïðè ñîõðàíåíèè èõ ðàáîòîñïîñîáíîñòè 
(èçìåíåíèåì êîäà èñïîëíÿåìûõ ôàéëîâ ïðè ñîõðàíåíèè èõ îáúåìà), âî-

âòîðûõ, ñëîæíîñòü ïðîãíîçà ñîñòàâà ôàéëîâ ïîëüçîâàòåëüñêîé èíôîðìàöèè, 
îòíîñèòåëüíî êîòîðûõ áóäåò ðåàëèçîâûâàòüñÿ òà èëè èíàÿ óãðîçà, â-òðåòüèõ, 
íåîïðåäåëåííîñòü âûáîðà èñòî÷íèêîì óãðîçû òîãî èëè èíîãî 
íåñàíêöèîíèðîâàííîãî äåéñòâèÿ. 

2. Íà îñíîâå îöåíêè öåííîñòè èíôîðìàöèè, ïîäâåðãøåéñÿ âîçäåéñòâèþ 
â ðåçóëüòàòå ðåàëèçàöèè óãðîçû. Âîïðîñàì îöåíêè öåííîñòè èíôîðìàöèè 
áûëî ïîñâÿùåíî ìíîãî ðàáîò, â êîòîðûõ ïðåäëîæåíû ðàçëè÷íûå ïîäõîäû, 
íàïðèìåð, îñíîâàííûå [37]: 

à) íà òåîðèè èíôîðìàöèè Ê. Øåííîíà. Ïðè ýòîì ââîäèòñÿ ïîíÿòèå öåëè, 
äëÿ äîñòèæåíèÿ êîòîðîé èñïîëüçóåòñÿ çàùèùàåìàÿ èíôîðìàöèÿ è ïîëàãàþòñÿ 
èçìåðèìûìè âåðîÿòíîñòè äîñòèæåíèÿ öåëè [38]. Åñëè 0P  � âåðîÿòíîñòü 
îñòèæåíèÿ öåëè ïðè îòñóòñòâèè çàùèùàåìîé èíôîðìàöèè, à IP  � âåðîÿòíîñòü 
äîñòèæåíèÿ öåëè ïðè íàëè÷èè ýòîé èíôîðìàöèè IZ , òî åå öåííîñòü 
îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: 

2 0 0

0

0 4I
I I

P
Z log P log P log , P .

P

æ ö
= - = >ç ÷

è ø
; (3.2) 
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á) íà ýíòðîïèéíîì ïîäõîäå, ïðè êîòîðîì ïîëàãàåòñÿ, ÷òî ïîëüçîâàòåëü 
áåç èíôîðìàöèè äåéñòâîâàë â óñëîâèÿõ íåîïðåäåëåííîñòè, îöåíèâàåìîé 
ýíòðîïèåé H , è ïðè ýòîì èìåë ñðåäíèå ïîòåðè ( )R H . Ñ èíôîðìàöèåé I  

ýíòðîïèÿ ñòàëà âåëè÷èíîé ( )H I , à ïîòåðè � ( )R H Ié ùë û  [39]. Òîãäà öåííîñòü 

èíôîðìàöèè îïðåäåëÿåòñÿ ðàçíîñòüþ 

( ) ( )IZ R H R H I= - é ùë û ; (3.3) 

â) íà îöåíêå âðåìåíè óñòàðåâàíèÿ èíôîðìàöèè [40], êîãäà ñðàâíèâàþòñÿ 
çàòðàòû âðåìåíè íà äîñòèæåíèÿ öåëè ôóíêöèîíèðîâàíèÿ áåç åå èñïîëüçîâàíèÿ 

0T  è ñ èñïîëüçîâàíèåì 
IT , ïðè ýòîì öåííîñòü èíôîðìàöèè îïðåäåëÿåòñÿ èç 

ñîîòíîøåíèÿ: 

0

1 I
I

T
Z

T

a
æ ö

= -ç ÷
è ø

, (3.4) 

ãäå a  � êîýôôèöèåíò äèíàìèêè ñòàðåíèÿ èíôîðìàöèè; 
ã) íà «àòðèáóòèâíîì ïîäõîäå» [37], â êîòîðîì ïîëàãàåòñÿ, ÷òî êàæäàÿ 

èíôîðìàöèÿ îáëàäàåò íåêîòîðûì íàáîðîì èçìåðèìûõ àòðèáóòîâ («òî÷íîñòü», 
«äîñòîâåðíîñòü», «àêòóàëüíîñòü» è ò.ä.), îáîçíà÷àåìûõ 1 2I I In INa ,a ,...a ,...a . 

Òîãäà îáùàÿ öåííîñòü èíôîðìàöèè îïðåäåëÿåòñÿ êàê ôóíêöèÿ 
( )1 2I I I In INS F a ,a ,...,a ,...,a= , êîòîðàÿ ïðè ëèíåéíîé àïïðîêñèìàöèè èìååò âèä:  

1

N

I In In

n

S ax
=

= ×å , (3.5) 

ãäå Inx  � âåñîâûå êîýôôèöèåíòû, îïðåäåëÿåìûå ýêñïåðòíûì ïóòåì, è ò.ä. 
Íåîáõîäèìî îòìåòèòü, ÷òî ìåòîäû îöåíêè èíôîðìàöèîííîãî óùåðáà íà 

îñíîâå îïðåäåëåíèÿ öåííîñòè èíôîðìàöèè ïîêà íå íàõîäÿò êàêîãî-ëèáî 
çíà÷èìîãî ïðèìåíåíèÿ â îáëàñòè çàùèòû èíôîðìàöèè. Ýòî âî ìíîãîì 
îáúÿñíÿåòñÿ ñëîæíîñòüþ óâÿçêè òàêîé îöåíêè ñ ñîäåðæàíèåì óãðîç 
áåçîïàñíîñòè èíôîðìàöèè è ïðåèìóùåñòâåííûì èñïîëüçîâàíèåì ýêñïåðòíûõ 
ïðîöåäóð ïðè ïðîâåäåíèè òàêèõ îöåíîê. 

J&2#25+,0-( 8/$"> ìîæåò âêëþ÷àòü â ñåáÿ óïóùåííóþ âûãîäó, 
ôèíàíñîâûå çàòðàòû íà çàùèòó èíôîðìàöèè, âîññòàíîâëåíèå äàííûõ è 
ïðîãðàìì, çàêóïêó è çàìåíó àïïàðàòíîãî îáåñïå÷åíèÿ è ò.ï., è ôèíàíñîâûå 
ïîòåðè. Ñåãîäíÿ ñóùåñòâóþò ìåòîäû îöåíêè ýòèõ ñîñòàâëÿþùèõ ôèíàíñîâîãî 
óùåðáà, íàïðèìåð, ïî ðàñ÷åòó çàòðàò íà ïîâòîðíîå ôîðìèðîâàíèå èëè 
âîññòàíîâëåíèå ïîëüçîâàòåëüñêèõ äàííûõ, íà ðàçðàáîòêó è/èëè èíñòàëëÿöèþ, 
âîçìîæíî ñ çàêóïêîé, ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, íà 
âîññòàíîâëåíèå, ðåìîíò èëè çàìåíó àïïàðàòíîãî îáåñïå÷åíèÿ, íà çàêóïêó, 
óñòàíîâêó, êîíôèãóðèðîâàíèå è ñîïðîâîæäåíèå ýêñïëóàòàöèè ñðåäñòâ çàùèòû 
è ò.ï., à òàêæå ïî îïðåäåëåíèþ øòðàôîâ çà íàðóøåíèÿ óñòàíîâëåííûõ 
äîãîâîðîâ èëè ïðàâîâûõ íîðì. Âìåñòå ñ òåì, òàêèå îöåíêè, êàê ïðàâèëî, 
ÿâëÿþòñÿ àïîñòåðèîðíûìè, òî åñòü ïðîâîäèìûìè ïîñëå ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè, à íå ïðîãíîçíûìè, ÷òî âîñòðåáîâàíî ïðàêòèêîé 
çàùèòû èíôîðìàöèè. Ýòî îáóñëîâëåíî è òåì, ÷òî îòñóòñòâóåò êîððåêòíàÿ 
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óâÿçêà ôèíàíñîâûõ ïîòåðü ñ ñîäåðæàíèåì áëîêîâ èíôîðìàöèè, îòíîñèòåëüíî 
êîòîðûõ ïðîâîäÿòñÿ íåñàíêöèîíèðîâàííûå äåéñòâèÿ â õîäå ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè. 

Áîëåå ïîäðîáíî íåêîòîðûå àñïåêòû îöåíêè ôèíàíñîâîãî óùåðáà 
ðàññìîòðåíû â ñëåäóþùåì ðàçäåëå. 

K#!$"&#4?20-E(97+2+*&<$57&-E(97+4+%&<$57&-(8/$">(&(8/$">(.6+"+,?; 

ïåðñîíàëà ìîãóò, êàê ïðàâèëî, â âåñüìà îãðàíè÷åííûõ ñëó÷àÿõ 
ïåðåñ÷èòûâàòüñÿ â ôèíàíñîâûé óùåðá. Â ÷àñòíîñòè, ðàçðàáîòàí è ïðèìåíÿåòñÿ 
êîìïëåêñ ìåòîäèê äëÿ îöåíêè ìàòåðèàëüíîãî, ýêîëîãè÷åñêîãî, 
ýêîíîìè÷åñêîãî è ôèíàíñîâîãî óùåðáà â ðåçóëüòàòå âîçíèêíîâåíèÿ è ðàçâèòèÿ 
÷ðåçâû÷àéíûõ ñèòóàöèé [41]. Îäíàêî ýòè ìåòîäèêè íå ó÷èòûâàþò îñîáåííîñòè 
ðàçâèòèÿ ÷ðåçâû÷àéíûõ ñèòóàöèé, îáóñëîâëåííûõ íàðóøåíèÿìè áåçîïàñíîñòè 
èíôîðìàöèè â êðèòè÷åñêè âàæíûõ èíôîðìàöèîííûõ ñèñòåìàõ [42]. Ýòî íå 
ïîçâîëÿåò èõ èñïîëüçîâàòü íåïîñðåäñòâåííî â ïðàêòèêå îöåíêè 
ýôôåêòèâíîñòè ÒÇÈ. 

×òî êàñàåòñÿ "$)8!#3&+22+%+ è òåì áîëåå *+"#4?2+%+( 8/$">+,E( òî 
ìåòîäèêè èõ êîððåêòíîãî ïåðåñ÷åòà â ôèíàíñîâûé óùåðá ïîêà îòñóòñòâóåò. 

Âåñüìà ïðîáëåìàòè÷íîé â ñâÿçè ñ èçëîæåííûì ÿâëÿåòñÿ îöåíêà: 
óùåðáà îò íàðóøåíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè, ïîñêîëüêó 

òàêîé óùåðá çàâèñèò îò òîãî, êòî è êàêèì îáðàçîì âîñïîëüçóåòñÿ òàêîé 
èíôîðìàöèåé âî âðåä ãîñóäàðñòâó, îðãàíèçàöèè, âëàäåþùåé ýòîé 
èíôîðìàöèåé, èëè âî âðåä êîíêðåòíîé ëè÷íîñòè, ÷åðåç êàêîå âðåìÿ áóäåò 
èñïîëüçîâàíà èíôîðìàöèÿ îãðàíè÷åííîãî äîñòóïà è äð.; 

ñóììàðíîãî óùåðáà îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè. 
Êðîìå òîãî, âåñüìà ñëîæíî ó÷åñòü âñå ôàêòîðû, âëèÿþùèå íà ðàçìåðû 

óùåðáà, ìíîãîîáðàçèå ïîñëåäñòâèé îò ðåàëèçàöèè óãðîç è ò.ä. 
Íàêîíåö, çíà÷èòåëüíî ñëîæíåå îñóùåñòâëÿòü ïðîãíîç âîçìîæíîãî 

óùåðáà íà íåêîòîðûé ïðîãíîçíûé ïåðèîä âðåìåíè, ÷åì îöåíèâàòü óùåðá, 
êîãäà ñ÷èòàåòñÿ, ÷òî â ïåðèîä âðåìåíè äî íà÷àëà ðåàëèçàöèè óãðîçû íè÷åãî â 
óñëîâèÿõ åå ðåàëèçàöèè íå èçìåíèòñÿ. Ñîîòâåòñòâóþùàÿ ìåòîäîëîãèÿ 
ïðîãíîçèðîâàíèÿ âîçìîæíûõ óùåðáîâ íà ïðîãíîçíûé ïåðèîä ñåãîäíÿ 
îòñóòñòâóåò. 

Ñ ó÷åòîì èçëîæåííîãî ñëåäóåò êîíñòàòèðîâàòü, ÷òî ñåãîäíÿ îôèöèàëüíî 
ïðèçíàííûõ ìåòîäèê êîëè÷åñòâåííîé îöåíêè âîçìîæíûõ óùåðáîâ îò 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ íåò. 

 

3.2. Íåêîòîðûå àñïåêòû ìåòîäîëîãèè êîëè÷åñòâåííîé îöåíêè 
ôèíàíñîâîãî óùåðáà îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Ðàññìîòðèì íåêîòîðûå àñïåêòû ìåòîäîëîãèè êîëè÷åñòâåííîé îöåíêè 
ôèíàíñîâîãî óùåðáà íà ïðèìåðå ãèïîòåòè÷åñêîãî âàðèàíòà îöåíêè 
ôèíàíñîâîãî óùåðáà è ïåðåñ÷èòûâàåìûõ â íåãî óùåðáîâ îò íàðóøåíèé 
áåçîïàñíîñòè ïîëüçîâàòåëüñêîé è ñèñòåìíîé èíôîðìàöèè â ÈÑ, êîãäà 
íåñàíêöèîíèðîâàííûå äåéñòâèÿ ñâÿçàíû ñ ôèíàíñîâûìè ïîòåðÿìè. 
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Ïóñòü îòíîñèòåëüíî i -ãî áëîêà èíôîðìàöèè âîçìîæíî âûïîëíåíèå g -ãî 
íåñàíêöèîíèðîâàííîãî äåéñòâèÿ â ðåçóëüòàòå ðåàëèçàöèè óãðîçû ñ óùåðáîì, 
ñîñòàâëÿþùèì âåëè÷èíó ijF . Ýòî ìîæåò ïðèâåñòè ê òîìó, ÷òî áóäåò íàðóøåí 

äîñòóï ïîëüçîâàòåëÿ ê íåêîòîðûì äðóãèì áëîêàì èíôîðìàöèè èëè ñòàíåò 
íåâîçìîæíûì èñïîëüçîâàíèå äðóãîé ïðèêëàäíîé ïðîãðàììû. Òàêàÿ 
âçàèìîñâÿçü áëîêîâ èíôîðìàöèè ìîæåò áûòü îïèñàíà ôîðìàëüíî â âèäå 

ìàòðèöû ( ) 1g ij , i, j JdD = = , äëÿ êàæäîãî g -ãî íåñàíêöèîíèðîâàííîãî 

äåéñòâèÿ, ãäå ijd åäèíè÷íàÿ ôóíêöèÿ, ðàâíàÿ åäèíèöå, åñëè íàðóøåíèå 

áåçîïàñíîñòè i -ãî áëîêà ïðè g -ì íåñàíêöèîíèðîâàííîì äåéñòâèè ïðèâîäèò ê 
íàðóøåíèþ áåçîïàñíîñòè j -ãî áëîêà èíôîðìàöèè, J � îáùåå êîëè÷åñòâî 
áëîêîâ çàùèùàåìîé èíôîðìàöèè. Âîçìîæíûå ôèíàíñîâûå çàòðàòû è ïîòåðè, 
êîòîðûå â äàííîì ñëó÷àå îïðåäåëÿþò ñóììàðíûé óùåðá îò âûïîëíåíèÿ g -ãî 
íåñàíêöèîíèðîâàííîãî äåéñòâèÿ â õîäå ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè, ïðèâåäåíû íà ðèñóíêå 3.2.

Çàòðàòû íà ïîâòîðíîå ôîðìèðîâàíèå 
èëè âîññòàíîâëåíèå 

ïîëüçîâàòåëüñêèõ äàííûõ, 

ðàçðàáîòêó è/èëè èíñòàëëÿöèþ 
(âîçìîæíî ñ çàêóïêîé) ïðèêëàäíîãî 

ïðîãðàììíîãî îáåñïå÷åíèÿ

Çàòðàòû íà âîññòàíîâëåíèå, 

ðåìîíò èëè çàìåíó àïïàðàòíîãî 
îáåñïå÷åíèÿ, âûâîä èç ñòðîÿ 

êîòîðîãî âûçâàí íàðóøåíèÿìè 
áåçîïàñíîñòè èíôîðìàöèè

Ïîòåðè â ðåçóëüòàòå 
ïðîñòîÿ è íåâîçìîæíîñòè 

èñïîëüçîâàíèÿ 
êîìïüþòåðíîé ñèñòåìû 

èëè åå ýëåìåíòîâ

Ïîòåðè, âûçâàííûå óòå÷êîé è  
íåïîñðåäñòâåííûì èñïîëüçîâàíèåì 
êîíôèäåíöèàëüíîé èíôîðìàöèè âî 
âðåä îðãàíèçàöèè (ïðåäïðèÿòèþ, 

ôèðìå) èëè ãîñóäàðñòâó

Ïîòåðè, âûçâàííûå 
ïðåäíàìåðåííîé 

íåñàíêöèîíèðîâàííîé 
ìîäèôèêàöèåé äàííûõ èëè 

ïðèêëàäíûõ ïðîãðàìì

Çàòðàòû íà çàùèòó èíôîðìàöèè - çàêóïêó, óñòàíîâêó, 

êîíôèãóðèðîâàíèå è ñîïðîâîæäåíèå ýêñïëóàòàöèè ñðåäñòâ 
çàùèòû, ðåçåðâèðîâàíèå ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ, 

îðãàíèçàöèþ è ïðîâåäåíèå îðãàíèçàöèîííî-òåõíè÷åñêèõ 
ìåðîïðèÿòèé ïî çàùèòå, îáó÷åíèå ïåðñîíàëà è äð.,

Øòðàôû çà íàðóøåíèÿ 
óñòàíîâëåííûõ 

äîãîâîðåííîñòåé èëè 
ïðàâîâûõ íîðì

Ñóììàðíûé óùåðá îò ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ

( )rep

igF
( )rem

igF ( )o

igF
( )conf

igF

( )mod

igF ( )IT

igF
( )st

igF

Ðèñóíîê 3.2 � Çàòðàòû (ïîòåðè), îáóñëîâëèâàþùèå ñóììàðíûé óùåðá îò 
ðåàëèçàöèè íåñàíêöèîíèðîâàííîãî äåéñòâèÿ îòíîñèòåëüíî çàùèùàåìîãî 

áëîêà èíôîðìàöèè

Òîãäà ñóììàðíûé óùåðá îòíîñèòåëüíî i -ãî áëîêà èíôîðìàöèè ñîñòàâèò 
âåëè÷èíó: 

( ) ( ) ( ) ( )
1

J

ig ig h ks ijg ig h ks

j
i j

t t , z i,g t , z i,g ,y d yS

=
¹

æ ö æ ö
F = F + × Fé ù é ùç ÷ ç ÷ë û ë û

è ø è ø
å
j

æ ö æ öJ

y d
æ ö

y d
æ ö æ öæ ö æ ö( ) ( )i,i,( )y dy dy d( )g tg ty dy dy d( )i,g tg tg tg ti,g t( ) g ,i,i,( )g tg tg tg tg tg tg th ks i, z, z, zh ks ii,g tg ti,g tg tg t( ) , z i,g ,, z i,g ,, z i,g ,( )h ksh ksh ksh ksh ksg t, z, zg th ks ijg igh ks ijg igjg ig i,i,i,i,( )g tg tg tg tg tg tg th ks ijg igh ks ijg igjg igg tg tg th ks ih ks ih ks ih ks ih ks i( ), z i,g tg t, z i,g tg t, z i,g t( )h ks ih ks ih ks ih ks ih ks ih ks ih ks i( )i,g tg ti,g tg tg ti,g ti,g t( )
è ø è ø1j=

ç ÷g ,h ks ih ks ië û ë ûë û jg igjg igjg ig ç ÷ç ÷( )h ks ijg ig h ksh ks ijg igh ks ijg ig h ksh ks ijg ig( ) i,g ,g ,( )h ksh ksh ks ijg igh ks ijg igh ks ijg igh ks ih ks ijg ig( ) i,g ,g ,g ,( )h ksh ksh ksh ksh ks ijg igh ks ih ks ih ks ih ks ih ks ih ks i( )y dy dy dy dg tg tg tg th ks ih ks ig tg th ks ih ks ig tg th ks ih ks ih ks ih ks ih ks ih ks i (3.6)

ãäå ( )ig h kst , z i,gy
æ ö

F é ùç ÷ë û
è ø

æ öæ öæ ö(z iz i(ig h kig h kig h kz i(z i,gz iz i(ig h ksig h kig h kig h kig h kz i(
è ø

ig h kig h kig h kig h kig h kë ûig h kig h kç ÷(ig h ksig h k ,g(ig h ksig h k ,g(ig h ksig h kig h kig h k � çàòðàòû, êîòîðûå ìîãóò èìåòü ìåñòî çà âðåìÿ

t ïðè íàðóøåíèè áåçîïàñíîñòè -ãî áëîêà èíôîðìàöèè, èñïîëüçóåìîãî ïðè i
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âûïîëíåíèè àâòîìàòèçèðóåìîé ôóíêöèè ksz , îò êîòîðîé çàâèñèò ïîêàçàòåëü 
ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèÿ h ,h Hy Î ,

( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

rep rem o

ig h ks ig ig ig h ks

k s h k s h

mod conf IT st

ig h ks ig ig ig h ks

k s h k s h

t , z i,g t t t , z i,g

t , z i,g t t t , z i,g ,

y y

y y

æ ö æ ö
F = F + F + F +é ù é ùç ÷ ç ÷ë û ë û

è ø è ø

æ ö æ ö
+F + F + F + Fé ù é ùç ÷ ç ÷ë û ë û

è ø è ø

æ ö æ ö( ) ( ) ( )F +
æ öæ öæ ö æ öæ ö æ ö( ) ( ) ( ) ( ) ( ) ( ) ( )rep rem o) ( ) ( ) ( ) (æ ö æ öæ ö æ ö( ) ( ) ( )rep rem orep rem o) ( ) ( ) ( ) (

z i z iz i z i( ) ( ) (rep rem orep rem o) ( ) ( ) ( ) (
ç ÷ig h kig h kig h k F +F +
æ öæ ö

ig h kig h kig h k

æ öæ ö)z i t , z i( ) ( ) (rep rem orep rem o) ( ) ( ) ( ) ( é ùé ù)z i,g(g ig h ksksg ig hg ig hg ig hig h ks ig ig ig hig h ks ig ig ig hg ig hig h ks ig is ig ig ig hig h ks ig i( ) ( ) ( ) F +F +F +)z i,g t t t , z i,gz i,g t t t , z it t t ,z i,g t t t , z iz i,g t t t , z i( ) ( ) (rep rem orep rem orep rem o) ( ) ( ) ( ) (
g ig h ksksg ig hg ig hz i,g t t t ,t t( ) ( ) ( ) ( ) ( ) ( )rep rrep rrep r) ( ) ( ) ( ) (

ig h ks ig ig ig hig h ks ig ig ig hg ig hs ig ig ig hig h ks ig is ig ig ig hig h ks ig iig h ks ig i( ) ( ) ( ) æ öæ öæ öæ ö)z i t , z i( ) ( ) (rep rem orep rem orep rem o) ( ) ( ) ( ) (

è ø è ø
ig h k

k s h k s h

ç ÷ç ÷ig h kig h kig h kig h kë û ë ûë ûig h ks ig ig ig hig h ks ig is ig ig ig hç ÷ç ÷( )ig h ks ig ig ig h kss ig ig ig hig h ks ig is ig ig ig h( ) ( ) ( ) ,g(g ig h ksg ig hig h ks ig ig ig hs ig ig ig hg ig hs ig ig ig hig h ks ig is ig ig ig h( ) ( ) ( ) é ùé ù),g(g ig h ksg ig hg ig hg ig hig h ks ig ig ig hs ig ig ig hg ig hig h ks ig is ig ig ig hig h ks ig is ig ig ig hs ig ig ig h( ) ( ) ( )

,
æ ö æ ö( ) ( ) ( )æ ö æ öæ ö æ ö( ) ( ) ( ) ( )conf IT st( ) ( ) ( ) ( ) ( ) (

z iz i
) ( )T st(conf IT stonf IT st( ) ( ) ( ) ( ) ( )conf IT stconf IT st( ) ( ) ( ) ( ) ( )ig h kig h kig h kig h kig h kig h k z iz i
) ( )T st(conf IT stconf IT st( ) ( ) ( ) ( ) ( ) t , z i,gz iz i
) ( )T st(

g ig h kst ,
( )(

ig h ks ig ig ig hig h ks ig ig ig hg ig hig h ks ig is ig ig ig hig h ks ig i( ) ( ) ( ) t , z it , z it , z iz i
) ( )T st(conf IT stconf IT stconf IT st( ) ( ) ( ) ( ) ( )z i,g t tt t( ) ( ) ( ) ( ) ( )onf Ionf Ionf I( ) ( ) ( ) ( ) ( )ig h ks ig ig ig hig h ks ig ig ig hs ig ig ig hig h ks ig is ig iig h ks ig iig h ks ig i( ) ( ) ( )conf IT stconf IT stconf IT st( ) ( ) ( ) ( ) ( )

è ø è ø
ig h k

k s h k s h

ç ÷ç ÷ig h kig h kig h kig h kë û ë ûë ûig h ks ig ig ig hig h ks ig is ig ig ig hç ÷ç ÷( )ig h ks ig ig ig h kss ig ig ig hig h ks ig is ig ig ig h( ) ( ) ( ) ,g,g( )g ig h ksg ig hig h ks ig ig ig hs ig ig ig hg ig hs ig ig ig hig h ks ig is ig ig ig h( ) ( ) ( ) ,g,g,g( )g ig h ksg ig hg ig hg ig hig h ks ig ig ig hs ig ig ig hg ig hig h ks ig is ig ig ig hig h ks ig is ig ig ig hs ig ig ig h( ) ( ) ( )
(3.7)

ãäå ( )ksz i,g � k -ÿ êîìïîíåíòà ôóíêöèè, õàðàêòåðèçóþùåé äåÿòåëüíîñòü 

ïðåäïðèÿòèÿ (îðãàíèçàöèè) â s -é ñôåðå è âëèÿþùåé íà óùåðá îò ðåàëèçàöèè 
g -ãî íåñàíêöèîíèðîâàííîãî äåéñòâèÿ îòíîñèòåëüíî i -ãî áëîêà èíôîðìàöèè 

(îáîçíà÷åíèÿ ôóíêöèé ( ) ( ) ( ) ( ) ( ) ( ) ( )rep rem o mod conf st IT

ig ig ig ig ig ig ig, , , , , ,F F F F F F F ïðèâåäåíû íà 

ðèñóíêå 3.2).
Àíàëîãè÷íûì îáðàçîì îöåíèâàþòñÿ çàòðàòû, âûçâàííûå íàðóøåíèÿìè 

áåçîïàñíîñòè èíôîðìàöèè äðóãèõ áëîêîâ, îáóñëîâëåííûìè 
íåñàíêöèîíèðîâàííûì äåéñòâèåì îòíîñèòåëüíî i -ãî áëîêà èíôîðìàöèè.

Èñïîëüçîâàíèå äàííîãî ïîäõîäà ñâÿçàíî ñ ðàçðàáîòêîé êîìïëåêñà 
ìåòîäèê îöåíêè çàòðàò ïî âñåì óêàçàííûì ñîñòàâëÿþùèì ñóììàðíîãî óùåðáà.

Ïî íåêîòîðûì ñîñòàâëÿþùèì ñåãîäíÿ ñóùåñòâóþò ýêîíîìè÷åñêèå 
ìåòîäû îöåíêè (íàïðèìåð, ïî ðàñ÷åòó çàòðàò íà ïîâòîðíîå ôîðìèðîâàíèå èëè 
âîññòàíîâëåíèå ïîëüçîâàòåëüñêèõ äàííûõ, ðàçðàáîòêó è/èëè èíñòàëëÿöèþ, 
âîçìîæíî ñ çàêóïêîé, ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, íà 
âîññòàíîâëåíèå, ðåìîíò èëè çàìåíó àïïàðàòíîãî îáåñïå÷åíèÿ, øòðàôû çà 
íàðóøåíèÿ óñòàíîâëåííûõ äîãîâîðîâ èëè ïðàâîâûõ íîðì, íà çàêóïêó, 
óñòàíîâêó, êîíôèãóðèðîâàíèå è ñîïðîâîæäåíèå ýêñïëóàòàöèè ñðåäñòâ çàùèòû 
è ò.ï.) èëè ïðåäëîæåíû ïîäõîäû ê îöåíêå (íàïðèìåð, ïîòåðü, âûçâàííûõ 
óòå÷êîé èíôîðìàöèè). Îäíàêî ïðè ýòîì îòñóòñòâóåò óâÿçêà ïîòåðü ñ 
ñîäåðæàíèåì áëîêîâ èíôîðìàöèè, îòíîñèòåëüíî êîòîðûõ ïðîâîäèòñÿ 
äåñòðóêòèâíîå äåéñòâèå.

Ñåãîäíÿ ôàêòè÷åñêè îòñóòñòâóþò ìåòîäû îöåíêè ïîòåðü, ñâÿçàííûõ ñ 
ïðîñòîåì è íåâîçìîæíîñòüþ èñïîëüçîâàíèÿ ÈÑ èëè åå ýëåìåíòîâ, íåñìîòðÿ íà 
òî, ÷òî ïðåäïîñûëêè äëÿ ðàçâèòèÿ òàêèõ ìåòîäîâ èìåþòñÿ. Â ÷àñòíîñòè, â ýòèõ 
öåëÿõ ìîãóò áûòü èñïîëüçîâàíû òàê íàçûâàåìûå «ïðîèçâîäñòâåííûå 
ôóíêöèè» [43]. Îñíîâíûå èç íèõ, íàèáîëåå øèðîêî ïðèìåíÿåìûå â ïðàêòèêå 
«ýêîíîìè÷åñêîãî ìîäåëèðîâàíèÿ», ïðèâåäåíû â òàáëèöå 3.1.

Àíàëèç ýòèõ ôóíêöèé ïîêàçûâàåò, ÷òî èñïîëüçóåìûå â íèõ 
êîýôôèöèåíòû âëèÿíèÿ ðàçíîîáðàçíûõ ôàêòîðîâ è óñëîâèé, âî-ïåðâûõ, 
îêàçûâàþòñÿ äëÿ êàæäîé ÈÑ óíèêàëüíûìè è, âî-âòîðûõ, ïîäáèðàþòñÿ 
ýêñïåðòíûì ïóòåì.

Êðîìå òîãî, ñåãîäíÿ äîñòàòî÷íî ñëîæíî, â ñèëó îãðîìíîãî ðàçíîîáðàçèÿ 
âàðèàíòîâ, îöåíèòü êîëè÷åñòâåííî ïîñëåäñòâèÿ, âûçûâàåìûå ïðåäíàìåðåííîé 
íåñàíêöèîíèðîâàííîé ìîäèôèêàöèåé äàííûõ èëè ïðèêëàäíûõ ïðîãðàìì.



 
67 

Òàáëèöà 3.1 � Ôóíêöèè, ïðèìåíÿåìûå ïðè ýêîíîìè÷åñêîì àíàëèçå ïðåäïðèÿòèé 
 

Íàèìåíîâàíèå 
ôóíêöèè 

Âèä ôóíêöèè 

Ëèíåéíàÿ 

( ) ( ) ( ) ( ) ( )
ks wj kj pj kj j kj dj kj j kj

j J s j J p j J j J d j J s

z w p dx j
x

a a a x a a j
Î Î Î Î Î

= × + × + × + × + ×å å å å å , 

ãäå ksz  � k-ÿ êîìïîíåíòà âåêòîðà êðèòè÷åñêè âàæíûõ ôàêòîðîâ (àâòîìàòèçèðóåìûõ ôóíêöèé íà 

ïðåäïðèÿòèè) â s-é îáëàñòè äåÿòåëüíîñòè ïðåäïðèÿòèÿ; 

kj kj kjw , p ,x  � àâòîìàòèçèðóåìûå ôóíêöèè íà ïðåäïðèÿòèè, ïàðàìåòðû êîòîðûõ õàðàêòåðèçóþò 

çàäåéñòâîâàííûå ðåñóðñû ñèñòåìíîãî, ïðèêëàäíîãî ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ 
ñîîòâåòñòâåííî, áåçîïàñíîñòü êîòîðûõ ìîæåò áûòü íàðóøåíà; 

kj kjd ,j  � àâòîìàòèçèðóåìûå ôóíêöèè íà ïðåäïðèÿòèè, ïàðàìåòðû êîòîðûõ õàðàêòåðèçóþò äàííûå, 

îáðàáàòûâàåìûå â ÊÑ, è îõðàíÿåìûå ñâåäåíèÿ, êîíôèäåíöèàëüíîñòü êîòîðûõ äîëæíà áûòü 
îáåñïå÷åíà, ñîîòâåòñòâåííî; 

wj pj j dj j, , , ,x ja a a a a  � êîýôôèöèåíòû âëèÿíèÿ ôàêòîðîâ íà çíà÷åíèå àâòîìàòèçèðóåìûõ ôóíêöèé 

kj kj kj kj kjw , p , ,d ,x j ñîîòâåòñòâåííî  

Ôóíêöèÿ 
Ëåîíòüåâà 

( )
( )

( )

( )

( )
( )

( )

( )
( )

( )

( )

( )
( )

( )

( )
( )

( )

( )

( )
( )

( )

( )
( )

( )

( )

( )
( )

( )

( )
( )

( )

( )

( )
( )

( )

1 1 1

1 1 1

1 1

1 1

k k k k k kk k k
r w R w r p R p r p R

w, p , ,w,r w w,R w p,r p p ,R p ,r ,R

ks k k k kk k
r d R d r R

d , p ,d ,r d d ,R d ,r ,R

w w p pw p
,..., ,..., ; ,..., ,..., ; ,..., ,..., ;

z min
d dd

,..., ,..., ; ,..., ,..., ,

x

x x x x x

j j

j j j j

x xx
a a a a a a a a a

j jj
a a a a a a

ì ü
ï ï
ï ïï

= í ý
ï
ï
ïî

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

;

1 1 1 1 1r w ,R w ;r p ,R p ;r ,R ;r d ,R d ;r ,Rx x j j

ï

ï
ï
ïþ

= = = = =
 

 

Ôóíêöèÿ Êîááà-

Äóãëàñà 
( )( )

( )

( )( )
( )

( )( )
( )

( )( )
( )

( )( )
( )

w, j p , j d , j , j , jk k k k k

ks j j j j j

j J w j J p j J d j J j J

z R w p d ,
x ja a a a a

x j

x j
Î Î Î Î Î

= × × × × ×Õ Õ Õ Õ Õ
 

ãäå  � êîýôôèöèåíò ðàçìåðíîñòè, à îñòàëüíûå îáîçíà÷åíèÿ òå æå, ÷òî è äëÿ ëèíåéíîé ôóíêöèè 

 

Ôóíêöèÿ «ñ 
ïîñòîÿííîé 
ýëàñòè÷íîñòüþ 
çàìåùåíèÿ» 

( )( )
( )

( )( )
( )

( )( )
( )

( )( )
( )

( )( )
( )

k k k

w, j j p , j j d , j j

j J w j J p j J d

ks
k k

, j j , j j

j J j J

w p d

z R ,

r r r

r r

x j
x j

a a a

a x a j

- - -

Î Î Î

- -

Î Î

ì ü× + × + × +ï ï
ï ï

= × í ý
ï ï+ × + ×
ï ïî þ

å å å

å å
  

ãäå r -ïàðàìåòð ñîîòâåòñòâèÿ, îñòàëüíûå îáîçíà÷åíèÿ òå æå, ÷òî è äëÿ ëèíåéíîé ôóíêöèè 

Êâàäðàòè÷íàÿ 
ôóíêöèÿ 

2 2

1 2 3 4 5ksz K L K L K L ,g g g g g= × + × + × × - × - ×

 ãäå L,K -îáúåì ïðèëîæåííîãî òðóäà è êàïèòàëà; 

1 2 3 4 5, , , ,g g g g g - êîýôôèöèåíòû ïðîïîðöèîíàëüíîñòè  

Ôóíêöèÿ Áðàóíà ( ) ( ) ( ) ( )
1

a t b t

ksz K t L te= × é ù × é ùë û ë û . 

Çäåñü ââåäåíà çàâèñèìîñòü ïàðàìåòðîâ  è  îò âðåìåíè. - êîýôôèöèåíòû 

«ýëàñòè÷íîñòè ïðîèçâîäñòâà» ïî îòíîøåíèþ ê âåëè÷èíå êàïèòàëà è ê ÷èñëåííîñòè çàíÿòûõ.  è 
 ôóíêöèè îò ìíîæåñòâà ïàðàìåòðîâ òàê æå, êàê è äëÿ êâàäðàòè÷íîé ôóíêöèè; 
 � êîýôôèöèåíò âåðèôèêàöèè 

Ôóíêöèÿ Ñîëîó-

Õèëõîðñòà ( )1 2

1

1 11ksz R K Lb b be e- -é ù= × × + - ×ë û , 

ãäå 1a  � êîýôôèöèåíò âåðèôèêàöèè; - êîýôôèöèåíòû «ýëàñòè÷íîñòè ïðîèçâîäñòâà» ïî 

êàïèòàëó è òðóäó ñîîòâåòñòâåííî. 
Çäåñü  è  òàêæå ôóíêöèè îò ìíîæåñòâà ïàðàìåòðîâ, êàê è äëÿ êâàäðàòè÷íîé ôóíêöèè 

Ôóíêöèÿ 
Òèíáåðãåíà 

( )ksz R K L exp t ,a b m= × × × ×  

ãäå ,a b  � òåìïû ïðèðîñòà ïðîèçâîäñòâà;  � ïàðàìåòð ïðîãðåññà. 
Çäåñü  è  ôóíêöèè îò ìíîæåñòâà ïàðàìåòðîâ òàê æå, êàê è äëÿ êâàäðàòè÷íîé ôóíêöèè 

 

Âñå ýòî îáóñëîâëèâàåò òî, ÷òî âèä ôóíêöèîíàëà (3.6) äàæå òîëüêî äëÿ 
îöåíêè ôèíàíñîâîãî óùåðáà îñòàåòñÿ íåîïðåäåëåííûì. Òåì áîëåå äàííûé 
ïîäõîä íå ïîçâîëÿåò íåïîñðåäñòâåííî ðåøèòü îñíîâíóþ ïðîáëåìó � ïðîáëåìó 

R

L K )(),( tbta

L
K

1e

21 , bb

L K

m
L K
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êîëè÷åñòâåííîé îöåíêè ñîâîêóïíîãî óùåðáà â çàâèñèìîñòè îò ïàðàìåòðîâ 
íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè â ÈÑ (ñ ó÷åòîì âñåõ âèäîâ óùåðáà, â 
òîì ÷èñëå òåõ, êîòîðûå ïîêà íå ìîãóò áûòü ïåðå÷èñëåíû â ôèíàíñîâûé óùåðá). 

Íåîáõîäèìî ïîä÷åðêíóòü, ÷òî ñëîæíîñòü ðåøåíèÿ ïðîáëåìû 
êîëè÷åñòâåííîé îöåíêè ñîâîêóïíîãî óùåðáà îò ðåàëèçàöèè óãðîç îáóñëîâëåíà 
è öåëûì ðÿäîì äðóãèõ ôàêòîðîâ, òàêèõ êàê: 

� îòñóòñòâèå øêàë äëÿ êîëè÷åñòâåííîé îöåíêè íåêîòîðûõ âèäîâ óùåðáà 
îò ðåàëèçàöèè óãðîç; 

� ðàçëè÷èå â îöåíêàõ íåãàòèâíûõ ïîñëåäñòâèé îò ðåàëèçàöèè îäíèõ è 
òåõ æå óãðîç íà ðàçíûõ ïðåäïðèÿòèÿõ (â ðàçíûõ îðãàíèçàöèÿõ), òî åñòü â 
ðàçíûõ ÈÑ; 

� íàëè÷èå öåëîãî ðÿäà òàê íàçûâàåìûõ "ÍÅ-ôàêòîðîâ" � íåòî÷íîñòè, 
íåîïðåäåëåííîñòè, íåèçâåñòíîñòè è (èëè) íåïîëíîòû äàííûõ îá èññëåäóåìûõ 
ïðîöåññàõ, íåçàìêíóòîñòè ìíîæåñòâà óñëîâèé, ñïîñîáñòâóþùèõ ðåàëèçàöèè 
óãðîç, íåëèíåéíîñòè èññëåäóåìûõ ïðîöåññîâ ðåàëèçàöèè óãðîç è çàùèòû îò 
íèõ [44]. 

Âñå ýòî îáóñëîâëèâàåò íåîáõîäèìîñòü èçûñêàíèÿ òàêîãî ïîäõîäà ê 
îïðåäåëåíèþ ïðîöåäóðû îöåíêè óùåðáà, à çàòåì è ðèñêà ðåàëèçàöèè óãðîç äëÿ 
èíôîðìàöèè â ÈÑ, êîòîðûé ïîçâîëèë áû ïàðèðîâàòü óêàçàííûå ñëîæíîñòè. 

Ïðè ýòîì âàæíûì óñëîâèåì ÿâëÿåòñÿ òî, ÷òî â ñëó÷àå, åñëè áóäóò 
ïîñòðîåíû ïðèåìëåìûå ìàòåìàòè÷åñêèå ìîäåëè êîëè÷åñòâåííîé îöåíêè 
óùåðáà îò íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèèâ òèïîâûõ ÈÑ èëè íàéäåíû 
ïðèåìëåìûå àëüòåðíàòèâíûå ìåòîäû òàêîé îöåíêè, íå äîëæíû ìåíÿòüñÿ íå 
òîëüêî áàçîâûå ïîêàçàòåëè ðèñêà ðåàëèçàöèè óãðîç, íî è ìåòîäû èõ ðàñ÷åòà 
ïðè âîçìîæíîì èçìåíåíèè àëãîðèòìîâ ðàñ÷åòà ÷àñòíûõ ïîêàçàòåëåé îöåíêè 
óùåðáîâ. 

 

3.3. Øêàëû îöåíîê óùåðáà, ïàðàäèãìà ïðåäåëüíîãî óùåðáà è 
óíèâåðñàëüíàÿ øêàëà îöåíîê óùåðáîâ 

3.3.1. Ïîñòðîåíèå óíèâåðñàëüíîé øêàëû îöåíîê óùåðáà äëÿ îäíîé 
èíôîðìàöèîííîé ñèñòåìû 

Ìåòîäîëîãèè îöåíêè óùåðáîâ îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè ðàçâèâàëèñü ïðåèìóùåñòâåííî â ðàìêàõ òåîðèè îöåíêè ðèñêîâ. 
Êàê ïðàâèëî, â ðàçðàáîòàííûõ ïîäõîäàõ ó÷èòûâàëèñü: 

� âàæíîñòü äëÿ ïîëüçîâàòåëÿ, âëàäåëüöà èíôîðìàöèè èëè îðãàíèçàöèè 
òîé èíôîðìàöèè (åå íîñèòåëåé èëè ñðåäñòâ îáðàáîòêè), â îòíîøåíèè êîòîðîé 
ìîãóò áûòü âûïîëíåíû íåñàíêöèîíèðîâàííûå äåéñòâèÿ ïðè ðåàëèçàöèè óãðîç; 

� îáëàñòü ïðèìåíåíèÿ (èñïîëüçîâàíèÿ) ðåçóëüòàòîâ îáðàáîòêè 
èíôîðìàöèè (âûõîäíîé èíôîðìàöèè); 

� ñîäåðæàíèå íåñàíêöèîíèðîâàííûõ äåéñòâèé è âèäû íàðóøåíèé 
áåçîïàñíîñòè èíôîðìàöèè; 

� âèä óùåðáà; 
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� çàòðàòû, íåîáõîäèìûå íà âîññòàíîâëåíèå èíôîðìàöèè, íîñèòåëåé 
èíôîðìàöèè; 

� âðåìÿ ìåæäó ðåàëèçàöèåé óãðîçû è ôàêòè÷åñêèì íàíåñåíèåì óùåðáà 
(â òîì ÷èñëå, êîãäà âåëè÷èíà óùåðáà íàêàïëèâàåòñÿ ñî âðåìåíåì) è ò.ä. 

Äëÿ îöåíêè âåëè÷èíû óùåðáîâ â îáùåì ñëó÷àå ðàññìàòðèâàëàñü 
âîçìîæíîñòü ïðèìåíåíèÿ êàê êîëè÷åñòâåííûõ, òàê è êà÷åñòâåííûõ øêàë. 

Òàê, â [45], ïðåäëîæåíà ñèñòåìà øêàë, îñíîâàííàÿ íà ïîíÿòèÿõ 
ýìïèðè÷åñêîé îïåðàöèè è ìàòåìàòè÷åñêîé ñòðóêòóðû, ïðè ýòîì 
ðàññìàòðèâàþòñÿ ÷åòûðå âèäà øêàë: íàèìåíîâàíèé, ïîðÿäêà, èíòåðâàëîâ è 
îòíîøåíèé. Ê êîëè÷åñòâåííûì îòíîñÿòñÿ, êàê ïðàâèëî, òðè ïîñëåäíèõ. 

Òèï êîëè÷åñòâåííîé øêàëû îáóñëîâëèâàþòñÿ âèäîì ôóíêöèè f , 

îñóùåñòâëÿþùåé äîïóñòèìûå ïðåîáðàçîâàíèÿ ( )f aY = , ãäå a  � îöåíèâàåìàÿ 

âåëè÷èíà. Åñëè f  � ìîíîòîííàÿ ôóíêöèÿ, òî ñîîòâåòñòâóþùàÿ øêàëà ÿâëÿåòñÿ 
øêàëîé ïîðÿäêà; åñëè f  � ëèíåéíàÿ ôóíêöèÿ, òî ñîîòâåòñòâóþùàÿ øêàëà � ýòî 
øêàëà èíòåðâàëîâ; åñëè f  îïðåäåëÿåò ïðåîáðàçîâàíèå ïîäîáèÿ, òî 
ñîîòâåòñòâóþùàÿ øêàëà � øêàëà îòíîøåíèé. 

Íàèáîëåå ïðèåìëåìûìè äëÿ êîëè÷åñòâåííîé îöåíêè óùåðáîâ ÿâëÿþòñÿ 
òàê íàçûâàåìûå îïïîçèöèîííûå (ïîëÿðíûå) øêàëû12. Ýòî îáóñëîâëåíî òåì, 
÷òî îïïîçèöèîííûå øêàëû îñíîâàíû íà óñòàíîâëåíèè, ïî êðàéíåé ìåðå, äâóõ 
ïðîòèâîïîëîæíûõ (â ýòîì ñìûñëå ïîëÿðíûõ) òî÷åê íà øêàëå, îïðåäåëÿþùèõ 
êðàéíèå ïðîòèâîïîëîæíûå ðåçóëüòàòû îöåíêè óùåðáà (íàïðèìåð, îòñóòñòâèå 
óùåðáà è íåïðèåìëåìûé óùåðá). Íà òàêèõ øêàëàõ ìîãóò ðàññìàòðèâàòüñÿ 
íåñêîëüêî òèïîâ îöåíîê: òî÷å÷íûå êîëè÷åñòâåííûå, èíòåðâàëüíûå, 
âåðáàëüíûå (ëèíãâèñòè÷åñêèå), ïðè ýòîì ìîãóò ïðèìåíÿòüñÿ ìåòðè÷åñêèå èëè 
ïîðÿäêîâûå øêàëû. Äëÿ âñåõ îñòàëüíûõ øêàë, êàê ïðàâèëî, ïðåäïîëàãàåòñÿ 
ïîñòðîåíèå ëèáî ýòàëîííûõ îïèñàíèé, ëèáî ïðîâåäåíèå òîëüêî ïîïàðíûõ 

ñðàâíåíèé, ëèáî ôîðìèðîâàíèå ñïåöèàëüíûõ ôóíêöèé óâåðåííîñòè èëè 

ïîëåçíîñòè ïî îïðåäåëåííûì àñïåêòàì, êîòîðûå òàê èëè èíà÷å íåîáõîäèìî 
ñâîäèòü ê åäèíîé øêàëå îöåíîê. Ïðèìåíåíèå øêàë, íå îòíîñÿùèõñÿ â 
ïîëÿðíûì, íå ïîçâîëÿåò ïåðåõîäèòü ê êîìïëåêñíûì îöåíêàì óùåðáà îò 
ðåàëèçàöèè ðàçíîðîäíûõ óãðîç. 

Ïîñòðîåíèå ïîëÿðíîé øêàëû îöåíîê óùåðáà ïðîâîäèòñÿ ïóòåì 
ôîðìèðîâàíèÿ äèñòðèáóòèâíîé ðåøåòêè Z  ñ ââåäåííûìè íà íåé áèíàðíûìè 
îïåðàöèÿìè ïåðåñå÷åíèÿ (Ù ) è îáúåäèíåíèÿ (Ú ), óäîâëåòâîðÿþùèìè 
òðåáîâàíèÿì: 

èäåìïîòåíòíîñòè ( x x x, x x xÙ = Ú = ); 

êîììóòàòèâíîñòè ( x y y x, x y y xÙ = Ù Ú = Ú ); 

àññîöèàòèâíîñòè ( ( ) ( ) ( ) ( )x y z x y z, x y z x y zÙ Ù = Ù Ù Ú Ú = Ú Ú ); 

äèñòðèáóòèâíîñòè 

( ) ( ) ( ) ( ) ( ) ( )x y z x y x z , x y z x y x zÙ Ú = Ù Ú Ù Ú Ù = Ú Ù Ú [44,45]. 

                                           
12 Øêàëà ìîæåò áûòü ïîëÿðíîé íåçàâèñèìî îò òîãî, ê êàêîìó èç óêàçàííûõ òèïîâ îíà îòíîñèòñÿ. 
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Íà òàêîé øêàëå àêñèîìàòè÷åñêè çàäàþòñÿ äâà ñåìåéñòâà óíàðíûõ 

îïåðàòîðîâ � «óòâåðæäåíèÿ» è «îòðèöàíèÿ» ñëåäóþùèì îáðàçîì [45]. 

Ïóñòü Z  � ðåøåòêà, â êîòîðîé minz  � ìèíèìàëüíûé, à maxz  � 

ìàêñèìàëüíûé ýëåìåíò, è êëàññ óíàðíûõ îïåðàòîðîâ óòâåðæäåíèÿ : Z Zm ®  

óäîâëåòâîðÿåò óñëîâèÿì: 
1) ( ) ( )min min max maxm ;mz z z z= = (+%"#2&<$22+5!?); 

2) ( ) ( )x,y Z ,x y m x m y" Î £ Þ £  (*+2+!+22+5!?). 

Êëàññ óíàðíûõ îïåðàòîðîâ îòðèöàíèÿ13 [ ] [ ]0 1 0 1n : , ,®  óäîâëåòâîðÿåò 

óñëîâèÿì: 
1) ( ) ( )1 0min maxn ,nz z= = (+%"#2&<$22+5!?); 

2) [ ] ( ) ( )min maxx,y , ,x y n x n yz z" Î £ Þ ³  (#2!&!+22+5!?). 

Èäåÿ èñïîëüçîâàíèÿ ïîíÿòèÿ íåïðèåìëåìîãî óùåðáà äîñòàòî÷íî 
øèðîêî ðàñïðîñòðàíåíà íà ïðàêòèêå. Â ÷àñòíîñòè, ìåòîä áàëëüíûõ îöåíîê 
îñíîâàí íà óñòàíîâëåíèè âåðõíåé ãðàíèöû îöåíîê, òî åñòü, ïî ñóòè, íà 
ââåäåíèè ïðåäåëüíîãî óùåðáà [33, 36]. 

Îñîáåííîñòü øêàëû ñ âåðõíåé ãðàíèöåé â âèäå íåïðèåìëåìîãî óùåðáà 

çàêëþ÷àåòñÿ, ïðåæäå âñåãî, â åå óíèâåðñàëüíîñòè îòíîñèòåëüíî âèäîâ óùåðáà. 
Êðîìå òîãî, îíà ÿâëÿåòñÿ óñëîâíîé, ïîñêîëüêó åå âåðõíÿÿ ãðàíèöà îáóñëîâëåíà 
ñóæäåíèåì î íåïðèåìëåìîñòè óùåðáà äëÿ äàííîãî êîíêðåòíîãî ïîòðåáèòåëÿ. 

Â êà÷åñòâå ìàêñèìàëüíîãî ýëåìåíòà ðåøåòêè ââîäèòñÿ ìàêñèìàëüíî 
âîçìîæíûé èëè íåïðèåìëåìûé óùåðá, à â êà÷åñòâå ìèíèìàëüíîãî � 

îòñóòñòâèå êàêîãî-ëèáî óùåðáà, ÷òî ïîçâîëÿåò ïîñòðîèòü ñâîþ ìåòðè÷åñêóþ 
øêàëó äëÿ îöåíêè óùåðáîâ îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 64'(
+62+-(G . Ïîäõîäû ê ïîñòðîåíèþ øêàëû 64'(*2+B$5!,#(G  ðàññìàòðèâàåòñÿ 

â ñëåäóþùåì ïîäðàçäåëå. Ýòî îáóñëîâëåíî òåì, ÷òî â ðàçíûõ ÈÑ îäèí è òîò 
æå óùåðá ìîæåò îöåíèâàòüñÿ ïî-ðàçíîìó. 

Âàæíûì àñïåêòîì ïîñòðîåíèÿ òàêèõ øêàë äëÿ ðàçíîðîäíûõ óùåðáîâ 
ÿâëÿåòñÿ îòñóòñòâèå íåïîñðåäñòâåííîé âîçìîæíîñòè ïðèìåíåíèÿ äàæå òàêèõ 
ïðîñòåéøèõ îïåðàòîðîâ, êàê îïåðàòîðû ñðàâíåíèÿ è ñëîæåíèÿ ðàçíîðîäíûõ 
óùåðáîâ. Äëÿ ýòîãî òðåáóåòñÿ îïðåäåëèòü ïðîöåäóðû ïðèâåäåíèÿ øêàë äëÿ 
ðàçíîðîäíûõ óùåðáîâ ê åäèíîé (áàçîâîé) øêàëå îöåíîê, íàïðèìåð, øêàëå 
ôèíàíñîâîãî óùåðáà. Îäíàêî ñåãîäíÿ ïðàêòè÷åñêè îòñóòñòâóþò òàêèå 
ïðîöåäóðû ïåðåñ÷åòà óùåðáà â êàêóþ-ëèáî åäèíóþ ÷èñëîâóþ øêàëó îöåíîê. 
Ïàðèðîâàòü ýòó ñëîæíîñòü ìîæíî ñëåäóþùèì îáðàçîì. Íàèáîëåå ÷àñòî ïðè 
ïîñòðîåíèè òàêîé øêàëû èñïîëüçóþò ñåìü ãðàäàöèé îöåíîê. Ôîðìàëüíî 
óêàçàííàÿ øêàëà ôîðìèðóåòñÿ ïóòåì çàäàíèÿ ïîêàçàòåëÿ C  ñ äâóìÿ 
ïðîìåæóòî÷íûìè ëèíãâèñòè÷åñêèìè îöåíêàìè � ïîëîæèòåëüíîé C+

 è 

                                           
13 Ïðèìåðîì òðèâèàëüíîãî îïåðàòîðà îòðèöàíèÿ [48] ÿâëÿåòñÿ îïåðàòîð 1n( x ) x.= -  Ê íåòðèâèàëüíûì 

îïåðàòîðàì îòðèöàíèÿ îòíîñÿòñÿ, íàïðèìåð, îïåðàòîð êâàäðàòè÷íîãî îòðèöàíèÿ ( ) 1n x x= -  è 

ïàðàìåòðè÷åñêèé îïåðàòîð îòðèöàíèÿ Ñóäæåíî: ( ) (1 ) (1 ) , [0,1], 1n x x x xl l l= - + × " Î - £ < ¥ . Ïðèìåðîì 

òðèâèàëüíîãî îïåðàòîðà óòâåðæäåíèÿ ÿâëÿåòñÿ îïåðàòîð 1m ( x ) x= . 
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îòðèöàòåëüíîé � C- , à òàêæå äâóìÿ îöåíêàìè, óñèëåííûìè ñ ïîìîùüþ ìîäèôèêàòîðà

v � vC+ (íàïðèìåð, ìîäèôèêàòîð ìîæåò èìåòü çíà÷åíèå «î÷åíü» èëè 
«íåïðèåìëåìî áîëüøîé») è vC- (ìîäèôèêàòîð ìîæåò èìåòü çíà÷åíèå 
«î÷åíü», «íåñóùåñòâåííûé» è ò.ï.), òàêèõ, ÷òî C vC ,C vC+ + - -£ ³ è äâóìÿ 
îöåíêàìè, îñëàáëåííûìè ñ ïîìîùüþ ìîäèôèêàòîðà w (íàïðèìåð, 
ìîäèôèêàòîðà «ñêîðåå») wC + è wC - òàêèõ, ÷òî C wC , C wC+ + - -³ C wC+ + - -C wC , à òàêæå 

íåéòðàëüíîé (ñðåäíåé) îöåíêîé 0C [44]. Ãðàäàöèè âåðáàëüíîé øêàëû 
óïîðÿäî÷åíû ñëåäóþùèì îáðàçîì: 0vC C wC wC C vC- - + + +£ £ £ £ £ .

Ïîñëå ïîñòðîåíèÿ áàçîâîé âåðáàëüíîé øêàëû óñòàíàâëèâàåòñÿ åå 
ñîîòâåòñòâèå êàæäîé èç øêàë îöåíîê ðàçíîðîäíûõ óùåðáîâ. Ýòî ïîçâîëÿåò 
ïåðåâåñòè îöåíêè ðàçíîðîäíûõ óùåðáîâ â åäèíóþ øêàëó îöåíîê. Çàòåì 
áàçîâîé âåðáàëüíîé øêàëå ñòàâèòñÿ â ñîîòâåòñòâèå íîðìèðîâàííàÿ ðåøåòêà C ,

òî åñòü çàìêíóòûé îòðåçîê [0,1], íà êîòîðûé ïðîåöèðóåòñÿ âåðáàëüíàÿ øêàëà, 
ïðèìåð ïðîåêöèè ïðèâåäåí íà ðèñóíêå 3.3.

Øêàëà îöåíêè ôèíàíñîâîãî óùåðáà

Øêàëà ñóæäåíèé îá óùåðáå

Åäèíàÿ äëÿ ðàçíûõ âèäîâ óùåðáà øêàëà êîëè÷åñòâåííîé îöåíêè

0 Ñ1 Ñ2 Ñ3 Ñ4 Ñ5

Íåçàìåòíûé Ñóùåñòâåííûé Ñðåäíèé Áîëüøîé Î÷åíü áîëüøîé Íåäîïóñòèìûé

0 0,2 0,4 0,6 0,8 1

Ðèñóíîê 3.3 � Ïðèìåð ïðèâåäåíèÿ ðàçíîðîäíûõ øêàë ê åäèíîé 
êîëè÷åñòâåííîé øêàëå

Òàêèì îáðàçîì, êàæäîé ïàðå � íîìåðó çàùèùàåìîãî áëîêà èíôîðìàöèè 
â ÈÑ è âûïîëíÿåìîìó îòíîñèòåëüíî íåãî íåñàíêöèîíèðîâàííîìó äåéñòâèþ 
(èëè âçàèìîñâÿçàííîìó íàáîðó òàêèõ äåéñòâèé) äîëæåí áûòü ïîñòàâëåí â 
ñîîòâåòñòâèå îïðåäåëåííûé óùåðá, âûðàæåííûé â êîëè÷åñòâåííîé èëè 
êà÷åñòâåííîé øêàëå.

Åñëè èìååòñÿ êîëè÷åñòâåííàÿ øêàëà è íà íåé îïðåäåëåíà âåëè÷èíà 
ïðåäåëüíîãî óùåðáà, òî äëÿ ïðèâåäåíèÿ ê åäèíîé øêàëå îöåíîê âåëè÷èíû 
óùåðáîâ íåîáõîäèìî íîðìèðîâàòü îòíîñèòåëüíî ïðåäåëüíî äîïóñòèìîãî 
óùåðáà ðàññìàòðèâàåìîãî âèäà. Òàê, åñëè óùåðá îöåíèâàåòñÿ ïî âåðáàëüíîé 
øêàëå, òî íà íåé îïðåäåëÿåòñÿ òî÷êà ïðåäåëüíîãî óùåðáà è âñå óùåðáû âûøå 
ýòîé òî÷êè ðàññìàòðèâàþòñÿ êàê íåäîïóñòèìûå.

Äàëåå ïðåäåëüíîé òî÷êå ñòàâèòñÿ â ñîîòâåòñòâèå âåðõíÿÿ ãðàíèöà 
÷èñëîâîé øêàëû è çàòåì ïî ïîëó÷åííîé ÷èñëîâîé øêàëå îöåíèâàåòñÿ äàííûé 
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âèä óùåðáà. Òàêèì îáðàçîì ïî ïðåäëîæåííîé óíèâåðñàëüíîé øêàëå ìîæåò 
áûòü îöåíåí óùåðá îò âûïîëíåíèÿ êàê êàæäîãî íåñàíêöèîíèðîâàííîãî 
äåéñòâèÿ, òàê è ñîâîêóïíîñòè òàêèõ äåéñòâèé, âûïîëíÿåìûõ îòíîñèòåëüíî 
çàùèùàåìîãî áëîêà èíôîðìàöèè ïðè ðåàëèçàöèè ìíîæåñòâà óãðîç 
áåçîïàñíîñòè èíôîðìàöèè ñ ðàçëè÷íûìè ïîñëåäñòâèÿìè. Ñëåäóåò îòìåòèòü, 
÷òî ñóììà óùåðáîâ ðàçíîãî âèäà ïðè ðåàëèçàöèè ñîâîêóïíîñòè óãðîç ìîãóò 
çíà÷èòåëüíî ïðåâûøàòü ïðåäåëüíî äîïóñòèìûé óðîâåíü. 

Ïóñòü îòíîñèòåëüíî i -ãî áëîêà çàùèùàåìîé èíôîðìàöèè ( i IÎ ) ìîæåò 
áûòü âûïîëíåíî ìíîæåñòâî { }i iG g=  íåñàíêöèîíèðîâàííûõ äåéñòâèé 

(íàïðèìåð, ôàéë ñíà÷àëà êîïèðóåòñÿ, à çàòåì óíè÷òîæàåòñÿ), êàæäîå èç 
êîòîðûõ ìîæåò ïðèíåñòè îïðåäåëåííûé óùåðá, îöåíèâàåìûé ïî 
óíèâåðñàëüíîé øêàëå. Òàêàÿ îöåíêà ïðåäñòàâëÿåò ñîáîé, ïî ñóòè, èíäåêñ ýòîãî 
óùåðáà. Òîãäà ñóììàðíûé óùåðá ïðè âîçäåéñòâèè íà i -é áëîê çàùèùàåìîé 
èíôîðìàöèè îöåíèâàåòñÿ ñëåäóþùèì îáðàçîì: 

1 åñëè 1 1

åñëè 1

i

i

i i

ig i

g G

iG

ig ig

g G g G

, ,g , G ;

, ,

b

b
b b

Î

Î Î

ì ³ =
ï

= í
<ï

î

å

å å
 (3.8) 

ãäå igb  � èíäåêñ óùåðáà îò ðåàëèçàöèè g -ãî äåñòðóêòèâíîãî äåéñòâèÿ 

îòíîñèòåëüíî i -ãî áëîêà çàùèùàåìîé èíôîðìàöèè; 

iG  � ìîùíîñòü ìíîæåñòâà íåñàíêöèîíèðîâàííûõ äåñòâèé, êîòîðûå 

ìîãóò áûòü âûïîëíåíû îòíîñèòåëüíî i -ãî áëîêà èíôîðìàöèè. 
Äëÿ âñåõ áëîêîâ çàùèùàåìîé èíôîðìàöèè, îòíîñèòåëüíî êîòîðûõ 

âîçìîæíà ðåàëèçàöèÿ óãðîçû è âûïîëíåíèå âñåãî ìíîæåñòâà 
íåñàíêöèîíèðîâàííûõ äåéñòâèå, èíäåêñ ñóììàðíîãî óùåðáà îïðåäåëÿåòñÿ 
àíàëîãè÷íî: 

1 åñëè 1

åñëè 1

i

i i

ig

i I g G

IG

ig ig

i I g G i I g G

, ;

, .

b

b
b b

Î Î

Î Î Î Î

ì ³
ï

= í
>ï

î

å å

å å å å
 

(3.9) 

Äëÿ îïðåäåëåíèÿ ñóììàðíîãî èíäåêñà ñîâîêóïíîñòè ðàçíîðîäíûõ 
óùåðáîâ îáëàäàòåëþ ìîæåò ïîòðåáîâàòüñÿ ó÷åñòü ðàçíîå âîñïðèÿòèå èì 
ðàçíîðîäíûõ óùåðáîâ. Â ýòîì ñëó÷àå ñëåäóåò ó÷åñòü âàæíîñòü äëÿ îáëàäàòåëÿ 
ðàçíûõ âèäîâ óùåðáà ñîîòâåòñòâóþùèì êîýôôèöèåíòîì âàæíîñòè VJ  âèäà 
óùåðáà J , ïðè ýòîì: 

1 1V , ,J
J

J
ÎQ

= = Qå , (3.10) 

ãäå Q  � ìîùíîñòü ìíîæåñòâà âèäîâ óùåðáîâ (êîëè÷åñòâî âèäîâ óùåðáîâ). 

Òîãäà ñóììàðíûé óùåðá ñ ó÷åòîì âàæíîñòè âèäîâ óùåðáà îöåíèâàåòñÿ 
ñâåðòêîé:  

( )
IGV
J

J
J

b bS
ÎQ

= ×å ,  (3.11) 
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ãäå 
( )
IG

Jb  � èíäåêñ ñóììû óùåðáîâ J  -ãî âèäà ïðè âûïîëíåíèÿ ñîâîêóïíîñòè G  

íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî ìíîæåñòâà I  çàùèùàåìûõ 
áëîêîâ èíôîðìàöèè. 

Äëÿ ðàâíîçíà÷íûõ øêàë ôóíêöèè âàæíîñòè ðàâíû 1 è èíäåêñû óùåðáà â 
ôîðìóëå (3.11) ñóììèðóþòñÿ îáû÷íûì îáðàçîì.

  

3.3.2. Ïîñòðîåíèå óíèâåðñàëüíîé øêàëû îöåíîê óùåðáà 
äëÿ ñîâîêóïíîñòè èíôîðìàöèîííûõ ñèñòåì 

Ïðåäåëüíûé óùåðá îòðàæàåò ïðåäñòàâëåíèå êîíêðåòíîãî îáëàäàòåëÿ 
èíôîðìàöèè î âàæíîñòè çàùèùàåìîé èì èíôîðìàöèè. Îäíàêî îöåíêà 
âàæíîñòè çàâèñèò îò òîãî, ÷üè èíòåðåñû çàòðàãèâàþòñÿ ïðè íàíåñåíèè óùåðáà. 
Â ñâÿçè ñ ýòèì òàêàÿ îöåíêà ÿâëÿåòñÿ îáúåêòèâíî óñëîâíîé. Äëÿ ó÷åòà è 
ïàðèðîâàíèÿ òàêîé óñëîâíîñòè ìîæåò áûòü èñïîëüçîâàí ïðåäëàãàåìûé ìåòîä 
âçàèìîñâÿçàííûõ øêàë ñ èõ ïåðåíîðìèðîâêîé ïðè ïåðåõîäå îò îäíîé øêàëû ê 
äðóãîé. Ñóòü ìåòîäà ñâîäèòñÿ ê ñëåäóþùåìó. 

Âî-ïåðâûõ, äëÿ ó÷åòà óðîâíÿ ïîëüçîâàòåëÿ èëè îáëàäàòåëÿ èíôîðìàöèè, 
÷üè èíòåðåñû çàòðàãèâàþòñÿ ïðè íàðóøåíèè åå áåçîïàñíîñòè, ââîäÿòñÿ L  

óðîâíåé (ãðàäàöèé) âàæíîñòè, ïðè ýòîì ïåðâûé óðîâåíü ñîîòâåòñòâóåò 
íàèáîëüøåé, à ïîñëåäíèé � íàèìåíüøåé âàæíîñòè. Ïðèìåð âåðáàëüíîé 
èíòåðïðåòàöèè êàæäîãî óðîâíÿ ïðèâåäåí â òàáëèöå 3.2. 

 

Òàáëèöà 3.2 � Ïðèìåð âåðáàëüíîé èíòåðïðåòàöèè óðîâíåé âàæíîñòè 
çàùèùàåìîé èíôîðìàöèè è øêàë äëÿ îöåíêè âîçìîæíûõ óùåðáîâ 

Íàèìåíîâàíèå 
óðîâíÿ âàæíîñòè 

Íîìåð 
óðîâíÿ 

âàæíîñòè 

Êðàòêàÿ õàðàêòåðèñòèêà óðîâíÿ 

Ôåäåðàëüíûé 
(ãîñóäàðñòâåííûé) 

1 Çàòðàãèâàþòñÿ èíòåðåñû ãîñóäàðñòâà, ìèíèñòåðñòâ, ïåðâûõ ëèö 
ãîñóäàðñòâà. Âîçìîæíî ðàçâèòèå ôåäåðàëüíîé ÷ðåçâû÷àéíîé 
ñèòóàöèè (×Ñ) 

Ðåãèîíàëüíûé 2 Çàòðàãèâàþòñÿ èíòåðåñû ðåãèîíà. Âîçìîæíî ðàçâèòèå 
ðåãèîíàëüíîé ×Ñ ñ îõâàòîì òåððèòîðèè íå ìåíåå äâóõ ñóáúåêòîâ 
ôåäåðàöèè 

Òåððèòîðèàëüíûé 3 Çàòðàãèâàþòñÿ èíòåðåñû ñóáúåêòà ôåäåðàöèè. Âîçìîæíî ðàçâèòèå 
òåððèòîðèàëüíîé ×Ñ 

Ìåñòíûé 4 Çàòðàãèâàþòñÿ èíòåðåñû ãîðîäà, ðàéîíà, íàñåëåííîãî ïóíêòà. 
Âîçìîæíî ðàçâèòèå ìåñòíîé ×Ñ 

Îáúåêòîâûé, 
êîðïîðàòèâíûé 

5 Çàòðàãèâàþòñÿ èíòåðåñû ïðåäïðèÿòèÿ, îðãàíèçàöèè, ôèðìû. 
Âîçìîæíî ðàçâèòèå îáúåêòîâîé ×Ñ 

Ãðóïïîâîé 6 Çàòðàãèâàþòñÿ èíòåðåñû ïîäðàçäåëåíèÿ (íåñêîëüêèõ 
ïîäðàçäåëåíèé) îðãàíèçàöèè, ïðåäïðèÿòèÿ, ïåðâûõ ëèö 
îðãàíèçàöèè (ïðåäïðèÿòèÿ).  

Ïåðñîíàëüíûé 
(ïîëüçîâàòåëüñêèé) 

7 Çàòðàãèâàþòñÿ èíòåðåñû ïîëüçîâàòåëÿ (íåñêîëüêèõ ïîëüçîâàòåëåé) 

 

Äëÿ êàæäîãî l -ãî óðîâíÿ âàæíîñòè ñòðîèòñÿ ñâîÿ øêàëà îöåíîê 
âåëè÷èíû âîçìîæíîãî óùåðáà, ïî êîòîðîé äëÿ ïåðåñ÷èòûâàåìîãî óðîâíÿ 

âàæíîñòè m  îöåíèâàåòñÿ ñóììàðíûé èíäåêñ óùåðáà ( )m

IGb . 
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Âî-âòîðûõ, äëÿ êàæäîé øêàëû ââîäèòñÿ îòíîñèòåëüíûé êîýôôèöèåíò åå 
âàæíîñòè â âèäå ôóíêöèè ( )m,la , ëåæàùèé â ïðåäåëàõ îò 0 äî 1, ñëåäóþùèì 

îáðàçîì: 

( ) ( ) 1 1m,l f m,l ,l ,m, m ,La = = = . 

Ïðèìåðû òàêîé ôóíêöèè ïðèâåäåíû â òàáëèöå 3.3. 
 

Òàáëèöà 3.3 � Ïðèìåðû ôóíêöèè, îïðåäåëÿþùåé îòíîñèòåëüíóþ âàæíîñòü 
øêàëû îöåíîê óùåðáà 

Íàèìåíîâàíèå 
çàâèñèìîñòè 

Âèä ôóíêöèè Ïðèìå÷àíèÿ 

Ëèíåéíàÿ ( )1
1

1

min

min( m,l ) L m
L l

a
a a

-
= + × - +

- +
 L - îáùåå êîëè÷åñòâî óðîâíåé âàæíîñòè; 

mina - êîýôôèöèåíò âàæíîñòè (îòíîøåíèå ñàìîãî 

íèçêîãî ê ñàìîìó âûñîêîìó óðîâíþ âàæíîñòè); 
l - íîìåð óðîâíÿ âàæíîñòè, îòíîñèòåëüíî êîòî-
ðîãî ïåðåñ÷èòûâàåòñÿ êîýôôèöèåíò îïàñíîñòè 
äëÿ óðîâíÿ m  

Êâàäðàòè÷íàÿ 2( m,l ) a m b m c,a = × + × +  

2 2

2

2

1 1
2

1

min min

min min

( ) ( )
a ; b L;

( L l ) ( L l )

L
c ( )

( L l )

a a

a a

- -
= = × ×

- -

= + -
-

 

cba ,,  � ïàðàìåòðû ïàðàáîëû ïðè óñëîâèè, ÷òî 

l L,m l< £  

 

Ñòåïåííàÿ  1

1

1 1

1

n

min

L m
( m,l ) ,

L l

n ln
L l

a

a

- +æ ö= ç ÷- +è ø

æ ö
= × ç ÷

- + è ø

 

Îáîçíà÷åíèÿ òå æå, ÷òî è äëÿ ëèíåéíîé ôóíêöèè 

Ïîêàçàòåëüíàÿ 

min

b m

l

min L l

( m,l ) c e ,

b ; c e
L l

a

a

a

×

×
-

-

= ×

= =
-

 
b,c - ïàðàìåòðû ïîêàçàòåëüíîé ôóíêöèè ïðè 

óñëîâèè, ÷òî l L,m l< £  

 

Ñ èñïîëüçîâàíèåì îòíîñèòåëüíûõ êîýôôèöèåíòîâ âàæíîñòè øêàëà ñ 
óðîâíåì ìåíüøåé âàæíîñòè ìîæåò áûòü íîðìèðîâàíà îòíîñèòåëüíî øêàëû ñ 

óðîâíåì áîëüøåé âàæíîñòè, òî åñòü îöåíêà èíäåêñà óùåðáà ( )m

IGb  ïî øêàëå ñ 
ïåðåñ÷èòûâàåìûì óðîâíåì âàæíîñòè  ìîæåò áûòü ïåðåñ÷èòàíà íà çíà÷åíèå 

èíäåêñà ( )l

IGb  ïî øêàëå ñ óðîâíåì âàæíîñòè l , ïðè ýòîì:  
( ) ( ) ( )l m

IG IGm,lb a b= × . (3.12) 

Òàêèì îáðàçîì, ïðèâåäåííûå ñîîòíîøåíèÿ ïîçâîëÿþò íîðìèðîâàòü 
øêàëû, ïîñòðîåííûå íà íèæíåì óðîâíå âàæíîñòè îòíîñèòåëüíî øêàë ñ áîëåå 
âûñîêèì óðîâíåì âàæíîñòè è òåì ñàìûì ïàðèðîâàòü óñëîâíîñòü ââåäåíèÿ 
ïðåäåëüíî äîïóñòèìîãî óðîâíÿ óùåðáà. 

Äîñòîèíñòâàìè ïðåäëîæåííîãî ïîäõîäà ÿâëÿþòñÿ: 
� èíâàðèàíòíîñòü ê âèäàì øêàë, ïî êîòîðûì îöåíèâàþòñÿ ïàðöèàëüíûå 

ðàçíîðîäíûå óùåðáû îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè; 
� âîçìîæíîñòü ïðèâåäåíèÿ øêàë îöåíêè ïðèíöèïèàëüíî ðàçíîðîäíûõ 

óùåðáîâ ê åäèíîé øêàëå îöåíîê; 

m
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� âîçìîæíîñòü ïðèìåíåíèÿ íå÷åòêèõ îöåíîê âîçìîæíîãî óùåðáà îò 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè; 

� ïàðèðîâàíèå ñëîæíîñòè ó÷åòà ðàçíûõ îöåíîê îäíîãî è òîãî æå óùåðáà 
ðàçíûìè ïîëüçîâàòåëÿìè çà ñ÷åò ââåäåíèÿ îïåðàöèè íîðìèðîâàíèÿ ïî 
óñëîâíîìó ïðåäåëüíî äîïóñòèìîìó óùåðáó; 

� âîçìîæíîñòü îöåíêè ñóììàðíîãî óùåðáà çà ñ÷åò ââåäåíèÿ îïåðàöèé 
ñóììèðîâàíèÿ ðàçíîðîäíûõ óùåðáîâ ñ èñïîëüçîâàíèåì âåñîâûõ ôóíêöèé 
êàæäîãî âèäà óùåðáà. 

 

3.4. Àïïàðàò íå÷åòêèõ ìíîæåñòâ è åãî ïðèìåíåíèå äëÿ îöåíêè óùåðáà  
îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Ïðè âåðáàëüíûõ ñóæäåíèÿõ î ðàçìåðàõ óùåðáà îò ðåàëèçàöèè óãðîç 
ìîãóò áûòü äîñòàòî÷íî áîëüøèå îòêëîíåíèÿ, ïðèâîäÿùèå ê îøèáêàì, 
âîçìîæíî çíà÷èòåëüíûì, ïðè îöåíêå îïàñíîñòè óãðîç è îöåíêå ýôôåêòèâíîñòè 
çàùèòû èíôîðìàöèè. Ïðèìåíåíèå æå ñòàòèñòè÷åñêèõ ìåòîäîâ îöåíêè 
íåîïðåäåëåííûõ (ñëó÷àéíûõ) ðàçìåðîâ óùåðáà, íåñìîòðÿ íà çíà÷èòåëüíî 
áîëüøóþ ïðîðàáîòàííîñòü, ÷àñòî ñäåðæèâàåòñÿ èç-çà íåâîçìîæíîñòè ó÷åòà 
îãðîìíîãî ðàçíîîáðàçèÿ ñóùåñòâåííûõ è ïðè ýòîì ñëàáî ôîðìàëèçóåìûõ 
ôàêòîðîâ è îòñóòñòâèÿ íåîáõîäèìîé ñòàòèñòèêè. 

Äëÿ ïàðèðîâàíèÿ ýòèõ ñëîæíîñòåé ìîæíî èñïîëüçîâàòü äâà ïðèåìà. 
Ïåðâûé èç íèõ îñíîâàí íà ñîñòàâëåíèè âàðèàöèîííîãî ðÿäà (ðÿäà 
ïðåäïî÷òåíèé) äëÿ ïîñëåäñòâèé ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè. 
Ýòî ïîçâîëÿåò îïðåäåëèòü âåñîâûå êîýôôèöèåíòû äëÿ êàæäîãî ïîñëåäñòâèÿ 
íàðóøåíèé. Â ñëó÷àå îòñóòñòâèÿ êàêèõ-ëèáî îñíîâàíèé (ñâåäåíèé) äëÿ 
âûÿâëåíèÿ âåñîâîãî êîýôôèöèåíòà ìîæíî èñïîëüçîâàòü èçâåñòíîå ïðàâèëî 
Ôèøáåðíà [46], â ñîîòâåòñòâèè ñ êîòîðûì, åñëè íà ìíîæåñòâå 
ðàññìàòðèâàåìûõ ïîñëåäñòâèé îò ðåàëèçàöèè óãðîç áåçîïàñíîñòè óñòàíîâëåíû 
îòíîøåíèÿ ïðåäïî÷òåíèÿ 1 2 Nr r ... r³ ³ ³ , òî çíà÷èìîñòü n -ãî ( 1n ,N= ) 

ïîñëåäñòâèÿ îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  
( )

( )
2 1

1
n

N n
r

N N

× - +
=

+ ×
, (3.13) 

÷òî ñîîòâåòñòâóåò ìàêñèìóìó íåîïðåäåëåííîñòè ñâåäåíèé î ïîñëåäñòâèÿõ. 
Ââåäåííàÿ òàêèì îáðàçîì ñèñòåìà âåñîâûõ êîýôôèöèåíòîâ íà âñåì 

ìíîæåñòâå ïîñëåäñòâèé ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 
ïîçâîëÿåò ïîñòðîèòü ïðîñòóþ øêàëó îöåíîê îïàñíîñòè ïîñëåäñòâèé 
ñëåäóþùèì îáðàçîì: 

( )
1

1n
n

n

r n

max r N
b

-
= = - . (3.14) 

Âòîðîé ïðèåì îñíîâàí íà íå÷åòêèõ îöåíêàõ èíäåêñîâ óùåðáîâ, 
ôîðìèðóåìûõ ïî óíèâåðñàëüíîé øêàëå îöåíîê (ñì. ðàçäåë 3.3), òî åñòü ñ 
èñïîëüçîâàíèåì àïïàðàòà íå÷åòêèõ ìíîæåñòâ. 
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Íà÷àëî ðàçâèòèþ òåîðèè íå÷åòêèõ ìíîæåñòâ ïîëîæèëà ñòàòüÿ 
ïðîôåññîðà èç ÑØÀ Ëîòôè Çàäå â 1965 ã. «Fuzzy Sets» («Íå÷åòêèå 
ìíîæåñòâà»). Äàëüíåéøåå ðàçâèòèå åãî èäåé ïðèâåëî íå òîëüêî ê 
ñóùåñòâåííîìó ïåðåñìîòðó îñíîâ ìàòåìàòèêè, ïîÿâëåíèþ íîâûõ åå ðàçäåëîâ, 
òàêèõ êàê òåîðèÿ íå÷åòêèõ ÷èñåë, íå÷åòêàÿ ëîãèêà, òåîðèÿ íå÷åòêèõ ñèñòåì è 
äð., íî è ê øèðîêîìó ïðàêòè÷åñêîìó ïðèìåíåíèþ. Ëèäåðñòâî çäåñü çàõâàòèëà 
ßïîíèÿ, ãäå íå÷åòêóþ ìàòåìàòèêó ñòàëè ïðèìåíÿòü â ñèñòåìàõ óïðàâëåíèÿ 
äâèæåíèåì ïîåçäîâ ìåòðîïîëèòåíà è ìåõàíè÷åñêèõ òðàíñïîðòíûõ ñðåäñòâ, â 
âîäîî÷èñòèòåëüíûõ ñîîðóæåíèÿõ, â õèìè÷åñêèõ ðåàêòîðàõ, â 
ñòàëåïëàâèëüíûõ ïå÷àõ, â îáîðóäîâàíèè äëÿ ìåòàëëîîáðàáîòêè è ò.ä. 
Ïðèìåíèòåëüíî ê òåîðèè çàùèòû èíôîðìàöèè âîïðîñû ïðèìåíåíèÿ ýòîãî 
àïïàðàòà íà÷àëè ðåøàòüñÿ, â îñíîâíîì, â íà÷àëå 21-ãî âåêà â öåëîì ðÿäå ðàáîò 
[24, 33, 47�49]. Ðàññìîòðèì íåêîòîðûå áàçîâûå ïîíÿòèÿ ýòîé òåîðèè. 

Íå÷åòêèì ìíîæåñòâîì A , îïðåäåëåííûì íà íåêîòîðîé ÷èñëîâîé 
ïðåäìåòíîé îáëàñòè X , íàçûâàåòñÿ ìíîæåñòâî ïàð: 

( ){ }AA x ,x , x Xm= " Î , (3.15) 

ãäå ( )A xm  � ôóíêöèÿ ïðèíàäëåæíîñòè (ÔÏ) ìíîæåñòâó A  êàæäîãî ýëåìåíòà 

( ) [ ]0 1Ax X , x ,mÎ Î . 

Çíà÷åíèå ÔÏ íàçûâàþò ñòåïåíüþ ïðèíàäëåæíîñòè. ÔÏ ìîæåò 
çàäàâàòüñÿ â âèäå ãðàôèêà (ðèñóíîê 3.4), ôîðìóëû, òàáëèöû, âåêòîðà ñòåïåíåé 
ïðèíàäëåæíîñòè è äàæå ñóììû èëè èíòåãðàëà. 

 

( )A xm ( )A xm

x x- a a

0.25

0.5

0.75 0.75

0.5

0.25

1.0
1.0

0- a a

a)  )

 
Ðèñóíîê 3.4 � Ãðàôè÷åñêàÿ ôîðìà ïðåäñòàâëåíèÿ íåïðåðûâíîé (à) è 

äèñêðåòíîé (á) ôóíêöèè ïðèíàäëåæíîñòè íå÷åòêîãî ÷èñëà «ïðèìåðíî íîëü» 

 

Ðàññìîòðèì äëÿ ïðèìåðà íå÷åòêîå ìíîæåñòâî ÷èñåë, êîòîðîå 
õàðàêòåðèçóåòñÿ ïîíÿòèåì «ïðèáëèçèòåëüíî 6» 

0 0 4 1 0 8 0 3 0 1 0

3 4 6 7 8 9 10

. . . .
A ; ; ; ; ;

ì ü= í ý
î þ

. 

Äëÿ ýòîãî îïèñàíèÿ ÷èñëà 0 è 10 íå îòíîñÿòñÿ ê íå÷åòêîìó ìíîæåñòâó A . 

Xèñëî 6, íåñîìíåííî, ê íåìó îòíîñèòñÿ, ÷èñëó 4 ñîîòâåòñòâóåò ñòåïåíü 
ïðèíàäëåæíîñòè 0.4, ÷èñëó 7 � ñòåïåíü 0.8, ÷èñëó 8 � ñòåïåíü 0.3, à ÷èñëó 9 � 

ñòåïåíü 0.1. 
Äîïóñòèìûé äèàïàçîí çíà÷åíèé ÔÏ ìîæåò íå îãðàíè÷èâàòüñÿ 

èíòåðâàëîì îò 0 äî 1. Òåîðåòèêî-ìíîæåñòâåííûå îïåðàöèè íàä íèì íå âûâîäÿò 
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çíà÷åíèå ôóíêöèè ïðèíàäëåæíîñòè çà ïðåäåëû ýòîãî èíòåðâàëà, îäíàêî ïðè 
âûïîëíåíèè àðèôìåòè÷åñêèõ îïåðàöèé ñòåïåíè ïðèíàäëåæíîñòè ìîãóò 
îêàçàòüñÿ áîëüøå 1. Â ñâÿçè ñ ýòèì ïðèìåíÿþò îïåðàöèþ íîðìèðîâàíèÿ ïóòåì 
äåëåíèÿ èñõîäíîé ÔÏ íà åå ìàêñèìàëüíîå çíà÷åíèå ( )supx A xm , ïðè ýòîì ÔÏ 

ðåçóëüòèðóþùåãî ìíîæåñòâà NA  áóäåò ïðèíèìàòü çíà÷åíèÿ â èíòåðâàëå [0,1]: 

( ) ( )sup
NA A x Ax xm m m= . (3.16) 

Ñåãîäíÿ ïðèìåíÿþòñÿ âåñüìà ðàçíîîáðàçíûå ÔÏ, ìíîæåñòâî êîòîðûõ 
ìîæíî ðàçäåëèòü íà äâå ãðóïïû. 

L()$",+-( %"8))$ îòíîñÿòñÿ êóñî÷íî-ëèíåéíûå èëè èíîãäà íàçûâàåìûå 
ìíîãîóãîëüíûìè ÔÏ [25], òî åñòü ôóíêöèè, ñîñòîÿùèå èç ïðÿìîëèíåéíûõ 
ó÷àñòêîâ (ðèñóíîê 3.5). 

 

1

0

( )A xm

x

!  " # $ % &

 
Ðèñóíîê 3.5 � Ôîðìû èñïîëüçóåìûõ íà ïðàêòèêå êóñî÷íî-ëèíåéíûõ 

ôóíêöèé ïðèíàäëåæíîñòè: 
à � êðàéíÿÿ ëåâàÿ ÔÏ; á � àñèììåòðè÷íàÿ òðåóãîëüíàÿ ÔÏ; 
â � àñèììåòðè÷íàÿ òðàïåöèåâèäíàÿ ÔÏ; ã � ñèììåòðè÷íàÿ 

nðàïåöèåâèäíàÿ ÔÏ; ä � ñèììåòðè÷íàÿ òðåóãîëüíàÿ ÔÏ; 
å � ïðÿìîóãîëüíàÿ ÔÏ; æ � êðàéíÿÿ ïðàâàÿ ÔÏ 

 

Ñóùåñòâåííûì ïðåèìóùåñòâîì ìíîãîóãîëüíûõ ÔÏ ÿâëÿåòñÿ òî, ÷òî äëÿ 
èõ îïðåäåëåíèÿ òðåáóåòñÿ íàèìåíüøèé ïî ñðàâíåíèþ ñ äðóãèìè ôóíêöèÿìè 
îáúåì èíôîðìàöèè, êîòîðûé îãðàíè÷èâàåòñÿ äàííûìè îá óãëîâûõ òî÷êàõ. 

×òîáû îïðåäåëèòü êóñî÷íî-ëèíåéíóþ (ìíîãîóãîëüíóþ) ÔÏ, äîñòàòî÷íî 
çàäàòü ëèøü ìîäàëüíîå çíà÷åíèå ñîîòâåòñòâóþùåãî íå÷åòêîãî ìíîæåñòâà. Äëÿ 
çàïèñè ìàòåìàòè÷åñêîãî âûðàæåíèÿ ìíîãîóãîëüíîé ôóíêöèè èñïîëüçóþò 
ëîãè÷åñêèå ïåðåìåííûå { }: 0,1iw . 

Íàïðèìåð, â ñëó÷àå â ñëó÷àå òðàïåöèåâèäíîé ÔÏ ââîäÿòñÿ ñëåäóþùèå 
ëîãè÷åñêèå ïåðåìåííûå:  

1 2

3

1äëÿ 1 äëÿ

0 äðóãèõñëó÷àÿõ; 0 âäðóãèõ ñëó÷àÿõ;

1 äëÿ

0 âäðóãèõ ñëó÷àÿõ,

a x b, b x c,
w w

,

c x d ,
w

£ £ £ £ì ì
= =í í

î î
£ £ì

= í
î

 

 

(3.17) 
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à ÔÏ èìååò âèä 

( ) 1 2 3

x a d x
x w w w

b a d c
m

- -æ ö æ ö= + +ç ÷ ç ÷- -è ø è ø
. (3.18) 

Â ñëó÷àå ñèììåòðè÷íîé òðåóãîëüíîé ôóíêöèè òðåáóåòñÿ ââåñòè òîëüêî 
îäíó ëîãè÷åñêóþ ïåðåìåííóþ 

( ) ( )
1

1 äëÿ

0 â äðóãèõ ñëó÷àÿõ,

e a x e a ,
w

ì - £ < +
= í

î
 (3.19) 

à ÔÏ çàïèñûâàåòñÿ ñëåäóþùèì îáðàçîì: 

( )
a x e

x w
a

m
æ - - ö

= ç ÷
è ø

, (3.20) 

ãäå e  � çíà÷åíèå x  äëÿ áèññåêòðèñû ñèììåòðè÷íîé òðåóãîëüíîé ÔÏ. 
Íåäîñòàòêîì êóñî÷íî-ëèíåéíûõ ÔÏ ÿâëÿåòñÿ òî, ÷òî îíè íå ÿâëÿþòñÿ 

íåïðåðûâíî äèôôåðåíöèðóåìûìè. Ýòî ìîæåò ïðèâîäèòü ê óñëîæíåíèþ 
ïðîöåññà àäàïòàöèè íå÷åòêèõ ìîäåëåé [25]. 

L+(,!+"+-( %"8))$ îòíîñÿòñÿ òàê íàçûâàåìûå «èíòóèòèâíûå» ôóíêöèè 
ïðèíàäëåæíîñòè, êîòîðûå îáëàäàþò ðÿäîì ñâîéñòâ, îïðåäåëÿåìûõ àêñèîìàìè 
Øâàáà [25]: 

àêñèîìà 1: èíòóèòèâíûå ÔÏ ( )xm  ÿâëÿþòñÿ íåïðåðûâíûìè íà âñåé 

îáëàñòè îïðåäåëåíèÿ X . Âûðàæàåìàÿ ÷åëîâåêîì êà÷åñòâåííàÿ îöåíêà 
ïàðàìåòðà x  íå èçìåíÿåòñÿ ñêà÷êîîáðàçíî íè ïðè êàêîì äîñòàòî÷íî ìàëîì 
èçìåíåíèè åå çíà÷åíèÿ; 

àêñèîìà 2: ïåðâàÿ ïðîèçâîäíàÿ èíòóèòèâíîé ÔÏ ( ) ( )' d x
x

dx

m
m =  ÿâëÿåòñÿ 

íåïðåðûâíîé íà âñåé îáëàñòè îïðåäåëåíèÿ X , òî åñòü ñêîðîñòü èçìåíåíèÿ 
îöåíêè ïàðàìåòðà x  íå ìåíÿåòñÿ ñêà÷êîîáðàçíî ïðè ëþáûõ ìàëûõ èçìåíåíèÿõ 
ñàìîãî ïàðàìåòðà; 

àêñèîìà 3: âòîðàÿ ïðîèçâîäíàÿ èíòóèòèâíîé ÔÏ ( ) ( )2

2

'' d x
x

dx

m
m =  

ÿâëÿåòñÿ íåïðåðûâíîé íà âñåé îáëàñòè îïðåäåëåíèÿ X ; 

àêñèîìà 4: èíòóèòèâíàÿ ÔÏ èìååò ìèíèìàëüíîå çíà÷åíèå êðèâèçíû. 
Ýòî óòâåðæäåíèå îçíà÷àåò, ÷òî èç ìíîæåñòâà âîçìîæíûõ ÔÏ ÷åëîâåê 

âûáèðàåò òó, äëÿ êîòîðîé çíà÷åíèå ìàêñèìóìà âòîðîé ïðîèçâîäíîé ÿâëÿåòñÿ 
ìèíèìàëüíûì ñðåäè âñåõ òàêèõ ôóíêöèé, òî åñòü 

( ) ( ) ( )2

2
: arg min max

d x
x x

dxm

m
m m

æ ö
= ç ÷

è ø
. (3.21) 

Ïðèìåðû íåêîòîðûõ èíòóèòèâíûõ ÔÏ è èõ êðàòêàÿ õàðàêòåðèñòèêà 
ïðèâåäåíû â òàáëèöå 3.4. 

Ñåãîäíÿ èçâåñòíî äîñòàòî÷íî ìíîãî ñïîñîáîâ ôîðìèðîâàíèÿ ÔÏ, 
êðàòêàÿ õàðàêòåðèñòèêà íåêîòîðûõ èç íèõ ïðèâåäåíà â òàáëèöå 3.5. 
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Ñ
èì

ì
åò

ðè
÷í

àÿ
 

ãà
óñ

ñî
âà

 ô
óí

êö
èÿ

1
.

Ä
ëÿ

 
åå

 
èñ

ïî
ëü

çî
âà

íè
ÿ 

íå
îá

õî
-

äè
ì

î 
çà

äà
íè

å 
áî

ëü
ø

åã
î,

 ÷
åì

, í
àï

ðè
-

ì
åð

, 
äë

ÿ 
òð

åó
ãî

ëü
íî

é 
ô

óí
êö

èè
 

÷è
ñë

à 
ïà

ðà
ì

åò
ðî

â,
 

÷ò
î 

çà
òð

óä
íÿ

åò
 

íà
ñò

ðî
éê

ó 
íå

÷å
òê

îé
 ì

îä
åë

è.
2

.
Çà

òð
óä

íÿ
åò

 ï
îë

ó÷
åí

èå
 ï

ðî
ñò

û
õ 

ëî
êà

ëü
íî

 
ëè

íå
éí

û
õ 

ïî
âå

ðõ
íî

ñò
åé

 
îò

êë
èê

à 
íå

÷å
òê

îé
 ì

îä
åë

è

1
.

Î
áå

ñï
å÷

èâ
àþ

ò 
ïî

ëó
÷å

íè
å 

ãë
àä

êè
õ,

 í
åï

ðå
ðû

âí
î 

äè
ô

ô
åð

åí
-

öè
ðó

åì
û

õ 
ãè

ïå
ðï

îâ
åð

õí
îñ

òå
é 

îò
êë

èê
à 

íå
÷å

òê
îé

 ì
îä

åë
è.

2
.

Ä
àþ

ò 
âî

çì
îæ

íî
ñò

ü 
àí

àë
èò

è-
÷å

ñê
îã

î 
àí

àë
èç

à 
íå

÷å
òê

èõ
 ñ

èñ
òå

ì

Ñ
èã

ì
îè

äà
ëü

íà
ÿ 

ô
óí

êö
èÿ

 
ïð

èí
àä

ëå
æ

íî
ñò

è

Ò
å 

æ
å

Ò
å 

æ
å

Ã
àð

ì
îí

è÷
åñ

êà
ÿ 

ô
óí

êö
èÿ

 
ïð

èí
àä

ëå
æ

íî
ñò

è

1
.

Ã
àð

ì
îí

è÷
åñ

êà
ÿ 

ô
óí

êö
èÿ

 è
ì

åå
ò 

îã
ðà

íè
÷å

íí
û

é 
íî

ñè
òå

ëü
 

îã
ð

, ÷
òî

 ï
îç

âî
ëÿ

åò
 ç

à-
äà

âà
òü

 å
å 

ïà
ðà

ì
åò

ðû
 ý

êñ
ïå

ðò
íû

ì
 

ïó
òå

ì
.

2
.

Î
íà

 õ
îð

îø
î 

ñî
ãë

àñ
óå

òñ
ÿ 

ñ 
àê

-
ñè

îì
àì

è 
Ø

âà
áà

[2
5
]

Ï
ðè

 í
åð

àâ
íî

ì
åð

íî
ì

 ð
àñ

ïî
ëî

æ
å-

íè
è 

ô
óí

êö
èè

 ï
ðè

íà
äë

åæ
íî

ñò
è 

íà
 

îá
ëà

ñò
è 

îï
ðå

äå
ëå

íè
ÿ 

ñè
ì

ì
åò

ðè
÷-

íî
ñò

ü 
ãà

ðì
îí

è÷
åñ

êî
é 

ô
óí

êö
èè

 
îò

ðè
öà

òå
ëü

íî
 ñ

êà
çû

âà
åò

ñÿ
 í

à 
êà

-
÷å

ñò
âå

 ì
îä

åë
èð

îâ
àí

èÿ
 í

à 
ó÷

àñ
ò-

êà
õ,

 ñ
ëà

áî
 î

õâ
àò

û
âà

åì
û

õ 
ô

óí
ê-

öè
åé

 ï
ðè

íà
äë

åæ
íî

ñò
è

Ï
îë

èí
îì

èà
ëü

íà
ÿ 

ô
óí

êö
èÿ

 
ïð

èí
àä

ëå
æ

íî
ñò

è

1
.

Ô
óí

êö
èÿ

 ÿ
âë

ÿå
òñ

ÿ 
íå

ïð
åð

û
âí

î 
äè

ô
ô

åð
åí

öè
ðó

åì
îé

 è
 ï

îý
òî

ì
ó 

áî
-

ëå
å 

ãë
àä

êî
é,

 ÷
åì

 ò
ðå

óã
îë

üí
àÿ

.
2

.

ãî
ë

Ï
àð

àì
åò

ðû
 

è 
ëå

ãê
î 

çà
äà

-
þ

òñ
ÿ 

ýê
ñï

åð
òí

û
ì

 ï
óò

åì
 

Ô
óí

êö
èÿ

 
íå

 
óä

îâ
ëå

òâ
îð

ÿå
ò 

â 
äî

ëæ
íî

é 
ì

åð
å 

àê
ñè

îì
àì

 Ø
âà

áà
: 

åå
 ï

ðî
èç

âî
äí

àÿ
 í

å 
îá

ðà
ù

àå
òñ

ÿ 
â 

íî
ëü

 â
 ê

îí
å÷

íû
õ 

òî
÷ê

àõ
 í

îñ
èò

åë
ÿ



80

Ò
àá

ëè
öà

 3
.5

�
Ê

ðà
òê

àÿ
 õ

àð
àê

òå
ðè

ñò
èê

à 
íå

êî
òî

ðû
õ 

ì
åò

îä
îâ

 ï
îñ

òð
îå

íè
ÿ 

ô
óí

êö
èé

 ï
ðè

íà
äë

åæ
íî

ñò
è

Í
àè

ì
åí

îâ
àí

èå
 ì

åò
îä

à
Ñ

îä
åð

æ
àí

èå
 ì

åò
îä

û
Ê

ðà
òê

àÿ
 õ

àð
àê

òå
ðè

ñò
èê

à 
ì

åò
îä

à
Ì

åò
îä

 î
ïð

îñ
à

Â
 ã

ðó
ïï

å 
èç

 
ýê

ñï
åð

òî
â 

íà
 â

îï
ðî

ñ 
î 

ïð
èí

àä
ëå

æ
íî

ñò
è 

çí
à÷

åí
èÿ

 õ
àð

àê
òå

ðè
ñò

èê
è 

(ï
àð

àì
åò

ðà
, 

ô
óí

êö
èè

) 
ê 

ðà
ññ

ì
àò

ðè
âà

åì
îì

ó 
ì

íî
æ

åñ
òâ

ó 
(í

àï
ðè

ì
åð

, è
íò

åð
âà

ëó
 ç

íà
÷å

íè
é)

 
äà

åò
 ï

îë
îæ

èò
åë

üí
û

é 

îò
âå

ò,
 à

 
�

îò
ðè

öà
òå

ëü
íû

é.
 Ï

ðè
 ý

òî
ì

 ô
óí

êö
èÿ

 ï
ðè

íà
äë

åæ
íî

ñò
è 

îï
ðå

äå
ëÿ

åò
ñÿ

 ê
àê

 

Ì
åò

îä
 ï

îç
âî

ëÿ
åò

 ñ
ô

îð
ì

èð
îâ

àò
ü 

ïð
àê

òè
÷å

ñê
è 

âñ
å 

èç
âå

ñò
íû

å 
êë

àñ
ñû

 ô
óí

êö
èé

 
ïð

èí
àä

ëå
æ

íî
ñò

è:
 í

îð
ì

àë
üí

û
å,

 ñ
óá

íî
ðì

àë
üí

û
å,

 
âû

ïó
êë

û
å 

è 
íå

âû
ïó

êë
û

å,
 ó

íè
ì

îä
àë

üí
û

å 
è 

ïî
ëè

ì
îä

àë
üí

û
å,

 ä
èñ

êð
åò

íû
å,

 í
åï

ðå
ðû

âí
û

å 
è 

íå
ïà

ðà
ì

åò
ðè

÷å
ñê

èå
 [

2
5
]

Ì
åò

îä
 ó

ñð
åä

íå
íè

ÿ
Ê

àæ
äû

é 
ýê

ñï
åð

ò 
óê

àç
û

âà
åò

 ç
íà

÷å
íè

å 
ô

óí
êö

èè
 ï

ðè
íà

äë
åæ

íî
ñò

è 
äë

ÿ 
çà

ïð
àø

èâ
àå

ì
îã

î 
çí

à÷
åí

èÿ
 

íå
÷å

òê
îã

î 
ïà

ðà
ì

åò
ðà

 
è 

çà
òå

ì
 â

û
÷è

ñë
ÿå

òñ
ÿ 

ñð
åä

íå
å 

äë
ÿ 

âñ
åõ

 ý
êñ

ïå
ðò

îâ
 ç

íà
÷å

íè
å 

ô
óí

êö
èè

 

ïð
èí

àä
ëå

æ
íî

ñò
è,

 ò
î 

åñ
òü

:

Ò
î 

æ
å

Ì
åò

îä
 ÷

àñ
òî

òû
 

èñ
ïî

ëü
çî

âà
íè

ÿ 
ëè

íã
âè

ñò
è÷

åñ
êî

ãî
 ò

åð
ì

à

Â
 ê

à÷
åñ

òâ
å 

ô
óí

êö
èè

 ï
ðè

íà
äë

åæ
íî

ñò
è 

ïð
èí

èì
àå

òñ
ÿ 

îö
åí

êà
 ÷

àñ
òî

òû
 è

ñï
îë

üç
îâ

àí
èÿ

 ý
êñ

ïå
ðò

àì
è 

çí
à÷

åí
èÿ

 ë
èí

ãâ
èñ

òè
÷å

ñê
îé

 ï
åð

åì
åí

íî
é.

 Ñ
îñ

òà
âë

ÿå
òñ

ÿ 
òà

áë
èö

à 
çí

à÷
åí

èé
 ë

èí
ãâ

èñ
òè

÷å
ñê

îé
 ï

åð
åì

åí
íî

é 
(í

àï
ðè

ì
åð

, ç
íà

÷å
íè

é 
âè

äà
: î

÷å
íü

 ì
àë

û
é,

 ì
àë

û
é,

 ñ
ðå

äí
èé

, á
îë

üø
îé

, î
÷å

íü
 á

îë
üø

îé
) 

è 
îö

åí
èâ

àå
òñ

ÿ 
÷à

ñò
îò

à 
îò

âå
òî

â 
ýê

ñï
åð

òî
â 

ñ 
ýò

èì
è 

çí
à÷

åí
èÿ

ì
è.

 Ç
íà

÷å
íè

ÿ 
îö

åí
èâ

àå
ì

îã
î 

ïà
ðà

ì
åò

ðà
 ð

àñ
ñì

àò
ðè

âà
þ

òñ
ÿ 

íà
 ì

íî
æ

åñ
òâ

å 
âû

äå
ëå

íí
û

õ 
èí

òå
ðâ

àë
îâ

. Ô
óí

êö
èÿ

 ï
ðè

íà
äë

åæ
íî

ñò
è 

îö
åí

èâ
àå

òñ
ÿ 

ïî
 ô

îð
ì

óë
å 

,

ãä
å 

-
êî

ëè
÷å

ñò
âî

 è
íò

åð
âà

ëî
â 

çí
à÷

åí
èé

 í
å÷

åò
êî

é 
âå

ëè
÷è

íû
 

(ê
àê

 ï
ðà

âè
ëî

, î
äè

íà
êî

âî
å 

äë
ÿ 

âñ
åõ

 
òå

ðì
îâ

);
òå

ð -
êî

ëè
÷å

ñò
âî

 ò
åð

ì
îâ

;
-

çí
à÷

åí
èå

 ÷
àñ

òî
òû

 è
ñï

îë
üç

îâ
àí

èÿ
 ý

êñ
ïå

ðò
àì

è 
-ã

î 
òå

ðì
à 

äë
ÿ 

èí
òå

ðâ
àë

à 
çí

à÷
åí

èé
 

Ì
îã

óò
 á

û
òü

 ï
îñ

òð
îå

íû
 ô

óí
êö

èè
 

ïð
èí

àä
ëå

æ
íî

ñò
è:

 í
îð

ì
àë

üí
û

å,
 â

û
ïó

êë
û

å,
 

óí
èì

îä
àë

üí
û

å 
è 

ïî
ëè

ì
îä

àë
üí

û
å,

 ä
èñ

êð
åò

íû
å,

 
íå

ïð
åð

û
âí

û
å 

è 
íå

ïà
ðà

ì
åò

ðè
÷å

ñê
èå

Ì
åò

îä
 ï

àð
íû

õ 
ñð

àâ
íå

íè
ÿ 

ñ 
îï

ðå
äå

ëå
íè

åì
 

ñð
åä

íå
ãå

îì
åò

ðè
÷å

ñê
îã

î 
çí

à÷
åí

èÿ

Ô
óí

êö
èè

 ï
ðè

íà
äë

åæ
íî

ñò
è 

îï
ðå

äå
ëÿ

þ
òñ

ÿ 
ïó

òå
ì

 ð
àñ

÷å
òà

 ñ
ðå

äí
åã

åî
ì

åò
ðè

÷å
ñê

îã
î 

çí
à÷

åí
èÿ

 

êî
ýô

ô
èö

èå
íò

îâ
 ï

àð
íû

õ 
ñð

àâ
íå

íè
é:

 

Ò
î 

æ
å

Ì
åò

îä
 ê

îë
è÷

åñ
òâ

åí
íî

ãî
 

ïà
ðí

îã
î 

ñð
àâ

íå
íè

ÿ 
(ì

åò
îä

 
Ñ

àà
òè

)

Ô
îð

ì
èð

óå
òñ

ÿ 
ì

àò
ðè

öà
 ç

íà
÷å

íè
é 

çí
à÷

èì
îñ

òè
 î

öå
íè

âà
åì

îã
î 

ïà
ðà

ì
åò

ðà
 ï

î 
óñ

òà
íî

âë
åí

íî
é 

ø
êà

ëå
 

ðè
ö

çí
à÷

èì
îñ

òè
:

è 
íà

õî
äè

òñ
ÿ 

ñî
áñ

òâ
åí

íû
é 

âå
êò

îð
 ì

àò
ðè

öû
 

ïó
òå

ì
 ð

åø
åí

èÿ
 

óð
àâ

íå
íè

ÿ 
, ã

äå
 

-
ñî

áñ
òâ

åí
íî

å 
çí

à÷
åí

èå
 ì

àò
ðè

öû
. Ô

óí
êö

èÿ
 ï

ðè
íà

äë
åæ

íî
ñò

è 
îï

ðå
äå

ëÿ
åò

ñÿ
 

êà
ê 

Ì
îã

óò
 á

û
òü

ïî
ñò

ðî
åí

û
 ô

óí
êö

èè
 

ïð
èí

àä
ëå

æ
íî

ñò
è:

 ñ
óá

íî
ðì

àë
üí

û
å,

 â
û

ïó
êë

û
å,

 
óí

èì
îä

àë
üí

û
å 

è 
ïî

ëè
ì

îä
àë

üí
û

å,
 ä

èñ
êð

åò
íû

å,
 

íå
ïð

åð
û

âí
û

å 
è 

íå
ïà

ðà
ì

åò
ðè

÷å
ñê

èå
. Ñ

 
óâ

åë
è÷

åí
èå

ì
 ê

îë
è÷

åñ
òâ

à 
ñð

àâ
íè

âà
åì

û
õ 

âå
ëè

÷è
í 

ñó
ù

åñ
òâ

åí
íî

 â
îç

ðà
ñò

àå
ò 

ðà
çì

åð
íî

ñò
ü 

ì
àò

ðè
öû

 
Ì

åò
îä

 ñ
ðà

âí
åí

èÿ
 ñ

 
íà

õî
æ

äå
íè

åì
 ÷

àñ
òí

îã
î

Ô
óí

êö
èè

 ï
ðè

íà
äë

åæ
íî

ñò
è 

îï
ðå

äå
ëÿ

þ
òñ

ÿ 
ïî

 ê
îý

ô
ô

èö
èå

íò
àì

 ï
àð

íû
õ 

ñð
àâ

íå
íè

é 
ñë

åä
óþ

ù
èì

 î
áð

àç
îì

:
Ò

î 
æ

å
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Í
àè

ì
åí

îâ
àí

èå
 ì

åò
îä

à
Ñ

îä
åð

æ
àí

èå
 ì

åò
îä

û
Ê

ðà
òê

àÿ
 õ

àð
àê

òå
ðè

ñò
èê

à 
ì

åò
îä

à
Ì

åò
îä

 ï
àð

íû
õ 

ñð
àâ

íå
íè

é 
íà

 ð
àí

ãî
âû

õ 
îö

åí
êà

õ
Ô

óí
êö

èè
 ï

ðè
íà

äë
åæ

íî
ñò

è 
îï

ðå
äå

ëÿ
þ

òñ
ÿ

ïî
 ê

îý
ô

ô
èö

èå
íò

àì
 ï

àð
íû

õ 
ñð

àâ
íå

íè
é 

ñë
åä

óþ
ù

èì
 î

áð
àç

îì
:

1)
 î

ïð
åä

åë
ÿå

òñ
ÿ 

ëè
íã

âè
ñò

è÷
åñ

êà
ÿ 

ïå
ðå

ì
åí

íà
ÿ 

è 
ì

íî
æ

åñ
òâ

î,
 í

à 
êî

òî
ðî

ì
 î

íà
 ç

àä
àå

òñ
ÿ;

, í

2)
 î

ïð
åä

åë
ÿå

òñ
ÿ 

ñî
âî

êó
ïí

îñ
òü

 í
å÷

åò
êè

õ 
òå

ðì
îâ

 
;

3)
 ô

îð
ì

èð
óå

òñ
ÿ 

äë
ÿ 

êà
æ

äî
ãî

 ò
åð

ì
à 

ì
àò

ðè
öà

: 
, 

�
ðà

íã
 ý

ëå
ì

åí
òà

 
, 

êî
òî

ðû
é 

õà
ðà

êò
åð

èç
óå

ò 
çí

à÷
èì

îñ
òü

 ý
òî

ãî
 ý

ëå
ì

åí
òà

 â
 ô

îð
ì

èð
îâ

àí
èè

 ñ
âî

éñ
òâ

, î
ïè

ñû
âà

åì
û

õ 
òå

ðì
îì

;

4)
 â

û
÷è

ñë
ÿþ

òñ
ÿ 

ô
óí

êö
èè

 ï
ðè

íà
äë

åæ
íî

ñò
è 

äë
ÿ 

ëþ
áî

ãî
 ò

åð
ì

à:

Ï
ðå

èì
óù

åñ
òâ

à 
ì

åò
îä

à 
�

íå
 ò

ðå
áó

åò
ñÿ

 ð
åø

åí
èå

 
õà

ðà
êò

åð
èñ

òè
÷å

ñê
èõ

 ó
ðà

âí
åí

èé
. Ì

îã
óò

 á
û

òü
 

ïî
ñò

ðî
åí

û
 ô

óí
êö

èè
 ï

ðè
íà

äë
åæ

íî
ñò

è:
 

íî
ðì

àë
üí

û
å,

 â
û

ïó
êë

û
å,

 ó
íè

ì
îä

àë
üí

û
å 

è 
ïî

ëè
ì

îä
àë

üí
û

å,
 ä

èñ
êð

åò
íû

å,
 í

åï
ðå

ðû
âí

û
å 

è 
íå

ïà
ðà

ì
åò

ðè
÷å

ñê
èå

Ì
åò

îä
 í

àç
íà

÷å
íè

ÿ
Ô

óí
êö

èÿ
 ï

ðè
íà

äë
åæ

íî
ñò

è 
äë

ÿ 
òð

åó
ãî
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Âàæíûì äëÿ ïðàêòèêè àñïåêòîì ïðèìåíåíèÿ òåîðèè íå÷åòêèõ ìíîæåñòâ 
äëÿ îöåíêè ðàçìåðîâ óùåðáà ÿâëÿåòñÿ òî, ÷òî îöåíåííûå ñ èñïîëüçîâàíèåì 
óíèâåðñàëüíîé øêàëû íå÷åòêèå èíäåêñû ðàçíîðîäíûõ óùåðáîâ ìîãóò 
ñêëàäûâàòüñÿ. 

Èíäåêñ ñóììàðíîãî óùåðáà â ýòîì ñëó÷àå áóäåò òîæå íå÷åòêèì ÷èñëîì. 
Åãî ôóíêöèÿ ïðèíàäëåæíîñòè îïðåäåëÿåòñÿ ïîñëåäîâàòåëüíîé ïîïàðíîé 

îïåðàöèåé ñ ôóíêöèÿìè ïðèíàäëåæíîñòè äâóõ íå÷åòêèõ ñëàãàåìûõ ïî 
ôîðìóëå [23�25]: 

( ) ( ) ( ) ( ) ( )max min ; 1
i j i j i j

i j i j

x x x x , x i, j ,N ,i jb b b b bb b mb b
m m m m m

Å + +
é ù é ù= Ú Ù = = ¹ë û ë û , (3.22) 

ãäå  è  � îïåðàòîðû îáúåäèíåíèÿ è ïåðåñå÷åíèÿ ìíîæåñòâ, 
èëè  

( ) ; 1
i j i j i j

x i, j ,N , i jb b b b bm m m m m
Å

= + - × = ¹ . (3.23) 

Íàèáîëåå ïðîñòî èñïîëüçîâàòü äëÿ îöåíêè èíäåêñîâ óùåðáîâ 
òðåóãîëüíûå íå÷åòêèå ÷èñëà [23, 25]. Â ýòîì ñëó÷àå ÔÏ ïðåäñòàâëÿåòñÿ â âèäå 
òðåõ ÷èñåë, à ñàìî íå÷åòêîå ÷èñëå � ñëåäóþùèì îáðàçîì: 

0 1 0
, ,

a b c
bS

æ ö= ç ÷
è ø

. 

Ïðè ñóììèðîâàíèè, íàïðèìåð, äâóõ ÷èñåë 1b  è 2b , åñëè ñ÷èòàòü 

êîìïîíåíòàìè ïåðâîãî è âòîðîãî ñóììèðóåìûõ ÷èñåë ( )1 1 1a ,b ,c  è ( )2 2 2a ,b ,c , òî 

êîìïîíåíòû ñóììàðíîãî ÷èñëà ðàññ÷èòûâàþòñÿ ñëåäóþùèì îáðàçîì: 

Ïîñëå äåôàççèôèêàöèè íå÷åòêîãî ÷èñëà bS  ïî ôîðìóëå [25]:  

( ) ( )
X X

x x dx x dx

m m

b bb m m
S SS

æ ö æ ö
ç ÷ ç ÷= ×
ç ÷ ç ÷
è ø è ø
ò ò , (3.25) 

ãäå X m  � îáëàñòü îïðåäåëåíèÿ ôóíêöèè ïðèíàäëåæíîñòè ( )xbm
S

, ìîæíî 

ïîëó÷èòü ÷åòêèå çíà÷åíèÿ èíäåêñà ñóììàðíîãî óùåðáà. 

Íàïðèìåð, äëÿ íå÷åòêèõ èíäåêñîâ ïàðöèàëüíûõ óùåðáîâ ( )1i ,I=  â âèäå 

òðåóãîëüíûõ ÷èñåë ( )i i i ia ,b ,cb =  ÷åòêîå çíà÷åíèå èíäåêñà ñóììàðíîãî óùåðáà 

ñ ó÷åòîì ôîðìóë (3.24) è (3.25) ïîñëå äàôàççèôèêàöèè îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ: 

( ) ( )
1

1 1

3 3

I

i i i

i

a b c a b cbS S S S
=

= × + + = × + +å . (3.26) 

Ïóñòü òðåóãîëüíûå ÷èñëà äëÿ èíäåêñîâ ïàðöèàëüíûõ óùåðáîâ 
ôîðìèðóþòñÿ E  ýêñïåðòàìè ñ íåêîòîðûì ñëó÷àéíûì ðàçáðîñîì êàæäîãî 

çíà÷åíèÿ íå÷åòêîãî èíäåêñà ( ) 1 1e e e

i i ia ,b ,c ,i ,I ,e ,E= = . 

Ú Ù

1 2 1 2 1 2a a a , b b b , c c cS S S= + = + = + . (3.24) 
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Ïðè ýòîì ðàñïðåäåëåíèå çíà÷åíèé ñòàòèñòè÷åñêèõ íåçàâèñèìûõ 
íå÷åòêèõ èíäåêñîâ ïîä÷èíåíî íîðìàëüíîìó çàêîíó ñî ñðåäíèìè çíà÷åíèÿìè 

( )e e e

i i ia ,b ,c  è ñðåäíåêâàäðàòè÷åñêèìè îòêëîíåíèÿìè ( ) ( ) ( )e e e

i i ia , b , cs s s . 

Òîãäà ñðåäíåå çíà÷åíèå ñóììàðíîãî óùåðáà ïîñëå äåôàççèôèêàöèè 
ìîæåò áûòü îïðåäåëåíî ïî ôîðìóëå, àíàëîãè÷íîé ôîðìóëå (3.26): 

( )
1 1

1

3

E I
e e e

i i i

e i

a b cbS
= =

= + +åå , (3.27) 

à åãî ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå � ñëåäóþùèì îáðàçîì: 

( )2 2 2

1 1

1

3

E I

a b c

e i

s s s sS
= =

= × + +åå , 

ãäå ( ) ( ) ( )e e e

a i b i c ia , b , cs s s s s sº º º . 

(3.28) 

Â ãèïîòåòè÷åñêîì ñëó÷àå, êîãäà âñå ñðåäíåêâàäðàòè÷åñêèå îòêëîíåíèÿ 
ïî èíäåêñàì ïàðöèàëüíûõ óùåðáîâ ïðèìåðíî îäèíàêîâû è ðàâíû , ôîðìóëà 
(3.28) ïðåîáðàçóåòñÿ ê âèäó: 

3

E

I

E I
s sS

×
= . (3.29) 

Ïðèâåäåííîå ñîîòíîøåíèå ïîçâîëÿåò îðèåíòèðîâî÷íî îöåíèòü âëèÿíèå 
ðàçáðîñà ìíåíèé ýêñïåðòîâ î ðàçìåðàõ ïàðöèàëüíûõ óùåðáîâ íà îöåíêó 
èíäåêñà ñóììàðíîãî óùåðáà. 
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4. ÌÎÄÅËÈ ÏÐÎÖÅÑÑÎÂ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ 
ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ Ñ ÄÈÑÊÐÅÒÈÇÀÖÈÅÉ 

ÑÎÑÒÎßÍÈÉ ÁÅÇ Ó×ÅÒÀ ÔÀÊÒÎÐÀ ÂÐÅÌÅÍÈ 

4.1. Êëàññèôèêàöèÿ ìîäåëåé ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà 

Ìîäåëèðîâàíèå ïðîöåññîâ ðåàëèçàöèè óãðîç ïðîâîäèòñÿ ïðè 
îöåíèâàíèè âîçìîæíîñòåé òàêîé ðåàëèçàöèè â èíòåðåñàõ âûÿâëåíèÿ 
àêòóàëüíûõ óãðîç è îáîñíîâàíèÿ âûáîðà àäåêâàòíûõ ìåð çàùèòû îò íèõ [10�
13, 26]. Âìåñòå ñ òåì òàêîå îöåíèâàíèå ÿâëÿåòñÿ, âî-ïåðâûõ, ìíîãîàñïåêòíûì 
è ìíîãîýòàïíûì, à, âî-âòîðûõ, êà÷åñòâåííûì (ýêñïåðòíûì) èëè 
êîëè÷åñòâåííûì (ñ ïðèìåíåíèåì êîëè÷åñòâåííûõ ìåòîäîâ). 

Ðàññìàòðèâàÿ ìíîãîàñïåêòíîñòü îöåíêè âîçìîæíîñòåé ðåàëèçàöèè 
óãðîç, íåîáõîäèìî îòìåòèòü, ÷òî òàêàÿ îöåíêà, êàê ïðàâèëî, âêëþ÷àåò â ñåáÿ 
ðåøåíèå êîìïëåêñà âçàèìîñâÿçàííûõ çàäà÷ àíàëèçà, â òîì ÷èñëå òàêèõ êàê: 

âûÿâëåíèå íàëè÷èÿ, ðàñïîëîæåíèÿ â ÈÑ è îïðåäåëåíèå êàòåãîðèè 

(âàæíîñòè, ãðèôà êîíôèäåíöèàëüíîñòè è äð.) çàùèùàåìîé èíôîðìàöèè, 
îòíîñèòåëüíî êîòîðîé ðàññìàòðèâàåòñÿ êîìïëåêñ óãðîç; 

âûÿâëåíèå ñîñòàâà è ðàñïîëîæåíèÿ èñòî÷íèêà êàæäîé óãðîçû; 
âûÿâëåíèå óÿçâèìîñòåé â ñèñòåìíîì è ïðèêëàäíîì ÏÎ, â íàñòðîéêàõ, 

àðõèòåêòóðå ïîñòðîåíèÿ è ïðèìåíÿåìûõ â ÈÑ èíôîðìàöèîííûõ òåõíîëîãèÿõ, 
êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ðåàëèçàöèè óãðîç; 

îïðåäåëåíèå ñïîñîáîâ ðåàëèçàöèè óãðîç, ñâÿçàííûõ ñ ïðîíèêíîâåíèåì â 
îïåðàöèîííóþ ñðåäó ÈÑ; 

îïðåäåëåíèå ñïîñîáîâ ðåàëèçàöèè óãðîç, ñâÿçàííûõ ñ ïåðåõâàòîì 
òðàôèêà ÈÑ è âñåõ åå õîñòîâ; 

îöåíêà âîçìîæíîñòåé ïðåîäîëåíèÿ ìåð çàùèòû, óæå ïðèíÿòûõ â ÈÑ è åå 
õîñòàõ; 

âûÿâëåíèå âîçìîæíîñòè ðåàëèçàöèè íåñàíêöèîíèðîâàííûõ äåéñòâèé 
îòíîñèòåëüíî çàùèùàåìîé èíôîðìàöèè â ÈÑ (êîïèðîâàíèÿ, ìîäèôèêàöèè, 

áëîêèðîâàíèÿ, ïåðåìåùåíèÿ, óíè÷òîæåíèÿ è ò.ä.). 
Ñîäåðæàíèå óêàçàííûõ àñïåêòîâ àíàëèçà îáóñëîâëèâàåò òî, ÷òî äëÿ 

ðåøåíèÿ íåêîòîðûõ çàäà÷ àíàëèçà, êàê ïðàâèëî, íå òðåáóåòñÿ ðàçðàáîòêà 
êàêèõ-ëèáî ìîäåëåé (íàïðèìåð, ïðè âûÿâëåíèè çàùèùàåìîé èíôîðìàöèè, çà 
èñêëþ÷åíèåì, âîçìîæíî, ñëó÷àåâ ñîçäàíèÿ ñðåäñòâ ïîèñêà è ìîíèòîðèíãà 
çàùèùàåìûõ èíôîðìàöèîííûõ ðåñóðñîâ, ïðè âûÿâëåíèè ñîñòàâà è 
ðàñïîëîæåíèÿ èñòî÷íèêîâ óãðîç) èëè íå òðåáóåòñÿ ó÷åò ôàêòîðà âðåìåíè 
(íàïðèìåð, ïðè âûÿâëåíèè óÿçâèìîñòåé), à äëÿ äðóãèõ çàäà÷ áåç íàëè÷èÿ òàêèõ 
ìîäåëåé îöåíêà âîçìîæíîñòåé ðåàëèçàöèè óãðîç îêàçûâàåòñÿ èëè 
íåîáîñíîâàííîé, à ÷àñòî è íåêîððåêòíîé, èëè îòðàæàþùåé íåêîòîðûå ÷àñòíûå 
âîïðîñû àíàëèçà (íàïðèìåð, îöåíêà ïðèíöèïèàëüíîé âîçìîæíîñòè äîñòóïà ê 
çàùèùàåìîìó ôàéëó èëè êàòàëîãó). 

Ñëåäóåò ïîä÷åðêíóòü, ÷òî ñåãîäíÿ ìîäåëèðîâàíèå ïðîöåññîâ ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ â öåëîì èëè ïàðöèàëüíûõ ïðîöåññîâ, 
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àíàëèç êîòîðûõ íåîáõîäèì äëÿ îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç, 
ïðèìåíÿåòñÿ èëè äîëæíî ïðèìåíÿòüñÿ ïðè ðåøåíèè áîëüøèíñòâà çàäà÷ ÒÇÈ. 

Ìîäåëü ïðîöåññà ðåàëèçàöèè óãðîçû áåçîïàñíîñòè èíôîðìàöèè â ÈÑ � 

ýòî ôîðìàëüíîå åãî ïðåäñòàâëåíèå, ïîçâîëÿþùåå ïî îïðåäåëåííûì 
ïîêàçàòåëÿì è êðèòåðèÿì ïðîâåñòè îöåíêó âîçìîæíîñòè ðåàëèçàöèè óãðîçû 
áåçîïàñíîñòè èíôîðìàöèè. Ñåãîäíÿ èçâåñòíî áîëüøîå êîëè÷åñòâî ìåòîäîâ è 
ïîäõîäîâ ê ðàçðàáîòêå òàêèõ ìîäåëåé, îäíàêî ìíîãèå èç íèõ èëè íàïðàâëåíû 
íà äîñòèæåíèå âåñüìà óçêèõ öåëåé ìîäåëèðîâàíèÿ (íàïðèìåð, íà 
äîêàçàòåëüñòâî ïðèíöèïèàëüíîé âîçìîæíîñòè äîñòóïà íàðóøèòåëÿ ê òîìó èëè 
èíîìó áëîêó èíôîðìàöèè), èëè íåäîñòàòî÷íî ñîñòîÿòåëüíû, òàê êàê íå 
ó÷èòûâàþò ðÿä âåñüìà ñóùåñòâåííûõ ôàêòîðîâ, âëèÿþùèõ íà âîçìîæíîñòè 
ðåàëèçàöèè óãðîç (íàïðèìåð, ôàêòîð âðåìåíè). 

Îáùàÿ êëàññèôèêàöèÿ ìîäåëåé, âñòðå÷àþùèõñÿ â ïðàêòèêå 
èññëåäîâàíèé â îáëàñòè ÒÇÈ èëè êîòîðûå, íà íàø âçãëÿä, ìîãëè áû áûòü 
èñïîëüçîâàíû â ýòîé îáëàñòè, ïðèâåäåíà íà ðèñóíêå 4.1. Êðàòêàÿ 
õàðàêòåðèñòèêà óêàçàííûõ ìîäåëåé ñâîäèòñÿ ê ñëåäóþùåìó. 

Äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè èëè ñîñòàâëÿþùèõ èõ ïðîöåññîâ (ïðè ðåøåíèè ÷àñòíûõ çàäà÷ 
àíàëèçà) ïðèìåíÿþòñÿ êàê àíàëèòè÷åñêèå, òàê è èìèòàöèîííûå ìîäåëè. 
Âìåñòå ñ òåì, ÷òî â ñâÿçè ñî çíà÷èòåëüíîé òðóäîåìêîñòüþ ðàçðàáîòêè è óçêîé, 
êàê ïðàâèëî, íàïðàâëåííîñòüþ èìèòàöèîííûì ìîäåëÿì óäåëÿåòñÿ 
çíà÷èòåëüíî ìåíüøå âíèìàíèÿ. Ýòî â ïîëíîé ìåðå îòíîñèòñÿ ê ìîäåëÿì, 
ïîñòðîåííûì ñ èñïîëüçîâàíèåì àïïàðàòà ñåòåé Ïåòðè, â òîì ÷èñëå 
ñòîõàñòè÷åñêèõ ñåòåé Ïåòðè (ñì. ðàçäåë 4.5). Ê äðóãèì èìèòàöèîííûì 
ìîäåëÿì ìîãóò îòíîñèòüñÿ, íàïðèìåð, èìèòàöèîííûå ìîäåëè íà îñíîâå 
êîìáèíàòîðíûõ ìåòîäîâ, ýïèäåìèîëîãè÷åñêèå ìîäåëè (êàê ñòîõàñòè÷åñêèå, 
òàê è íåñòîõàñòè÷åñêèå), ôóíêöèîíàëüíûå ìîäåëè (ñ ìîäåëèðîâàíèåì 
ïðîöåññîâ âûïîëíåíèÿ îïðåäåëåííîãî íàáîðà ôóíêöèé) è ò.ï. 

È àíàëèòè÷åñêèå, è èìèòàöèîííûå ìîäåëè ìîãóò áûòü êàê 
äåòåðìèíèðîâàííûìè (íå ó÷èòûâàþùèìè ñëó÷àéíûå ôàêòîðû, êîòîðûå ìîãóò 
èìåòü ìåñòî â ìîäåëèðóåìîì ïðîöåññå) è ñòîõàñòè÷åñêèìè (ó÷èòûâàþùèìè 
ñëó÷àéíûå ôàêòîðû). 

Â ïðåäìåòíîé îáëàñòè çàùèòû èíôîðìàöèè äåòåðìèíèðîâàííûå ìîäåëè 
ïðèìåíÿþòñÿ, êàê ïðàâèëî, äëÿ ðåøåíèÿ äîñòàòî÷íî óçêèõ çàäà÷. Íàïðèìåð, ê 
òàêèì ìîäåëÿì îòíîñÿòñÿ ôîðìàëüíûå ìîäåëè áåçîïàñíîñòè [50, 51], ëîãèêî-

ëèíãâèñòè÷åñêèå ìîäåëè è ìîäåëè ñèòóàöèîííîãî óïðàâëåíèÿ [52�54], 

ìîäåëè, îñíîâàííûå íà èñ÷èñëåíèè âûñêàçûâàíèé è òåîðèè ïðåäèêàòîâ [54�
56] è äð. Áîëåå ïîäðîáíî õàðàêòåðèñòèêà íåêîòîðûõ èç ýòèõ ìîäåëåé 
ïðèìåíèòåëüíî ê ðåøåíèþ çàäà÷ àíàëèçà âîçìîæíîñòåé ðåàëèçàöèè óãðîç 

áåçîïàñíîñòè èíôîðìàöèè â ÈÑ äàåòñÿ â ïîñëåäóþùèõ ðàçäåëàõ. 
Íàêîíåö, âàæíûì ôàêòîðîì, ó÷åò êîòîðîãî ïðèíöèïèàëüíî ìåíÿåò 

ñîäåðæàíèå ìîäåëåé è ïðèìåíÿåìûå ïðè ýòîì ìåòîäû, ÿâëÿåòñÿ âðåìÿ. Ïðè 
ýòîì íåîáõîäèìî èìåòü â âèäó ñëåäóþùåå. 
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Â çàâèñèìîñòè îò òîãî, íåïðåðûâíîå èëè äèñêðåòíîå ìíîæåñòâî 
ïðåäñòàâëÿåò ñîáîé îáëàñòü çíà÷åíèé ìîäåëèðóåìîãî ïðîöåññà è îáëàñòü 
îïðåäåëåíèÿ âðåìåíè, ðàçëè÷àþò 4 âèäà ïðîöåññîâ (ðèñóíîê 4.2) [57]: 
äèñêðåòíî-äèñêðåòíûé, äèñêðåòíî-íåïðåðûâíûé, íåïðåðûâíî-äèñêðåòíûé è 
íåïðåðûâíî-íåïðåðûâíûé. 

 

 
 

Ðèñóíîê 4.2 � Âèäû ìîäåëèðóåìûõ ïðîöåññîâ â çàâèñèìîñòè îò íàëè÷èÿ 
äèñêðåòèçàöèè âðåìåíè è çíà÷åíèé ïðîöåññà 

 

Êðîìå ïðèâåäåííûõ íà ðèñóíêå 4.2 âèäîâ ïðîöåññîâ, ìîãóò áûòü òàêæå 
ñëîæíûå, ñìåøàííûå âèäû ñëó÷àéíûõ ïðîöåññîâ, íàïðèìåð, êîãäà çíà÷åíèÿ 
ïðîöåññà çàâèñÿò íå òîëüêî îò âðåìåíè, íî è îò äðóãèõ, âîçìîæíî ñëó÷àéíûõ, 
ïàðàìåòðîâ, êîòîðûå ìîãóò áûòü êàê íåïðåðûâíîçíà÷íûìè, òàê è 
äèñêðåòíûìè [57]. 

Äèñêðåòíûå çíà÷åíèÿ ìîäåëèðóåìîãî ïðîöåññà, êàê ïðàâèëî, 
îïðåäåëÿþòñÿ â ñîîòâåòñòâèè ñ ñåìàíòè÷åñêè çíà÷èìûìè åãî ñîñòîÿíèÿìè. 

Ïîýòîìó òàêèå ìîäåëè ÷àñòî íàçûâàþò ìîäåëÿìè ñ äèñêðåòíûì 
âðåìåíåì è äèñêðåòíûìè ñîñòîÿíèÿìè. Ê íèì îòíîñÿòñÿ, â ÷àñòíîñòè, ìîäåëè, 
îñíîâàííûå íà òåîðèè êîíå÷íûõ àâòîìàòîâ, íåêîòîðûå ëîãèêî-

ëèíãâèñòè÷åñêèå ìîäåëè, ìîäåëè íà îñíîâå ëîãè÷åñêèõ ñåòåé è ñåòåé Ïåòðè 
(ñì. ðàçäåë 5) è äð. 

Â ðÿäå çàäà÷ ìîäåëèðîâàíèÿ ó÷åò âðåìåíè îêàçûâàåòñÿ èçëèøíèì, íå 
âëèÿþùèì íà ðåçóëüòàòû ìîäåëèðîâàíèÿ. 

Òàê, â ôîðìàëüíûõ ìîäåëÿõ áåçîïàñíîñòè [50, 51] âûÿâëÿåòñÿ 
ïðèíöèïèàëüíàÿ âîçìîæíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà ê çàùèùàåìîé 
èíôîðìàöèè (ê êàòàëîãó, ê ôàéëó, ê çàïèñè â áàçå äàííûõ è ò.ï.), âîçìîæíûé 
ïóòü èëè/è âîçìîæíîñòü ïðåñå÷åíèÿ òàêîãî äîñòóïà. Â ãðàôîâûõ ìîäåëÿõ 
óãðîç ñåòåâûõ àòàê ôîðìèðóþòñÿ âîçìîæíûåïóòè ðàñïðîñòðàíåíèÿ ñåòåâûõ 

Äèñêðåòèçàöèÿ 
âðåìåíè

Âðåìÿ 
äèñêðåòèçèðîâàíî

Âðåìÿ 
íåïðåðûâíî

Çíà÷åíèÿ ïðîöåññà 
äèñêðåòíû

Çíà÷åíèÿ ïðîöåññà 
íåïðåðûâíû

0
t

1
t

1n
t - n

t t

( )tx

( )tx ( )tx

t

t

( )tx

0
t

1
t

1n
t - n

t t

( )tx

0
t

1
t

1n
t - n

t t

( )tx

0
t

1
t

1n
t - n

t t

Äèñêðåòèçàöèÿ ïðîöåññà



 
88 

àòàê (òðàåêòîðèè àòàê) â èíòåðåñàõ îáîñíîâàíèÿ âîçìîæíîñòè ðåàëèçàöèè è 
âåðîÿòíûõ ñöåíàðèåâ àòàê, à òàêæå äëÿ îáîñíîâàíèÿ ñîñòàâà ìåð è 
öåëåñîîáðàçíûõ ìåñò óñòàíîâêè â ÈÑ ñðåäñòâ çàùèòû [58�62]. Ïðè ýòîì 
âðåìåííîé ôàêòîð èãíîðèðóåòñÿ. 

Âìåñòå ñ òåì ïðè ðåøåíèè áîëüøèíñòâà çàäà÷ òàêîå èãíîðèðîâàíèå 
íåâîçìîæíî, òàê êàê ïðèâîäèò ê íåêîððåêòíûì âûâîäàì. Êàê ïðàâèëî, ïðè 
îòñóòñòâèè ó÷åòà ôàêòîðà âðåìåíè ïðèìåíÿåòñÿ äèñêðåòèçàöèÿ ñîñòîÿíèé 
ìîäåëèðóåìîãî ïðîöåññà. 

Èíîãäà äëÿ ó÷åòà ôàêòîðà âðåìåíè äèñêðåòíûå ñîñòîÿíèÿ 
ïðèâÿçûâàþòñÿ ê òàêòàì âðåìåíè, îäíàêî òàêîé ó÷åò âðåìåíè ÿâëÿåòñÿ 
óñëîâíûì, òàê êàê êîððåêòíîå îïðåäåëåíèå äëèòåëüíîñòè òàêòîâ îïðåäåëÿåò 
íåîáõîäèìîñòü ðàçðàáîòêè ñîîòâåòñòâóþùèõ ìîäåëåé ïðîöåññîâ, 
ðåàëèçóåìûõ â ïðåäåëàõ êàæäîãî òàêòà, è íåèçáåæíî ïðèâîäÿò ê ïðèìåíåíèþ 
èíûõ ìåòîäîâ ìîäåëèðîâàíèÿ. 

 

4.2. Ôîðìàëüíûå ìîäåëè áåçîïàñíîñòè è èõ ïðèìåíåíèå ïðè îöåíêå 
âîçìîæíîñòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Ïðè àíàëèçå óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ âàæíûì àñïåêòîì 
ÿâëÿåòñÿ äîêàçàòåëüñòâî ïðèíöèïèàëüíîé âîçìîæíîñòè ïðè èõ ðåàëèçàöèè 
äîñòóïà ê çàùèùàåìîé èíôîðìàöèè. Â ðÿäå ñëó÷àåâ, îñîáåííî ïðè 
ïðèìåíåíèè ìåð è ñðåäñòâ çàùèòû, òàêàÿ âîçìîæíîñòü ìîæåò âîîáùå 
îòñóòñòâîâàòü. Ýòî ïðèâåëî ê íåîáõîäèìîñòè ïîèñêà òàêèõ äîêàçàòåëüñòâ íà 
îñíîâå ôîðìàëüíûõ ìîäåëåé áåçîïàñíîñòè. Êîëè÷åñòâî òàêèõ ìîäåëåé âåñüìà 
âåëèêî. Êàê îòìå÷åíî â [50], ýòî îáóñëîâëåíî òåì, ÷òî òàêèå ìîäåëè ìîãóò 
áûòü èñïîëüçîâàíû: 

� äëÿ àíàëèçà áåçîïàñíîñòè ñóùåñòâóþùèõ è ïåðñïåêòèâíûõ ÈÑ, 
îñîáåííî â ñëó÷àÿõ, êîãäà òðåáóåòñÿ ïîëó÷åíèå ãàðàíòèé çàùèùåííîñòè 
îáðàáàòûâàåìîé â íèõ èíôîðìàöèè; 

� êàê îñíîâà äëÿ ðàçðàáîòêè áîëåå ñîâåðøåííûõ ìîäåëåé, ïîçâîëÿþùèõ 
áîëåå òî÷íî îïèñûâàòü è èññëåäîâàòü ìåõàíèçìû çàùèòû èíôîðìàöèè â 
ñîâðåìåííûõ ÈÑ. 

Ôîðìàëüíûå ìîäåëè ðàçðàáàòûâàëèñü äëÿ ðàçëè÷íûõ «ïîëèòèê 
óïðàâëåíèÿ äîñòóïîì» [50, 51], ê îñíîâíûì èç êîòîðûõ îòíîñÿòñÿ: 

äèñêðåöèîííàÿ ïîëèòèêà, îñíîâíûìè ôîðìàëüíûìè ìîäåëÿìè 
áåçîïàñíîñòè äëÿ êîòîðîé ÿâëÿþòñÿ ìîäåëü óïðàâëåíèÿ äîñòóïîì Õàððèñîíà-

Ðóççî-Óëüìàíà, ìîäåëü Take-Grant, ìîäåëü òèïèçèðîâàííîé ìàòðèöû äîñòóïà 

(ìîäåëü TÌÄ); 
ìàíäàòíàÿ (ïîëíîìî÷íàÿ) ïîëèòèêà, îñíîâíûìè ôîðìàëüíûìè 

ìîäåëÿìè áåçîïàñíîñòè äëÿ êîòîðîé ÿâëÿþòñÿ ìîäåëü Áåëëà-ËàÏàäóëëû, 
ìàíäàòíûå ÄÏ-ìîäåëè (ìîäåëè Äåâÿíèíà Ï.Í. [50]), ìîäåëü áåçîïàñíîñòè 
ïåðåõîäîâ è ò.ï.; 
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ïîëèòèêà ðîëåâîãî óïðàâëåíèÿ äîñòóïîì, îñíîâíûìè ôîðìàëüíûìè 
ìîäåëÿìè áåçîïàñíîñòè äëÿ êîòîðîé ÿâëÿþòñÿ áàçîâàÿ ðîëåâàÿ ìîäåëü, 
ìàíäàòíàÿ ðîëåâàÿ ìîäåëü è ìîäåëü ðîëåâîãî àäìèíèñòðèðîâàíèÿ. 

Êðîìå ýòîãî, ñåãîäíÿ îïðåäåëåííîå âíèìàíèå óäåëÿåòñÿ òàêæå ïîëèòèêå 
áåçîïàñíîñòè èíôîðìàöèîííûõ ïîòîêîâ è ïîëèòèêå èçîëèðîâàííîé 
ïðîãðàììíîé ñðåäû. 

Íèæå äàåòñÿ êðàòêàÿ õàðàêòåðèñòèêà íåêîòîðûõ èç óêàçàííûõ ìîäåëåé, 
à òàêæå ìîäåëè Êëàðêà-Âèëñîíà è ìîäåëè Áèáà äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè 
èíôîðìàöèè. 

Â îñíîâå ïîäàâëÿþùåãî áîëüøèíñòâà ôîðìàëüíûõ ìîäåëåé 
áåçîïàñíîñòè ëåæèò òåîðèÿ äåòåðìèíèðîâàííûõ êîíå÷íûõ àâòîìàòîâ. 
Èñïîëüçîâàíèå òåîðèè êîíå÷íûõ àâòîìàòîâ äëÿ àíàëèçà çàùèùåííîñòè 
àâòîìàòèçèðîâàííûõ ñèñòåì îáóñëîâëåíî íåêîòîðîé ñõîæåñòüþ äàííîé 
ïðîáëåìàòèêè ñ ïðîáëåìàìè, ðåøàåìûìè â òåîðèè íàäåæíîñòè, ãäå ìîäåëè íà 
îñíîâå êîíå÷íûõ àâòîìàòîâ äîñòàòî÷íî øèðîêî èñïîëüçîâàëèñü è 
èñïîëüçóþòñÿ ïðè ñèíòåçå òàêèõ ñèñòåì, îáîñíîâàíèè èõ ôóíêöèîíàëüíîé 
íàäåæíîñòè è äð. Â ôîðìàëüíûõ ìîäåëÿõ áåçîïàñíîñòè òåîðèÿ êîíå÷íûõ 

{ } 1vA a ,v ,V ,= =  àâòîìàòîâ èñïîëüçóåòñÿ áåç ó÷åòà ôàêòîðà âðåìåíè äëÿ 

âûÿâëåíèÿ âîçìîæíûõ ñîñòîÿíèé ÈÑ, â êîòîðûõ ìîãóò èìåòü ìåñòî íàðóøåíèÿ 
áåçîïàñíîñòè îáðàáàòûâàåìîé â ÈÑ èíôîðìàöèè, õîòÿ â ñàìîé òåîðèè 
êîíå÷íûõ àâòîìàòîâ âðåìÿ ðàññìàòðèâàåòñÿ êàê âàæíûé ïàðàìåòð [52, 63�66]. 

Êîíå÷íûì àâòîìàòîì íàçûâàåòñÿ ñîâîêóïíîñòü ïÿòè îáúåêòîâ: 
1) êîíå÷íîãî íåïóñòîãî ìíîæåñòâà âõîäíûõ äàííûõ { } 1vA a ,v ,V ,= =  

íàçûâàåìîãî âõîäíûì àëôàâèòîì àâòîìàòà, à åãî ýëåìåíòû íàçûâàþò 
âõîäíûìè ñèìâîëàìè-áóêâàìè; 

2) êîíå÷íîãî íåïóñòîãî ìíîæåñòâà âûõîäíûõ äàííûõ { } 1lB b ,l ,L= = , 

íàçûâàåìîãî âûõîäíûì àëôàâèòîì àâòîìàòà, à åãî ýëåìåíòû íàçûâàþò 
âûõîäíûìè ñèìâîëàìè-áóêâàìè; 

3) êîíå÷íîãî íåïóñòîãî ìíîæåñòâà { } 1zS s ,z ,Z= =  ñîñòîÿíèé àâòîìàòà; 

4) ïåðåõîäíîé ôóíêöèè ñîñòîÿíèé f , îòîáðàæàþùèõ ìíîæåñòâî âñåõ 
óïîðÿäî÷åííûõ ïàð v za ,s  â ìíîæåñòâî S ; 

5) âûõîäíîé ôóíêöèè g , îòîáðàæàþùèõ ìíîæåñòâî âñåõ 
óïîðÿäî÷åííûõ ïàð v za ,s  â ìíîæåñòâî B . 

Â êëàññè÷åñêèõ ôîðìàëüíûõ ìîäåëÿõ áåçîïàñíîñòè, îñíîâàííûõ íà 
òåîðèè êîíå÷íûõ àâòîìàòîâ, ïîñòóëèðóåòñÿ, ÷òî âñå âîçìîæíûå íàðóøåíèÿ 
áåçîïàñíîñòè èíôîðìàöèè ìîãóò îòíîñèòüñÿ ê îäíîé èç òðåõ ãðóïï: íàðóøåíèÿ 
êîíôèäåíöèàëüíîñòè, íàðóøåíèÿ öåëîñòíîñòè è íàðóøåíèÿ äîñòóïíîñòè. Ýòó 
òðèàäó âïåðâûå ïðåäëîæèëè èñïîëüçîâàòü Çàëüöåð è Øðåäåð â 1975 ã. Äëÿ 
ññûëêè íà òðèàäó � êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü èíîãäà 
èñïîëüçóþò àááðåâèàòóðó ÊÖÄ [51]. Êàê ïðàâèëî, â ôîðìàëüíûõ ìîäåëÿõ 
èñïîëüçóåòñÿ äåòåðìèíèðîâàííûé àâòîìàò, â êîòîðîì ïåðåõîäíàÿ ôóíêöèÿ f  
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ÿâëÿåòñÿ äåòåðìèíèðîâàííîé. Îäíàêî âîçìîæíî èñïîëüçîâàíèåì è 
ñòîõàñòè÷åñêèõ àâòîìàòîâ, êîãäà óêàçàííàÿ ôóíêöèÿ ÿâëÿåòñÿ âåðîÿòíîñòíîé. 

Àâòîìàò ìîæåò íàõîäèòüñÿ òîëüêî â îäíîì èç ñâîèõ âîçìîæíûõ 
ñîñòîÿíèé, êàæäîå èç êîòîðûõ îïðåäåëÿåòñÿ êîíêðåòíûì ñî÷åòàíèåì 
ýëåìåíòîâ åãî îïèñàíèÿ. Êîëè÷åñòâî òàêèõ ñî÷åòàíèé êîíå÷íî è, â îáùåì 
ñëó÷àå, ñðåäè íèõ åñòü êàê áåçîïàñíûå, òàê è íåáåçîïàñíûå ñ òî÷êè çðåíèÿ 
âîçìîæíîñòè ðåàëèçàöèè óãðîç. Ñîñòîÿíèå ñ÷èòàåòñÿ áåçîïàñíûì, åñëè â íåì 
íå íàðóøàþòñÿ òðåáîâàíèÿ ïîëèòèêè áåçîïàñíîñòè. Åñëè íà÷àëüíîå ñîñòîÿíèå 
àâòîìàòà ÿâëÿåòñÿ áåçîïàñíûì è ôóíêöèÿ åãî ïåðåõîäîâ òàêîâà, ÷òî ïðè 
ïîñòóïëåíèè ëþáûõ âîçìîæíûõ âõîäíûõ âîçäåéñòâèé îñóùåñòâëÿåòñÿ 
ïåðåõîä â áåçîïàñíîå ñîñòîÿíèå, òî òàêîé àâòîìàò ìîäåëèðóåò áåçîïàñíóþ 
ñèñòåìó. 

Èñòîðè÷åñêè ïåðâûìè ïîÿâèëèñü ôîðìàëüíûå ìîäåëè äëÿ 
äèñêðåöèîííîãî ïðèíöèïà óïðàâëåíèÿ äîñòóïîì, íàèáîëåå èçâåñòíîé èç 
êîòîðûõ ñòàëà *+6$4?(M#""&5+2#-N8..+-O4?*#2#I(Îíà ôîðìàëüíî îïèñûâàåò 
óïðàâëåíèå äîñòóïîì ñóáúåêòîâ ê îáúåêòàì ñèñòåìû, òî åñòü ê ôàéëàì, 
êàòàëîãàì, äèðåêòîðèÿì, ïîëÿì è çàïèñÿì â áàçàõ äàííûõ è ò.ï., è êîíòðîëü 
ðàñïðîñòðàíåíèÿ ïðàâ äîñòóïà (ñîêðàùåííî åå íàçûâàþò «ìîäåëü ÕÐÓ»). Â 
ðàìêàõ ýòîé ìîäåëè ñèñòåìà îáðàáîòêè èíôîðìàöèè ïðåäñòàâëÿåòñÿ â âèäå 
ñîâîêóïíîñòè àêòèâíûõ ñóùíîñòåé � ñóáúåêòîâ (ìíîæåñòâî S), ïàññèâíûõ 
ñóùíîñòåé � îáúåêòîâ (ìíîæåñòâî Î), ñîäåðæàùèõ çàùèùàåìóþ 
èíôîðìàöèþ, è êîíå÷íîãî ìíîæåñòâà ïðàâ äîñòóïà { }1 2 nR r ,r ,...,r= , 

îçíà÷àþùèõ ïîëíîìî÷èÿ íà âûïîëíåíèå ñîîòâåòñòâóþùèõ äåéñòâèé. Ïðè 
ýòîì ïðèíÿòî ñ÷èòàòü, ÷òî âñå ñóáúåêòû îäíîâðåìåííî ÿâëÿþòñÿ îáúåêòàìè 
(äëÿ âêëþ÷åíèÿ â îáëàñòü äåéñòâèÿ ìîäåëè îòíîøåíèé ìåæäó ñóáúåêòàìè), òî 
åñòü S OÌ . Â ìîäåëè íå ó÷èòûâàåòñÿ âðåìåííîé ôàêòîð. Êàê è â áîëüøèíñòâà 
òàêèõ ìîäåëåé ïîâåäåíèå ñèñòåìû ìîäåëèðóåòñÿ ñ ïîìîùüþ ïîíÿòèÿ 
ñîñòîÿíèÿ, ïðè ýòîì ïðîñòðàíñòâî ñîñòîÿíèé � ýòî ïðîèçâåäåíèå O S R´ ´ . 

Òåêóùåå ñîñòîÿíèå ñèñòåìû Q  â ýòîì ïðîñòðàíñòâå îïðåäåëÿåòñÿ òðîéêîé, 
ñîñòîÿùåé èç ìíîæåñòâà ñóáúåêòîì, ìíîæåñòâà îáúåêòîâ è ìàòðèöû ïðàâ 
äîñòóïà M , òî åñòü ( )Q S,O,M= . Ñòðîêè ìàòðèöû ñîîòâåòñòâóþò ñóáúåêòàì, 

à ñòîëáöû îáúåêòàì. Ëþáàÿ ÿ÷åéêà [ ]M s,o  ñîäåðæèò íàáîð ïðàâ äîñòóïà 

ñóáúåêòà s  ê îáúåêòó o . Ïîâåäåíèå ñèñòåìû ìîäåëèðóåòñÿ ïåðåõîäàìè ìåæäó 
ñîñòîÿíèÿìè. Ïåðåõîä îñóùåñòâëÿåòñÿ ïóòåì âíåñåíèÿ èçìåíåíèé â ìàòðèöó 
M  ñ ïîìîùüþ êîìàíä ñëåäóþùåãî âèäà: 

( )1 2 kcommand x ,x ,...,xa  

( )
1 11 s oif r inM x ,x and 854+,&' ,0)+42$2&' 7+*#260é ùë û  

( )
2 22 s or in M x ,x and 854+,&' ,0)+42$2&' 7+*#260é ùë û  

... 

( )
m mm s or in M x ,x and 854+,&' ,0)+42$2&' 7+*#260é ùë û  

( )1 2 nthen...op ,op ,...op +)$"#3&&E 5+5!#,4';/&$ 7+*#268
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Çäåñü a  � èìÿ êîìàíäû, ix  � ïàðàìåòðû êîìàíäû, ÿâëÿþùèåñÿ 
èäåíòèôèêàòîðàìè îáúåêòà è ñóáúåêòà, èi is o  � èíäåêñû ñóáúåêòîâ è îáúåêòîâ 
â äèàïàçîíå îò 1 äî k ; iop  � ýëåìåíòàðíûå îïåðàöèè. Ýëåìåíòàðíûå îïåðàöèè 
âûïîëíÿþòñÿ òîëüêî â òîì ñëó÷àå, åñëè âñå óñëîâèÿ, îçíà÷àþùèå ïðèñóòñòâèå 
óêàçàííûõ ïðàâ äîñòóïà â ÿ÷åéêàõ ìàòðèöû M , ÿâëÿþòñÿ èñòèííûìè. Â 
êëàññè÷åñêîé ìîäåëè äîïóñêàþòñÿ òîëüêî ñëåäóþùèå îïåðàöèè 
(ïðèìèòèâíûå îïåðàòîðû): 

[ ] ( )
[ ] ( )

( )
( )

äîáàâëåíèå ñóáúåêòó ïðàâà äëÿ îáúåêòà
óäàëåíèå ó ñóáúåêòà ïðàâà äëÿ îáúåêòà
ñîçäàíèå íîâîãî ñóáúåêòà
ñîçäàíèå íîâîãî áúåêòà

Enter r int o M s,o s r o ;

Delete r from M s,o s r o ;

Create subject s............ s ;

Create subject o............ o ;

( )
( )

óäàëåíèå íîâîãî ñóáúåêòà
óäàëåíèå íîâîãî îáúåêòà

Destroy subject s............ s ;

Destroy object o............ o .

 

Ìîäåëü íå íàëàãàåò êàêèõ-ëèáî îãðàíè÷åíèé íà ñîäåðæàíèå ïðàâ 
äîñòóïà è èõ èñïîëüçîâàíèå â óñëîâèÿõ êîìàíä, ñ÷èòàÿ èõ ðàâíîçíà÷íûìè. 
Ïîýòîìó òå óñëîâèÿ, êîòîðûå ó÷àñòâóþò â âûïîëíåíèè êîìàíä, ôàêòè÷åñêè 
ïðåäñòàâëÿþò ñîáîé íå ñòîëüêî ïðàâà äîñòóïà, ñêîëüêî ïðàâà óïðàâëåíèÿ 
äîñòóïîì. Òî åñòü ìîäåëü îïèñûâàåò íå òîëüêî äîñòóï ñóáúåêòîâ ê îáúåêòàì, 
íî è ðàñïðîñòðàíåíèå ïðàâ äîñòóïà â ñèñòåìå. Íà åå îñíîâå ìîæíî ïîñòðîèòü 
ôîðìàëüíûå ïðîöåäóðû îïðåäåëåíèÿ âîçìîæíîñòè ïåðåõîäà ñèñòåìû â 
îïàñíîå äëÿ èíôîðìàöèè ñîñòîÿíèå, â ñîñòîÿíèå ñ íàðóøåíèåì ïðàâ äîñòóïà, 
åñëè òàêîâîå âîçíèêíåò â ðåçóëüòàòå ìîäèôèêàöèè ìàòðèöû. Õàððèñîí, Ðóççî 
è Óëüìàí äîêàçàëè, ÷òî â îáùåì ñëó÷àå íå ñóùåñòâóåò àëãîðèòìà, êîòîðûé 
ìîæåò äëÿ ïðîèçâîëüíîé ñèñòåìû, åå íà÷àëüíîãî ñîñòîÿíèÿ 0Q  è îáùåãî ïðàâà 
r  ðåøèòü, ÿâëÿåòñÿ ëè äàííàÿ êîíôèãóðàöèÿ áåçîïàñíîé. Îäíàêî äëÿ ÷àñòíûõ 
ñëó÷àåâ òàêèå àëãîðèòìû ñóùåñòâóþò. Âñå ïîäîáíûå ìîäåëè íåàäåêâàòíî 
îöåíèâàþò óÿçâèìîñòü ñèñòåìû ê àòàêàì, ðåàëèçóåìûì ñ ïîìîùüþ ïðîãðàìì 
òèïà «òðîÿíñêèé êîíü», àòàê òèïà «Ïîäìåíà äîâåðåííîãî îáúåêòà», ïîñêîëüêó 
íèêàêîå ïðàâèëî äèñêðåöèîííîé ïîëèòèêè íå íàðóøàåòñÿ. Ðàçâèòèåì äàííîé 
ìîäåëè ÿâëÿåòñÿ äèñêðåöèîííàÿ ìîäåëü òèïèçèðîâàííîé ìàòðèöû äîñòóïà 
(ÒÌÄ), äîïîëíåííàÿ êîíöåïöèåé òèïîâ îáúåêòîâ è ñóáúåêòîâ, ÷òî ïîçâîëÿåò 
íåñêîëüêî ñìÿã÷èòü óñëîâèÿ, äëÿ êîòîðûõ âîçìîæíî äîêàçàòåëüñòâî 
áåçîïàñíîñòè ñèñòåìû. Ôîðìàëüíîå îïèñàíèå ìîäåëè ÒÌÄ âêëþ÷àåò â ñåáÿ 
ýëåìåíòû: 

O  � ìíîæåñòâî îáúåêòîâ ñèñòåìû; 
S  � ìíîæåñòâî ñóáúåêòîâ ñèñòåìû S OÍ ; 

R  � ìíîæåñòâî ïðàâ äîñòóïà ñóáúåêòîâ ê îáúåêòàì; 
M  � ìàòðèöà äîñòóïîâ; 
C  � ìíîæåñòâî êîìàíä; 
T  � ìíîæåñòâî òèïîâ îáúåêòîâ; 

:t O T®  � ôóíêöèÿ, ñòàâÿùàÿ â ñîîòâåòñòâèå êàæäîìó îáúåêòó åãî òèï; 
( , , , )q S O t M=  � ñîñòîÿíèå ñèñòåìû; 

Q  � ìíîæåñòâî ñîñòîÿíèé ñèñòåìû. 
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Êîìàíäû â ìîäåëè ÒÌÄ èìåþò òîò æå ñìûñë, ÷òî è â ìîäåëè ÕÐÓ, ïðè 
ýòîì äëÿ âñåõ ïàðàìåòðîâ êîìàíä óêàçûâàåòñÿ èõ òèï. Ïåðåä âûïîëíåíèåì 
êîìàíä ïðîâåðÿþòñÿ òèïû ôàêòè÷åñêèõ ïàðàìåòðîâ è, åñëè îíè íå ñîâïàäàþò 
ñ óêàçàííûìè â îïðåäåëåíèè êîìàíäû, òî êîìàíäà íå âûïîëíÿåòñÿ. Ïðè ýòîì 
èñïîëüçóþòñÿ øåñòü âèäîâ ïðèìèòèâíûõ îïåðàòîðîâ, îòëè÷àþùèõñÿ îò 
àíàëîãè÷íûõ îïåðàòîðîâ ìîäåëè «ÕÐÓ» òîëüêî èñïîëüçîâàíèåì 
òèïèçèðîâàííûõ ïàðàìåòðîâ.

K+6$4?(P$44#-Q#1#684#, èçâåñòíàÿ êàê «no read up, no write down», òî 
åñòü «íåëüçÿ ÷èòàòü âûøå, íåëüçÿ çàïèñûâàòü íèæå», áûëà ðàçðàáîòàíà â 
1975 ã. è îñíîâàíà íà ïðàâèëàõ ñåêðåòíîãî äîêóìåíòîîáîðîòà, ïðèíÿòîãî âî 
ìíîãèõ ñòðàíàõ ìèðà. Ñóòü åå â íàçíà÷åíèè ñóáúåêòàì è îáúåêòàì ñïåöèàëüíîé 
ìåòêè, ïîëó÷èâøåé íàçâàíèå óðîâíÿ áåçîïàñíîñòè. Êîíòðîëü äîñòóïà 
îñóùåñòâëÿåòñÿ â çàâèñèìîñòè îò óðîâíåé áåçîïàñíîñòè âçàèìîäåéñòâóþùèõ 
ñòîðîí íà îñíîâå ñëåäóþùèõ ïðàâèë:

1. Óïîëíîìî÷åííîå ëèöî (ñóáúåêò) èìååò ïðàâî ÷èòàòü òîëüêî òå 
äîêóìåíòû, óðîâåíü áåçîïàñíîñòè êîòîðûõ íå ïðåâûøàåò åãî ñîáñòâåííûé 
óðîâåíü áåçîïàñíîñòè.

2. Óïîëíîìî÷åííîå ëèöî (ñóáúåêò) èìååò ïðàâî çàíîñèòü èíôîðìàöèþ 
òîëüêî â òå äîêóìåíòû, óðîâåíü áåçîïàñíîñòè êîòîðûõ íå íèæå åãî 
ñîáñòâåííîãî óðîâíÿ.

Ñèñòåìà â ìîäåëè ïðåäñòàâëÿåòñÿ òàê æå, êàê â ìîäåëè Õàððèñîíà-Ðóççî-

Óëüìàíà, â âèäå ìíîæåñòâà ñóáúåêòîâ, îáúåêòîâ è ïðàâ äîñòóïà ê âûïîëíåíèþ 
ôóíêöèé read è write. Â ìàíäàòíîé ìîäåëè ðàññìàòðèâàþòñÿ òîëüêî ýòè äâà 
âèäà äîñòóïà, õîòÿ îíà ìîæåò áûòü ðàñøèðåíà ââåäåíèåì äîïîëíèòåëüíûõ 
ïðàâ, íàïðèìåð, íà äîáàâëåíèå èíôîðìàöèè, âûïîëíåíèå ïðîãðàìì è ò.ä. Ýòî 
îáúÿñíÿåòñÿ òåì, ÷òî çäåñü êîíòðîëèðóþòñÿ íå îïåðàöèè, à ïîòîêè 
èíôîðìàöèè, êîòîðûå ìîãóò áûòü òîëüêî äâóõ âèäîâ � îò ñóáúåêòà ê îáúåêòó 
(çàïèñü) è íàîáîðîò (÷òåíèå). Óðîâíè áåçîïàñíîñòè çàäàþòñÿ ñ ïîìîùüþ 
ôóíêöèè óðîâíÿ áåçîïàñíîñòè F : S O L®S O L , êîòîðàÿ ñòàâèò â ñîîòâåòñòâèå 
îáúåêòó è ñóáúåêòó óðîâåíü áåçîïàñíîñòè, ïðèíàäëåæàùèé ìíîæåñòâó L , íà 
êîòîðîì îïðåäåëåíà ðåøåòêà, òî åñòü ôîðìàëüíàÿ àëãåáðà ( )L, , ,£ · Å , ãäå L �

áàçîâîå ìíîæåñòâî óðîâíåé áåçîïàñíîñòè, îïåðàòîð £ îïðåäåëÿåò íåñòðîãîå 
îòíîøåíèå ïîðÿäêà äëÿ ýëåìåíòîâ ýòîãî ìíîæåñòâà, îïåðàòîðû è· Å

îïðåäåëÿþò ïðîöåäóðû íàõîæäåíèÿ íàèìåíüøåé âåðõíåé è íàèáîëüøåé 
íèæíåé ãðàíèöû ýëåìåíòîâ íà ðåøåòêå. Ìîäåëü ñèñòåìû ( )0v ,R,Tå ñîñòîèò 

èç íà÷àëüíîãî ñîñòîÿíèÿ 0v , ìíîæåñòâà çàïðîñîâ R è ôóíêöèè ïåðåõîäà 

( )T : V R V´ ® , êîòîðàÿ â õîäå ìíîæåñòâà çàïðîñîâ ïåðåâîäèò ñèñòåìó èç 

îäíîãî ñîñòîÿíèÿ â äðóãîå. Ìíîæåñòâî ñîñòîÿíèé ïðåäñòàâëÿåòñÿ â âèäå 
íàáîðà óïîðÿäî÷åííûõ ïàð ( )F ,M , ãäå F -ôóíêöèÿ óðîâíÿ áåçîïàñíîñòè, à 

M � ìàòðèöà äîñòóïà, îòðàæàþùàÿ òåêóùóþ ñèòóàöèþ ñ ïðàâàìè äîñòóïà 
ñóáúåêòà ê îáúåêòàì, íî íàáîð ïðàâ îãðàíè÷åí ëèøü ïðàâîì ÷òåíèÿ è çàïèñè. 
ËàÏàäóë äîêàçàë òåîðåìó, íîñÿùóþ åãî èìÿ, î òîì, ÷òî ñèñòåìà áåçîïàñíà 
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òîãäà è òîëüêî òîãäà, êîãäà åå íà÷àëüíîå ñîñòîÿíèå áåçîïàñíî è âñå ñîñòîÿíèÿ, 
äîñòèæèìûå èç íåãî ïóòåì ïðèìåíåíèÿ êîíå÷íîé ïîñëåäîâàòåëüíîñòè 
çàïðîñîâ èç R  áåçîïàñíû. Ýòà òåîðåìà ïîëó÷èëà íàçâàíèå îñíîâíîé òåîðåìû 
áåçîïàñíîñòè. Ñóòü åå â òîì, ÷òî ïðè ëþáîì ïåðåõîäå ñèñòåìû èç ñîñòîÿíèÿ â 
ñîñòîÿíèå íå âîçíèêàåò íèêàêèõ íîâûõ îòíîøåíèé è íå ñîõðàíÿåòñÿ íèêàêèõ 
ñòàðûõ îòíîøåíèé, êîòîðûå áóäóò íåáåçîïàñíû. Ìàê-Ëèí ðàçâèë ìîäåëü 
ËàÏàäóëà, ðàçðàáîòàâ öåëóþ ðåøåòêó ìîäåëåé ËàÏàäóëà, ñôîðìèðîâàë 
êðèòåðèé áåçîïàñíîñòè ôóíêöèé ïåðåõîäà, ïîêàçàë, ÷òî íà ìíîæåñòâå 
ìàíäàòíûõ ìîäåëåé ìîæåò áûòü ïîñòðîåíà ôîðìàëüíàÿ àëãåáðà è ò.ä. Ïðè âñåé 
ðàçâèòîñòè òåîðåòè÷åñêèõ ïîëîæåíèé íà ïðàêòèêå âñå-òàêè ïðèìåíÿþò ëèøü 
ôðàãìåíòû ðàçëè÷íûõ ôîðìàëüíûõ ìîäåëåé â îñíîâíîì òàì, ãäå 
îáðàáàòûâàåòñÿ êëàññèôèöèðîâàííàÿ èíôîðìàöèÿ. 

K+6$4?(P&># � ýòî èíòåðïðåòàöèÿ ìîäåëè Áåëëà-ËàÏàäóëà, òîëüêî â íåé 
ïîä áåçîïàñíîñòüþ èíôîðìàöèè ïîíèìàåòñÿ åå öåëîñòíîñòü. Îíà ïðåäëîæåíà 
â 1977 ã. Êåííåòîì Áèáà. 

Ïîíÿòèå öåëîñòíîñòè äàííûõ â íàó÷íîé ëèòåðàòóðå îïðåäåëÿåòñÿ 
íåñêîëüêèìè ñïîñîáàìè, îïèñàíèþ è ñðàâíåíèþ êîòîðûõ ïîñâÿùåíû 
îòäåëüíûå íàó÷íûå ñòàòüè. Â îäíîé èç íàèáîëåå ðàñïðîñòðàíåííûõ òðàêòîâîê 

ïîä öåëîñòíîñòüþ äàííûõ ïîäðàçóìåâàåòñÿ «+!58!5!,&$( 2$2#64$B#/&=(
&.*$2$2&-»E( ÷òî áîëåå êîððåêòíî ðàñêðûòî â ìîäåëè Êëàðêà-Âèëñîíà (ñì. 
äàëåå). 

Ìîäåëü Áèáà òàê æå, êàê è ìîäåëü Áåëëà-ËàÏàäóëà, îïåðèðóåò 
ñóáúåêòàìè è îáúåêòàìè, êîòîðûå òîæå ðàçáèâàþòñÿ íà èåðàðõè÷åñêèå óðîâíè, 
òîëüêî íå ñåêðåòíîñòè, à öåëîñòíîñòè. ×åì âûøå óðîâåíü öåëîñòíîñòè îáúåêòà 
(íàïðèìåð, äîêóìåíòà), òåì áîëåå çàñëóæèâàåò îí äîâåðèÿ, òåì âûøå 
âåðîÿòíîñòü, ÷òî îí ñîäåðæèò òî÷íûå (íåèñêàæåííûå) äàííûå è òåì ñòðîæå 
ïðàâèëà, ïî êîòîðûì ñóáúåêòû, äîïóñêàþòñÿ ê ðàáîòå ñ ýòèìè äàííûìè. ×åì 
âûøå óðîâåíü, ê êîòîðîìó îòíåñåí ñóáúåêò, òåì áîëüøå åìó äîâåðÿþò, â òîì 
÷èñëå ïî âîçìîæíîñòè ìîäèôèêàöèè èíôîðìàöèè, ñîäåðæàùåéñÿ â îáúåêòàõ. 
Ñóáúåêòû âûïîëíÿþò íàä îáúåêòàìè îïåðàöèè «÷èòàòü» è «ïèñàòü». Ïðè ýòîì 
âûïîëíÿþòñÿ äâà ïðàâèëà, ïðè ñîáëþäåíèè êîòîðûõ ñèñòåìà ãàðàíòèðîâàííî 
áóäåò íàõîäèòüñÿ â áåçîïàñíîì (ñ òî÷êè çðåíèÿ öåëîñòíîñòè èíôîðìàöèè) 
ñîñòîÿíèè. 

Ïåðâîå ïðàâèëî � ïðîñòàÿ àêñèîìà öåëîñòíîñòè � ñóáúåêòó äàííîãî 
óðîâíÿ öåëîñòíîñòè çàïðåùåíî âûïîëíÿòü îïåðàöèè «÷èòàòü» ïî îòíîøåíèþ 
ê îáúåêòàì áîëåå íèçêîãî óðîâíÿ öåëîñòíîñòè (ïðàâèëî «no read down»). 
Ñóáúåêò, ÷èòàÿ äàííûå èç îáúåêòà ñ áîëåå íèçêèì óðîâíåì öåëîñòíîñòè, 
ðèñêóåò èñïîðòèòü äàííûå ñâîåãî óðîâíÿ. Ñäåëàòü èõ ìåíåå äîñòîâåðíûìè. 
Çàòî îí ìîæåò ÷èòàòü äîñòîâåðíóþ èíôîðìàöèþ áîëåå âûñîêîãî óðîâíÿ. 

Âòîðîå ïðàâèëî � àêñèîìà öåëîñòíîñòè, ñóòü êîòîðîãî ñîñòîèò â òîì, ÷òî 
ñóáúåêòó äàííîãî óðîâíÿ öåëîñòíîñòè çàïðåùåíî âûïîëíÿòü îïåðàöèþ «ïèñàòü» 
ïî îòíîøåíèþ ê îáúåêòàì áîëåå âûñîêîãî óðîâíÿ öåëîñòíîñòè (ïðàâèëî «no write 

up»), òàê êàê îí ìîæåò âíåñòè èñêàæåíèÿ. Âìåñòå ñ òåì ïîòîê äàííûõ, 
íàïðàâëåííûé âíèç, íå ìîæåò óõóäøèòü ñòåïåíü öåëîñòíîñòè îáúåêòîâ. 
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K+6$4?(L4#"7#-D&45+2# áûëà ðàçðàáîòàíà â èíòåðåñàõ äîêàçàòåëüñòâà 
çàùèùåííîñòè öåëîñòíîñòè äàííûõ êàê îòñóòñòâèÿ íåíàäëåæàùèõ èõ 
èçìåíåíèé. 

Ñìûñë ïîíÿòèÿ «íåíàäëåæàùåå èçìåíåíèå» ðàñêðûâàåòñÿ Ä. Êëàðêîì è 
Ä. Âèëñîíîì: 2&(+62+*8()+4?.+,#!$4;(#,!+*#!&.&"+,#22+-(5&5!$*0E(,(!+*(
<&54$( &( #,!+"&.+,#22+*8E( 2$( 6+4B20( >0!?( "#."$:$20( !#7&$( &.*$2$2&'(

6#220=E( 7+!+"0$( )+,4$78!( .#( 5+>+-( &=( "#."8:$2&$( &4&( )+!$";I Â 
ñîîòâåòñòâèè ñ Êëàðêîì è Âèëñîíîì ïðè ðàññìîòðåíèè âîïðîñà öåëîñòíîñòè 
÷àñòî èñïîëüçóþò èíòåãðèðîâàííûé ïîäõîä, âêëþ÷àþùèé â ñåáÿ 9 
àáñòðàêòíûõ òåîðåòè÷åñêèõ ïðèíöèïîâ, à èìåííî: 

1) êîððåêòíîñòü òðàíçàêöèé; 
2) àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé; 
3) ìèíèìèçàöèÿ ïðèâèëåãèé; 
4) ðàçãðàíè÷åíèå ôóíêöèîíàëüíûõ îáÿçàííîñòåé; 
5) àóäèò ïðîèçîøåäøèõ ñîáûòèé; 
6) îáúåêòèâíûé êîíòðîëü; 
7) óïðàâëåíèå ïåðåäà÷åé ïðèâèëåãèé; 
8) îáåñïå÷åíèå íåïðåðûâíîé ðàáîòîñïîñîáíîñòè; 
9) ïðîñòîòà èñïîëüçîâàíèÿ çàùèòíûõ ìåõàíèçìîâ. 
Êîððåêòíîñòü òðàíçàêöèé ñîñòîèò â òîì, ÷òî ïîëüçîâàòåëü íå äîëæåí 

ìîäèôèöèðîâàòü äàííûå ïðîèçâîëüíûì îáðàçîì, à òîëüêî îïðåäåëåííûìè 
ñïîñîáàìè òàê, ÷òîáû ñîõðàíèòü èõ öåëîñòíîñòü. Ïðåäïîëàãàåòñÿ, ÷òî 
êîððåêòíîñòü êàæäîé èç òàêèõ òðàíçàêöèé ìîæåò áûòü íåêîòîðûì ñïîñîáîì 
äîêàçàíà. 

Ïðèíöèï àóòåíòèôèêàöèè ïîëüçîâàòåëåé çàêëþ÷àåòñÿ â òîì, ÷òî ê 
ìîäèôèêàöèè äàííûõ äîïóñêàþòñÿ òîëüêî àóòåíòèôèöèðîâàííûå 
ïîëüçîâàòåëè (ïîäëèííîñòü ïðàâ êîòîðûõ íà èçìåíåíèå äàííûõ ïðîâåðåíà). 

Ïðèíöèï ìèíèìèçàöèè ïðèâèëåãèé íàêëàäûâàåò îãðàíè÷åíèÿ íà 
âîçìîæíîñòè ïðîöåññîâ è ïîëüçîâàòåëåé è ïîäðàçóìåâàåò, ÷òî ïðîöåññû èëè 
ïîëüçîâàòåëè äîëæíû áûòü íàäåëåíû òåìè è òîëüêî òåìè ïðèâèëåãèÿìè, 
êîòîðûå åñòåñòâåííî è ìèíèìàëüíî íåîáõîäèìû. Èçëèøíèå ïîëíîìî÷èÿ 
ñîçäàþò èçëèøíèå âîçìîæíîñòè äëÿ ìîäèôèêàöèè äàííûõ è íàðóøåíèÿ èõ 
öåëîñòíîñòè. 

Ïðèíöèï ðàçãðàíè÷åíèÿ ôóíêöèîíàëüíûõ îáÿçàííîñòåé ïîäðàçóìåâàåò 
îðãàíèçàöèþ ðàáîò ñ äàííûìè òîëüêî òàêèì îáðàçîì, ÷òî â êàæäîé èç 
êëþ÷åâûõ ñòàäèé, ñîñòàâëÿþùèõ åäèíûé êðèòè÷åñêè âàæíûé ñ òî÷êè çðåíèÿ 
öåëîñòíîñòè äàííûõ ïðîöåññ, íåîáõîäèìî ó÷àñòèå ðàçëè÷íûõ ïîëüçîâàòåëåé. 
Ýòèì ãàðàíòèðóåòñÿ, ÷òî îäèí ïîëüçîâàòåëü íå ìîæåò âûïîëíèòü âåñü ïðîöåññ 
öåëèêîì (èëè äàæå äâå åãî ñòàäèè). Äàííûé ïðèíöèï ðàñïðîñòðàíÿåòñÿ è íà 
ïðîãðàììû, è íà ïîëüçîâàòåëåé. Îäíàêî ðåàëüíî îí ïðèìåíÿåòñÿ â îñíîâíîì 
äëÿ ïðîãðàììíîãî îáåñïå÷åíèÿ. 

Ïðèíöèï àóäèòà ïðîèçîøåäøèõ ñîáûòèé ÿâëÿåòñÿ ïðåâåíòèâíîé ìåðîé 
ïðîòèâ ïîòåíöèàëüíûõ íàðóøèòåëåé, òàê êàê íàïðàâëåí íà âîññòàíîâëåíèå 
ïîëíîé êàðòèíû ïðîèñøåäøåãî. Åãî ðåàëèçàöèÿ ïîçâîëÿåò âûÿâèòü íàðóøèòåëÿ. 
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Ïðèíöèï îáúåêòèâíîãî êîíòðîëÿ ÿâëÿåòñÿ îäíèì èç êðàåóãîëüíûõ 
êàìíåé ïîëèòèêè êîíòðîëÿ öåëîñòíîñòè. Ñìûñë åãî â òîì, ÷òî îí ïîä÷åðêèâàåò 
ñîñòîÿòåëüíîñòü êîíòðîëÿ öåëîñòíîñòè ëèøü â ñëó÷àå, êîãäà äàííûå îòðàæàþò 
ðåàëüíîå ïîëîæåíèå äåë. 

Ïðèíöèï óïðàâëåíèÿ ïåðåäà÷åé ïðèâèëåãèé îáåñïå÷èâàåò 
ýôôåêòèâíîñòü ïîëèòèêè áåçîïàñíîñòè, òàê êàê, åñëè ñõåìà íàçíà÷åíèÿ 
ïðèâèëåãèé íåàäåêâàòíî îòðàæàåò îðãàíèçàöèîííóþ ñòðóêòóðó ïðåäïðèÿòèÿ 
èëè íå ïîçâîëÿåò àäìèíèñòðàòîðàì ãèáêî ìàíèïóëèðîâàòü åþ, çàùèòà 
ñòàíîâèòñÿ òÿæêèì áðåìåíåì è ïðîâîöèðóåò ïîïûòêè îáîéòè åå òàì, ãäå îíà 
ìåøàåò íîðìàëüíîé ðàáîòå. 

Ñ íåêîòîðûìè îãîâîðêàìè â íàó÷íîé ëèòåðàòóðå â îñíîâó êîíòðîëÿ 
öåëîñòíîñòè çàêëàäûâàþò ïðèíöèï îáåñïå÷åíèÿ íåïðåðûâíîé ðàáîòû, 
âêëþ÷àÿ çàùèòó îò ñáîåâ, ñòèõèéíûõ áåäñòâèé è äðóãèõ ôîðñ-ìàæîðíûõ 
îáñòîÿòåëüñòâ. Ïðèíöèï ïðîñòîòû èñïîëüçîâàíèÿ çàùèòíûõ ìåõàíèçìîâ 
ïîäðàçóìåâàåò, ÷òî ñàìûé áåçîïàñíûé ïóòü ýêñïëóàòàöèè ñèñòåìû áóäåò 
òàêæå íàèáîëåå ïðîñòûì, è íàîáîðîò, ñàìûé ïðîñòîé � íàèáîëåå çàùèùåííûì. 

Ìîäåëü Êëàðêà-Âèëñîíà ïîÿâèëàñü â ðåçóëüòàòå àíàëèçà ðåàëüíî 
ïðèìåíÿåìûõ ìåòîäîâ îáåñïå÷åíèÿ öåëîñòíîñòè äîêóìåíòîîáîðîòà â 
êîììåð÷åñêèõ êîìïàíèÿõ. Îñíîâíûå ïîíÿòèÿ ðàññìàòðèâàåìîé ìîäåëè � ýòî 
êîððåêòíîñòü òðàíçàêöèé è ðàçãðàíè÷åíèå ôóíêöèîíàëüíûõ îáÿçàííîñòåé. 
Ìîäåëü çàäàåò ïðàâèëà ôóíêöèîíèðîâàíèÿ êîìïüþòåðíîé ñèñòåìû è 
îïðåäåëÿåò äâå êàòåãîðèè îáúåêòîâ äàííûõ è äâà êëàññà îïåðàöèé íàä íèìè. 
Âñå ñîäåðæàùèåñÿ â ñèñòåìå äàííûå ïîäðàçäåëÿþòñÿ íà êîíòðîëèðóåìûå è 
íåêîíòðîëèðóåìûå ýëåìåíòû. Öåëîñòíîñòü ïåðâûõ îáåñïå÷èâàåòñÿ ìîäåëüþ 
Êëàðêà-Âèëñîíà. Ïîñëåäíèå ñîäåðæàò èíôîðìàöèþ, öåëîñòíîñòü êîòîðîé â 
ðàìêàõ äàííîé ìîäåëè íå êîíòðîëèðóåòñÿ. Äàííàÿ ìîäåëü ââîäèò äâà êëàññà 
îïåðàöèé íàä ýëåìåíòàìè äàííûõ: ïðîöåäóðû êîíòðîëÿ öåëîñòíîñòè (integrity 

verification procedures � IVP) è ïðîöåäóðû ïðåîáðàçîâàíèÿ (transformation 

procedures � TP). Íàêîíåö, ìîäåëü ñîäåðæèò 9 ïðàâèë, îïðåäåëÿþùèõ 
âçàèìîîòíîøåíèÿ ýëåìåíòîâ äàííûõ è ïðîöåäóð â ïðîöåññå 
ôóíêöèîíèðîâàíèÿ ñèñòåìû, ïîêàçàííûõ â òàáëèöå 4.1. 

 

4.3. Ëîãèêî-ëèíãâèñòè÷åñêèå ìîäåëè ïðîöåññîâ ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè 

Îãðîìíîå ðàçíîîáðàçèå óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ è 
ñïîñîáîâ èõ ðåàëèçàöèè îáóñëîâèëè íåîáõîäèìîñòü ñîçäàíèÿ ýëåêòðîííûõ áàç 
äàííûõ äëÿ ñáîðà è íàêîïëåíèÿ ñâåäåíèé îá óãðîçàõ, èõ àêòóàëèçàöèè è 
ïðèìåíåíèÿ äëÿ ðåøåíèÿ çàäà÷ çàùèòû èíôîðìàöèè â ÈÑ. 

Ñåãîäíÿ ýòè ñâåäåíèÿ ïðåäñòàâëÿþò ñîáîé âåðáàëüíûå îïèñàíèÿ, ÷òî 
ïðàêòè÷åñêè èñêëþ÷àåò èõ èñïîëüçîâàíèå â àâòîìàòèçèðîâàííîì ðåæèìå â 
ôîðìàëüíûõ ïðîöåäóðàõ è àëãîðèòìàõ àíàëèçà óãðîç. 
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Òàáëèöà 4.1 � Ïðàâèëà è ïðèíöèïû ïîëèòèêè êîíòðîëÿ öåëîñòíîñòè 

Ïðàâèëî ìîäåëè Êëàðêà-Âèëñîíà 
Îáîçíà÷åíèå 

ïðàâèëà 

Ïðèíöèïû ïîëèòèêè 
êîíòðîëÿ öåëîñòíîñòè, 
ðåàëèçóåìûå ïðàâèëîì 

Ìíîæåñòâî âñåõ ïðîöåäóð êîíòðîëÿ öåëîñòíîñòè (IVP) 

äîëæíî ñîäåðæàòü ýòè ïðîöåäóðû äëÿ ëþáîãî ýëåìåíòà 
äàííûõ èç ìíîæåñòâà âñåõ êîíòðîëèðóåìûõ äàííûõ 

Ñ1 Êîððåêòíîñòü 
òðàíçàêöèé, îáúåêòèâíûé 
êîíòðîëü 

Âñå ïðîöåäóðû ïðåîáðàçîâàíèÿ (TP) äîëæíû áûòü 
ðåàëèçîâàíû êîððåêòíî, òî åñòü áåç íàðóøåíèÿ 
öåëîñòíîñòè îáðàáàòûâàåìûõ êîíòðîëèðóåìûõ äàííûõ. 
Ñ êàæäîé ïðîöåäóðîé ïðåîáðàçîâàíèÿ äîëæåí áûòü 
ñâÿçàí ñïèñîê êîíòðîëèðóåìûõ äàííûõ, êîòîðûå 
äîïóñòèìî îáðàáàòûâàòü ïðîöåäóðîé  

Ñ2 Êîððåêòíîñòü òðàíçàêöèé 

Äîëæíà êîíòðîëèðîâàòüñÿ äîïóñòèìîñòü ïðèìåíåíèÿ ÒÐ 
ê êîíòðîëèðóåìûì äàííûì â ñîîòâåòñòâèè ñî ñïèñêàìè, 
óêàçàííûìè ïðàâèëàìè Ñ2 

Å1 Ìèíèìèçàöèÿ 
ïðèâèëåãèé, 
ðàçãðàíè÷åíèå 
ôóíêöèîíàëüíûõ 
îáÿçàííîñòåé 

Äîëæåí ïîääåðæèâàòüñÿ ñïèñîê ðàçðåøåííûõ 
ïîëüçîâàòåëþ ïðîöåäóð ïðåîáðàçîâàíèÿ ñ óêàçàíèåì 
äîïóñòèìîãî äëÿ êàæäîãî ÒÐ è äàííîãî ïîëüçîâàòåëÿ 
íàáîðà îáðàáàòûâàåìûõ ýëåìåíòîâ äàííûõ 

Å2 Êîððåêòíîñòü 
òðàíçàêöèé, 
àóòåíòèôèêàöèÿ 
ïîëüçîâàòåëÿ, 
ìèíèìèçàöèÿ 
ïðèâèëåãèé,  

Ñïèñîê, îïðåäåëåííûé ïðàâèëîì Ñ2, äîëæåí îòâå÷àòü 
òðåáîâàíèþ ðàçãðàíè÷åíèÿ ôóíêöèîíàëüíûõ 
îáÿçàííîñòåé 

Ñ3 Ðàçãðàíè÷åíèå 
ôóíêöèîíàëüíûõ 
îáÿçàííîñòåé 

Äîëæíà ïðîâîäèòüñÿ àóòåíòèôèêàöèÿ âñåõ 
ïîëüçîâàòåëåé, ïûòàþùèõñÿ âûïîëíèòü êàêóþ-ëèáî 
ïðîöåäóðó ïðåîáðàçîâàíèÿ 

Å3 Àóòåíòèôèêàöèÿ 
ïîëüçîâàòåëÿ 

Êàæäàÿ ÒÐ äîëæíà çàïèñûâàòü â æóðíàë ðåãèñòðàöèè 
(ñïåöèàëüíûé ýëåìåíò èç ñîñòàâà êîíòðîëèðóåìûõ 
äàííûõ, ïðåäíàçíà÷åííûé òîëüêî äëÿ äîáàâëåíèÿ â íåãî 
èíôîðìàöèè) èíôîðìàöèþ, äîñòàòî÷íóþ äëÿ 
âîññòàíîâëåíèÿ ïîëíîé êàðòèíû êàæäîãî ïðèìåíåíèÿ 
ýòîé ÒÐ 

Ñ4 Àóäèò ïðîèçîøåäøèõ 
ñîáûòèé 

Ëþáàÿ ÒÐ, îáðàáàòûâàþùàÿ íåêîíòðîëèðóåìûé ýëåìåíò, 
äîëæíà âûïîëíÿòü òîëüêî êîððåêòíûå ïðåîáðàçîâàíèÿ 
ýòîãî ýëåìåíòà, â ðåçóëüòàòå êîòîðûõ íåêîíòðîëèðóåìûé 
ýëåìåíò ïðåâðàùàåòñÿ â êîíòðîëèðóåìûé 

Å4 Êîððåêòíîñòü òðàíçàêöèé 

Òîëüêî ñïåöèàëüíî óïîëíîìî÷åííîå ëèöî ìîæåò 
èçìåíÿòü ñïèñêè, îïðåäåëåííûå ïðàâèëàìè Ñ2 è Å2. Ýòî 
ëèöî íå èìååò ïðàâî âûïîëíÿòü êàêèå-ëèáî äåéñòâèÿ, 
åñëè óïîëíîìî÷åíî èçìåíÿòü ðåãëàìåíòèðóþùèå ýòè 
äåéñòâèÿ ñïèñêè 

Ñ5 Ðàçãðàíè÷åíèå 
ôóíêöèîíàëüíûõ 
îáÿçàííîñòåé 

 

Âìåñòå ñ òåì óæå ñåãîäíÿ êðàéíå âîñòðåáîâàíû äëÿ àâòîìàòèçàöèè 
ïðîöåññîâ ïðîãíîçèðîâàíèÿ è àíàëèçà óãðîç ñîîòâåòñòâóþùèå ýêñïåðòíûå 
ñèñòåìû [67]. 

Ïåðåõîä îò âåðáàëüíûõ ê ôîðìàëüíûì îïèñàíèÿì óãðîç áåçîïàñíîñòè 
èíôîðìàöèè ñâÿçàí ñ íåîáõîäèìîñòüþ ðàçðàáîòêè ñîîòâåòñòâóþùèõ ïðàâèë 
ôîðìàëüíîãî îïèñàíèÿ. Ïðè ýòîì ïîäëåæàò ó÷åòó ðàçíîîáðàçíûå ôàêòîðû, 
âëèÿþùèå íà ðåàëèçàöèþ óãðîç, ÷òî âåñüìà ñëîæíî ñäåëàòü ïðè áîëüøîì èõ 
ðàçíîîáðàçèè ýêñïåðòíûì ïóòåì äàæå ñïåöèàëèñòàì âûñîêîãî óðîâíÿ. 

Òàêàÿ ôîðìàëèçàöèÿ ïîçâîëèëà áû íà åäèíîé ìåòîäîëîãè÷åñêîé îñíîâå 
ðàçðàáîòàòü ïðàâèëà ôîðìàëüíîãî îïèñàíèÿ óãðîç, îöåíèâàòü âîçìîæíîñòè èõ 



 
97 

ðåàëèçàöèè, ñôîðìèðîâàòü áàçó çíàíèé äëÿ ïîñòðîåíèÿ ñèñòåì ïîääåðæêè 
ïðèíÿòèÿ ðåøåíèé ïî îòíåñåíèþ óãðîç ê àêòóàëüíûì äëÿ êîíêðåòíûõ ÈÑ ñ 
ïðèìåíåíèåì ýëåìåíòîâ èñêóññòâåííîãî èíòåëëåêòà è äð. 

Îäíàêî äëÿ ôîðìàëüíûõ îïèñàíèé íåîáõîäèìû ñîîòâåòñòâóþùèå èñ-
êóññòâåííûå ÿçûêè, êîòîðûõ ñåãîäíÿ ðàçðàáîòàíî äîñòàòî÷íî ìíîãî. 

Â ñîîòâåòñòâèè ñ [68] â êëàññèôèêàöèîííóþ ñõåìó èñêóññòâåííûõ ÿçû-
êîâ, êàê ïðàâèëî, âêëþ÷àþò òðè ãðóïïû ÿçûêîâ: 

1) ðåëÿöèîííûå ÿçûêè, äëÿ êîòîðûõ õàðàêòåðíî ââåäåíèå êîíå÷íîãî 
ìíîæåñòâà áèíàðíûõ îòíîøåíèé, ñ ïîìîùüþ êîòîðûõ ïåðåäàþòñÿ áèíàðíûå 
ñâÿçè ìåæäó ýëåìåíòàìè ÿçûêà; 

2) ÿçûêè ðîëåâûõ ôðåéìîâ, â êîòîðûõ êàæäàÿ åäèíèöà â ïðåäëîæåíèè 
îïèñûâàåòñÿ ÷åðåç ñåìàíòè÷åñêèå ðîëè, êîòîðûå îíà ìîæåò âûïîëíÿòü; 

3) ëîãè÷åñêèå ÿçûêè, êîòîðûå èñïîëüçóþòñÿ â ôîðìàëüíûõ ñèñòåìàõ 
ëîãè÷åñêîãî òèïà, òàêèõ êàê èñ÷èñëåíèå âûñêàçûâàíèé èëè èñ÷èñëåíèå 
ïðåäèêàòîâ ïåðâîãî ïîðÿäêà, ìíîãîçíà÷íûå ëîãèêè è ìîäàëüíûå èñ÷èñëåíèÿ. 

Ïðè èñïîëüçîâàíèè ýòèõ ÿçûêîâ ìîãóò ïðèìåíÿòüñÿ ôîðìàëèçìû 
ìàòåìàòè÷åñêîé ëîãèêè, òåîðèè íå÷åòêèõ ìíîæåñòâ, òåîðèè ãðàôîâ è äð. 
Ñòðîãîñòü ëîãè÷åñêèõ îòíîøåíèé ìåæäó ýëåìåíòàìè îïèñàíèÿ ìîæåò 
âàðüèðîâàòüñÿ â øèðîêèõ ïðåäåëàõ: îò îòíîøåíèé, âûðàæåííûõ íå÷åòêèìè 
îöåíêàìè, äî îòíîøåíèé ñòðîãî äåòåðìèíèçìà. Íàèáîëåå ÷àñòî óïîìèíàþòñÿ 
â ëèòåðàòóðå [68] è èñïîëüçóþòñÿ íà ïðàêòèêå òàê íàçûâàåìûå "$4'3&+220$(
'.07&((îò àíãë. relation � îòíîøåíèå) è ÿçûêè ðîëåâûõ ôðåéìîâ14. 

Ê ðåëÿöèîííûì ÿçûêàì, êàê ïðàâèëî, îòíîñÿò òàáëè÷íûå ÿçûêè Êîääà, 
êîíòåêñòíî-ñâîáîäíûé ïëåêñ-ÿçûê, òåíçîðíûé ÿçûê Êðîíà RX-êîäû, 
ñèíòàãìàòè÷åñêèå öåïè è ñåìàíòè÷åñêèå ñåòè [69]. Êðàòêàÿ õàðàêòåðèñòèêà 
ýòèõ ÿçûêîâ ïðèâåäåíà íèæå, êðîìå òåíçîðíîãî ÿçûêà, êîòîðûé îêàçûâàåòñÿ 
âåñüìà ñëîæíûì â ïðàêòè÷åñêîì ïðèìåíåíèè ïðè îïèñàíèè óãðîç. 

Â òàáëè÷íîì ÿçûêå Êîääà äàííûå î ïðåäìåòíîé îáëàñòè â âèäå ñòðîêè 
òàáëèöû ôîðìàëüíî çàäàþòñÿ íà ìíîæåñòâå:  

1 kH I H ... H= ´ ´ ´ . (4.1) 

ãäå kH  � ìíîæåñòâà çíà÷åíèé àòðèáóòîâ 1k ,K= , à I  � ìíîæåñòâî èìåí 
ñóùíîñòåé, äàííûõ â âèäå n -àðíûõ îòíîøåíèé (n k£ ). 

ßçûê Êîääà ñ òàáëè÷íîé ôîðìîé ïðåäñòàâëåíèÿ èíôîðìàöèè ðàíåå 
ñîñòàâëÿë òåîðåòè÷åñêóþ îñíîâó ðàçðàáîòêè âñåâîçìîæíûõ áàç äàííûõ. 
Ñåãîäíÿ ýòîò ÿçûê ïðåäñòàâëÿåò ñêîðåå èñòîðè÷åñêèé èíòåðåñ, íî íà ïðàêòèêå 
îí èñïîëüçóåòñÿ â êà÷åñòâå áàçèñà äëÿ ïîñòðîåíèÿ ðàçëè÷íûõ áàç äàííûõ è 
ðàçâèòèÿ ÿçûêîâ áîëåå âûñîêîãî óðîâíÿ. ßçûê ïîçâîëÿåò îïèñûâàòü äàííûå, 
íî íå çíàíèÿ, ïîýòîìó åãî ïðèìåíåíèå ñåãîäíÿ äëÿ îïèñàíèÿ óãðîç 
íåöåëåñîîáðàçíî [53, 54]. 

                                           
14 Ñåãîäíÿ èçâåñòíî äîñòàòî÷íî ìíîãî è äðóãèõ ÿçûêîâ, îäíàêî èõ âîçìîæíîñòè äëÿ îïèñàíèÿ óãðîç 

áåçîïàñíîñòè èíôîðìàöèè âåñüìà îãðàíè÷åíû è äàëåå íå ðàññìàòðèâàþòñÿ. 
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Îñíîâíûìè êîìïîíåíòàìè êîíòåêñòíî-ñâîáîäíîãî ïëåêñ-ÿçûêà 

ÿâëÿþòñÿ: ïëåêñ-ýëåìåíòû (àáñòðàêòíûé îáúåêò, èìåþùèé îïðåäåëåííîå 
êîëè÷åñòâî êîíòàêòîâ, òî åñòü âõîäîâ è âûõîäîâ äëÿ ñîåäèíåíèÿ ñ äðóãèìè 
ïëåêñ-ýëåìåíòàìè), îïåðàöèÿ êîíêàòåíàöèè è ãðàììàòèêà, îïðåäåëÿþùàÿ 
ïðàâèëà ñîåäèíåíèÿ ïëåêñ-ýëåìåíòîâ ìåæäó ñîáîé. Ïëåêñ-ýëåìåíòû îáðàçóþò 

àëôàâèò ÿçûêà. Îïåðàöèÿ êîíêàòåíàöèè ôîðìàëüíî çàäàåòñÿ ìàòðèöåé ijg , 

ýëåìåíòû êîòîðîé îòðàæàþò ñâÿçè ìåæäó êîíòàêòàìè i  è j . Ãðàììàòèêîé 

ÿçûêà íàçûâàåòñÿ ÷åòâåðêà: 0G v ,A,V ,R= , ãäå 0v  � íà÷àëüíûé ñèìâîë, 

{ }iA a=  � àëôàâèò òåðìèíàëüíûõ ïëåêñ-ýëåìåíòîâ; { }kV v=  � àëôàâèò 

âñïîìîãàòåëüíûõ ïëåêñ-ýëåìåíòîâ; R  � ìíîæåñòâî ïðàâèë âûâîäà [68]. 

Êîíòåêñòíî-ñâîáîäíûé ïëåêñ-ÿçûê, òàê æå, êàê è òàáëè÷íûå ÿçûêè 
Êîääà, âåñüìà ñëîæíî èñïîëüçîâàòü ïðè ëîãèêî-ëèíãâèñòè÷åñêîì îïèñàíèè 
óãðîç áåçîïàñíîñòè èç-çà íåäîñòàòî÷íûõ âûðàçèòåëüíûõ âîçìîæíîñòåé. 

Ðàññìàòðèâàÿ øèðîêî èçâåñòíûå RX-7+60, íåîáõîäèìî îòìåòèòü, ÷òî â 
ýòîì ÿçûêå â êà÷åñòâå ïðàâèëüíûõ ñèíòàêñè÷åñêèõ âûðàæåíèé èñïîëüçóþòñÿ 

äâîéêè èç ìíîæåñòâà ïîíÿòèé { }m

jX  è ìíîæåñòâà îòíîøåíèé { }jR  è 

êîíúþíêöèè äâîåê. Äëÿ èíòåðïðåòàöèè âûðàæåíèé ÿçûêà RX-êîäîâ âñåì 
ïîíÿòèÿì è îòíîøåíèÿì ïðåäïèñûâàþòñÿ íåêîòîðûå ñåìàíòè÷åñêèå çíà÷åíèÿ, 
íàïðèìåð, äëÿ ïîíÿòèé: 1

iX  � «óãðîçà ïåðåõâàòà òðàôèêà ñ èñïîëüçîâàíèåì 
«ñíèôôåðà», îòíîñÿùàÿñÿ ñ íîìåðîì 1 ê i -ìó êëàññó óãðîç, îáúåäèíÿþùåìó 

âñå óãðîçû ïåðåõâàòà òðàôèêà; ( )
1

j
X  � «óãðîçà ïåðåïîëíåíèÿ áóôåðà 

îïåðàöèîííîé ñèñòåìû», îòíîñÿùàÿñÿ ñ íîìåðîì 1 ê j -ìó êëàññó óãðîç «Îòêàç 
â îáñëóæèâàíèè». Ñåìàíòè÷åñêèå çíà÷åíèÿ äëÿ îòíîøåíèé ìîãóò áûòü, 
íàïðèìåð, ñëåäóþùèå: mR  � «èìåòü èìÿ» ñ ïîðÿäêîâûì íîìåðîì m ; kR  � 

«ïîâòîðÿòü» ñ ïîðÿäêîâûì íîìåðîì k ; nR  � «áûòü ìåíüøå» ñ ïîðÿäêîâûì 
íîìåðîì n  è ò.ä. 

Ïðèâåäåì ïðèìåð èñïîëüçîâàíèÿ ÿçûêà RX-êîäîâ äëÿ îïèñàíèÿ óãðîçû 
àòàêè «sin-flood». 

Ïðèìåð 4.1. Ñóòü àòàêè «syn-flood» çàêëþ÷àåòñÿ â ïîñûëêå áîëüøîãî 
êîëè÷åñòâà ïàêåòîâ ñîîáùåíèé, ñôîðìèðîâàííûõ ïî ïðîòîêîëó TCP ñ 
çàïðîñîì íà ñîåäèíåíèå ñ àòàêóåìûì êîìïüþòåðîì (TCP-çàïðîñîâ). 
Àòàêóåìûé êîìïüþòåð ïî òåõíîëîãèè óñòàíîâëåíèÿ ñîåäèíåíèé íàïðàâëÿåò 
íà àòàêóþùèé êîìïüþòåð õàêåðà êâèòàíöèþ î ïîëó÷åíèè çàïðîñà è ñîãëàñèè 
íà óñòàíîâëåíèå âèðòóàëüíîãî êàíàëà, ïðè ýòîì çàïèñûâàåò äàííûå 
çàïðîñèâøåãî êîìïüþòåðà â áóôåð. 

Àòàêóþùèé, ïîëó÷èâ ýòó êâèòàíöèþ, äîëæåí áûë áû íàïðàâèòü ñâîå 
óâåäîìëåíèå î òîì, ÷òî îí íà÷èíàåò ïåðåäà÷ó, êîòîðàÿ íà àòàêóåìîé ñòîðîíå 
ÿâëÿåòñÿ ñèãíàëîì äëÿ î÷èùåíèÿ áóôåðà è íà÷àëà ïðèåìà ïàêåòîâ. Îäíàêî 
õàêåð íå ïîñûëàåò ýòî óâåäîìëåíèå, à íàïðàâëÿåò ñëåäóþùèé çàïðîñ, ÷òî 
çàêàí÷èâàåòñÿ î÷åðåäíîé çàïèñüþ äàííûõ îá àòàêóþùåì êîìïüþòåðå â áóôåð 
àòàêóåìîãî. Ýòî ìíîãîêðàòíî ïîâòîðÿåòñÿ, ÷òî ïðèâîäèò ê ïåðåïîëíåíèþ 



99

áóôåðà àòàêóåìîãî êîìïüþòåðà è åãî «çàâèñàíèþ». Ïóñòü ðàññìàòðèâàåìàÿ 
óãðîçà îáîçíà÷àåòñÿ êàê 1

0X è â îïèñàíèè óãðîçû èñïîëüçóþòñÿ ñëåäóþùèå 

ïîíÿòèÿ: 1

1X � èìååò ìåñòî êëàññ óãðîç «Îòêàç â îáñëóæèâàíèè»; 1

2X � èìÿ 

óãðîçû «Ïåðåïîëíåíèå áóôåðà îïåðàöèîííîé ñèñòåìû»; 1

3X � èñòî÷íèêîì 

óãðîçû ÿâëÿåòñÿ âíåøíèé íàðóøèòåëü; 1

4X � ïàêåò ñ çàïðîñîì íà ñîåäèíåíèå 

îòïðàâëåí; 1

5X � ñîñòîÿíèå áóôåðà îïåðàöèîííîé ñèñòåìû àòàêóåìîãî

êîìïüþòåðà íîðìàëüíîå; 1

6X � êîëè÷åñòâî îòïðàâëåííûõ íàðóøèòåëåì 
ïàêåòîâ ñ çàïðîñîì íà ñîåäèíåíèå ïðåâûøàåò ïðåäåëüíîå äëÿ áóôåðà 
àòàêóåìîãî êîìïüþòåðà çíà÷åíèå 1

7X � ñîñòîÿíèå êîìïüþòåðà «îòêàç â 
îáñëóæèâàíèè». Ñóòü îòíîøåíèé ìåæäó ïîíÿòèÿìè ñîñòîèò â ñëåäóþùåì:

1R � èìååò ìåñòî; 2R � âûïîëíÿåòñÿ ïîâòîð; 3R � âûïîëíÿåòñÿ óñëîâèå; 4R �
ñëåäñòâèåì ÿâëÿåòñÿ. Äëÿ ðàñøèðåíèÿ âîçìîæíîñòåé îïèñàíèÿ ìîãóò 
èñïîëüçîâàòüñÿ ïðîïîçèöèîíàëüíûå ñâÿçêè, òàêèå êàê îïåðàöèÿ êîíúþíêöèè
& (ñîîòâåòñòâóþùàÿ ëîãèêå «È»), îïåðàöèÿ äåçúþíêöèè â ðàçäåëèòåëüíîì 
ñìûñëå Ú (ñîîòâåòñòâóþùàÿ ëîãèêå «ýêñêëþçèâíîå ÈËÈ», êîãäà óòâåðæäàåòñÿ 
îäíî è òîëüêî îäíî èç âûñêàçûâàíèé), è äð.

Ñ ó÷åòîì ýòèõ îáîçíà÷åíèé ïðîñòåéøàÿ ôîðìàëüíàÿ çàïèñü óãðîçû àòàêè 
«syn-flood» ñ èñïîëüçîâàíèåì RX-êîäîâ ïîêàçàíà íà ðèñóíêå 4.3.

Èìåþò ìåñòî (    )
êëàññ óãðîç - «Îòêàç â 
îáñëóæèâàíèè» (     );

èìÿ óãðîçû -ïåðåïîëíåíèå 
áóôåðà (      );

Èñòî÷íèê óãðîçû - âíåøíèé 
íàðóøèòåëü (      );
Ñîñòîÿíèå áóôåðà 

îïåðàöèîííîé ñèñòåìû äî 
àòàêè íîðìàëüíîå (     )

1

1
X

Ïîâòîðÿåòñÿ (    )
îòïðàâêà õàêåðîì ïàêòîâ ñ 

çàïðîñîì íà ñîåäèíåíèå 
(      ), ïîêà âûïîëíÿåòñÿ 

óñëîâèå (     ), ïðè êîòîðîì 
èìååò ìåñòî (     ) 

íîðìàëüíîå ñîñòîÿíèå 
áóôåðà îïåðàöèîííîé 

ñèñòåìû (     )

Ïðè íàëè÷èè óñëîâèÿ (    ), êîãäà 
êîëè÷åñòâî îòïðàâëåííûõ 

õàêåðîì ïàêåòîâ ïðåâûøàåò 
ïðåäåëüíîå äëÿ áóôåðà 

àòàêóåìîãî êîìïüþòåðà çíà÷åíèå 
(        ) ñëåäñòâèåì 

(       ) ñòàíîâèòñÿ îòêàç â 
îáñëóæèâàíèè (      )

( ) ( ){ }0 1 1 1 1 1 1 1 1

0 1 1 1 2 1 3 1 5 2 4 3 1 5 3 6 4 7
�( )( )( )( ) &X R X R X R X R X R X R R X R X R Xé ù= Úë û

1

7
X

1

2
X

1

3
X

1

5
X

4
R

3
R

2
R

3
R

1
R

1

6
X

1

5
X

1
R

1

4
X

Ðèñóíîê 4.3 � Ïðèìåð ôîðìàëüíîé çàïèñè óãðîçû ñåòåâîé àòàêè
«syn-flood» ñ èñïîëüçîâàíèåì RX-êîäîâ

ßçûê 5&2!#%*#!&<$57&=(3$)$-((ÑÖ) ïðåäîñòàâëÿåò çíà÷èòåëüíî áîëüøå 
âîçìîæíîñòåé äëÿ îïèñàíèÿ óãðîç, ÷åì ÿçûê RX-êîäîâ. Ýòî îáóñëîâëåíî íå 
òîëüêî òåì, ÷òî ïîñòðîåíèå ñèíòàãì èíòóèòèâíî ïîíÿòíî, íî è òåì, ÷òî äëÿ 
ðàñøèðåíèÿ åãî âîçìîæíîñòåé èñïîëüçóþòñÿ êâàíòèôèêàòîðû, ìîäèôèêàòîðû 
è èìïåðàòèâû15.

                                          
15 Èìïåðàòèâû � ñëîâåñíûå âûðàæåíèÿ óêàçàíèé, ðåàëèçóåìûõ â ÈÑ â èíòåðåñàõ, íàïðèìåð, ïàðèðîâàíèÿ 

óãðîç èëè ðåøåíèÿ äðóãèõ çàäà÷ çàùèòû. Ïðèìåðàìè èìïåðàòèâîâ ÿâëÿþòñÿ òàêèå ñëîâà è ñëîâîñî÷åòàíèÿ, 
êàê «ïðîâåñòè èäåíòèôèêàöèþ», «èçìåíèòü ïàðîëü äîñòóïà» è äð. Êâàíòèôèêàòîðû ñëóæàò äëÿ ââåäåíèÿ 
êîëè÷åñòâåííûõ è êà÷åñòâåííûõ ìåð äëÿ ïîíÿòèé, îòíîøåíèé è èìïåðàòèâîâ. Ïðèìåðàìè êâàíòèôèêàòîðîâ 
ìîãóò áûòü ñëîâà «âñåãäà», «äëÿ âñåõ», «î÷åíü ðåäêî» è ò.ï. Ìîäèôèêàòîðû ïðèïèñûâàþò ïîíÿòèÿì, 
îòíîøåíèÿì è èìïåðàòèâàì íåêîòîðûå õàðàêòåðèñòèêè, êîòîðûå â íèõ ðàíåå íå ôèêñèðîâàëèñü. Ïðèìåðàìè 
ìîäèôèêàòîðîâ ìîãóò áûòü ñëîâà «îïàñíàÿ», «àâàðèéíîå», «çàâèñàíèå» è ò.ï.
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Åùå áîëåå âàæíûì ÿâëÿåòñÿ ðàñøèðåíèå ñîñòàâà ýëåìåíòîâ îïèñàíèÿ 
ïðîöåññà ðåàëèçàöèè óãðîç òàêèìè êëàññàìè ôóíêöèîíàëüíîñòè êàê 
ìîäàëüíîñòü16, ÷òî ìîæíî èñïîëüçîâàòü â àëãîðèòìàõ ôóíêöèîíèðîâàíèÿ 
ïåðñïåêòèâíûõ ñèñòåì ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïî ÒÇÈ. 

Ðàññìîòðèì îïèñàíèå òîé æå àòàêè «syn-flood» ñ èñïîëüçîâàíèåì ÿçûêà 
ñèíòàãìàòè÷åñêèõ öåïåé. 

Ïðèìåð 4.2. Ââåäåì ñëåäóþùèå ïîíÿòèÿ è îòíîøåíèÿ: 

0A  � àòàêà «syn-flood»; 1b  � êîìïüþòåð õàêåðà; 2b  � àòàêóåìûé 
êîìïüþòåð; 3b  � çàïðîñ íà ñîåäèíåíèå; 4b - áóôåð àòàêóåìîãî êîìïüþòåðà; 5b  � 

êâèòàíöèÿ; 6b  � óâåäîìëåíèå; 1n  � êîëè÷åñòâî ïåðåäàâàåìûõ íà àòàêóåìûé 
êîìïüþòåð ïàêåòîâ ñ çàïðîñàìè íà ñîåäèíåíèå; 2n  � ïðåäåëüíî äîïóñòèìîå 
êîëè÷åñòâî çàïèñåé â áóôåðå àòàêóåìîãî êîìïüþòåðà î çàïðîñèâøåì 
ñîåäèíåíèå êîìïüþòåðå; 1s  � ñîñòîÿíèå áóôåðà íîðìàëüíîå; 2s  � 

ïåðåïîëíåíèå áóôåðà (çàâèñàíèå); 1r  � èìååò èìÿ; 2r  � ïåðåäàåò, 3r  � 

áëîêèðóåò; 4r  � ïîëó÷àåò; 5r  � çàïèñûâàåò; 6r  � íàõîäèòñÿ â ñîñòîÿíèè; 7r  � 

ïîâòîðÿåò; 8r  � áîëüøå; 9r  � ñòàëî ïðè÷èíîé; 0i  � êëàññ àòàêè; 1i  � TCP-ïàêåò 
ñ çàïðîñîì íà ñîåäèíåíèå; 2i  � TCP-ïàêåò ñ êâèòàíöèåé î ñîãëàñèè íà 
ñîåäèíåíèå; 3i  � ñâåäåíèÿ î êîìïüþòåðå, çàïðîñèâøåì ñîåäèíåíèå, 
çàïèñûâàåìûå â áóôåð; 0k  � «Îòêàç â îáñëóæèâàíèè». 

Òîãäà ôîðìàëüíàÿ çàïèñü äàííîé àòàêè èìååò ñëåäóþùèé âèä:  

( ) ( )( )( )( ) ( ){ }0 0 1 0 2 7 2 6 1 1 2 1 2 4 1 2 5 3 2 2 2 1 3 2 9 1 8 3 9 2( )A i rk b r b r s b r i b r i b r i b r i b r i r n r n r sé ù= ( )ë û . (4.2) 

Òàêîå ôîðìàëüíîå îïèñàíèå óãðîçû ïîçâîëÿåò âûäåëèòü ïðèçíàêè, ïî 
êîòîðûì ìîæíî îñóùåñòâëÿòü ïîèñê â àâòîìàòè÷åñêîì ðåæèìå çàïèñè î äàí-
íîé óãðîçå è åå ýëåìåíòàõ îïèñàíèÿ â áàçå äàííûõ, ïðè ñáîðå â ñåòè Internet 

èíôîðìàöèè â èíòåðåñàõ ñòàòèñòè÷åñêîãî àíàëèçà ðåàëèçàöèè óãðîç è äð. 
 $*#2!&<$57&$(5$!&((ÑÑ) ïðåäñòàâëÿþò ñîáîé ñëåäóþùèé øàã â ðàçâè-

òèè ìàøèííî-÷èòàåìûõ ïðåäñòàâëåíèé èíôîðìàöèè. Îíè äàþò âîçìîæíîñòü 
ïîëó÷àòü ëîãè÷åñêèå âûâîäû íà îñíîâàíèè ââåäåííûõ ïðàâèë. 

ÑÑ, êàê è ÑÖ, ôîðìàëüíî îïðåäåëÿåòñÿ òðåìÿ êëàññàìè òåðìîâ [52, 68]: 

1) ïîíÿòèÿìè { }1 2 sX X ,X ,...,X= ; 

2) èìåíàìè { }1 2 mI i ,i ,...,i= ; 

3) ïðåäèêàòàìè (òèïàìè îòíîøåíèé) { }2 qR ,R ,R ,...,Rr= , ïðè ýòîì 

ïðåäèêàò r  ÿâëÿåòñÿ îñîáûì, îçíà÷àþùèì «èìåòü èìÿ», ìåæäó ïîíÿòèÿìè â 

âèäå òðèïëåòà ( )k j sx r x- -  è ìåæäó èìåíàìè â âèäå òðèïëåòà ( )p g hi r i- - . 

Çàïèñü íà ÿçûêå ÑÑ çíà÷èòåëüíî áîãà÷å, òàê êàê ñ åãî ïîìîùüþ ìîæíî 
âûðàçèòü ñëîæíûå ñîâîêóïíîñòè ôàêòîâ, îïèñûâàòü íå òîëüêî ïîñòîÿííûå 

                                           
16 Ìîäàëüíîñòü (îò ëàò. Modus � ìåðà, ñïîñîá) � îöåíêà ñâÿçè, óñòàíàâëèâàåìîé â âûñêàçûâàíèè, äàííàÿ ñ 

òîé èëè èíîé òî÷êè çðåíèÿ. Ìîäàëüíàÿ îöåíêà âûðàæàåòñÿ ñ ïîìîùüþ ìîäàëüíûõ ïîíÿòèé: «íåîáõîäèìî», 
«âîçìîæíî», «ñëó÷àéíî», «äîêàçóåìî», «îïðîâåðæèìî», «îáÿçàòåëüíî», «ðàçðåøåíî», «õîðîøî» è ò.ï. 
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îòíîøåíèÿ, ïðèñóùèå îáúåêòó ìîäåëèðîâàíèÿ, íî è ñèòóàòèâíûå îòíîøåíèÿ, 
à òàêæå îáîáùàòü ñèòóàöèè çà ñ÷åò âûäåëåíèÿ òèïîâûõ ñòðóêòóð îòíîøåíèé 
[69]. Ýòî ïîçâîëÿåò èñïîëüçîâàòü èõ ïðè ñîçäàíèè èåðàðõè÷åñêèõ áàç çíàíèé è 
ðàçðàáîòêå ôîðìàëüíûõ ïðîöåäóð ñèòóàöèîííîãî ïîèñêà ðåøåíèé. 
Ïðèìåíèòåëüíî ê ðåøåíèþ çàäà÷ ÒÇÈ ýòîò ÿçûê ïîêà íåïîñðåäñòâåííî íå 
ïðèìåíÿëñÿ. Â îòëè÷èå îò òðàäèöèîííîãî ÿçûêà ÑÑ, ïðèìåíÿåìîãî ÷àùå âñåãî 
äëÿ ïîèñêà ñåìàíòè÷åñêîé èíôîðìàöèè, îò ñîçäàííîãî çàòåì ÿçûêà 
ñèòóàöèîííîãî óïðàâëåíèÿ (ßÑÓ) [52, 69] � äëÿ óïðàâëåíèÿ ïðîöåññàìè è 
îáúåêòàìè, ðàñïîçíàâàíèÿ ñèòóàöèé è äð., â äàííîì ñëó÷àå íåîáõîäèìî íå 
òîëüêî àâòîìàòèçèðîâàòü ïîèñê â áàçå çíàíèé, ðàñïîçíàâàíèå óãðîç ïî 
âûáîðî÷íûì ñâåäåíèÿì î íèõ, íî è ïîäãîòàâëèâàòü â àâòîìàòèçèðîâàííîì 
ðåæèìå äàííûå äëÿ àíàëèçà óãðîç, îöåíîê âîçìîæíîñòåé èõ ðåàëèçàöèè â 
êîíêðåòíûõ ÈÑ, îïðåäåëåíèÿ ñîñòàâà àêòóàëüíûõ óãðîç è ò.ä. Ñïåöèôèêà çàäà÷ 
ÒÇÈ îáóñëîâëèâàåò òî, ÷òî, êàê è â èíòåðåñàõ ñèòóàöèîííîãî óïðàâëåíèÿ áûë 
ïðåîáðàçîâàí ÿçûê ÑÑ â ßÑÓ [52], â èíòåðåñàõ ðåøåíèÿ çàäà÷ ÒÇÈ ÿçûê ÑÑ ñ 
ó÷åòîì ßÑÓ òîæå äîëæåí áûòü ñîîòâåòñòâóþùèì îáðàçîì èçìåíåí â ÷àñòè 
ïîíÿòèé, èìåí è îòíîøåíèé. Ñóùåñòâåííûìè èçìåíåíèÿìè â ÿçûêå ÑÑ 
ïðèìåíèòåëüíî ê ðåøåíèþ çàäà÷, ñâÿçàííûõ ñ àíàëèçîì óãðîç, ìîãóò áûòü, 
íàïðèìåð, ïî àíàëîãèè ñ [69], îòíîøåíèÿ, óñòàíàâëèâàåìûå ìåæäó 
äåéñòâèÿìè, ñîîòâåòñòâóþùèìè ïðîöåññàì ðåàëèçàöèè óãðîç, òî åñòü 
îòíîøåíèÿ ìåæäó ïðåäèêàòàìè, îïðåäåëÿþùèìè òàêèå äåéñòâèÿ. Òàêèì 
îáðàçîì, â ýòîì ñëó÷àåò âñå ïðåäèêàòû, îïðåäåëÿþùèå îòíîøåíèÿ, 
ðàçáèâàþòñÿ íà äâà ïîäìíîæåñòâà: âî-ïåðâûõ, ìíîæåñòâî îòíîøåíèÿ ìåæäó 
ïîíÿòèÿìè è èìåíàìè è, âî-âòîðûõ, ìíîæåñòâî îòíîøåíèé ìåæäó 
ïðåäèêàòàìè, ñàìèìè îïðåäåëÿþùèìè äðóãèå îòíîøåíèÿ. Ïðèìåðû 
íåêîòîðûõ ïîíÿòèé, èìåí è îòíîøåíèé ìåæäó èìåíàìè ïðèìåíèòåëüíî ê 
çàäà÷àì îïèñàíèÿ è àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ ïðèâåäåíû 
â òàáëèöå 4.2 è 4.3. 

Ýòî ïîçâîëÿåò â ôîðìàëüíîì îïèñàíèè óãðîçû ñâÿçûâàòü ìåæäó ñîáîé 
ïîñëåäîâàòåëüíî âûïîëíÿåìûå è îáóñëîâëåííûå äåéñòâèÿ. 

Äëÿ îïèñàíèÿ óãðîç â ýòîì ñëó÷àå èñïîëüçóþòñÿ ÷åòûðå êëàññà òåðìîâ: 
1) ïîíÿòèÿ { }sX ; 2) èìåíà { }mi ; 3) ïðåäèêàòû, îïðåäåëÿþùèå îòíîøåíèÿ 

ìåæäó ïîíÿòèÿìè â âèäå òðèïëåòîâ ( k j sx r x- - ) è ìåæäó èìåíàìè � 

( )p g hi r i- - ; 4) ïðåäèêàòû, îïðåäåëÿþùèå îòíîøåíèÿ ìåæäó âûïîëíÿåìûìè 

äåéñòâèÿìè â âèäå òðèïëåòîâ ( )u d br r r- - , ê êîòîðûì îòíîñÿòñÿ, íàïðèìåð, 

îòíîøåíèÿ ñëåäîâàíèÿ, âðåìåííûå, êàóçàòèâíûå è äð. 
Ñåìàíòè÷åñêóþ ñåòü ïðåäñòàâëÿþò ÷àñòî â âèäå îðèåíòèðîâàííîãî 

ãðàôà, âåðøèíàìè êîòîðîãî ÿâëÿþòñÿ ïîíÿòèÿ è èìåíà, à äóãàìè � îòíîøåíèÿ 
ìåæäó íèìè. Ïðèìåð ãðàôà, îïèñûâàþùåãî ñåìàíòèêó ïîíÿòèÿ óãðîçû 
êîïèðîâàíèÿ ôàéëà ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé ñ èñïîëüçîâàíèåì 
ôàéëà cookie áåç ðàñêðûòèÿ ñöåíàðèÿ ðåàëèçàöèè, ïðèâåäåí íà ðèñóíêå 4.4. 
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Òàáëèöà 4.2 � Ïðèìåðû íåêîòîðûõ ïîíÿòèé è èìåí, èñïîëüçóåìûõ äëÿ 
îïèñàíèÿ óãðîç ñ ïðèìåíåíèåì ñåìàíòè÷åñêèõ ñåòåé 

Ïîíÿòèå 
Îáîçíà÷åíèå 

ïîíÿòèÿ 
Èìÿ ïîíÿòèÿ 

Îáîçíà÷åíèå 
èìåíè ïîíÿòèÿ 

Íàèìåíîâàíèå 
óãðîçû 

0X  Óãðîçà êîïèðîâàíèÿ ôàéëà ïîëüçîâàòåëüñêèõ äàííûõ 
ñ èñïîëüçîâàíèåì ôàéëà cookie 

1i  

Óãðîçà óíè÷òîæåíèÿ ôàéëà 
2i  

Óãðîçà ïîäìåíû (ìîäèôèêàöèè) ôàéëà 
3i  

Óãðîçà áëîêèðîâàíèÿ èñïîëíÿåìîãî ôàéëà 
4i  

Êëàññ óãðîçû 
1X  Óãðîçà ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 

5i  

Óãðîçà îòêàçà â îáñëóæèâàíèè 
6i  

Óãðîçà ïåðåõâàòà òðàôèêà 
7i  

Èñòî÷íèê óãðîçû 
2X  Âíåøíèé 

8i  

Âíóòðåííèé 
9i  

Îáúåêò 
âîçäåéñòâèÿ 

3X  Êàòàëîã 
10i  

Ôàéë ñèñòåìíûé 
11i  

Ôàéë cookie 
12i  

Òåêñòîâûé ôàéë 
13i  

Ãðàôè÷åñêèé ôàéë 
14i  

Èñïîëíÿåìûé ôàéë ïðèêëàäíîé ïðîãðàììû 
15i  

Õîñò 
4X  Õîñò àòàêóþùåãî 

16i  

Õîñò àòàêóåìîãî 
17i  

Õîñò-«æåðòâà» 
18i  

Õîñò � «ïîñðåäíèê» 
19i  

Ïîèñêîâàÿ ñèñòåìà 
20i  

Ñïîñîá 
ðåàëèçàöèè 

5X  Èäåíòèôèêàòîð ¹1 
21i  

Èäåíòèôèêàòîð ¹2 
22i  

Ñîñòîÿíèå 
6X  Íîðìàëüíîå 

23i  

Îòêàç â îáñëóæèâàíèè 
24i  

Óãðîçà ðåàëèçîâàíà 
25i  

Óãðîçà áëîêèðîâàíà 
26i  

Âñïîìîãàòåëüíîå 
7X  Ñåòåâîé àäðåñ 

27i  

Ïðåäåëüíîå êîëè÷åñòâî çàïèñåé â áóôåð 
28i  

Âðåäîíîñíàÿ ïðîãðàììà 
29i  

Êîëè÷åñòâî îòïðàâëåííûõ ïàêåòîâ 
30i  

Óðîâåíü 
îïàñíîñòè 
óãðîçû 

8X  Íåäîïóñòèìàÿ 
31i  

Âûñîêàÿ îïàñíîñòü 
32i  

Ñðåäíÿÿ îïàñíîñòü 
33i  

Íèçêàÿ îïàñíîñòü 
34i  

 

Òàáëèöà 4.3 � Ïðèìåðû íåêîòîðûõ îòíîøåíèé ìåæäó ïîíÿòèÿìè è èìåíàìè 
ïðè ôîðìàëüíîé çàïèñè ïðîöåññîâ ðåàëèçàöèè óãðîç  

Òèï îòíîøåíèÿ Ñîäåðæàíèå îòíîøåíèÿ Îáîçíà÷åíèå 

Âðåìåííûå Áûòü îäíîâðåìåííî 1r  

Áûòü ïîçæå 2r  

Áûòü ðàíüøå 3r  

Ñòðóêòóðíûå Áûòü â îäíîì ñåãìåíòå 4r  

Íàõîäèòüñÿ çà ïðåäåëàìè ñåòè 5r  
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Òèï îòíîøåíèÿ Ñîäåðæàíèå îòíîøåíèÿ Îáîçíà÷åíèå 

Ñîäåðæàòüñÿ â ôàéëå 6r  

Áûòü çà ìåæñåòåâûì ýêðàíîì 
7r  

Ñðàâíèòåëüíûå Áûòü ðàâíûì 8r  

Áûòü áîëüøå 9r  

Áûòü ìåíüøå 10r  

Êëàññèôèêàöèîíí
ûå 

Ñîäåðæàòü â êà÷åñòâå ýëåìåíòà 11r  

Îòíîñèòüñÿ ê ÷åìó-ëèáî (íàïðèìåð, ê êàòåãîðèè � âèäó, êëàññó, òèïó) 12r  

Èäåíòèôèöèðóþù
èå 

Èìåòü èìÿ 13r  

Áûòü ÷åì-ëèáî (íàïðèìåð èñòî÷íèêîì, óÿçâèìîñòüþ è ò.ä.) 14r  

Áûòü àêòóàëüíîé 
15r  

Êàóçàòèâíûå Áûòü öåëüþ 16r  

Áûòü ïðè÷èíîé 17r  

Áûòü ñëåäñòâèåì 18r  

Áûòü óñëîâèåì 19r  

Äèíàìè÷åñêèå Ïðèíÿòü ÷òî-òî (ïàêåò, ñîîáùåíèå, êâèòàíöèþ è ò.ä. 20r  

Ïåðåäàòü íà 21r  

Ïîâòîðèòü 22r  

Áëîêèðîâàòü 23r  

Êîïèðîâàòü 24r  

Ïåðåõâàòèòü 25r  

Îãðàíè÷èòü 26r  

Ìîäèôèöèðîâàòü 27r  

Ïðàãìàòè÷åñêèå Ñëóæèòü äëÿ 28r  

Íàõîäèòüñÿ â ñîñòîÿíèè 29r  

Îáåñïå÷èòü 30r  

Áûòü äîïîëíåíèåì 31r  

Ñëåäîâàíèÿ Ïðîèñõîäèòü íåïîñðåäñòâåííî ïåðåä íà÷àëîì ñëåäóþùåãî äåéñòâèÿ 32r  

Ïðîèñõîäèòü íåïîñðåäñòâåííî ïîñëå çàâåðøåíèÿ ïðåäûäóùåãî 
äåéñòâèÿ 

33r  

Ïðîèñõîäèòü ïàðàëëåëüíî ñ äðóãèì äåéñòâèåì (äðóãèìè äåéñòâèÿìè) 34r  

Ðàññìîòðèì îòäåëüíî îïèñàíèå ñïîñîáà (ñöåíàðèÿ) ðåàëèçàöèè óãðîçû 
êîïèðîâàíèÿ íóæíîé íàðóøèòåëþ èíôîðìàöèè ñ èñïîëüçîâàíèåì ôàéëà 
cookie. 

Ïðèìåð 4.3. Ââåäåì ñ ó÷åòîì òàáëèö 4.3 è 4.4 ñëåäóþùèå îáîçíà÷åíèÿ: 
20i  � èìÿ ñïîñîáà ðåàëèçàöèè óãðîçû êîïèðîâàíèÿ èíôîðìàöèè ñ èñïîëüçîâà-

íèåì ôàéëà cookie; 16i  � êîìïüþòåð àòàêóþùåãî; 17i  � àòàêóåìûé êîìïüþòåð; 

19i  � êîìïüþòåð ñî ñíèôôåðîì äëÿ ïåðåõâàòà ôàéëîâ cookies; 
( )
21

res
i  � ïåðåäà÷à 

çàïðîñà íà èíôîðìàöèîííûé ðåñóðñ â ïîèñêîâóþ ñèñòåìó; ( )
21

cook
i  � ïåðåäà÷à 

ôàéëà cookie ñ ïîèñêîâîé ìàøèíû íà àòàêóåìûé õîñò; 25i  � ïåðåõâàò ôàéëà 
cookie íà êîìïüþòåðå-ïîñðåäíèêå ñ óñòàíîâëåííîé ïðîãðàììîé «ñíèôôåð» è 
ïåðåäà÷à åãî íà êîìïüþòåð àòàêóþùåãî; 27i  � âíåäðåíèå â ôàéë cookie âðåäî-
íîñíîãî ñêðèïòà; 

( )
21

scr
r  � ïåðåäà÷à ôàéëà cookie, èíôèöèðîâàííîãî âðåäîíîñíûì ñêðèïòîì, 

íà àòàêóåìûé êîìïüþòåð; ( )
20

scr
r  � ïðèåì è ïðîñìîòð âåá-áðàóçåðîì àòàêóåìîãî 

êîìïüþòåðà ôàéëà cookie è çàïóñê íà èñïîëíåíèå âíåäðåííîãî â íåãî ñêðèïòà; 

24r  � êîïèðîâàíèå ôàéëà; ( )
21

f
r  � ïåðåäà÷à ñêîïèðîâàííîãî ôàéëà íà õîñò 

àòàêóþùåãî. 
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Êëàññ óãðîçû

Óãðîçà íàðóøåíèÿ 
áåçîïàñíîñòè èíôîðìàöèè  ñ 
èñïîëüçîâàíèåì ôàéëà cookie

Íàèìåíîâàíèå 
óãðîçû

Èñòî÷íèê 
óãðîçû

Îáúåêò âîçäåéñòâèÿ 
ïðè ðåàëèçàöèè 
óãðîçû óãðîçû

Íåñàíêöèîíè-
ðîâàííîå 
äåéñòâèå

Ñïîñîá (ñöåíàðèé) 
ðåàëèçàöèè óãðîçû

Îöåíêà 
îïàñíîñòè

Óãðîçà 
êîïèðîâàíèÿ 

èíôîðìàöèè ñ 
èñïîëüçîâàíèåì 

ôàéëà cookie

Âíåøíèé

Óãðîçà 
èçìåíåíèÿ 
ó÷åòíûõ 
çàïèñåé ñ 

èñïîëüçîâàíèåì 
ôàéëà cookie

Ïîëüçîâàòåëüñêèé 
ôàéë

Ñèñòåìíûé ôàéë 

Ó÷åòíàÿ çàïèñü

Êîïèðîâàíèå

Óíè÷òîæåíèå

Ìîäèôèêàöèÿ

Ïåðåìåùåíèå
Äåñêðèïòîðíûé 

ôàéë 
Áëîêèðîâàíèå

Íåäîïóñòèìàÿ

Âûñîêàÿ

Ñðåäíÿÿ

Íèçêàÿ

Ôîðìàëüíàÿ çàïèñü óãðîçû ñ èñïîëüçîâàíèåì ÿçûêà ñåìàíòè÷åñêîé 
ñåòè áåç ðàñêðûòèÿ ñïîñîáà åå ðåàëèçàöèè

( ) ( )( ) ( )( ) ( )( )

( )( ) ( )( ) ( )( )

( )( ) ( )( ) ( )( )

0 1 0 12 1 1 13 5 0 11 2 2 13 8 0 11 3 3 13 13

0 11 4 4 13 16 0 11 4 4 13 17 0 11 4 4 13 19

0 11 5 5 13 21 0 11 6 6 13 25 0 11 8 8 13 32

X i & X r X X r i & X r X X r i & X r X X r i &

& X r X X r i & X r X X r i & X r X X r i &

& X r X X r i & X r X X r i & X r X X r i

r é ù é ù é ùë û ë û ë û

é ù é ù é ùë û ë û ë û

é ù é ù é ùë û ë û ë û
 

Ðèñóíîê 4.4 � Ñåìàíòè÷åñêàÿ ñåòü, îïðåäåëÿþùàÿ îïèñàíèå óãðîçû 
êîïèðîâàíèÿ ôàéëà ïîëüçîâàòåëüñêèõ äàííûõ, áåç ðàñêðûòèÿ ñïîñîáà 

åå ðåàëèçàöèè 
 

Òîãäà ôîðìàëüíàÿ çàïèñü ñïîñîáà ðåàëèçàöèè óãðîçû íà ÿçûêå ÑÑ èìååò 
âèä: 

( ) ( ) ( )

( ) ( )
5 21 17 21 20 21 17 19 25 16 16 27 12 16 21 17

17 20 12 17 4 13 17 21 16

res cook scr

scr f

X i & i r i & r i & i r i & i r i & i r i &

i r i & i r i & i r i .

r ¯
  (4.3) 

Ïîäîáíûå çàïèñè ìîæíî èñïîëüçîâàòü â ïåðñïåêòèâíûõ ýêñïåðòíûõ 
ñèñòåìàõ, ïðåäíàçíà÷åííûõ äëÿ àâòîìàòè÷åñêîãî èëè àâòîìàòèçèðîâàííîãî 
àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè, â ñïåöèàëèçèðîâàííûõ ñèñòåìàõ 
ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïî ÒÇÈ â ÈÑ, ïðè ðåøåíèè çàäà÷ ñáîðà è 
îáðàáîòêè äàííûõ îá óãðîçàõ áåçîïàñíîñòè èíôîðìàöèè ïî ðåçóëüòàòàì 
ìîíèòîðèíãà ñåòè Internet â èíòåðåñàõ âåäåíèÿ áàíêà äàííûõ óãðîç è äð. 

Ðàñøèðåíèå ðàññìîòðåííûõ ÿçûêîâ äëÿ ëîãèêî-ëèíãâèñòè÷åñêîãî 
ìîäåëèðîâàíèÿ óãðîç ïîçâîëèò ôîðìàëüíî îïèñûâàòü ñïîñîáû ïðèìåíåíèÿ 
ìåð è ñðåäñòâ çàùèòû îò àêòóàëüíûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ, à 
òàêæå â ìàòåìàòè÷åñêèõ ìîäåëÿõ îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç ïðè 
àâòîìàòèçèðîâàííîì ôîðìèðîâàíèè èñõîäíûõ äàííûõ î íèõ ïðè ïðîâåäåíèè 
ñîîòâåòñòâóþùèõ ðàñ÷åòîâ. 

Â @"$-*+,0=(&4&("+4$,0=('.07#=(ïîíÿòèÿ îïðåäåëÿþòñÿ ñîâîêóïíîñòüþ 
ñåìàíòè÷åñêèõ (ñìûñëîâûõ) ðîëåé, êîòîðûå âûðàæàþò èõ ñóùíîñòü, è 
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ôîðìàëüíî çàäàþòñÿ ñòðîêîé, íàçûâàåìîé ôðåéìîì (îò àíãë. frame � ðàìêà, 
êàðêàñ) [53]: 

1 2 1m m Mi, , ,..., , ,..., ,r r r r r+  (4.4) 

ãäå i  � èìÿ ïîíÿòèÿ; 

1r ,r ,mr =  � îáÿçàòåëüíûå ðîëè; 

1r ,r m ,Mr = +  � íåîáÿçàòåëüíûå ðîëè (ìíîæåñòâî òàêèõ ðîëåé ìîæåò 
áûòü ïóñòûì). 

Îáÿçàòåëüíûå è íåîáÿçàòåëüíûå ðîëè, â ñâîþ î÷åðåäü, ÿâëÿþòñÿ 
ñëîæíûìè ïîíÿòèÿìè, ïðåäñòàâëÿåìûìè ôðåéìàìè ñëåäóþùåãî óðîâíÿ, 
íàçûâàåìûå ñëîòàìè, ÷òî ïîçâîëÿåò ñòðîèòü èåðàðõè÷åñêèå ôðåéìîâûå 
îïèñàíèÿ ðåêóðñèâíîãî âèäà: 

( )
( )

1 21 2 1 2

1 1 1 1 2 2 2 2

1 2 m

Z Z

Z

m m m m

i; i, i, ... , i, i, ... ,...,

i, i, ...

r r r r r r r r

r r r r
  (4.5) 

Ñóùåñòâåííûì íåäîñòàòêîì òàêèõ îïèñàíèÿ ÿâëÿåòñÿ äóáëèðîâàíèå 
îäíîòèïíîé èíôîðìàöèè, ïîýòîìó â ìîäåëÿõ, èñïîëüçóþùèõ ôðåéìîâûå 
îïèñàíèÿ, ïðèìåíÿåòñÿ ïðèíöèï íàñëåäîâàíèÿ ñâîéñòâ. Ñóòü åãî ñîñòîèò â 
óïîðÿäî÷åííîé ðåêóðñèè ñ ïîìîùüþ ñïåöèàëüíîãî ãðàôà, â êîòîðîì âåðøèíû 
ñîîòâåòñòâóþò ôðåéìàì, à ïóòü îò êîðíåé ê âåðøèíå óêàçûâàåò íà ïîðÿäîê 
ðåêóðñèè. Ïðè ýòîì âñÿ èíôîðìàöèÿ, çàïèñàííàÿ âî ôðåéìàõ, ëåæàùèõ íà ïóòè 
îò êîðíåâîé âåðøèíû äî çàäàííîé, àâòîìàòè÷åñêè ïåðåíîñèòñÿ â çàäàííóþ 
âåðøèíó. Äëÿ ïðåäñòàâëåíèÿ çíàíèé ðàçðàáàòûâàþòñÿ òèïîâûå ôðåéìû, òàêèå 
êàê ôðåéì-ñîñòàâ, ôðåéì-ñîåäèíåíèå, ôðåéì-íàçíà÷åíèå, ôðåéì-ôóíêöèÿ, 
ôðåéì-ïàðàìåòð, ôðåéì-ñöåíàðèé è äð. [53, 68]. 

Ýòî ñóùåñòâåííî ðàñøèðÿåò âîçìîæíîñòè ëîãèêî-ëèíãâèñòè÷åñêîãî 
ìîäåëèðîâàíèÿ, ÷òî ïîçâîëÿåò èñïîëüçîâàòü òàêèå ìîäåëè äëÿ îïèñàíèÿ 
ôóíêöèîíàëüíûõ ñòðóêòóð ðàçëè÷íîãî íàçíà÷åíèÿ, ôîðìèðîâàíèÿ 
ýôôåêòèâíûõ ïîèñêîâûõ ïðîöåäóð â áàçàõ çíàíèé è ïîèñêà ðàöèîíàëüíûõ 
ðåøåíèé ïî ÒÇÈ, ðåàëèçàöèè ìåòîäîâ ñèòóàöèîííîãî óïðàâëåíèÿ çàùèòîé 
èíôîðìàöèè è äð. Âìåñòå ñ òåì ïîêà òàêèå ìîäåëè ïðèìåíèòåëüíî ê çàäà÷àì 
ÒÇÈ íå ðàçðàáàòûâàëèñü. 

Èç )"$6&7#!20=( '.07+, íàèáîëüøåå ïðèìåíåíèå â ïðàêòèêå 
ìîäåëèðîâàíèÿ íàøåë ÿçûê èñ÷èñëåíèÿ ïðåäèêàòîâ ïåðâîãî ïîðÿäêà. 
Èñõîäíûìè áàçîâûìè ýëåìåíòàìè ýòîãî ÿçûêà ÿâëÿþòñÿ: 

1) êîíñòàíòû � ôèêñèðîâàííûå ýëåìåíòû èç íåêîòîðîãî ìíîæåñòâà; 
2) ïåðåìåííûå, îáîçíà÷àåìûå îáû÷íî ìàëûìè ëàòèíñêèìè áóêâàìè ñ 

èíäåêñàìè èëè áåç íèõ; 
3) ôóíêöèîíàëüíûå ñèìâîëû, îáîçíà÷àåìûå îáû÷íî áóêâàìè , ,f g h  è 

ãðå÷åñêèìè ìàëûìè áóêâàìè ñ èíäåêñàìè èëè áåç íèõ, ñëóæàùèå äëÿ 
îáîçíà÷åíèÿ ôóíêöèîíàëüíîé çàâèñèìîñòè ìåæäó îáúåêòàìè (èíîãäà äëÿ 
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ýòîãî èñïîëüçóþòñÿ ñëîâà ðóññêîãî ÿçûêà, íå ñîäåðæàùèå çàãëàâíûõ áóêâ, 
íàïðèìåð «îïåðåäèòü», «ñòåðåòü», «ìîäèôèöèðîâàòü» è ò.ï.); 

4) ïðåäèêàòíûå ñèìâîëû, îáîçíà÷àåìûå èëè çàãëàâíûìè ëàòèíñêèìè 
áóêâàìè, èëè ñëîâàìè ðóññêîãî ÿçûêà, ñîñòîÿùèìè èç çàãëàâíûõ áóêâ 
(íàïðèìåð, «ÁÎËÜØÅ», «ÎÆÈÄÀÅÒ» è ò.ï.). 

Ïðåäèêàò � ýòî ïî ñóòè ôîðìàëüíàÿ ñèìâîëüíàÿ çàïèñü, ñîñòîÿùàÿ èç 
óêàçàííûõ áàçîâûõ ýëåìåíòîâ. Åñëè ëè ñèìâîëó ïðåäèêàòà è ñèìâîëó 
ïðåäèêàòíîé ïåðåìåííîé ïîñòàâèòü â ñîîòâåòñòâèå îïðåäåëåííûå ñëîâà èëè 
ñëîâîñî÷åòàíèÿ, òî ïîëó÷èòñÿ âûñêàçûâàíèå. Â ýòîì ñìûñëå èñ÷èñëåíèå 
ïðåäèêàòîâ ïåðâîãî ïîðÿäêà ÿâëÿåòñÿ ðàñøèðåíèåì èñ÷èñëåíèÿ âûñêàçûâàíèé 
â ìàòåìàòè÷åñêîé ëîãèêå, íàçûâàåìîãî ïðîïîçèöèîíàëüíîé ëîãèêîé [55]. 

Ñ ïîìîùü ïðåäèêàòîâ ïåðâîãî ïîðÿäêà ñòðîÿòñÿ ôîðìàëüíûå 
ïðåäëîæåíèÿ â âèäå ïðàâèëüíî ïîñòðîåííûõ ôîðìóë, â ðåçóëüòàòå ðàñ÷åòîâ ïî 
êîòîðûì ïîëó÷àþòñÿ ðåçóëüòèðóþùèå çíà÷åíèÿ «èñòèíà» èëè «ëîæü». 

Òàêîé ïîäõîä ìîæåò áûòü èñïîëüçîâàí, íàïðèìåð, ïðè ôîðìàëèçàöèè 
îïèñàíèÿ ïðîöåäóð âûÿâëåíèÿ óÿçâèìîñòåé â ïðîãðàììíîì êîäå, ïðè 
âûÿâëåíèè ëîãè÷åñêèõ ñâÿçåé ìåæäó óÿçâèìîñòüþ è ñîñòàâîì óãðîç, êîòîðûå 
ìîãóò ðåàëèçîâûâàòüñÿ â äàííîé ÈÑ ïóòåì ýêñïëóàòàöèè ýòîé óÿçâèìîñòè ñ 
ó÷åòîì ñòðóêòóðíûõ è ôóíêöèîíàëüíûõ õàðàêòåðèñòèê ÈÑ è äð. Âìåñòå ñ òåì, 
ïîêà ïðåäèêàòíûå ÿçûêè â ïðåäìåòíîé îáëàñòè ÒÇÈ íàõîäÿò âåñüìà 
îãðàíè÷åííîå ïðèìåíåíèå. 

Ñëåäóþùèìè óðîâíÿìè ôîðìàëèçàöèè çàäà÷, ðåøàåìûõ â ïðåäìåòíîé 
îáëàñòè ÒÇÈ, ÿâëÿþòñÿ ëîãè÷åñêèå ìîäåëè, â êîòîðûõ åñòåñòâåííî-ÿçûêîâûå 
âûñêàçûâàíèÿ çàìåùàþòñÿ íà ïðèìèòèâíûå âûñêàçûâàíèÿ � ëèòåðàëû, ìåæäó 
êîòîðûìè óñòàíàâëèâàþòñÿ îòíîøåíèÿ, ïðèïèñûâàåìûå ôîðìàëüíîé ëîãèêîé 
(ñì. ðàçäåë 5.3), è àëãîðèòìè÷åñêèå ìîäåëè, ðåàëèçóåìûå, ïðåèìóùåñòâåííî, 
íà ÿçûêàõ ïðîãðàììèðîâàíèÿ (äàëåå íå ðàññìàòðèâàþòñÿ). 
 

4.4. Ëîãè÷åñêèå ñåòè è èõ ïðèìåíåíèå ïðè ìîäåëèðîâàíèè ïðîöåññîâ 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Ëîãè÷åñêèå ñåòè ÿâëÿþòñÿ ðàñøèðåíèåì àïïàðàòà òåîðèè êîíå÷íûõ 
àâòîìàòîâ, øèðîêî ïðèìåíÿåìîãî â ñàìûõ ðàçëè÷íûõ ñôåðàõ, íàïðèìåð, â 
òåîðèè êèáåðíåòè÷åñêèõ ñèñòåì, â òåëåìåõàíèêå, èíôîðìàòèêå è 
âû÷èñëèòåëüíîé òåõíèêå [63�66, 70] è äð. Ñàìà òåîðèÿ êîíå÷íûõ àâòîìàòîâ � 

ýòî ÷àñòíûé ñëó÷àé îáùåé ìàòåìàòè÷åñêîé òåîðèè ñèñòåì [71], ïîçâîëÿþùàÿ 
èçó÷àòü ïîâåäåíèå ðåàëüíûõ ôèçè÷åñêèõ óñòðîéñòâ è ÿâëåíèé íà îñíîâå 
ðàçðàáîòêè èõ àáñòðàêòíûõ ìàòåìàòè÷åñêèõ ìîäåëåé. 

Êîíå÷íûé àâòîìàò â ñîîòâåòñòâèè ñ [63�66, 69, 70] îïðåäåëÿåòñÿ 
ñëåäóþùèì îáðàçîì. Ïóñòü èìååòñÿ íåêîòîðîå óñòðîéñòâî ñ n  âõîäàìè è q  

âûõîäàìè (ðèñóíîê 4.5), íà êàæäûé âõîä êîòîðîãî ìîæåò ïîñòóïàòü ñèãíàë èç 
êîíå÷íîãî ìíîæåñòâà ñèãíàëîâ { }1 2 1kX x ,x ,...,x ,k ,K= = , íàçûâàåìîãî 

âõîäíûì àëôàâèòîì, à ñîâîêóïíîñòü ïîñòóïèâøèõ íà n  âõîäîâ ñèãíàëîâ, 
îáîçíà÷àåìûõ ñîîòâåòñòâóþùèìè ñèìâîëàìè, � âõîäíûì ñëîâîì. 
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Ðèñóíîê 4.5 � Îáîáùåííàÿ ñõåìà êîíå÷íîãî àâòîìàòà áåç ïàìÿòè 

 

Ïðè ýòîì íåêîòîðûå èç ýëåìåíòîâ òàêîãî ñëîâà (ñèìâîëîâ) ìîãóò áûòü 
ïóñòûìè. Íà âûõîäå óñòðîéñòâà ïîÿâëÿþòñÿ âûõîäíûå ñëîâà, ñîñòàâëåííûå èç 
ñèìâîëîâ âûõîäíîãî àëôàâèòà { }1 2 1mY y ,y ,..., y ,m ,M= = . 

Ýëåìåíòàðíûé òàêò ðàáîòû óñòðîéñòâà ñîñòîèò â òîì, ÷òî ïðè ïîÿâëåíèè 
íà âõîäå óñòðîéñòâà âõîäíîãî ñëîâà iV  óñòðîéñòâî âûäàåò íà âûõîäàõ 
êîìáèíàöèþ ñèìâîëîâ, ñîñòàâëÿþùèõ âûõîäíîå ñëîâî jQ . 

Ïóñòü ðàáîòà óñòðîéñòâà îïðåäåëÿåòñÿ òîëüêî âõîäíûì ñëîâîì, òîãäà 
îíà áóäåò ïîëíîñòüþ îïðåäåëåíà, åñëè çàäàòü ñîîòâåòñòâèÿ âñåõ âõîäíûõ ñëîâ 
âûõîäíûì â âèäå: 
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;
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×××ï
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(4.6) 

ãäå 
nk  � êîëè÷åñòâî ñòðîê ïî ÷èñëó ðàçëè÷íûõ âõîäíûõ ñëîâ äëèíû n  íàä 

àëôàâèòîì X , ñîñòîÿùèì èç k  ðàçëè÷íûõ ñèìâîëîâ. 

Óñòðîéñòâî, óñëîâèÿ ðàáîòû êîòîðîãî îïèñûâàþòñÿ ñ ïîìîùüþ 
óêàçàííûõ ñîîòâåòñòâèé (4.6), íàçûâàþò äåòåðìèíèðîâàííûì êîíå÷íûì 
àâòîìàòîì áåç ïàìÿòè [69, 70]. 

Áîëåå ñëîæíûìè ÿâëÿþòñÿ àâòîìàòû, äëÿ êîòîðûõ îïèñûâàþòñÿ íå 
òîëüêî âõîäíûå è âûõîäíûå ñëîâà, íî è ñîñòîÿíèÿ ñàìîãî àâòîìàòà. Ïóñòü 
çàäàí êîíå÷íûé àëôàâèò { }0 1 1cS s ,s ,...,s ,c ,C= = , çàäàþùèé ñîñòîÿíèÿ 

óñòðîéñòâà, è ðàáîòà óñòðîéñòâà ïîëíîñòüþ îïðåäåëÿåòñÿ âõîäíûì ñëîâîì è 
âíóòðåííèì ñîñòîÿíèåì â îïðåäåëåííûé òàêò ðàáîòû (ðèñóíîê 4.6). 
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Ðèñóíîê 4.6 � Îáîáùåííàÿ ñõåìà êîíå÷íîãî àâòîìàòà ñ ïàìÿòüþ 

 

Ïàðà iV  è cs  îäíîçíà÷íî îïðåäåëÿåò âûõîäíîå ñëîâî è âíóòðåííåå 
ñîñòîÿíèå, â êîòîðîå ïåðåéäåò óñòðîéñòâî â ñëåäóþùèé òàêò. Ðàáîòà òàêîãî 
óñòðîéñòâà ïîëíîñòüþ îïðåäåëåíà, åñëè çàäàíû äâå òàáëèöû, ïåðâàÿ èç 
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êîòîðûõ (òàáëèöà 4.5) îïðåäåëÿåò âûõîäíîå ñëîâî, ñîîòâåòñòâóþùåå ïàðå 

s iV ,s , à âòîðàÿ (òàáëèöà 4.6) � âíóòðåííåå ñîñòîÿíèå óñòðîéñòâà â ñëåäóþùèé 
òàêò [70]. 

 

Òàáëèöà 4.5 � Ñîîòâåòñòâèå âûõîäíîãî ñëîâà âõîäíîìó ñëîâó è ñîñòîÿíèþ 
óñòðîéñòâà 

Âõîäíûå ñëîâà Âûõîäíûå ñëîâ äëÿ ñîñòîÿíèé 

1s  2s  ×××  
cs  

1V   
11Q  

21Q  ×××  
1c

Q  

2V  
12Q  

22Q  ×××  
2c

Q  

×××  ×××  ×××  ×××  ×××  

k
V  ×××  ×××  ×××  

ckQ  

 

Òàáëèöà 4.6 � Ñîîòâåòñòâèå âíóòðåííåãî ñîñòîÿíèÿ óñòðîéñòâà âõîäíîìó 
ñëîâó  

Âõîäíûå ñëîâà Âûõîäíûå ñëîâ äëÿ ñîñòîÿíèé 

1s  2s  ×××  
cs  

1V   
11s  

21s  ×××  
ci

s  

2V  
12s  

2i
s  ×××  

2c
s  

×××  ×××  ×××  ×××  ×××  

kV  ×××  ×××  ×××  
cks  

 

Òàêèå àâòîìàòû íàçûâàþò äåòåðìèíèðîâàííûìè êîíå÷íûìè àâòîìàòàìè 
ñ ïàìÿòüþ. Ïðè ýòîì ïàðàìåòð  íàçûâàþò ãëóáèíîé ïàìÿòè. 

Â îáùåì ñëó÷àå äåòåðìèíèðîâàííûå êîíå÷íûå àâòîìàòû îïèñûâàþòñÿ 
ïÿòåðêîé [72] 

( )0A V ,S , ,s ,Qd= , (4.7) 

ãäå 0s  � íà÷àëüíîå ñîñòîÿíèå àâòîìàòà êàê äîïîëíèòåëüíàÿ åãî õàðàêòåðè-
ñòèêà; 

d  � ôóíêöèÿ, îòîáðàæàþùàÿ ìíîæåñòâî V S´  â ìíîæåñòâî Q  è íàçû-
âàåìàÿ ôóíêöèåé ïåðåõîäîâ èëè ïåðåõîäíîé ôóíêöèåé. 

Åñòåñòâåííûì îáîáùåíèåì äåòåðìèíèðîâàííûõ àâòîìàòîâ ÿâëÿþòñÿ àâ-
òîìàòû ñòîõàñòè÷åñêîãî òèïà èëè ñòîõàñòè÷åñêèå êîíå÷íûå àâòîìàòû. Â òàêèõ 

àâòîìàòàõ âìåñòî îäíîçíà÷íîãî ñîîòâåòñòâèÿ i jV Q®  èëè ( ) ( )i i j cV ,s Q ,s®  çà-

äàåòñÿ âåðîÿòíîñòü ñîîòâåòñòâèÿ â âèäå ñòîõàñòè÷åñêîé ìàòðèöû. Íàïðèìåð, 
äëÿ êîíå÷íîãî àâòîìàòà áåç ïàìÿòè òàêàÿ ìàòðèöà âåðîÿòíîñòåé ijp  èìååò âèä, 

ïðèâåäåííîé â ôîðìóëå (4.8). 
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Â ñëó÷àå àâòîìàòà ñ ïàìÿòüþ òàêèå ìàòðèöû çàäàþòñÿ äëÿ êàæäîãî 
ñòîëáöà îáåèõ òàáëèö 4.5 è 4.6. 

Â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ìîäåëèðîâàíèÿ ñèñòåì ñ 
ïîìîùüþ òåîðèè êîíå÷íûõ àâòîìàòîâ ñèìâîëû àëôàâèòîâ X ,Y  è S  

êîäèðóþòñÿ äâîè÷íûì êîäîì, òî åñòü ñèìâîëû ïðèíèìàþò çíà÷åíèÿ 0 èëè 1. 
Ïóòåì òàêîãî êîäèðîâàíèÿ àâòîìàò ñ ïðîèçâîëüíûì âõîäíûì è âûõîäíûì 
àëôàâèòîì ìîæåò áûòü ïðèâåäåí ê àâòîìàòó ñ äâîè÷íûì âõîäîì è âûõîäîì. 
Ýòî ïîçâîëÿåò èñïîëüçîâàòü ïðè àíàëèçå òàêèõ ñèñòåì áóëåâû ôóíêöèè [69] è 
îïèñàòü ðàáîòó àâòîìàòà ñèñòåìîé òàêèõ ôóíêöèé: 

1 1 1 2

2 2 1 2

1 2

( , ,..., );

( , ,..., );

................................

( , ,..., ).

n

n

m m n

y f x x x

y f x x x

y f x x x

=ì
ï =ï
í
ï
ï =î

 (4.9) 

Âñÿ ðàáîòà àâòîìàòà â ýòîì ñëó÷àå èëè çàäàåòñÿ â âèäå êîíå÷íûõ òàáëèö, 
èëè â âèäå àíàëèòè÷åñêîé çàïèñè ëîãè÷åñêèõ (áóëåâûõ) ôóíêöèé. 

Âìåñòå ñ òåì òåîðèÿ êîíå÷íûõ àâòîìàòîâ â ÷àñòè èñïîëüçîâàíèÿ ïðè 
ìîäåëèðîâàíèè â ïðåäìåòíîé îáëàñòè çàùèòû èíôîðìàöèè íàõîäèò ïîêà 
âåñüìà óçêîå ïðèìåíåíèå, � ÷àøå âñåãî ïðè ìîäåëèðîâàíèè ðàáîòû íåêîòîðûõ 
öèôðîâûõ óñòðîéñòâ (íàïðèìåð, øèôðàòîðîâ è äåøèôðàòîðîâ, áóôåðîâ 
ïàìÿòè, íàêîïèòåëåé è ò.ï.), â òîì ÷èñëå â èíòåðåñàõ îöåíêè óñòîé÷èâîñòè èõ 
ôóíêöèîíèðîâàíèÿ â óñëîâèÿõ äåñòðóêòèâíûõ èíôîðìàöèîííûõ âîçäåéñòâèé. 
Áîëåå øèðîêîå ïðèìåíåíèå ñåãîäíÿ íàõîäÿò ëîãè÷åñêèå ñåòè. 

Ëîãè÷åñêèå ñåòè èëè ìîäåëè ëîãè÷åñêîãî âûâîäà ïðèìåíÿþòñÿ â òîì 
ñëó÷àå, êîãäà íåîáõîäèìî óñòàíîâèòü ëîãè÷åñêóþ ñâÿçü ìåæäó ââîäèìûìè â 
ìîäåëü ïàðàìåòðàìè è óñëîâèÿìè, îïðåäåëÿþùèìè ìîäåëèðóåìûé ïðîöåññ, è 
ëîãè÷åñêèì ðåøåíèåì î òîì, ÷òî ïî çàâåðøåíèè ïðîöåññà ïðîèçîéäåò 
îæèäàåìîå ñîáûòèå (ðåøåíèå «äà») èëè íå ïðîèçîéäåò (ðåøåíèå «íåò»). 
Ëîãè÷åñêàÿ ñåòü îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì. 

Ïóñòü èìååòñÿ êîíå÷íîå ìíîæåñòâî { }1 2 3 1A , , ,...,m ,m ,M= =  è ïóñòü 

çàäàíî ìíîæåñòâî ( ){ }B i, j= , ýëåìåíòàìè êîòîðîãî ÿâëÿþòñÿ óïîðÿäî÷åííûå 

ïàðû ýëåìåíòîâ ìíîæåñòâà A , ãäå ,i j  � ëþáûå èç ýëåìåíòîâ A , i j¹ , è 

ìíîæåñòâî { }1 2, ,... , 1,mF f f f m M= , ýëåìåíòàìè êîòîðîãî ÿâëÿþòñÿ ëîãè÷åñêèå 

(áóëåâû) ôóíêöèè. Êàæäîìó ýëåìåíòó ìíîæåñòâà A ñîïîñòàâëåí òîëüêî îäèí 
ýëåìåíò ìíîæåñòâà F. Ñîâîêóïíîñòü ìíîæåñòâ A è B, ñîâìåñòíî ñ 
îäíîçíà÷íûì îòîáðàæåíèåì ìíîæåñòâà A íà ìíîæåñòâå F íàçûâàåòñÿ 

4+%&<$57+-( 5$!?;. Ìíîæåñòâî âõîäîâ ëîãè÷åñêîé ñåòè îáîçíà÷àåòñÿ êàê 

1{ ,..., }nC c c= , à ìíîæåñòâî âûõîäîâ êàê { }1 2, ,..., qY y y y= . Åñëè ìíîæåñòâî C 

ñîäåðæèò n ýëåìåíòîâ, à ìíîæåñòâî Y ñîäåðæèò q  ýëåìåíòîâ, òî òàêóþ 
ëîãè÷åñêóþ ñåòü íàçûâàþò ëîãè÷åñêèì 

( ,n q )-ïîëþñíèêîì [72]. 
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Ãåîìåòðè÷åñêîé èíòåðïðåòàöèåé ëîãè÷åñêîé ñåòè ÿâëÿåòñÿ 
îðèåíòèðîâàííûé ãðàô, êîòîðûé ñòðîèòñÿ ñëåäóþùèì îáðàçîì. Ñíà÷àëà íà 
ïëîñêîñòè ðàçìåùàþò ýëåìåíòû ìíîæåñòâà A  â âèäå êðóæêîâ � âåðøèí ãðàôà 
ñ íóìåðàöèåé. Âíóòðè êðóæêà óêàçûâàåòñÿ ýëåìåíò ìíîæåñòâà F , 

îïðåäåëÿþùèé ëîãè÷åñêóþ ôóíêöèþ, âûïîëíÿåìóþ ýòèì ýëåìåíòîì, çàòåì 
âåðøèíû ñîåäèíÿþòñÿ îðèåíòèðîâàííûìè äóãàìè ñîãëàñíî ýëåìåíòàì 
ìíîæåñòâà B  . Äîïîëíèòåëüíî â âèäå æèðíûõ òî÷åê óêàçûâàþò âõîäû è 
âûõîäû ëîãè÷åñêîé ñåòè (ðèñóíîê 4.7). 
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Ðèñóíîê 4.7 � Ïðèìåð ãðàôà ëîãè÷åñêîé ñåòè ñ ïÿòüþ âõîäàìè  

è äâóìÿ âûõîäàìè 

 

Â êà÷åñòâå áóëåâûõ ôóíêöèé íà ïðèâåäåííîì ðèñóíêå ìîãóò èìåòü 
ìåñòî, íàïðèìåð, ñëåäóþùèå17: 

1 1 0 2 1 2 3 3 4 4 1 2, , ;f x x f x x f x x f f f= = = Ú = Ú
. (4.10) 

Ïðè ìîäåëèðîâàíèè ïðîöåññîâ ðåàëèçàöèè óãðîç, êàê ïðàâèëî, 
äîñòàòî÷íûì îêàçûâàåòñÿ èñïîëüçîâàíèå (n,1)-ïîëþñíèêîâ èëè  
( , 2n )-ïîëþñíèêîâ. Ïðèìåð òàêîé ëîãè÷åñêîé ñåòè, îïèñûâàþùåé ëîãèêó 
ðåàëèçàöèè àòàêè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó àòàêóåìîãî õîñòà 
«Òóííåëèðîâàíèå òðàôèêà», ïðèâåäåíà íà ðèñóíêå 4.8. 
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Ðèñóíîê 4.8 � Ãðàô ëîãè÷åñêîé ñåòè, ìîäåëèðóþùåé ëîãèêó âûïîëíåíèÿ 
àòàêè «Òóííåëèðîâàíèå òðàôèêà»: Ù  � çíàê ëîãè÷åñêîãî óìíîæåíèÿ 

(âûïîëíåíèå ëîãè÷åñêîãî óñëîâèÿ «È»); Ú  � çíàê ëîãè÷åñêîãî ñëîæåíèÿ 
(âûïîëíåíèÿ ëîãè÷åñêîãî óñëîâèÿ «ÈËÈ»), «�» � çíàê ëîãè÷åñêîãî 

îòðèöàíèÿ (âûïîëíåíèÿ ëîãè÷åñêîãî óñëîâèÿ «ÍÅ») 
 

                                           
17 ×åðòà íàä áóêâîé îçíà÷àåò îòðèöàíèå, òî åñòü, åñëè 0 1x = , òî 0 0x = . 
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Â ýòîé ñåòè 1x  � ïàðàìåòð, îòðàæàþùèé ïåðåäà÷ó ïàêåòà íà äîâåðåííûé 
õîñò, ñîäåðæàùåãî èíêàïñóëèðîâàííûé ïàêåò äëÿ àòàêóåìîãî õîñòà ñ êîäîì 
(ñêðèïòîì) ïðîãðàììû, âûïîëíåíèå êîòîðîé îáåñïå÷èâàåò 
íåñàíêöèîíèðîâàííûé äîñòóï â åãî îïåðàöèîííóþ ñðåäó ñ çàäàííîãî ñåòåâîãî 
àäðåñà ( 1 1x =  äëÿ ïàêåòà ñ èíêàïñóëèðîâàííîé ïðîãðàììîé); 2x  � ïàðàìåòð, 
îòðàæàþùèé ôàêò óñïåøíîé àóòåíòèôèêàöèè àòàêóþùåãî õîñòà íà 
äîâåðåííîì õîñòå, ïðè ýòîì îñóùåñòâëÿåòñÿ ïðèåì è ðàñïàêîâêà ïàêåòà, 
ñîäåðæàùåãî èíêàïñóëèðîâàííûé ïàêåò ñî ñêðèïòîì äëÿ àòàêóåìîãî 
êîìïüþòåðà ( 2 1x =  ïðè óñïåøíîé àóòåíòèôèêàöèè è ðàñïàêîâêå ïàêåòà äëÿ 
äîâåðåííîãî õîñòà); 3x  � ïàðàìåòð îòðàæàþùèé ôàêò ïåðåäà÷è ( 3 1x = ) 

ñîîáùåíèÿ ñ àòàêóþùåãî õîñòà íà àòàêóåìûé õîñò. 
Ïðè ðåàëèçàöèè àòàêè ìîæåò áûòü äâà èñõîäà 0 1y =  � àòàêà íå óäàëàñü 

è 1 1y =  � ñîîáùåíèå (êîìàíäà, âðåäîíîñíàÿ ïðîãðàììà è ò.ï.), ïðèíÿòîå íà 
àòàêóåìîì êîìïüþòåðå èñïîëíåíî. Ëîãè÷åñêàÿ ôóíêöèÿ òàêîé ñåòè äëÿ 
âàðèàíòà óñïåøíîé ðåàëèçàöèè àòàêè ïðåäñòàâëÿåòñÿ ñëåäóþùèì îáðàçîì: 

( )( )1 1 2 3 3f x x x x= Ù Ù Ù , (4.11) 

à äëÿ ñðûâà àòàêè � 

( )( )1 1 2 3 1 2f x x x x x= Ù Ù Ú Ù . (4.12) 

Ñëåäóåò ïîä÷åðêíóòü, ÷òî äàëåêî íå âñå ïðîöåññû ìîäåëèðóþòñÿ ñ 
èñïîëüçîâàíèåì ëîãè÷åñêèõ ñåòåé äàæå â òåõ ñëó÷àÿõ, êîãäà îïðåäåëÿþùèì â 
âûïîëíåíèè ïðîöåññîâ ÿâëÿþòñÿ ëîãè÷åñêèå óñëîâèÿ. Òàê, êàê ïðàâèëî, 
îêàçûâàåòñÿ íåâîçìîæíûì èñïîëüçîâàíèå ëîãè÷åñêèõ ñåòåé ïðè 
ìîäåëèðîâàíèè öèêëè÷åñêèõ ïðîöåññîâ, êîãäà âûõîä èç öèêëà îñóùåñòâëÿåòñÿ 
ïðè âûïîëíåíèè îïðåäåëåííîãî óñëîâèÿ, íàïðèìåð, ïåðåïîëíåíèè áóôåðà ïðè 
ïîëó÷åíèè àòàêóåìûì êîìïüþòåðîì êîëè÷åñòâà ïàêåòîâ, ïðåâûøàþùåãî 
ïðåäåëüíî äîïóñòèìîå. Â ýòîì îòíîøåíèè áîëåå ïðîäóêòèâíûì ÿâëÿåòñÿ 
ïðèìåíåíèå àïïàðàòà ñåòåé Ïåòðè (ñì. ðàçäåë 4.4). 

Âìåñòå ñ òåì àïïàðàò ëîãè÷åñêèõ ñåòåé íà÷àë óñïåøíî ïðèìåíÿòüñÿ ïðè 
ðåøåíèè çàäà÷è ëîãè÷åñêîãî âûâîäà â õîäå äîêàçàòåëüñòâà âîçìîæíîñòè 
ýêñïëóàòàöèè óÿçâèìîñòåé «íóëåâîãî äíÿ» ïðè ðåàëèçàöèè òåõ èëè èíûõ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. Êðîìå òîãî, ïîÿâèëèñü ðàñøèðåíèÿ 
ëîãè÷åñêèõ ñåòåé, òàêèå êàê, íàïðèìåð, ëîãè÷åñêèå ñåòè ñ ïðåäèêàòíûìè 
îïåðàöèÿìè18 [56]. 

Â ñîîòâåòñòâèè ñ [56] ìîäåëü ïðîöåññà â îáùåì âèäå ìîæåò áûòü 
ïðåäñòàâëåíà ñèñòåìîé áèíàðíûõ ïðåäèêàòîâ: 

{ }1 1B

i i k i kM R R B ,R M ,B B ,k ,K ,i ,I= " $ Î Î = = ,  (4.13) 

ãäå iR  � áèíàðíûå ïðåäèêàòû, à kB  � îáúåêòû ïðåäìåòíîé îáëàñòè. 
Â ýòîé ìîäåëè ââåäåíû äâà òèïà óçëîâ ëîãè÷åñêîé ñåòè. Âåðøèíû 

ïåðâîãî òèïà 
*x VÎ  îòðàæàþò êîíêðåòíûå äåéñòâèÿ (ïðîöåäóðû) ïðîöåññà. 

                                           
18 Èíîãäà òàêèå ñåòè íàçûâàþò ïðåäèêàòíûìè ñåòÿìè 
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Ñ êàæäîé âåðøèíîé ñâÿçàíû îïðåäåëåííûå äåéñòâèÿ ïðîöåññà ñ 
ïîìîùüþ áèíàðíûõ ïðåäèêàòîâ: 

* ! , ( , ), ( , 1, ), 1,i j k i jx V x R x x i j I k K" Î $ = = . (4.14) 

Ñîîòâåòñòâåííî, ìîäåëü (4.13) äîïîëíÿåòñÿ ñëåäóþùèì îáðàçîì: 

{ }*| ( , ) , , ( , 1, ), , 1,B

k k i j i kM R R x x M x V i j I B B k K= " Î Î = $ Î = . (4.15) 

Âåðøèíà íàçûâàåòñÿ âåðøèíîé âòîðîãî òèïà x!!V**, åñëè èç âåðøèíû 
x! ãðàôà ëîãè÷åñêîé ñåòè âûõîäèò äâå äóãè. 

Àäàïòàöèÿ ìîäåëè ê ïðåäìåòíîé îáëàñòè äîñòèãàåòñÿ çà ñ÷åò 
ïðèìåíåíèÿ îïåðàòîðîâ: ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ èëè èìïëèêàöèè 
(çíàê «®»), ýêñêëþçèâíîãî âûáîðà (çíàê «XOR», èñêëþ÷àþùåå «ÈËÈ»), 
íåýêñêëþçèâíîãî âûáîðà (çíàê «OR» � ëîãè÷åñêàÿ îïåðàöèÿ «ÈËÈ»), 
ïàðàëëåëüíîãî âûïîëíåíèÿ (çíàê «AND» � ëîãè÷åñêàÿ îïåðàöèÿ «È») è öèêëà 
(çíàê «W »): 

' '( ( , ), ( , ))k i i jR x x R x x® ; (4.16) 

' ' ' '( ( , ), ( , )) ( , ) ( , )k i i j k i i jXOR R x x R x x R x x R x x= Å ; (4.17) 

' ' ' '( ( , ), ( , )) ( , ) ( , )k i i j k i i jOR R x x R x x R x x R x x= Ú ; (4.18) 

' ' ' '( ( , ), ( , )) ( , ) ( , )k i i j k i i jAND R x x R x x R x x R x x= Ù ; (4.19) 

' '( ( , ), ( , ), )k i i jR x x R x x nWW , (4.20) 

ãäå nW  � êîëè÷åñòâî ïîâòîðîâ â öèêëå; 
Â ïîëó÷åííîé êîíñòðóêöèè èñïîëüçóþòñÿ ïðåäèêàòíûå îïåðàöèè, òî 

åñòü ïðåäèêàòû âòîðîãî ïîðÿäêà, ïîýòîìó òàêàÿ ñåòü â [56] íàçâàíà ëîãè÷åñêîé 
ñåòüþ ñ ïðåäèêàòíûìè îïåðàöèÿìè. 

Ãðàôè÷åñêè, çà ñ÷åò ïðèìåíåíèÿ ïðåäèêàòíûõ îïåðàöèé, ëîãè÷åñêàÿ 
ñåòü èç ïëîñêîé ñòàíîâèòñÿ îáúåìíîé (ðèñóíîê 4.9). 
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Ðèñóíîê 4.9 � Ëîãè÷åñêàÿ ñåòü ñ ïðåäèêàòíîé îïåðàöèåé ( , )i k iS R R  

äëÿ èñõîäÿùèõ äóã 

 

Ýòî èìååò ôèçè÷åñêèé ñìûñë, òàê êàê îòðàæàåò ðåàëüíîå ðàçäåëåíèå 
ïðîöåäóð ïðîöåññà íà ýëåìåíòàðíûå áàçîâûå äåéñòâèÿ è îïåðàöèè íàä ýòèìè 
ïðîöåäóðàìè. 

Äëÿ îïåðàòîðîâ ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ è öèêëà âàæíî çàäàòü 
ïîðÿäîê âåðøèí (ñëåâà-íàïðàâî) âíå çàâèñèìîñòè îò èõ òèïà, ïîñêîëüêó 
ïîðÿäîê âåðøèí çàäàåò ïîðÿäîê âûïîëíåíèÿ äåéñòâèé ïðîöåññà. Â ñëó÷àå 
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öèêëà ëåâàÿ âåðøèíà ñîîòâåòñòâóåò íà÷àëó öèêëà, ñîäåðæàùåìó óñëîâèå 
ïîâòîðåíèÿ, à ïðàâàÿ � ñîáñòâåííî îïåðàöèè (ãðóïïå îïåðàöèé) öèêëà, ïîñëå 
êîòîðûõ ïðîèñõîäèò ïåðåõîä ê íîâîìó ïîâòîðåíèþ (ðèñóíîê 4.10). 
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Ðèñóíîê 4.10 � Ëîãè÷åñêàÿ ñåòü ñ ïðåäèêàòíîé îïåðàöèåé öèêëà 

 

Ïðè ýòîì ïðåäèêàòíàÿ îïåðàöèÿ öèêëà âûïîëíÿåòñÿ ñëåäóþùèì 
îáðàçîì: 

( ) ( )( ) ( ) ( )( )
( ) ( ) ( )

1

' ' ' '

k i i j k i i j

v
' ' '

k i i j i j

S R x ,x ,R x ,x R x ,x ,R x ,x

R x ,x R x ,x R x ,x ,

= W =

é ù= Ù Ùë û

 (4.21) 

òî åñòü ñíà÷àëà v  ðàç âûïîëíÿþòñÿ ïðåäèêàòû ( )'

k iR x ,x  è * '( , )k iR x x , à ïîñëå 

çàâåðøåíèÿ öèêëîâ � ïðåäèêàò ( )'

i jR x ,x . 

Â öåëîì ìîäåëü ïðîöåññà ïðåäñòàâëÿåòñÿ â âèäå èåðàðõèè ïðåäèêàòíûõ 
îïåðàöèé âèäà (4.16) � (4.20) íà âåðõíèõ óðîâíÿõ, à òàêæå áèíàðíûõ 
ïðåäèêàòîâ íà íèæíåì óðîâíå: 

( ) ( )
( ) ( )

1

1 1

* **

k i k i j i

l i j

M S ,R ,R x ,x M ,k ,K ,x V V ,

i, j ,I ,S R ,R S ,l ,L.

= Î = Î È

= Î =
 (4.22) 

Âìåñòå ñ òåì â [56] ïðåäèêàòíûå îïåðàöèè ðàññìàòðèâàþòñÿ òîëüêî äëÿ 
èñõîäÿùèõ äóã, ÷òî âïîëíå îïðàâäàíî ïðè ìîäåëèðîâàíèè ïðîöåññîâ 
òðàññèðîâêè ïðîãðàìì. Îäíàêî âî ìíîãèõ ïðàêòè÷åñêè âàæíûõ ñëó÷àÿõ 
íåîáõîäèìî ââîäèòü ïðåäèêàòíûå îïåðàöèè äëÿ íåñêîëüêèõ äóã, âõîäÿùèõ â 
óçåë ñåòè (ðèñóíîê 4.11). 
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Ðèñóíîê 4.11 � Ëîãè÷åñêàÿ ñåòü ñ ïðåäèêàòíîé îïåðàöèåé 

äëÿ èñõîäÿùèõ äóã 

 

Â ýòîì ñëó÷àå ïðåäèêàòíûå îïåðàöèè «ÈËÈ», èñêëþ÷àþùåãî «ÈËÈ», è 
«È» ñîîòâåòñòâåííî îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:  

' '( ( , ), ( , )) ( , ) ( , )k i i j i k i i j iXOR R x x R x x R x x R x x= Å ; (4.23) 
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' '( ( , ), ( , )) ( , ) ( , )k i i j i k i i j iOR R x x R x x R x x R x x= Ú ; (4.24) 

' '( ( , ), ( , )) ( , ) ( , ).k i i j i k i i j iAND R x x R x x R x x R x x= Ù  (4.25) 

Èñõîäÿ èç îáùèõ ïðåäñòàâëåíèé î ïðîöåññå, ïîëíàÿ ìîäåëü ïðîöåññà 
îáÿçàòåëüíî äîëæíà èìåòü îäíî íà÷àëüíîå è îäíî êîíå÷íîå ñîñòîÿíèå, à òàêæå 
ñîäåðæàòü ïóòè äîñòèæåíèÿ êîíå÷íîãî ñîñòîÿíèÿ. 

Ïðèìåð 4.4. Ïóñòü íåîáõîäèìî ñìîäåëèðîâàòü ëîãèêó ðåàëèçàöèè àòàêè 
«Ïîäìåíà äîâåðåííîãî îáúåêòà», íàïðàâëåííóþ íà ïðîíèêíîâåíèå â 
îïåðàöèîííóþ ñðåäó àòàêóåìîãî õîñòà îò èìåíè äîâåðåííîãî õîñòà (ñ åãî 
ñåòåâûì àäðåñîì) ñ ïðåäâàðèòåëüíûì âûâîäîì èç ñòðîÿ äîâåðåííîãî õîñòà 
ïóòåì àòàêè «øòîðì TCP-çàïðîñîâ» [26]. 

Ëîãè÷åñêàÿ ñåòü ñ ïðåäèêàòíûìè îïåðàöèÿìè, ìîäåëèðóþùàÿ ëîãèêó 
âûïîëíåíèÿ òàêîé àòàêè, ïðèâåäåíà íà ðèñóíêå 4.12. 
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Òàêòîâûå èíòåðâàëû ñðàáàòûâàíèÿ ëîãè÷åñêîé ñåòè  
Ðèñóíîê 4.12 � Ëîãè÷åñêàÿ ñåòü ñ ïðåäèêàòíûìè îïåðàöèÿìè,  

ìîäåëèðóþùàÿ ëîãèêó ðåàëèçàöèè àòàêè «Ïîäìåíà äîâåðåííîãî îáúåêòà» 

 

Ïðèíÿòûå íà ðèñóíêå 4.12 îáîçíà÷åíèÿ ïðèâåäåíû â òàáëèöå 4.7. 
Ñëåäóåò ïîä÷åðêíóòü, ÷òî â ìîäåëÿõ ïðîöåññîâ íà îñíîâå ëîãè÷åñêèõ 

ñåòåé ñ ïðåäèêàòíûìè îïåðàöèÿìè ìîæåò óñëîâíî ó÷èòûâàòüñÿ è ôàêòîð 
âðåìåíè, åñëè óñòàíîâèòü âðåìÿ âûïîëíåíèÿ êàæäîãî òàêòà, îäíàêî íà 
ïðàêòèêå ýòî íå ïðèìåíÿåòñÿ, òàê êàê ïðè ýòîì òðåáóåòñÿ ðàçðàáîòêà 
âðåìåííûõ ìîäåëåé âûïîëíåíèÿ ïðåäèêàòíûõ îïåðàöèé. Ïîýòîìó òàêèå 
ìîäåëè ïðèìåíÿþòñÿ òîãäà, êîãäà íóæíî: 

� îáîñíîâàòü ïóòåì ëîãè÷åñêîãî âûâîäà ïðèíöèïèàëüíóþ âîçìîæíîñòü 
ðåàëèçàöèè ìîäåëèðóåìîãî ïðîöåññà; 

� îïòèìèçèðîâàòü âûáîð âàðèàíòîâ ðåàëèçàöèè èññëåäóåìîãî ïðîöåññà 
íà ôîðìàëüíîé îñíîâå, êîãäà ýêñïåðòíûì ïóòåì ðåøåíèå òàêîé çàäà÷è 

îêàçûâàåòñÿ íåâîçìîæíûì èç-çà áîëüøîãî êîëè÷åñòâà òàêèõ âàðèàíòîâ, 
ãðîìîçäêîñòè èõ îïèñàíèÿ, ñëîæíîñòåé ñîïîñòàâëåíèÿ è äð. 
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4.5. Ñåòè Ïåòðè è èõ ïðèìåíåíèå ïðè îöåíêå âîçìîæíîñòåé  
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Äàëüíåéøèì ðàçâèòèåì òåîðèè êîíå÷íûõ àâòîìàòîâ ñòàë ïåðåõîä ê 
ìåòîäàì àíàëèçà è ñèíòåçà äèñêðåòíûõ ïàðàëëåëüíûõ ñèñòåì, ñðåäè êîòîðûõ 
âûäåëèëèñü ìåòîäû, îñíîâàííûå íà èñïîëüçîâàíèè àïïàðàòà ñåòåé 
ñïåöèàëüíîãî âèäà, ïðåäëîæåííûõ Êàðëîì Ïåòðè [73] è íàçâàííûõ â ÷åñòü 
íåãî ñåòÿìè Ïåòðè. 

Õàðàêòåðíûìè ïðèìåðàìè òàêèõ íå îïèñûâàåìûõ â ðàìêàõ 
êëàññè÷åñêîé òåîðèè àâòîìàòîâ ïàðàëëåëüíûõ ñèñòåì, â êîòîðûõ îòäåëüíûå 
êîìïîíåíòû ôóíêöèîíèðóþò, â îñíîâíîì, íåçàâèñèìî, âçàèìîäåéñòâóÿ äðóã 

ñ äðóãîì âðåìÿ îò âðåìåíè, ÿâëÿþòñÿ ìíîãîïðîöåññîðíûå âû÷èñëèòåëüíûå 
ñèñòåìû, ìóëüòèïðîãðàììíûå îïåðàöèîííûå ñèñòåìû, àñèíõðîííûå 
ýëåêòðîííûå ñõåìû è ò.ï. 

Ñëåäóåò ïîä÷åðêíóòü, ÷òî ðåàëüíûå ñèñòåìû ôóíêöèîíèðóþò âî 
âðåìåíè, òî åñòü ñîáûòèÿ ïðîèñõîäÿò â íåêîòîðûå ìîìåíòû âðåìåíè è äëÿòñÿ 
íåêîòîðîå âðåìÿ. Â äèñêðåòíûõ ñèñòåìàõ ñîáûòèÿ ÿâíî ïðèâÿçàíû ê 
îïðåäåëåííûì ìîìåíòàì è èíòåðâàëàì âðåìåíè, íî â ðÿäå òàêèõ ñèñòåì 
ñîáûòèÿ ìîãóò ïðîèñõîäèòü âíóòðè áîëüøèõ èíòåðâàëîâ âðåìåíè, ïðè ýòîì 
÷àñòî âûõîäîì ìîæåò ñëóæèòü îòêàç îò ââåäåíèÿ âðåìåíè è òàêòèðîâàííûõ 
ïîñëåäîâàòåëüíîñòåé èçìåíåíèÿ ñîñòîÿíèé ìîäåëèðóåìîé ñèñòåìû ñ çàìåíîé 
èõ ïðè÷èííî-ñëåäñòâåííûìè ñâÿçÿìè ìåæäó ñîáûòèÿìè. Ìîäåëè òàêîãî òèïà 
ïîëó÷èëè íàçâàíèå àñèíõðîííûõ. Çàìåíà âðåìåííûõ ñâÿçåé ïðè÷èííî-

ñëåäñòâåííûìè äàåò âîçìîæíîñòü áîëåå íàãëÿäíî îïèñàòü ñòðóêòóðíûå 
îñîáåííîñòè ôóíêöèîíèðîâàíèÿ ñèñòåì [74]. 

Ïðîöåññ âçàèìîäåéñòâèÿ â áîëüøèõ àñèíõðîííûõ ñèñòåìàõ, êàê 
ïðàâèëî, èìååò ñëîæíóþ äèíàìè÷åñêóþ ñòðóêòóðó. Äëÿ óïðîùåíèÿ èõ 
îïèñàíèÿ â ìîäåëÿõ óêàçûâàþòñÿ íå íåïîñðåäñòâåííûå ñâÿçè ìåæäó 

ñîáûòèÿìè, à òå ñèòóàöèè (îïðåäåëåííûå ñî÷åòàíèÿ óñëîâèé), ïðè êîòîðûõ 
äàííîå ñîáûòèå ìîæåò ðåàëèçîâàòüñÿ. 

Â ñâÿçè ñ ýòèì äèñêðåòíûå ñèñòåìû ïðåäñòàâëÿþòñÿ êàê ñòðóêòóðû, 
îáðàçîâàííûå èç ýëåìåíòîâ äâóõ òèïîâ � ñîáûòèé è óñëîâèé. 

Â ñåòÿõ Ïåòðè ñîáûòèÿ è óñëîâèÿ ïðåäñòàâëåíû àáñòðàêòíûìè 
ñèìâîëàìè èç äâóõ íåïåðåñåêàþùèõñÿ àëôàâèòîâ, íàçûâàåìûõ 
ñîîòâåòñòâåííî ìíîæåñòâîì ïåðåõîäîâ (îáû÷íî ïåðåõîäû îáîçíà÷àþòñÿ 
áóêâîé ) è ìíîæåñòâîì ìåñò èëè ïîçèöèé (îáîçíà÷àåòñÿ áóêâîé p ). 

Ïîçèöèè è ïåðåõîäû ñâÿçàíû îòíîøåíèåì íåïîñðåäñòâåííîé 
çàâèñèìîñòè (íåïîñðåäñòâåííîé ïðè÷èííî-ñëåäñòâåííîé ñâÿçè), êîòîðàÿ 
èçîáðàæàåòñÿ ñ ïîìîùüþ íàïðàâëåííûõ äóã. Ïîçèöèè, èç êîòîðûõ âåäóò äóãè 
íà ïåðåõîä, íàçûâàþòñÿ âõîäíûìè ïîçèöèÿìè äàííîãî ïåðåõîäà, à ïîçèöèè, ê 

êîòîðûì âåäóò äóãè èç äàííîãî ïåðåõîäà, íàçûâàþòñÿ âûõîäíûìè äëÿ äàííîãî 
ïåðåõîäà 

Âûïîëíåíèå óñëîâèÿ îòîáðàæàåòñÿ ðàçìåòêîé ñîîòâåòñòâóþùåé 
ïîçèöèè ñ ïîìîùüþ ïîìåùåíèÿ â íåå ìàðêåðîâ (ôèøåê), ïðè ýòîì êîëè÷åñòâî 
ìàðêåðîâ â ïîçèöèè óêàçûâàåò íà åìêîñòü óñëîâèÿ. Â ïðîöåññå 

t
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ôóíêöèîíèðîâàíèÿ ñåòè Ïåòðè ïðîèñõîäèò ñìåíà ðàçìåòîê ïîçèöèé êàê 
ðåçóëüòàò ñðàáàòûâàíèÿ åå ïåðåõîäîâ. Ñåòü îñòàíàâëèâàåòñÿ, åñëè íè îäèí èç 
åå ïåðåõîäîâ íå ìîæåò ñðàáîòàòü. 

Ãðàôè÷åñêèì ïðåäñòàâëåíèåì ñåòè Ïåòðè ñëóæèò äâóäîëüíûé 
îðèåíòèðîâàííûé ãðàô ñ äâóìÿ òèïàìè âåðøèí, ïðè ýòîì âåðøèíû-ïîçèöèè 
èçîáðàæàþòñÿ êðóæî÷êàìè, à âåðøèíû-ïåðåõîäû � áàðüåðàìè (ïëàíêàìè). Â 
ñåòè Ïåòðè äîïóñêàåòñÿ ñóùåñòâîâàíèå êðàòíûõ äóã, â ýòîì ñëó÷àåì 
ãðàôè÷åñêèì åå ïðåäñòàâëåíèåì ÿâëÿåòñÿ ìóëüòèãðàô (ðèñóíîê 4.13). 

Ôîðìàëüíî ñåòü Ïåòðè îïðåäåëÿåòñÿ íàáîðîì { }C P,T ,F ,M= , ãäå P  � 

íåïóñòîå ìíîæåñòâî ïîçèöèé ñåòè, T  � íåïóñòîå ìíîæåñòâî ïåðåõîäîâ ñåòè, 
F  � îòíîøåíèå èíöèäåíòíîñòè, òî åñòü îòîáðàæåíèå ïåðåõîäîâ â êîìïëåêòû 
ïîçèöèé è íàîáîðîò F P T T PÍ ´ È ´ , 0M  � ôóíêöèÿ íà÷àëüíîé ðàçìåòêè ñåòè. 
 

 
Ðèñóíîê 4.13 � Ïðèìåð ãðàôà ñåòè Ïåòðè19 

 

Ôóíêöèîíèðîâàíèå ñåòè Ïåòðè îïèñûâàåòñÿ ôîðìàëüíî ñ ïîìîùüþ 
ìíîæåñòâà ïîñëåäîâàòåëüíîñòåé ñðàáàòûâàíèé ïåðåõîäîâ è ìíîæåñòâà 
äîñòèæèìûõ â ñåòè ðàçìåòîê. Ïåðåõîä ìîæåò ñðàáîòàòü ïðè íåêîòîðîé 
ðàçìåòêå M , åñëè êàæäîå âõîäíîå ìåñòî ïåðåõîäà t  èìååò ðàçìåòêó ñ 
êîëè÷åñòâîì ìàðêåðîâ (ôèøåê), íå ìåíüøèì, ÷åì êðàòíîñòü äóãè, 
ñîåäèíÿþùåé ïîçèöèþ p  è ïåðåõîä t . Ôîðìàëüíî ýòî çàïèñûâàåòñÿ 
ñëåäóþùèì îáðàçîì: 

ïåðåõîä jt TÎ  â ìàðêèðîâàííîé ñåòè Ïåòðè ñ ìàðêèðîâêîé Mm Î  

ðàçðåøåí, åñëè äëÿ âñåõ ip PÎ  âûïîëíÿåòñÿ óñëîâèå ( ) ( , ( ))i i jp w p I tm ³ , ãäå w  � 

êîëè÷åñòâî äóã (ñ ó÷åòîì êðàòíîñòè), âõîäÿùèõ â ïåðåõîä jt  èç ïîçèöèè ip . 

Ïðè ýòîì ïåðåõîä çàïóñêàåòñÿ óäàëåíèåì âñåõ ðàçðåøàþùèõ ôèøåê èç 
åãî âõîäíûõ ïîçèöèé (òî åñòü ðàçìåòêà êàæäîé åãî âõîäíîé ïîçèöèè ip  

óìåíüøàåòñÿ íà âåëè÷èíó êðàòíîñòè äóãè, ñîåäèíÿþùåé ïîçèöèþ ip  è 
ïåðåõîä jt ) è ïîñëåäóþùèì ïîìåùåíèåì â êàæäóþ èç åãî âûõîäíûõ ïîçèöèé 

ïî îäíîé ôèøêå äëÿ êàæäîé äóãè. Ñåòü Ïåòðè ñ÷èòàåòñÿ îðäèíàðíîé, åñëè 
êðàòíîñòü âñåõ åå äóã íå ïðåâûøàåò åäèíèöû. 

                                           
19 Îáîçíà÷åíèå ïîçèöèé è ïåðåõîäîâ ñîîòâåòñòâóåò ïðèíÿòûì äëÿ îïèñàíèÿ ñåòåé Ïåòðè-Ìàðêîâà (ñì. 

ðàçäåë 6). 

1(!)
2(!)

3(!)

4(!)

1(z)

2(z)

3(z)
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Ðàçìåòêà 'M  äîñòèæèìà èç ðàçìåòêè M , åñëè ñóùåñòâóåò 
ïîñëåäîâàòåëüíîñòü ðàçìåòîê 1 2

'M ,M ,M ,...,M  è ñëîâî 1 2 kt t ...tt =  â àëôàâèòå T  

òàêèå, ÷òî èìååò ìåñòî îòíîøåíèÿ éë  íåïîñðåäñòâåííîãî ñëåäîâàíèÿ 
'

1 2 ... kM t M t t Mé ñ é éë ëë . 

Ìíîæåñòâî âñåõ ïîñëåäîâàòåëüíîñòåé ñðàáàòûâàíèé ñåòè Ïåòðè 
íàçûâàþò ñâîáîäíûì ÿçûêîì ñåòè Ïåòðè, ïðè ýòîì ðàññìàòðèâàþòñÿ âñå 
ðàçìåòêè ñåòè, äîñòèæèìûå èç íà÷àëüíîé ðàçìåòêè 0M  è ñîñòàâëÿþùèå 

ìíîæåñòâî ( )0R C,M . ßçûê ñåòè Ïåòðè èñïîëüçóåòñÿ ïðè åå àíàëèçå â 

èíòåðåñàõ âûÿâëåíèÿ õàðàêòåðèñòèê ìîäåëèðóåìîé ñèñòåìû. 
Â õîäå òàêîãî àíàëèçà ÷àñòî âàæíûì äëÿ ïðàêòèêè îêàçûâàåòñÿ 

âûÿâëåíèå íàëè÷èÿ òàêèõ ñâîéñòâ ñåòè êàê îãðàíè÷åííîñòü è áåçîïàñíîñòü, 
äîñòèæèìîñòü è æèâîñòü (àêòèâíîñòü ïåðåõîäîâ). Äîñòàòî÷íî ïîëíî 
õàðàêòåðèñòèêà ýòèõ ñâîéñòâ ïðèâåäåíà â [74]. 

Àïïàðàò ñåòåé Ïåòðè áûñòðî ïðèâëåê âíèìàíèå ñïåöèàëèñòîâ, 
çàíèìàþùèõñÿ âîïðîñàìè ìîäåëèðîâàíèÿ ñèñòåì. Îäíàêî ñêîðî ñòàëî 
ïîíÿòíî, ÷òî êëàññè÷åñêèå ñåòè Ïåòðè èìåþò îïðåäåëåííûå îãðàíè÷åíèÿ, íå 
ïîçâîëÿþùèå àäåêâàòíî ìîäåëèðîâàòü ìíîãèå ñèñòåìû. Â ðåçóëüòàòå 
ïîÿâèëèñü ìíîãî÷èñëåííûå ìîäèôèêàöèè ýòîãî àïïàðàòà è ðàçíîîáðàçíûå 
ïîäêëàññû ñåòåé Ïåòðè. Êðàòêàÿ õàðàêòåðèñòèêà íåêîòîðûõ èç íèõ ïðèâåäåíà 
â òàáëèöå 4.8. 

Àïïàðàò ñåòåé Ïåòðè íàøåë ïðèìåíåíèå è ïðè ðåøåíèè âîïðîñîâ 
òåõíè÷åñêîé çàùèòû èíôîðìàöèè â ÈÑ. Ñåãîäíÿ óæå ñôîðìèðîâàëîñü 
íåñêîëüêî íàïðàâëåíèé èñïîëüçîâàíèÿ ýòîãî àïïàðàòà â äàííîé îáëàñòè, ê 
êîòîðûì îòíîñÿòñÿ ñëåäóþùèå. 

1. Àíàëèç ïðîãðàììíûõ êîäîâ íà ïðåäìåò âûÿâëåíèÿ â íèõ óÿçâèìîñòåé, 
êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè. Â ÷àñòíîñòè, óæå â ïåðâûõ ðàáîòàõ [74, 75] ïî ïðàêòè÷åñêîìó 
ïðèìåíåíèþ ñåòåé Ïåòðè áûëî ïðåäëîæåíî èõ èñïîëüçîâàíèå ïðè 
ìîäåëèðîâàíèè ïðîöåññîâ àíàëèçà êîäîâ â èíòåðåñàõ âûÿâëåíèÿ 
íåäîïóñòèìûõ êîíñòðóêöèé êîäà, òóïèêîâ, íåïðåäóñìîòðåííûõ öèêëîâ, 
ïðèâîäÿùèõ ê çàâèñàíèþ ïðîãðàììû è ò.ä., à â [76] èçëîæåí îäèí èç ïîäõîäîâ 
ê ïðèìåíåíèþ ñåòåé Ïåòðè äëÿ ðåøåíèÿ çàäà÷ àíàëèçà ñòðóêòóðíîé äèíàìèêè 
ïàðàëëåëüíûõ ïðîãðàìì. Âìåñòå ñ òåì ðàçðàáîòêà ìåòîäîâ àíàëèçà 
ïðîãðàììíîãî îáåñïå÷åíèÿ ñ èñïîëüçîâàíèåì ñåòåé Ïåòðè â èíòåðåñàõ îöåíêè 
âîçìîæíîñòåé ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ íàõîäÿòñÿ â 
ñàìîé íà÷àëüíîé ñòàäèè. 

2. Ìîäåëèðîâàíèå ïðîöåññîâ îáíàðóæåíèÿ ñåòåâûõ àòàê íà ÈÑ. Òàê, â 
[77] ïðåäëîæåíî èñïîëüçîâàòü äëÿ ðåàëèçàöèè àëãîðèòìà îáíàðóæåíèÿ 
ñåòåâûõ àòàê ôîðìàëèçì ðàñêðàøåííûõ ñåòåé Ïåòðè. Â òàêîé ìîäåëè 
ðàñêðàøåííàÿ ñåòü Ïåòðè îïèñûâàåò ñöåíàðèé àòàêè, ïðè ýòîì êàæäàÿ 
ñèãíàòóðà âòîðæåíèÿ ñîîòâåòñòâóåò ýêçåìïëÿðó ñåòè Ïåòðè, êîòîðàÿ ìîæåò 

èìåòü áîëåå îäíîãî íà÷àëüíîãî ñîñòîÿíèÿ, ÷òî îáåñïå÷èâàåò ÷àñòè÷íóþ 
 



120

Ò
àá

ëè
öà

 4
.8

 �
Ê

ðà
òê

àÿ
 õ

àð
àê

òå
ðè

ñò
èê

à 
íå

êî
òî

ðû
õ 

ïî
äê

ëà
ññ

îâ
 ñ

åò
åé

 Ï
åò

ðè
Ï

îä
êë

àñ
ñ 

ñå
òè

 
Ï

åò
ðè

Î
ïð

åä
åë

åí
èå

 ñ
åò

è
Ä

îñ
òî

èí
ñò

âà
 ñ

åò
è

Í
åä

îñ
òà

òê
è 

ñå
òè

Î
ðä

èí
àð

íà
ÿ 

ñå
òü

 
Ï

åò
ðè

Î
ðä

èí
àð

íî
é 

íà
çû

âà
þ

ò 
ñå

òü
 Ï

åò
ðè

, ó
 ê

îò
îð

îé
 ê

ðà
òí

îñ
òü

 ë
þ

-
áî

é 
ïî

çè
öè

è 
ðà

âí
à 

0 
èë

è 
1,

 ò
î 

åñ
òü

 â
û

ïî
ëí

ÿå
òñ

ÿ 
óñ

ëî
âè

å:
çè

ö
ðà

â
1,

 
è 

äë
ÿ 

íå
å 

êî
ëè

÷å
ñò

âî
 ô

èø
åê

 

â 
ëþ

áî
é 

ïî
çè

öè
è 

íå
 ï

ðå
âû

ø
àå

ò 
1.

 Å
ñë

è 
â 

ñå
òè

 Ï
åò

ðè
 í

èê
àê

àÿ
 

ïî
çè

öè
ÿ 

íå
 ì

îæ
åò

 á
û

òü
 î

äí
îâ

ðå
ì

åí
íî

 â
õî

äî
ì

 è
 â

û
õî

äî
ì

 ì
î-

äå
ëè

ðó
åì

îã
î 

ïð
îö

åñ
ñà

, ò
î 

òà
êó

þ
 ñ

åò
ü 

íà
çû

âà
þ

ò 
ñå

òü
þ

 á
åç

 ï
å-

òå
ëü

 è
ëè

 í
åð

åô
ëå

êñ
èâ

íî
é 

ñå
òü

þ
. Å

ñë
è 

îð
äè

íà
ðí

àÿ
 ñ

åò
ü 

ÿâ
ëÿ

-
åò

ñÿ
 í

åð
åô

ëå
êñ

èâ
íî

é,
 ò

î 
åå

 í
àç

û
âà

þ
ò 
)
"
+
5!
+
-
(5
$!
?
;

Ï
åò

ðè
.

Ï
îç

âî
ëÿ

åò
 ä

îñ
òà

òî
÷í

î 
ïð

îñ
òî

 ì
îä

åë
èð

îâ
àò

ü 
ì

íî
ãè

å 
ïð

îö
åñ

ñû
Í

å 
ïî

çâ
îë

ÿå
ò 

ì
îä

åë
èð

î-
âà

òü
 ï

ðî
öå

ññ
û

 ñ
î 

ñë
îæ

-
íû

ì
è 

óñ
ëî

âè
ÿì

è,
 ï

åð
å-

ñå
êà

þ
ù

èì
èñ

ÿ 
âå

òâ
ÿì

è,
 

ñò
îõ

àñ
òè

÷å
ñê

èå
 

ïð
î-

öå
ññ

û
 è

 ó
÷è

òû
âà

òü
 ô

àê
-

òî
ð 

âð
åì

åí
è

À
âò

îì
àò

íà
ÿ 

ñå
òü

 
Ï

åò
ðè

Ï
ðî

ñò
àÿ

 ñ
åò

ü 
Ï

åò
ðè

, 
â 

êî
òî

ðî
é 

êà
æ

äû
é 

ïå
ðå

õî
ä 

èì
åå

ò 
îä

íî
 

âõ
îä

íî
å 

è 
ðî

âí
î 

îä
íî

 â
û

õî
äí

îå
 ì

åñ
òî

 è
 ÷

åð
åç

 í
åã

î 
ì

îæ
åò

 
ïå

ðå
ì

åñ
òè

òü
ñÿ

 
òî

ëü
êî

 
îä

íà
 

ô
èø

êà
, 

òî
 

åñ
òü

 
âû

ïî
ëí

ÿå
òñ

ÿ 
îä

íà
 

ô
à,

 
óñ

ëî
âè

å 
. À

âò
îì

àò
íà

ÿ 
ñå

òü
 á

åç
-

îï
àñ

íà
 ò

îã
äà

 è
 ò

îë
üê

î 
òî

ãä
à,

 ê
îã

äà
 å

å 
íà

÷à
ëü

íà
ÿ 

ðà
çì

åò
êà

 ñ
î-

äå
ðæ

èò
 ð

îâ
íî

 î
äí

ó 
ô

èø
êó

À
âò

îì
àò

íà
ÿ 

ñå
òü

 
äî

ïó
ñê

àå
ò 

ì
îä

åë
èð

îâ
àí

èå
 

òà
ê 

íà
çû

âà
åì

îã
î 

êî
íâ

åé
åð

íî
ãî

 ï
àð

àë
ëå

ëè
çì

à,
 ê

îã
äà

 í
å-

ñê
îë

üê
î 

ô
èø

åê
 í

åç
àâ

èñ
èì

î 
ïå

ðå
ì

åù
àþ

òñ
ÿ 

ïî
 ñ

åò
è,

 
à 

òà
êæ

å 
îò

îá
ðà

æ
àò

ü 
êî

íô
ëè

êò
íû

å 
ñè

òó
àö

èè
, 

êî
ãä

à 
ïî

çè
öè

ÿ 
ÿâ

ëÿ
åò

ñÿ
 â

õî
äí

îé
 è

ëè
 â

û
õî

äí
îé

 ä
ëÿ

 í
å-

ñê
îë

üê
èõ

 ï
åð

åõ
îä

îâ

Í
å 

ïî
çâ

îë
ÿå

ò 
ì

îä
åë

èð
î-

âà
òü

 ï
ðî

öå
ññ

û
 ñ

î 
ñë

îæ
-

íû
ì

è 
óñ

ëî
âè

ÿì
è,

 ñ
òî

õà
-

ñò
è÷

åñ
êè

å 
ïð

îö
åñ

ñû
 

è 
ó÷

èò
û

âà
òü

 ô
àê

òî
ð 

âð
å-

ì
åí

è

Ñ
åò

ü 
Ï

åò
ðè

 
«Ñ

èí
õð

îí
èç

èð
îâ

àí
íû

é 
ãð

àô
»

Ï
ðî

ñò
àÿ

 ñ
åò

ü 
Ï

åò
ðè

, 
â 

êî
òî

ðî
é 

â 
êà

æ
äó

þ
 ï

îç
èö

èþ
 â

õî
äè

ò 
òî

ëü
êî

 î
äí

à 
äó

ãà
 è

 è
ç 

êà
æ

äî
é 

ïî
çè

öè
è 

âû
õî

äè
ò 

òî
ëü

êî
 î

äí
à 

äó
ãà

, 
òî

 
åñ

òü
 

âû
ïî

ëí
ÿå

òñ
ÿ 

óñ
ëî

âè
å:

 
äó

ãà
, 

Ï
îç

âî
ëÿ

åò
 î

ïè
ñû

âà
òü

 í
åñ

ëî
æ

íû
å 

ïà
ðà

ëë
åë

üí
û

å 
ïð

î-
öå

ññ
û

Í
å 

ïî
çâ

îë
ÿå

ò 
ì

îä
åë

èð
î-

âà
òü

 ê
îí

ô
ëè

êò
íû

å 
ñè

òó
-

àö
èè

, 
ñò

îõ
àñ

òè
÷å

ñê
èå

 
ïð

îö
åñ

ñû
 

è 
ó÷

èò
û

âà
òü

 
ô

àê
òî

ð 
âð

åì
åí

è 
Ñ

âî
áî

äí
û

å 
ñå

òè
 

Ï
åò

ðè
 

(ñ
åò

ü 
Ï

åò
ðè

 
ñî

 
ñâ

îá
îä

íû
ì

 
âû

áî
ðî

ì
)

Ñ
åò

ü 
Ï

åò
ðè

, â
 ê

îò
îð

îé
 ë

þ
áà

ÿ 
äó

ãà
, â

åä
óù

àÿ
 î

ò 
ïî

çè
öè

è 
ê 

ïå
-

ðå
õî

äó
, è

ëè
 í

à÷
èí

àå
òñ

ÿ 
ïî

çè
öè

åé
, è

ç 
êî

òî
ðî

é 
íå

 â
û

õî
äè

ò 
íè

 
îä

íî
é 

äð
óã

îé
 ä

óã
è,

 è
ëè

 ç
àê

àí
÷è

âà
åò

ñÿ
 ï

åð
åõ

îä
îì

, â
 ê

îò
îð

û
å 

íå
 â

åä
åò

 í
èê

àê
àÿ

 ä
óã

à.
 Ê

ëà
ññ

 ñ
âî

áî
äí

û
õ 

ñå
òå

é 
ÿâ

ëÿ
åò

ñÿ
 ï

îä
-

êë
àñ

ñî
ì

 î
ðä

èí
àð

íû
õ 

ñå
òå

é 
è 

ñò
ðî

ãî
 â

êë
þ

÷à
åò

 â
 ñ

åá
ÿ 

êë
àñ

ñû
 

àâ
òî

ì
àò

íû
õ 

ñå
òå

é 
è 

ñè
íõ

ðî
ãð

àô
îâ

Ï
îç

âî
ëÿ

åò
 è

ññ
ëå

äî
âà

òü
 í

à 
áå

çî
ïà

ñí
îñ

òü
 ì

íî
ãè

å 
íå

-
ñë

îæ
íû

å 
ïð

îö
åñ

ñû
, ó

÷è
òû

âà
òü

:
íà

ëè
÷è

å 
4+
,8
:
$7

�
ïî

çè
öè

é,
 ê

îò
îð

û
å 

îä
íî

âð
åì

åí
íî

 
ÿâ

ëÿ
þ

òñ
ÿ 

âõ
îä

íû
ì

è 
è 

âû
õî

äí
û

ì
è 

äë
ÿ 

ïå
ðå

õî
äà

 
(å

ñë
è 

ëî
âó

ø
êà

 ð
àç

ì
å÷

åí
à,

 ò
î 

åñ
òü

 ñ
îä

åð
æ

èò
 õ

îò
ÿ 

áû
 

îä
íó

 ô
èø

êó
, 

òî
 ï

ðè
 ô

óí
êö

èî
íè

ðî
âà

íè
è 

ñå
òè

 î
íà

 
âñ

åã
äà

 î
ñò

àå
òñ

ÿ 
ðà

çì
å÷

åí
íî

é,
 ò

àê
 ê

àê
 ë

þ
áà

ÿ 
ô

èø
êà

, 
ïî

ïà
âø

àÿ
 â

 ë
îâ

óø
êó

, í
å 

ì
îæ

åò
 è

ñ÷
åç

íó
òü

 è
ç 

íå
å)

;
íà

ëè
÷è

å 
!
8)
&
7
+
,

�ï
îç

èö
èé

, 
ïî

ì
åù

àÿ
 â

 ê
àæ

äó
þ

 è
ç 

êî
òî

ðû
õ 

ô
èø

êó
, 

ñî
îò

âå
òñ

òâ
óþ

ù
èé

 ï
åð

åõ
îä

 ä
îë

æ
åí

 
çà

áè
ðà

òü
 ï

î 
êð

àé
íå

é 
ì

åð
å 

îä
íó

 ô
èø

êó
 è

ç 
íå

å 
(å

ñë
è 

òó
ïè

ê 
ïó

ñò
, ò

î 
ñî

îò
âå

òñ
òâ

óþ
ù

èé
 ï

åð
åõ

îä
 ì

åð
òâ

).
Â

 ñ
èë

üí
î 

ñâ
ÿç

íû
õ 

ñå
òÿ

õ 
ïî

çè
öè

ÿ 
ì

îæ
åò

 á
û

òü
 î

äí
î-

âð
åì

åí
íî

 è
 ë

îâ
óø

êî
é,

 è
 ò

óï
èê

îì
 

Ò
å 

æ
å,

 ÷
òî

 è
 ä

ëÿ
 î

ðä
è-

íà
ðí

û
õ 

ñå
òå

é

Ñ
åò

ü 
Ï

åò
ðè

 
«ì

àð
êè

ðî
âà

íí
û

é 
ãð

àô
»

Ý
òî

 ñ
åò

ü 
Ï

åò
ðè

, 
â 

êî
òî

ðî
é 

êà
æ

äà
ÿ 

ïî
çè

öè
ÿ 

ÿâ
ëÿ

åò
ñÿ

 â
õî

äî
ì

 
äë

ÿ 
òî

÷í
î 

îä
íî

ãî
ïå

ðå
õî

äà
 è

 â
û

õî
äî

ì
 ò

î÷
íî

 î
íî

ãî
 ï

åð
åõ

îä
à.

 
Ä

âî
éñ

òâ
åí

íà
 à

âò
îì

àò
íî

é 
ñå

òè
 Ï

åò
ðè

, 
òà

ê 
êà

ê 
â 

àâ
òî

ì
àò

íî
é 

ñå
òè

 ï
åð

åõ
îä

û
 è

ì
åþ

ò 
îä

èí
 â

õî
ä 

è 
îä

èí
 â

û
õî

ä,
 â

 ì
àð

êè
ðî

-
âà

íí
îì

 ã
ðà

ô
å 

ïî
çè

öè
è 

èì
åþ

ò 
îä

èí
 â

õî
ä 

è 
îä

èí
 â

û
õî

ä

Ò
å 

æ
å,

 ÷
òî

 è
 â

 à
âò

îì
àò

íû
õ 

ñå
òÿ

õ 
Ï

åò
ðè

Ò
å 

æ
å,

 ÷
òî

 è
 â

 à
âò

îì
àò

-
íû

õ 
ñå

òÿ
õ 

Ï
åò

ðè



121

Ï
îä

êë
àñ

ñ 
ñå

òè
 

Ï
åò

ðè
Î

ïð
åä

åë
åí

èå
 ñ

åò
è

Ä
îñ

òî
èí

ñò
âà

 ñ
åò

è
Í

åä
îñ

òà
òê

è 
ñå

òè

È
íã

èá
èò

îð
íà

ÿ 
ñå

òü
 Ï

åò
ðè

Ý
òî

 ñ
åò

ü 
Ï

åò
ðè

, 
äî

ïî
ëí

åí
íà

ÿ 
ñï

åö
èà

ëü
íî

é 
ô

óí
êö

èå
é 

èí
öè

äå
íò

-
ðè

, 
äî

íî
ñò

è 
, 

êî
òî

ðà
ÿ 

ââ
îä

èò
 

èí
ãè

áè
òî

ðí
û

å 
äó

ãè
 

(«
ñä

åð
æ

èâ
àþ

ù
èå

 
äó

ãè
» 

[7
4

])
. 

Î
íà

 
îá

åñ
ïå

÷è
âà

åò
 

âî
çì

îæ
íî

ñò
ü 

ïð
îâ

åð
êè

 í
à 

íó
ëå

âó
þ

 ð
àç

ì
åò

êó
, ÷

òî
 í

å 
ïî

çâ
îë

ÿþ
ò 

äå
ëà

òü
 î

áû
÷í

û
å 

ñå
òè

. 
È

íã
èá

èò
îð

íà
ÿ 

äó
ãà

 î
áî

çí
à÷

àå
òñ

ÿ 
íå

 ñ
òð

åë
êî

é 
íà

 ê
îí

öå
, 

à 
êð

óæ
êî

ì
. 

Ï
åð

åõ
îä

 
ì

îæ
åò

 ñ
ðà

áî
òà

òü
, 

åñ
ëè

 ê
àæ

äà
ÿ 

åã
î 

âõ
îä

íà
ÿ 

ïî
çè

öè
ÿ 

, ñ
îå

äè
íå

íí
àÿ

 ñ
 

îá
û

÷í
îé

 ä
óã

îé
 ñ

 ê
ðà

òí
îñ

òü
þ

 

, ñ
îä

åð
æ

èò
 í

å 
ì

åí
åå

 
ô

èø
åê

, à
 ê

àæ
äà

ÿ 
âõ

îä
íà

ÿ 
ïî

çè
öè

ÿ,
 ñ

î-
åä

èí
åí

íà
ÿ 

ñ 
ïå

ðå
õî

äî
ì

 
èí

ãè
áè

òî
ðí

îé
 ä

óã
îé

 (
åå

 ê
ðà

òí
îñ

òü
 â

ñå
-

ãä
à 

ðà
âí

à 
1)

, 
èì

åå
ò 

íó
ëå

âó
þ

 ð
àç

ì
åò

êó
, 

÷ò
î 

ô
îð

ì
àë

üí
î 

çà
ïè

ñû
âà

-
åò

ñÿ
 ñ

ëå
äó

þ
ù

èì
 î

áð
àç

îì
:

ëå
äó

þ
ù

îá
ð

Çí
à÷

èò
åë

üí
î 

ðà
ñø

èð
ÿå

ò 
âî

çì
îæ

íî
ñò

è 
ì

îä
åë

è-
ðî

âà
íè

ÿ 
ïð

îö
åñ

ñî
â,

 ò
àê

 ê
àê

 ï
îç

âî
ëÿ

åò
 ï

ðî
âå

-
ðÿ

òü
 ï

îç
èö

èè
 í

à 
íó

ëå
âó

þ
 ð

àç
ì

åò
êó

, 
óï

ðà
âë

ÿò
ü 

ñð
àá

àò
û

âà
åì

 ï
åð

åõ
îä

îâ
 ï

óò
åì

 â
âî

äà
 ó

ñë
îâ

èé
 

èõ
 ñ

ðà
áà

òû
âà

íè
ÿ

Í
å 

ïî
çâ

îë
ÿå

ò 
ó÷

èò
û

âà
òü

 
ô

àê
òî

ð 
âð

åì
åí

è

Ñ
åò

ü 
Ï

åò
ðè

 
ñ 

ïð
èî

ðè
òå

òà
ì

è
Ý

òî
 ñ

åò
ü 

Ï
åò

ðè
, 

äî
ïî

ëí
åí

íà
ÿ 

÷à
ñò

è÷
íî

 ó
ïî

ðÿ
äî

÷å
íí

û
ì

 ì
íî

æ
å-

ñò
âî

ì
 ï

ðè
îð

èò
åò

îâ
 

, ê
àæ

äû
é 

èç
 ê

îò
îð

û
õ 

ñâ
ÿç

àí
 ñ

 î
ïð

åä
åë

åí
-

èò
å

, ê
íû

ì
 ï

åð
åõ

îä
îì

 
. Ï

åð
åõ

îä
 

ì
îæ

åò
 ñ

ðà
áî

òà
òü

, å
ñë

è 
äë

ÿ 
ëþ

áî
ãî

 ä
ðó

ãî
ãî

 ï
åð

åõ
îä

à 
, 

êî
òî

ðû
é 

ì
îæ

åò
 ñ

ðà
áî

òà
òü

 ï
î 

ñò
àí

-
äà

ðò
íî

ì
ó 

óñ
ëî

âè
þ

, â
û

ïî
ëí

ÿå
òñ

ÿ 
ñî

îò
íî

ø
åí

èå
 

Ï
îç

âî
ëÿ

åò
 

ì
îä

åë
èð

îâ
àò

ü 
ô

óí
êö

èî
íè

ðî
âà

íè
å 

äè
ñê

ðå
òí

û
õ 

ñè
ñò

åì
, 

â 
êî

òî
ðû

õ 
íå

îá
õî

äè
ì

 
íå

îä
íî

âð
åì

åí
íû

é 
çà

ïó
ñê

 
íå

ñê
îë

üê
èõ

 
óñ

òð
îé

ñò
â 

ñî
 ñ

òð
îã

î 
îï

ðå
äå

ëå
íí

îé
 ï

îñ
ëå

äî
âà

-
òå

ëü
íî

ñò
üþ

. Ð
àâ

íî
ñè

ëü
íà

 ï
î 

âî
çì

îæ
íî

ñò
ÿì

 ì
î-

äå
ëè

ðî
âà

íè
ÿ 

èí
ãè

áè
òî

ðí
û

ì
 ñ

åò
ÿì

Ò
î 

æ
å

Â
ðå

ì
åí

íà
ÿ 

ñå
òü

Ý
òî

 ñ
åò

ü 
Ï

åò
ðè

, â
 ê

îò
îð

îé
 ï

åð
åõ

îä
û

 î
áë

àä
àþ

ò 
âå

ñî
ì

,î
ïð

åä
åë

ÿþ
-

ù
èì

 
ïð

îä
îë

æ
èò

åë
üí

îñ
òü

 
èõ

 
ñð

àá
àò

û
âà

íè
ÿ 

(ç
àä

åð
æ

êó
).

 
Ð

àâ
íî

-
ñè

ëü
íà

 ñ
åò

è 
ñ 

ïð
èî

ðè
òå

òî
ì

 è
 è

íã
èá

èò
îð

íî
é 

ñå
òè

. Ð
àç

íî
âè

äí
îñ

òü
þ

 
âð

åì
åí

íû
õ 

ñå
òå

é 
ÿâ

ëÿ
þ

òñ
ÿ 

ñò
îõ

àñ
òè

÷å
ñê

èå
 ñ

åò
è,

 â
 ê

îò
îð

û
õ 

çà
-

äå
ðæ

êè
 â

 ñ
ðà

áà
òû

âà
íè

è 
ïå

ðå
õî

äî
â 

ÿâ
ëÿ

þ
òñ

ÿ 
ñë

ó÷
àé

íû
ì

è

Ï
îç

âî
ëÿ

åò
 

ì
îä

åë
èð

îâ
àò

ü 
ô

óí
êö

èî
íè

ðî
âà

íè
å 

ñè
ñò

åì
 ñ

 ó
÷å

òî
ì

 â
ðå

ì
åí

íî
ãî

 ô
àê

òî
ðà

Á
îë

üø
àÿ

 
ãð

îì
îç

äê
îñ

òü
 

ó÷
åò

à 
â 

ì
îä

åë
è 

âð
åì

åí
-

íî
ãî

 
ô

àê
òî

ðà
, 

ñë
îæ

-
íî

ñò
ü 

ó÷
åò

à 
âð

åì
åí

íû
õ 

ïà
ðà

ì
åò

ðî
â 

ïà
ðö

èà
ëü

-
íû

õ 
ïð

îö
åñ

ñî
â,

 ñ
îñ

òà
â-

ëÿ
þ

ù
èõ

 ì
îä

åë
èð

óå
ì

û
é 

ïð
îö

åñ
ñ.

 
Í

åâ
îç

ì
îæ

-
íî

ñò
ü 

ó÷
åò

à 
âð

åì
åí

è 
ñð

àá
àò

û
âà

íè
ÿ 

ëî
ãè

÷å
-

ñê
èõ

 
ñò

îõ
àñ

òè
÷å

ñê
èõ

 
ïå

ðå
õî

äî
â

Ð
àñ

êð
àø

åí
íà

ÿ 
(ö

âå
òí

àÿ
) 

ñå
òü

 
Ï

åò
ðè

Ý
òî

 ñ
åò

ü 
Ï

åò
ðè

[7
4

],
 ô

èø
êà

ì
 ê

îò
îð

îé
 ï

ðè
ïè

ñû
âà

þ
ò 

äî
ïî

ëí
èò

åë
ü-

íû
å 

àò
ðè

áó
òû

, 
êî

òî
ðû

å 
íà

çâ
àí

û
 ö

âå
òà

ì
è.

 Ó
ñë

îâ
èÿ

 ñ
ðà

áà
òû

âà
íè

ÿ 
ïå

ðå
õî

äî
â 

è 
ïð

àâ
èë

à 
èç

ì
åí

åí
èÿ

 ð
àç

ì
åò

êè
 ñ

åò
è 

çà
äà

þ
òñ

ÿ 
ñï

åö
è-

àë
üí

û
ì

è 
òà

áë
èö

àì
è,

 ó
÷è

òû
âà

þ
ù

èì
è 

öâ
åò

à 
ô

èø
åê

. 
Â

 ê
àæ

äî
é 

òà
-

êî
é 

òà
áë

èö
å 

ñò
îë

áö
û

, 
ñâ

ÿç
àí

íû
å 

ñ 
âõ

îä
íû

ì
è 

ïî
çè

öè
ÿì

è 
ïå

ðå
-

õî
äà

, ñ
îä

åð
æ

àò
 ñ

î÷
åò

àí
èÿ

 ê
îí

êð
åò

íû
õ 

öâ
åò

íû
õ 

ô
èø

åê
, ï

ðè
 ê

îò
î-

ðû
õ 

ïå
ðå

õî
ä 

ì
îæ

åò
 ñ

ðà
áî

òà
òü

. Ñ
òî

ëá
öû

, ñ
âÿ

çà
íí

û
å 

ñ 
âû

õî
äí

û
ì

è 
ïî

çè
öè

ÿì
è,

 ó
êà

çû
âà

þ
ò 

öâ
åò

à 
ô

èø
åê

,
êî

òî
ðû

å
äî

áà
âë

ÿþ
òñ

ÿ 
â 

âû
-

õî
äí

û
å 

ïî
çè

öè
è 

äë
ÿ 

êà
æ

äî
ãî

 â
õî

äí
îã

î 
ñî

÷å
òà

íè
ÿ 

öâ
åò

íû
õ 

ô
èø

åê

Ð
àñ

êð
àø

åí
íà

ÿ 
ñå

òü
 ð

àâ
íî

ì
îù

íà
 è

íã
èá

èò
îð

íû
ì

 
ñå

òÿ
ì

 è
 ñ

åò
ÿì

 ñ
 ï

ðè
îð

èò
åò

îì
Ò

å 
æ

å,
 ÷

òî
 è

 ä
ëÿ

 è
íã

èá
è-

òî
ðí

û
õ 

ñå
òå

é



122

Ï
îä

êë
àñ

ñ 
ñå

òè
 

Ï
åò

ðè
Î

ïð
åä

åë
åí

èå
 ñ

åò
è

Ä
îñ

òî
èí

ñò
âà

 ñ
åò

è
Í

åä
îñ

òà
òê

è 
ñå

òè

Ñ
àì

îì
îä

èô
èö

èð
óå

ì
àÿ

 ñ
åò

ü 
Ï

åò
ðè

Â
 ñ

îî
òâ

åò
ñò

âè
è 

ñ 
[7

4
] 

â 
ñå

òÿ
õ 

äà
íí

îã
î 

êë
àñ

ñà
 ê

àæ
äî

é 
äó

ãå
 

è 

ïð
èï

èñ
àí

à 
ì

îä
èô

èö
èð

óå
ì

àÿ
 ê

ðà
òí

îñ
òü

. Â
 ê

à÷
åñ

òâ
å 

êð
àò

íî
-

ñò
è 

ì
îæ

åò
 â

û
ñò

óï
àò

ü 
íå

 ò
îë

üê
î 

÷è
ñë

î,
 ê

àê
 â

 î
ïð

åä
åë

åí
èè

 ñ
åò

åé
 

Ï
åò

ðè
, 

íî
 è

 ñ
èì

âî
ë 

(í
àï

ðè
ì

åð
, 

) 
íå

êî
òî

ðî
é 

ïî
çè

öè
è 

äà
íí

îé
 

ñå
òè

, 
â 

ýò
îì

 ñ
ëó

÷à
å 

êð
àò

íî
ñò

ü 
äó

ãè
 ï

åð
åì

åí
íà

 è
 ð

àâ
íà

 ò
åê

óù
åé

 
ó÷

à
ðà

çì
åò

êå
 

ïî
çè

öè
è 

. 
Ï

îñ
êî

ëü
êó

 ð
àç

ì
åò

êà
 ï

îç
èö

èè
 

äè
-

íà
ì

è÷
åñ

êè
 ì

åí
ÿå

òñ
ÿ 

ïð
è 

ðà
áî

òå
 ñ

åò
è,

 ÷
èñ

ëî
 ô

èø
åê

, 
ïå

ðå
ì

åù
àå

-
ì

û
õ 

îä
íè

ì
 è

 ò
åì

 æ
å 

ïå
ðå

õî
äî

ì
, 

äè
íà

ì
è÷

åñ
êè

 ì
åí

ÿå
òñ

ÿ 
ïð

è 
ðà

ç-
íû

õ 
ñð

àá
àò

û
âà

íè
ÿõ

 ý
òî

ãî
 ï

åð
åõ

îä
à 

Â
âå

äå
íè

å 
ì

îä
èô

èö
èð

óå
ì

îé
 ê

ðà
òí

îñ
òè

 ï
îç

âî
-

ëÿ
åò

 ä
îñ

òà
òî

÷í
î 

ïð
îñ

òî
 ì

îä
åë

èð
îâ

àò
ü 

èí
ãè

áè
-

òî
ðí

û
å 

ñå
òè

 è
 ñ

åò
è 

ñ 
ïð

èî
ðè

òå
òà

ì
è 

Ò
å 

æ
å,

 ÷
òî

 è
 ä

ëÿ
 è

íã
èá

è-
òî

ðí
û

õ 
ñå

òå
é

È
åð

àð
õè

÷å
ñê

àÿ
 

ñå
òü

 Ï
åò

ðè
Ý

òà
 ñ

åò
ü,

 í
àð

ÿä
ó 

ñ 
íå

äå
ëè

ì
û

ì
è 

(à
òî

ì
àð

íû
ì

è)
 ê

îì
ïî

íå
íò

àì
è,

 ñ
î-

äå
ðæ

èò
 ñ

îñ
òà

âí
û

å 
êî

ì
ïî

íå
íò

û
, 

ñà
ì

è 
ïð

åä
ñò

àâ
ëÿ

þ
ù

èå
 ñ

îá
îé

 ñ
è-

ñò
åì

û
. 

ß
âë

ÿå
òñ

ÿ 
ñó

ù
åñ

òâ
åí

íû
ì

 
îá

îá
ù

åí
èå

ì
 

ñå
òå

é 
Ï

åò
ðè

. 
Ï

îç
âî

ëÿ
åò

 
ì

îä
åë

èð
îâ

àò
ü 

ïð
îö

åñ
ñû

 
â 

èå
ðà

ðõ
è÷

åñ
êè

õ 
ñò

ðó
êò

óð
àõ

Â
 

ïð
àê

òè
êå

 
ì

îä
åë

èð
î-

âà
íè

ÿ 
ïð

îö
åñ

ñî
â 

ðå
àë

è-
çà

öè
è 

óã
ðî

ç 
â 

È
Ñ

 
íå

 
ïð

èì
åí

ÿë
àñ

ü
W

F
-ñ

åò
è

W
F

-ñ
åò

è 
�

ýò
î

ïî
äê

ëà
ññ

 ñ
åò

åé
 Ï

åò
ðè

, 
íà

çû
âà

åì
û

é 
òà

êæ
å 

ñå
òÿ

ì
è 

ïî
òî

êî
â 

ðà
áî

ò.
 Ñ

åò
ü 

Ï
åò

ðè
 í

àç
û

âà
åò

ñÿ
 ñ

åò
üþ

 ï
îò

îê
îâ

 ð
àá

îò
 (

W
F

-
ñå

òü
þ

),
 å

ñë
è 

âû
ïî

ëí
ÿþ

òñ
ÿ 

ñë
åä

óþ
ù

èå
 ó

ñë
îâ

èÿ
:

ñó
ù

åñ
òâ

óå
ò 

òî
ëü

êî
 î

äí
à 

èñ
õî

äí
àÿ

 ï
îç

èö
èÿ

, ò
àê

àÿ
 ÷

òî
 î

òñ
óò

-
ñò

âó
þ

ò 
âõ

îä
ÿù

èå
 ï

åð
åõ

îä
û

, è
íö

èä
åí

òí
û

å 
ýò

îé
 ï

îç
èö

èè
;

ñó
ù

åñ
òâ

óå
ò 

òî
ëü

êî
 î

äí
à 

êî
íå

÷í
àÿ

 ï
îç

èö
èÿ

, ò
àê

àÿ
 ÷

òî
 î

òñ
óò

-
ñò

âó
þ

ò 
âû

õî
äÿ

ù
èå

 ï
åð

åõ
îä

û
, è

íö
èä

åí
òí

û
å 

ýò
îé

 ï
îç

èö
èè

;
êà

æ
äû

é 
óç

åë
 ä

àí
íî

é 
ñå

òè
 ð

àñ
ïî

ëî
æ

åí
 í

à 
ïó

òè
 î

ò 
óê

àç
àí

íû
õ 

èñ
õî

äí
îé

 è
 ê

îí
å÷

íî
é 

ïî
çè

öè
é

[7
8

]

W
F

-ñ
åò

è 
ïî

çâ
îë

ÿþ
ò 

ïð
îâ

åð
ÿò

ü 
ãð

àô
û

 ï
îò

îê
îâ

 
ðà

áî
ò 

íà
 í

àë
è÷

èå
 ñ

òð
óê

òó
ðí

û
õ 

êî
íô

ëè
êò

îâ
, ò

à-
êè

õ 
êà

ê 
íà

ëè
÷è

å 
òó

ïè
êî

â,
 

÷ò
î 

èì
åå

ò 
ì

åñ
òî

, 
åñ

ëè
:

êî
íå

÷í
àÿ

 ï
îç

èö
èÿ

 ä
îñ

òè
æ

èì
à 

ïð
è 

ëþ
áî

é 
ïî

-
ñë

åä
îâ

àò
åë

üí
îñ

òè
 ï

åð
åõ

îä
îâ

 î
ò 

èñ
õî

äí
îé

 ï
îç

è-
öè

è; W
F

-ñ
åò

ü 
íå

 ñ
îä

åð
æ

èò
 ë

èø
íè

õ 
ïî

çè
öè

é 
(ê

îò
î-

ðû
å 

íè
êî

ãä
à 

íå
 á

óä
óò

 â
û

ïî
ëí

åí
û

);
ïð

è 
äî

ñò
èæ

åí
èè

 
êî

íå
÷í

îé
 

ïî
çè

öè
è 

íå
 

äî
ëæ

íî
 î

ñò
àâ

àò
üñ

ÿ 
ô

èø
åê

 â
 ï

ðî
ì

åæ
óò

î÷
íû

õ 
ïî

çè
öè

ÿõ

Ò
î 

æ
å

Å
-ñ

åò
ü

Å
-ñ

åò
è 

(î
ò 

àí
ãë

. E
v
al

u
at

io
n

�
«â

û
÷è

ñë
åí

èÿ
»,

 «
îö

åí
êà

»)
 �

«î
öå

-
íî

÷í
û

å 
ñå

òè
»,

 î
òí

îñ
ÿù

èå
ñÿ

 ê
 ï

îä
êë

àñ
ñó

 ñ
åò

åé
 Ï

åò
ðè

[7
9

].
 Â

 Å
-

ñå
òÿ

õ:
�

èì
åþ

òñ
ÿ 

íå
ñê

îë
üê

î 
òè

ïî
â 

âå
ðø

èí
-ï

îç
èö

èé
: 

ïð
îñ

òû
å 

ïî
çè

öè
è,

 
ïî

çè
öè

è-
î÷

åð
åä

è,
 ð

àç
ðå

ø
àþ

ù
èå

 ï
îç

èö
èè

;
�

ô
èø

êè
 ì

îã
óò

 ñ
íà

áæ
àò

üñ
ÿ 

íà
áî

ðî
ì

 ï
ðè

çí
àê

îâ
 (

àò
ðè

áó
òî

â)
;

�
ñ 

êà
æ

äû
ì

 ï
åð

åõ
îä

îì
 ì

îæ
åò

 á
û

òü
 ñ

âÿ
çà

íà
 í

åí
óë

åâ
àÿ

 ç
àä

åð
æ

êà
 è

 
ô

óí
êö

èÿ
 ï

ðå
îá

ðà
çî

âà
íè

ÿ 
àò

ðè
áó

òî
â 

ô
èø

åê
;

�
ââ

åä
åí

û
 ä

îï
îë

íè
òå

ëü
íû

å 
âè

äû
 â

åð
ø

èí
-ï

åð
åõ

îä
îâ

;
�

â 
ëþ

áó
þ

 ï
îç

èö
èþ

 ì
îæ

åò
 â

õî
äè

òü
 í

å 
áî

ëå
å 

îä
íî

é 
äó

ãè
 è

 â
û

õî
-

äè
òü

 ò
àê

æ
å 

íå
 á

îë
åå

 î
äí

îé

Ï
ðè

ì
åí

ÿþ
òñ

ÿ 
äë

ÿ 
îö

åí
êè

 ï
ðî

èç
âî

äè
òå

ëü
íî

ñò
è 

ñè
ñò

åì
, 

ì
îä

åë
èð

îâ
àí

èÿ
 ä

èí
àì

èê
è 

âû
ïî

ëí
åí

èÿ
 

ïð
îö

åñ
ñî

â

Í
å 

ïî
çâ

îë
ÿå

ò 
â 

äî
ëæ

íî
é 

ì
åð

å 
èñ

ñë
åä

îâ
àò

ü 
äè

íà
-

ì
èê

ó 
ïð

îö
åñ

ñà
, 

ïî
-

ñê
îë

üê
ó 

âð
åì

åí
íû

å 
åã

î 
õà

ðà
êò

åð
èñ

òè
êè

 
ââ

î-
äÿ

òñ
ÿ 

êà
ê 

èñ
õî

äí
û

å 
äà

í-
íû

å,
 à

 í
å 

âû
÷è

ñë
ÿþ

òñ
ÿ 

ïî
 

ðå
çó

ëü
òà

òà
ì

 
ñð

àá
à-

òû
âà

íè
ÿ 

ñå
òè



 
123 

óïîðÿäî÷åííîñòü, è åäèíñòâåííîå êîíå÷íîå ñîñòîÿíèå. Ñèãíàòóðà ñ÷èòàåòñÿ 
ðàñïîçíàííîé ïðè äîñòèæåíèè êîíå÷íîãî ñîñòîÿíèÿ ñåòè. Ñ ïåðåõîäîì ìîãóò 
áûòü ñâÿçàíû óñëîâíûå âûðàæåíèÿ, îïðåäåëÿþùèå ëîãè÷åñêèå óñëîâèÿ åãî 
ñðàáàòûâàíèÿ. Ñ ñåòüþ Ïåòðè ñâÿçàíî ìíîæåñòâî ïåðåìåííûõ. 

Êàæäûé ìàðêåð ïîääåðæèâàåò ñîáñòâåííóþ êîïèþ ïåðåìåííûõ â ñâÿçè 
ñ òåì, ÷òî êàæäûé ìàðêåð ìîæåò ñâÿçàòü ðàçëè÷íûå ïåðåìåííûå â ïðîöåññå 
ðàñïîçíàâàíèÿ (â òåðìèíàõ ðàñêðàøåííîé ñåòè Ïåòðè êàæäûé ìàðêåð ÿâëÿåòñÿ 
öâåòíûì; ïðè ýòîì öâåò ìîæåò ðàññìàòðèâàòüñÿ êàê êîðòåæ, ñîñòîÿùèé èç n 

ñòðîê, åñëè ñèãíàòóðà èìååò n ïåðåìåííûõ). 
Õîòÿ èñïîëüçîâàíèå äàííîãî ìåòîäà ïîçâîëÿåò îáíàðóæèâàòü øèðîêèé 

ñïåêòð ñåòåâûõ àòàê, îí òðåáóåò çíà÷èòåëüíûõ âû÷èñëåíèé (âðåìÿ 

ðàñïîçíàâàíèÿ ýêñïîíåíöèàëüíî ïî îòíîøåíèþ ê ðàçìåðó ðàñêðàøåííûõ 
ñåòåé Ïåòðè), è ïîêà íå ìîæåò èñïîëüçîâàòüñÿ â ñèñòåìàõ îáíàðóæåíèÿ àòàê 
ðåàëüíîãî âðåìåíè. 

3. Ìîäåëèðîâàíèå ìåæñåòåâûõ ïðîòîêîëîâ ïåðåäà÷è ñîîáùåíèé â 
êîìïüþòåðíûõ ñåòÿõ, â òîì ÷èñëå â èíòåðåñàõ îáåñïå÷åíèÿ áåçîïàñíîñòè 
ïåðåäàâàåìûõ ïî ñåòè ïàêåòîâ. Òàê, â [80] îïèñàíî èñïîëüçîâàíèå àïïàðàòà 
ñåòåé Ïåòðè äëÿ âûÿâëåíèÿ îøèáîê â ïðîòîêîëàõ, íàëè÷èÿ òóïèêîâ, àíàëèçà 
âûïîëíèìîñòè ïðîöåäóð ïðîâåðêè ïàêåòîâ ñ íåâåðíûìè íîìåðàìè, íàëè÷èå 
íåäîïóñòèìûõ öèêëîâ îáðàáîòêè ïàêåòîâ è ò.ä. 

4. Ìîäåëèðîâàíèå ïðîöåññîâ çàùèòû èíôîðìàöèè ñ ïðèìåíåíèåì 
ðàçíîîáðàçíûõ ìåð è ñðåäñòâ ÒÇÈ. Òàê, â [81] ñåòè Ïåòðè èñïîëüçîâàëèñü äëÿ 
èìèòàöèîííîãî ìîäåëèðîâàíèÿ è èññëåäîâàíèÿ ýôôåêòèâíîñòè ëîæíûõ 
èíôîðìàöèîííûõ ñèñòåì, èñïîëüçóåìûõ äëÿ îòâëå÷åíèÿ íàðóøèòåëÿ íà 
ëîæíûé èíôîðìàöèîííûõ ðåñóðñ. Òàêèå ìîäåëè ìîãóò ñîçäàâàòüñÿ òàêæå â 
èíòåðåñàõ èññëåäîâàíèÿ ïðîãðàììíûõ ñïîñîáîâ ðàçãðàíè÷åíèÿ äîñòóïà ê 
ïðîöåäóðàì, ôóíêöèÿì, ìîäóëÿì ïðîãðàìì, ôàéëàì, êàòàëîãàì è 
äèðåêòîðèÿì, ïîëÿì è çàïèñÿì â áàçàõ äàííûõ, ê ïðîãðàììíî-àïïàðàòíûì 
ýëåìåíòàì ÈÑ. 

Âìåñòå ñ òåì, àïïàðàò ñåòåé Ïåòðè â îñíîâíîì ïðèìåíÿåòñÿ ïðè 
èìèòàöèîííîì ìîäåëèðîâàíèè ðÿäà ïðîöåññîâ, ñâÿçàííûõ ñ ðåàëèçàöèåé óãðîç 
áåçîïàñíîñòè èíôîðìàöèè, ñ âîçìîæíîñòüþ ïðèìåíåíèÿ íåêîòîðûõ ìåð 
çàùèòû, ñ ïîëó÷åíèåì ñ èñïîëüçîâàíèåì èìèòàöèîííûõ ìîäåëåé 
ñòàòèñòè÷åñêèõ äàííûõ, íåîáõîäèìûõ äëÿ îöåíêè ýôôåêòèâíîñòè ñðåäñòâ 
çàùèòû è äð. 

 

4.6. Ìåòîä àíàëèçà âîçìîæíîñòåé ðåàëèçàöèè óãðîç  
íà îñíîâå òåîðèè ãðàôîâ 

Îäíèì èç âàðèàíòîâ ðåøåíèÿ çàäà÷è îöåíêè äîñòèæèìîñòè îáúåêòà â 
ñîñòàâå ÈÑ ïðè ðåàëèçàöèè óãðîçû áåçîïàñíîñòè èíôîðìàöèè ÿâëÿåòñÿ 
ïðèìåíåíèå àïïàðàòà òåîðèè ãðàôîâ, ñ ïîìîùüþ êîòîðûõ ìîãóò áûòü 
ïðåäñòàâëåíû âîçìîæíûå ñöåíàðèè ïðîöåññà ðåàëèçàöèè óãðîç. ×àùå âñåãî 
ýòîò àïïàðàò ïðèìåíÿåòñÿ ñåãîäíÿ ïðè àíàëèçå ñåòåâûõ àòàê â ÈÑ [58, 82]. 
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Àíàëèç ñóùåñòâóþùèõ ìåòîäîâ [58�62], êîòîðûå ïðèìåíÿþòñÿ äëÿ 
ìîäåëèðîâàíèÿ àòàê íà ÈÑ, ïîêàçàë, ÷òî äëÿ âûÿâëåíèÿ âîçìîæíûõ ñî÷åòàíèé 
äåéñòâèé, ïðèâîäÿùèõ ê âîçäåéñòâèþ íà çàùèùàåìóþ èíôîðìàöèþ â ÈÑ, 
íàèáîëåå ïðèåìëåìûì îêàçûâàåòñÿ ãðàôîâûé ìåòîä. Â ýòîì ñëó÷àå íå 
ó÷èòûâàåòñÿ âðåìåííîé ôàêòîð, êîòîðûé, íåñîìíåííî, ñóùåñòâåííî âëèÿåò íà 
âîçìîæíîñòü ïðîâåäåíèÿ àòàê, îäíàêî äëÿ åãî ó÷åòà ñíà÷àëà íóæíî îïðåäåëèòü 
âñþ ñîâîêóïíîñòü äåéñòâèé, êîòîðàÿ äîëæíà áûòü âûïîëíåíà äëÿ ïðîâåäåíèÿ 
àòàêè ïî òîìó èëè èíîìó ñöåíàðèþ â ñîîòâåòñòâèè ñî ñòðóêòóðíî-

ôóíêöèîíàëüíûìè îñîáåííîñòÿìè çàùèùàåìîé ÈÑ. 
Ïðè ýòîì äîëæíî ó÷èòûâàòüñÿ ñëåäóþùåå. 
1. Êîìïüþòåðíûå àòàêè íà ÈÑ ìîãóò áûòü âûïîëíåíû: 
� âî-ïåðâûõ, ïóòåì íåñàíêöèîíèðîâàííîãî äîñòóïà â îïåðàöèîííûå 

ñðåäû õîñòîâ ÈÑ; 
� âî-âòîðûõ, ïóòåì íàðóøåíèÿ (èçìåíåíèÿ, áëîêèðîâàíèÿ) òðàôèêà, 

ïåðåäàâàåìîãî â ÈÑ èëè èç ÈÑ âî âíåøíèå ñåòè. 
Ïðè íåñàíêöèîíèðîâàííîì äîñòóïå â îïåðàöèîííûå ñðåäû õîñòîâ ÈÑ 

öèðêóëèðóþùàÿ â íèõ ñèñòåìíàÿ è ïðèêëàäíàÿ èíôîðìàöèÿ (êîìàíäû, 
ôóíêöèè, ïðîãðàììû, äàííûå, èñïîëüçóåìûå ïðîòîêîëû îáìåíà äàííûìè è 
äð.) ìîæåò áûòü óíè÷òîæåíà, ìîäèôèöèðîâàíà, ïîäìåíåíà, çàáëîêèðîâàíà. 

Èçìåíåíèå èëè áëîêèðîâàíèå òðàôèêà äîñòèãàåòñÿ çàìåíîé ïàêåòîâ ñ 
ïåðåäàâàåìûìè ïî ÈÑ äàííûìè è óïðàâëÿþùåé èíôîðìàöèåé, åñëè òàêàÿ 
ïåðåäàåòñÿ, ïåðåãðóçêîé ëèíèé ïåðåäà÷è äàííûõ è áóôåðîâ îáìåíà èìè â 
õîñòàõ ÈÑ (â òîì ÷èñëå â êîììóíèêàöèîííûõ ýëåìåíòàõ). 

2. Äîñòóï â îïåðàöèîííóþ ñðåäó õîñòîâ ÈÑ âîçìîæåí èç äðóãîãî õîñòà 
(â òîì ÷èñëå êîììóíèêàöèîííîãî ýëåìåíòà), åñëè ïðåäóñìîòðåíî 
âçàèìîäåéñòâèå ìåæäó íèìè â õîäå ôóíêöèîíèðîâàíèÿ ÈÑ. Ýòî äàåò 
âîçìîæíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà ê àòàêóåìîìó õîñòó ÷åðåç 
öåïî÷êó äðóãèõ õîñòîâ, â òîì ÷èñëå òåõ, êîòîðûå íåïîñðåäñòâåííî íå 
âçàèìîäåéñòâóþò ñ àòàêóåìûì õîñòîì, ïðè ýòîì îñóùåñòâëÿåòñÿ 
íåñàíêöèîíèðîâàííîå ïðîíèêíîâåíèå â èõ îïåðàöèîííûå ñðåäû. 

3. Äîñòóï â îïåðàöèîííóþ ñðåäó õîñòà ÈÑ âîçìîæåí èç âíåøíåé ñåòè 
(íàïðèìåð, ñåòè Internet), åñëè èìååòñÿ ïîäêëþ÷åíèå ê íåé. 

Äàëåå ïîëàãàåòñÿ, ÷òî äâå àòàêè ÿâëÿþòñÿ ðàçíûìè, åñëè îíè 
ðàçëè÷àþòñÿ õîòÿ áû îäíèì èç ýëåìåíòîâ îïèñàíèÿ: îáúåêòîì àòàêè 
(àòàêóåìûì õîñòîì), èñòî÷íèêîì óãðîçû àòàêè, èñõîäíûì õîñòîì, ñ êîòîðîãî 
íà÷èíàåòñÿ àòàêà (èñõîäíîé òî÷êîé àòàêè), èñïîëüçóåìîé óÿçâèìîñòüþ è 
ñïîñîáîì åå ýêñïëóàòàöèè, à òàêæå ñîäåðæàíèåì íåñàíêöèîíèðîâàííîãî 
(äåñòðóêòèâíîãî) äåéñòâèÿ ñ çàùèùàåìîé èíôîðìàöèåé. 

Ïðè ôîðìèðîâàíèè ãðàôà, îïðåäåëÿþùåãî ñîâîêóïíîñòü äåéñòâèé ïðè 
âûïîëíåíèè àòàêè, ñíà÷àëà îïðåäåëÿþòñÿ âîçìîæíûå îáúåêòû àòàêè � õîñòû 
ÈÑ. Äàëåå âûÿâëÿåòñÿ çàùèùàåìàÿ èíôîðìàöèÿ (ñèñòåìíûå ôàéëû 
îïåðàöèîííîé ñèñòåìû, ïðèêëàäíûå ïðîãðàììû è äàííûå è ò.ï.), 
îòíîñèòåëüíî êîòîðîé â õîäå àòàêè ìîãóò áûòü âûïîëíåíû 
íåñàíêöèîíèðîâàííûå (äåñòðóêòèâíûå) äåéñòâèÿ (íàïðèìåð, óíè÷òîæåíèå 
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ñèñòåìíîãî ôàéëà, èçìåíåíèå èñïîëíÿåìîãî ôàéëà ïðèêëàäíîé ïðîãðàììû), â 
ðåçóëüòàòå ÷åãî ìîæåò íàðóøèòüñÿ ôóíêöèîíèðîâàíèå õîñòà èëè ñèñòåìû â 
öåëîì. Çàòåì îïðåäåëÿåòñÿ, êàêîé èñòî÷íèê óãðîçû àòàêè ìîæåò èìåòü ìåñòî: 
âíåøíèé èëè âíóòðåííèé (ñì. ðàçäåë 1.3). 

Ïîñëå îïðåäåëåíèÿ óêàçàííûõ ýëåìåíòîâ îïèñàíèÿ àòàêè ôîðìèðóåòñÿ 
ïóòü èëè ìàðøðóò àòàêè, òî åñòü ïîñëåäîâàòåëüíîñòü õîñòîâ, êîòîðûå ìîãóò 
áûòü çàäåéñòâîâàíû ïðè àòàêå. Äëÿ ýòîãî àíàëèçèðóåòñÿ ñòðóêòóðíî-

ôóíêöèîíàëüíàÿ ñõåìà ñåòè è âûÿâëÿþòñÿ õîñòû, êîòîðûå ìîãóò áûòü 
ïîäâåðæåíû àòàêàì. Ïðèìåð ñõåìû îôèñíîé ÈÑ, îòíîñèòåëüíî êîòîðîé ìîãóò 
èìåòü ìåñòî àòàêè èç ñåòè Internet, ïðèâåäåí íà ðèñóíêå 4.14. 

Íàèáîëåå óäîáíûì è íàãëÿäíûì ÿâëÿåòñÿ ïðåäñòàâëåíèå ìàðøðóòà 
àòàêè â âèäå îðèåíòèðîâàííîãî ãðàôà. Àëãîðèòìû ôîðìèðîâàíèÿ ãðàôîâ 
ìàðøðóòîâ àòàê íà õîñòû ÈÑ â ñëó÷àÿõ, êîãäà èñòî÷íèê óãðîçû àòàêè ÿâëÿåòñÿ 
âíåøíèì èëè âíóòðåííèì, ïðèâåäåíû ñîîòâåòñòâåííî íà ðèñóíêàõ 4.15 è 4.16. 

Ïðè ïîñòðîåíèè äåðåâà ìàðøðóòîâ êîìïüþòåðíûõ àòàê íà -é õîñò ÈÑ 
, ó÷èòûâàþòñÿ âñå àòàêè, âîçìîæíîñòü êîòîðûõ îáóñëîâëåíà íàëè÷èåì 

ôóíêöèîíàëüíîé âçàèìîñâÿçè àòàêóåìîãî õîñòà ñ äðóãèìè õîñòàìè ÈÑ. 
Òàêàÿ âçàèìîñâÿçü ìîæåò áûòü ïðåäñòàâëåíà â âèäå îðèåíòèðîâàííîãî 

ãðàôà 
( ) ( )1 2

G G ,Gé ù
ë û , ãäå ( ) ( ){ }1 1

11kG g ,k ,K= =  � ìíîæåñòâî âåðøèí ãðàôà ( 1K  � 

êîëè÷åñòâî âåðøèí ãðàôà), ( ) ( ){ }2 2

2 21 1njG g ,k ,K , j ,K= = =  � ìíîæåñòâî 

îðèåíòèðîâàííûõ äóã (ïîñëåäîâàòåëüíîñòü èíäåêñîâ n  è j  óêàçûâàåò 
íàïðàâëåíèå äóãè), ïðè ýòîì âçàèìîñâÿçè îïðåäåëÿþòñÿ íåîáõîäèìîñòüþ 
ïðèåìà è ïåðåäà÷è ñîîáùåíèé (êîìàíä, äàííûõ, èíîé èíôîðìàöèè) ìåæäó 

õîñòàìè ÈÑ â õîäå îáåñïå÷åíèÿ åå ôóíêöèîíèðîâàíèÿ (  � êîëè÷åñòâî 
îðèåíòèðîâàííûõ äóã â ãðàôå). 

Ïðèìåíèòåëüíî ê ÈÑ, ïðèâåäåííîé íà ðèñóíêå 4.14, äåðåâî ìàðøðóòîâ 
àòàê ñ âíåøíåãî èñòî÷íèêà óãðîçû ïîêàçàíî íà ðèñóíêå 4.17, ïðè ýòîì 
ïîëàãàåòñÿ, ÷òî îáúåêòàìè àòàêè ìîãóò áûòü è ìåæñåòåâîé ýêðàí, è 
ìàðøðóòèçàòîðû. 

Äàëåå â ñîîòâåòñòâèè ñ ãðàôîì ( ) ( )1 2
G G ,Gé ù

ë û  âûÿâëÿþòñÿ âñå ñìåæíûå 

ýëåìåíòû, èç êîòîðûõ ìîæåò áûòü ïîëó÷åí äîñòóï ê õîñòó ka  � îáúåêòó àòàêè, 
ñ ó÷åòîì âûÿâëåííûõ óÿçâèìîñòåé. 

Äëÿ ýòîãî èñïîëüçóåòñÿ ìàòðèöà ñìåæíîñòè { } 1 1G knM m ,k ,K ,n ,K= = =  

äëÿ ãðàôà ( ) ( )1 2
G G ,Gé ù

ë û , ãäå K  � êîëè÷åñòâî õîñòîâ ÈÑ, ñ êîòîðûõ ìîæåò 

ïðîâîäèòüñÿ àòàêà. Ïðèìåð ãðàôà è åãî ìàòðèöû ñìåæíîñòè ïðèâåäåí íà 
ðèñóíêå 4.18. 
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Ôàéë-ñåðâåð

Êîíöåíòðàòîð
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Ðèñóíîê 4.14 � Ïðèìåð ôðàãìåíòà îôèñíîé ñåòè îðãàíèçàöèè, 
àòàêóåìîé èç ãëîáàëüíîé ñåòè Internet
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Ïðîâåðÿåòñÿ íàëè÷èå 
ïîäêëþ÷åíèé ÈÑ ê ñåòÿì 

îáùåãî ïîëüçîâàíèÿ (ÑÎÏ)

Èìååòñÿ 
ïîäêëþ÷åíèå ÈÑ 

ê  ÑÎÏ

Óãðîçû îò âíåøíåãî 
íàðóøèòåëÿ 

èñêëþ÷àþòñÿ èç 
ðàññìîòðåíèÿ

Óñòàíàâëèâàåòñÿ ñîñòàâ 
õîñòîâ ÈÑ, èìåþùèõ 
ïîäêëþ÷åíèå ê ÑÎÏ 

ÍÅÒ

ÄÀ

Âûáèðàåòñÿ õîñò ÈÑ, 
ïðèìåíèòåëüíî ê êîòîðîìó 
îïðåäåëÿåòñÿ âîçìîæíîñòü 

àòàêè 

Ñòðîèòñÿ ãðàô äîñòèæèìîñòè äëÿ 
âûáðàííîãî õîñòà ÈÑ îò âíåøíåãî 

èñòî÷íèêà óãðîçû   

Ïîñòðîåíû 
ãðàôû 

äîñòèæèìîñòè äëÿ 
âñåõ õîñòîâ ÈÑ, 

èìåþùèõ 
ïîäêëþ÷åíèå 

ê ÑÎÏ

ÍÅÒ

ÄÀ

Íà îñíîâå ãðàôîâ äîñòèæèìîñòè ñòðîèòñÿ 
ñîâîêóïíîñòü ìàðøðóòîâ îò âíåøíåãî 

èñòî÷íèêà óãðîç àòàêè ê êàæäîìó  õîñòó ÈÑ , 
êîòîðûé ìîæåò áûòü àòàêîâàí

Ïîñòðîåííûå ìàðøðóòû îáúåäèíÿþòñÿ â 
åäèíîå äåðåâî ñ èñõîäíîé òî÷êîé àòàêè � 

êîðíåì äåðåâà, ñîîòâåòñòâóþùèì âíåøíåìó 
èñòî÷íèêó óãðîçû àòàêè, è âåòâÿìè, 

ñîîòâåòñòâóþùèìè âîçìîæíûì ìàðøðóòàì
 

 

Ðèñóíîê 4.15 � Àëãîðèòì ôîðìèðîâàíèÿ äåðåâà ìàðøðóòîâ àòàê  
íà õîñòû ÈÑ â ñëó÷àå âíåøíåãî èñòî÷íèêà óãðîçû àòàê 

 

 

ÄÀÂûáèðàåòñÿ õîñò ÈÑ, 
ïðèìåíèòåëüíî ê êîòîðîìó 
îïðåäåëÿåòñÿ âîçìîæíîñòü 

àòàêè 

Ñòðîèòñÿ ãðàô äîñòèæèìîñòè äëÿ 
âûáðàííîãî (àòàêóåìîãî) õîñòà ÈÑ 
ïðèìåíèòåëüíî êî âñåì õîñòàì, ñ 

êîòîðûõ ìîæåò áûòü àòàêà  

Ïîñòðîåíû 
ãðàôû äîñòèæèìîñòè 
äëÿ âñåõ õîñòîâ ÈÑ

ÍÅÒ

Íà îñíîâå ãðàôîâ äîñòèæèìîñòè 
ñòðîèòñÿ ñîâîêóïíîñòü ìàðøðóòîâ îò 

êàæäîãî õîñòà ÈÑ  ê êàæäîìó 
àòàêóåìîìó äðóãîìó õîñòó, êîòîðûé 

ìîæåò áûòü îáúåêòîì àòàêè

Ïîñòðîåííûå ìàðøðóòû îáúåäèíÿþòñÿ 
â  äåðåâüÿ ñ êîðíåì, ñîîòâåòñòâóþùèì 

àòàêóåìîìó õîñòó ÈÑ, è âåòâÿìè, 
ñîîòâåòñòâóþùèìè âîçìîæíûì 

ìàðøðóòàì  
 

Ðèñóíîê 4.16 � Àëãîðèòì ôîðìèðîâàíèÿ äåðåâüåâ ìàðøðóòîâ àòàê  
íà õîñòû ÈÑ â ñëó÷àå âíóòðåííåãî èñòî÷íèêà óãðîçû àòàêè 
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Ðèñóíîê 4.17 � Äåðåâî ìàðøðóòîâ àòàê ñ õîñòà âíåøíåãî íàðóøèòåëÿ 
íà õîñòû ÈÑ â ñîîòâåòñòâèè ñî ñõåìîé, ïðèâåäåííîé íà ðèñóíêå 4.14 

 

Ôîðìàëüíî ïðàâèëî, â ñîîòâåòñòâèè ñ êîòîðûì äîñòóï â îïåðàöèîííóþ 
ñðåäó õîñòà ÈÑ èç ñìåæíîãî õîñòà ñ÷èòàåòñÿ âîçìîæíûì, çàïèñûâàåòñÿ 
ñëåäóþùèì îáðàçîì: 

, (4.26) 

ãäå kh  óÿçâèìîñòü k -ãî õîñòà ka  èç ìíîæåñòâà óÿçâèìîñòåé kH  (íàïðèìåð, åãî 
ñèñòåìíîãî èëè ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ), ýêñïëóàòàöèÿ 
êîòîðîé ïîçâîëÿåò ïîëó÷èòü äîñòóï èç ñìåæíîãî õîñòà na  â îïåðàöèîííóþ 
ñðåäó õîñòà ka . 

Òî åñòü äîñòóï âîçìîæåí, åñëè, âî-ïåðâûõ, èìååòñÿ ñâÿçü äâóõ õîñòîâ 
( )0knm ¹  âî-âòîðûõ, ñóùåñòâóåò óÿçâèìîñòü â àòàêóåìîì õîñòå, ïîçâîëÿþùàÿ 

ïîëó÷èòü äîñòóï â åãî îïåðàöèîííóþ ñðåäó ( )n ka aÞ  è èìååòñÿ âîçìîæíîñòü 

ýêñïëóàòàöèè ýòîé óÿçâèìîñòè (èñïîëüçîâàíèÿ ñîîòâåòñòâóþùåãî ýêñïëîéòà, 
øòàòíîé ïðîãðàììû èëè çàáëàãîâðåìåííî âíåäðåííîé âðåäîíîñíîé ïðî-
ãðàììû). 

Íà îñíîâå ãðàôà âçàèìîñâÿçåé äëÿ êàæäîãî õîñòà ñòðîèòñÿ ãðàô äîñòè-
æèìîñòè, ïîëàãàÿ, ÷òî äâå âåðøèíû na  è ka  ÿâëÿþòñÿ ñâÿçàííûìè, åñëè íà 

îðèåíòèðîâàííîì ãðàôå ñóùåñòâóåò ìàðøðóò äëèíîé ( )n ks a ,a , â êîòîðîì êîí-

öàìè ÿâëÿþòñÿ âåðøèíû na  è ka , òî åñòü èìååòñÿ ïóòü íåïîñðåäñòâåííî èç 
âåðøèíû na  â âåðøèíó ka . 

Ïîðÿäîê ïîñòðîåíèÿ ãðàôîâ äîñòèæèìîñòè äëÿ âñåõ õîñòîâ ñâîäèòñÿ ê 
ñëåäóþùåìó: 
 

( ){ }0n kn k k k n ka m & h h H ,a a ,n,k Ké ù$ ¹ $ Î Þ =ë û
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

1 1

2 1 1 1 1 1 1

3 1

4 1

5 1

6 1

7 1 1 1 1 1 1 1

8 1

9 1

10 1

11 1

12 1

13 1

14 1 1 1 1 1 1

15 1

16 1

17 1

18 1

19 1

 

 

Ðèñóíîê 4.18 � Ãðàô âçàèìîñâÿçåé è ñîîòâåòñòâóþùàÿ åìó ìàòðèöà 
ñìåæíîñòè õîñòîâ ÈÑ, ôðàãìåíò ñõåìû êîòîðîé ïðèâåäåí íà ðèñóíêå 4.14 

 

1) äëÿ âåðøèíû ka  (ñîîòâåòñòâóþùåé àòàêóåìîìó õîñòó) âûáèðàþòñÿ 

âñå ñìåæíûå âåðøèíû ñ íîìåðàìè na , äëÿ êîòîðûõ ýëåìåíòû ìàòðèöû 

ñìåæíîñòè îòëè÷íû îò íóëÿ, òî åñòü èìååòñÿ ïóòü ê âåðøèíå ka : 0nkm ¹ ; 

2) äëÿ êàæäîé âåðøèíû na , ñìåæíîé ñ âåðøèíîé ka , àíàëîãè÷íûì 

îáðàçîì íàõîäÿòñÿ ñâîè ñìåæíûå âåðøèíû 1la ,l ,K=  , ñ âûïîëíåíèåì óñëîâèÿ 

0nkm ¹ , ïðè ýòîì l ka a¹ ; 
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3) ñ çàâåðøåíèåì îõâàòà âñåõ âåðøèí, èç êîòîðûõ åñòü ïóòü ê âåðøèíå 

ka , ñòðîèòñÿ ãðàô äîñòèæèìîñòè äëÿ ýëåìåíòà, ñîîòâåòñòâóþùåãî ýòîé 
âåðøèíå, ïðåäñòàâëÿþùåé äåðåâî («îáðàòíîå äåðåâî»), â êîòîðîì êîðíåì 
ÿâëÿåòñÿ âåðøèíà ka , à âåòâè ñîîòâåòñòâóþò öåïî÷êàì � ìàðøðóòàì îò 
âåðøèí � èñòî÷íèêîâ óãðîç ê êîðíåâîé âåðøèíå; 

4) ïðîöåäóðà ïîâòîðÿåòñÿ äëÿ âñåõ âåðøèí ãðàôà âçàèìîñâÿçåé, â 
ðåçóëüòàòå ÷åãî ôîðìèðóåòñÿ ìíîæåñòâî äåðåâüåâ, íàçûâàåìîå ëåñîì. 

Â êà÷åñòâå ïðèìåðà íà ðèñóíêå 4.19 ïðèâåäåíî îäíî èç äåðåâüåâ òàêîãî 
ëåñà ìàðøðóòîâ äëÿ ãðàôà âçàèìîñâÿçåé, ïîêàçàííîãî íà ðèñóíêå 4.18. 
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Ðèñóíîê 4.19 � Ãðàô äîñòèæèìîñòè äëÿ õîñòà ñ íîìåðîì 3  
â ñîîòâåòñòâèè ñî ñõåìîé ÈÑ, ïðèâåäåííîé íà ðèñóíêå 4.14 

 

Âàæíûì â ãðàôîâîì ìåòîäå îïèñàíèÿ óãðîç ïðîâåäåíèÿ àòàê ÿâëÿåòñÿ: 
� íàãëÿäíîñòü ïðåäñòàâëåíèÿ ïîñëåäîâàòåëüíîñòè äåéñòâèé ïðè 

ðåàëèçàöèè óãðîç; 
� ñâÿçü ïðîâîäèìûõ äåéñòâèé ñ àïïàðàòíûìè ýëåìåíòàìè ÈÑ, ÷åðåç 

êîòîðûå ïðîõîäèò àòàêà è èñêëþ÷åíèå èç ðàññìîòðåíèÿ òåõ ýëåìåíòîâ, ÷åðåç 
êîòîðûå îíà íå ïðîõîäèò; 

� âîçìîæíîñòü àíàëèòè÷åñêîé çàïèñè äåðåâà è ëåñà àòàê è äîñòàòî÷íî 
ïðîñòàÿ ïðîãðàììíàÿ ðåàëèçàöèÿ òàêîé çàïèñè. 
  



 
131 

5. ÌÎÄÅËÈ ÄÈÍÀÌÈÊÈ ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ 
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÀÏÏÀÐÀÒÀ ÌÀÐÊÎÂÑÊÈÕ 

ÏÐÎÖÅÑÑÎÂ 

5.1. Ìàðêîâñêèå öåïè è èõ ïðèìåíåíèå ïðè ìîäåëèðîâàíèè äèíàìèêè 

ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

â èíôîðìàöèîííûõ ñèñòåìàõ 

Ìîäåëèðîâàíèå äèíàìèêè ïðîöåññîâ â ïðåäìåòíîé îáëàñòè ÒÇÈ, â òîì 
÷èñëå äèíàìèêè ðåàëèçàöèè óãðîç, � ýòî ðàçðàáîòêà ìîäåëåé, â êîòîðûõ 
íåïîñðåäñòâåííî ó÷èòûâàåòñÿ ôàêòîð âðåìåíè. Äëÿ òàêîãî ìîäåëèðîâàíèÿ 
ñåãîäíÿ èìååòñÿ äîñòàòî÷íî ìíîãî ìåòîäîâ (ñì. ðèñóíîê 4.1). 

Îäíàêî íàèáîëüøåå ïðèìåíåíèå íàøëè ìåòîäû òåîðèè ìàðêîâñêèõ [35, 
57] è ïîëóìàðêîâñêèõ ïðîöåññîâ [35, 83�85], ïîñòðîåííûå íà èõ îñíîâå 
ìåòîäû òåîðèè ìàññîâîãî îáñëóæèâàíèÿ [83, 86�88] è åå ñîñòàâíîé ÷àñòè � 
òåîðèè ïîòîêîâ [89, 90], à òàêæå àïïàðàò òåîðèè ñåòåé Ïåòðè-Ìàðêîâà [91, 35] 
è åãî ðàñøèðåíèé. 

Ñëåäóåò ïîä÷åðêíóòü, ÷òî êàæäàÿ óãðîçà áåçîïàñíîñòè èíôîðìàöèè â ÈÑ 
ðåàëèçóåòñÿ ïî-ñâîåìó è ïîýòîìó äëÿ êàæäîé óãðîçû ïðèõîäèòñÿ 
ðàçðàáàòûâàòü ñâîþ ìàòåìàòè÷åñêóþ ìîäåëü. Èç-çà ýòîãî, âî-ïåðâûõ, ñåãîäíÿ 
îòñóòñòâóåò ïðèåìëåìûé ïî ïîëíîòå íàáîð òàêèõ ìîäåëåé, âî-âòîðûõ, 
ïîñòîÿííîå ðàñøèðåíèå ñïåêòðà óãðîç ïðèâîäèò ê íåîáõîäèìîñòè ðàçðàáîòêè 
âñå íîâûõ ìîäåëåé. À ýòî íå òîëüêî çàòðóäíèòåëüíî, íî è ïðèâîäèò ê 
çíà÷èòåëüíûì ñëîæíîñòÿì èõ ïðàêòè÷åñêîãî ïðèìåíåíèÿ, òàê êàê 
îáóñëîâëèâàåò íåîáõîäèìîñòü, íàðÿäó ñ ñîçäàíèåì ïðèåìëåìûõ îïèñàòåëüíûõ 
ìîäåëåé, ðàçðàáàòûâàòü ïðîãðàììíûå ñðåäñòâà ìîäåëèðîâàíèÿ ïðîöåññîâ èõ 
ðåàëèçàöèè, ïîñêîëüêó áåç àâòîìàòèçàöèè ðàñ÷åòîâ êîëè÷åñòâåííî îöåíèòü 
âîçìîæíîñòè ðåàëèçàöèè óãðîç êðàéíå ñëîæíî. Â äàííîì ðàçäåëå 
ðàññìàòðèâàþòñÿ íàèáîëåå ÷àñòî ïðèìåíÿåìûå ìåòîäû äëÿ ìîäåëèðîâàíèÿ 
äèíàìèêè ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè, îñíîâàííûå íà 
àïïàðàòå ìàðêîâñêèõ è ïîëóìàðêîâñêèõ ïðîöåññîâ. 

Ìàðêîâñêèå ïðîöåññû ÿâëÿþòñÿ ÷àñòíûì âèäîì ñëó÷àéíûõ ïðîöåññîâ è 
âïåðâûå áûëè âåñüìà ãëóáîêî èññëåäîâàíû â òðóäàõ îòå÷åñòâåííûõ ó÷åíûõ 
À.À. Ìàðêîâà è À.Í. Êîëìîãîðîâà. Äîñòàòî÷íî ïîëíî òåîðèÿ ìàðêîâñêèõ 
ïðîöåññîâ èçëîæåíà â [57], èìåííî íà îñíîâå ýòîãî òðóäà Â.È. Òèõîíîâà è 
Ì.À. Ìèðîíîâà äàëåå ïðèâîäÿòñÿ îñíîâíûå ïîëîæåíèÿ ýòîé òåîðèè. 

Â ñîîòâåòñòâèè ñ [57] ñëó÷àéíûé ïðîöåññ ( )tx  íàçûâàþò ìàðêîâñêèì, 

åñëè äëÿ ëþáûõ n  ìîìåíòîâ âðåìåíè 1 2 nt t ... t< < <  èç îòðåçêà [ ]0,T  óñëîâíàÿ 

ôóíêöèÿ ðàñïðåäåëåíèÿ ïîñëåäíåãî çíà÷åíèÿ ( )ntx  ïðè ôèêñèðîâàííûõ 

çíà÷åíèÿõ ( ) ( ) ( )1 2 1nt , t ,..., tx x x -  çàâèñèò òîëüêî îò ( )1ntx - , òî åñòü ïðè çàäàííûõ 

çíà÷åíèÿõ ñïðàâåäëèâî ñîîòíîøåíèå: 

( ) ( ) ( ) ( ){ } ( ) ( ){ }1 1 12 2 1 1 1 1n n n n n n n nP t t , t ,..., t P t tx x x x x x x x x x x x- - - -£ = = = = £ = , (5.1) 

ãäå { }P ·  � âåðîÿòíîñòü ñîáûòèÿ, óêàçàííîãî â ôèãóðíûõ ñêîáêàõ. 
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Êàê è äðóãèå ñëó÷àéíûå ïðîöåññû, â êîòîðûõ ìíîæåñòâî ñîñòîÿíèé è 
îáëàñòü îïðåäåëåíèÿ âðåìåíè ðåàëèçàöèè ïðîöåññà ìîãóò áûòü êàê 
íåïðåðûâíûìè, òàê è äèñêðåòíûìè ðàçëè÷àþò ìàðêîâñêèå ïðîöåññû ñ 
äèñêðåòíûì ìíîæåñòâîì ñîñòîÿíèé è ñ äèñêðåòíûì âðåìåíåì (äèñêðåòíûå 
ïðîöåññû ñ äèñêðåòíûì âðåìåíåì, ïîëó÷èâøèå íàçâàíèå ìàðêîâñêèõ öåïåé), 
ìàðêîâñêèå ïðîöåññû ñ äèñêðåòíûì ìíîæåñòâîì ñîñòîÿíèé è ñ íåïðåðûâíûì 
âðåìåíåì (äèñêðåòíûå ïðîöåññû ñ íåïðåðûâíûì âðåìåíåì) è ìàðêîâñêèå 
ïðîöåññû ñ íåïðåðûâíûì ìíîæåñòâîì ñîñòîÿíèé è ñ íåïðåðûâíûì âðåìåíåì 
(íåïðåðûâíûå ïðîöåññû ñ íåïðåðûâíûì âðåìåíåì). Ïîñëåäíèå ïîêà íå íàøëè 
ïðèìåíåíèÿ ïðè ìîäåëèðîâàíèè ïðîöåññîâ â ïðåäìåòíîé îáëàñòè çàùèòû 
èíôîðìàöèè è äàëåå íå ðàññìàòðèâàþòñÿ. 

Äëÿ ìàðêîâñêèõ öåïåé êîëè÷åñòâî ôàçîâûõ ñîñòîÿíèé { } 1k ,k ,KJ = , 

ìîäåëèðóåìîé ñèñòåìû êîíå÷íî, òî åñòü ñîñòàâëÿåò âåëè÷èíó K , è ñèñòåìà â 
äèñêðåòíûå ìîìåíòû âðåìåíè 1 2t t ...< <  ñëó÷àéíûì îáðàçîì ìåíÿåò ñâîå 

ôàçîâîå ñîñòîÿíèå 0 1 2 ...q q q® ® ® , ïðè ýòîì ïîëíîå îïèñàíèå ïîâåäåíèÿ 
ñèñòåìû çà n  øàãîâ çàäàåòñÿ ñîâìåñòíûìè âåðîÿòíîñòÿìè:  

0 1 20 1 2 0 1 2( , , ,... ) ( , , ,..., )
nn k k k n kP Pq q q q q J q J q J q J= = = = =  (5.2) 

ïðè ðàçíûõ n  è nq  

Åñëè ââåñòè óñëîâíóþ âåðîÿòíîñòü ïåðåõîäà ñèñòåìû èç ñîñòîÿíèÿ â 
ñîñòîÿíèå íà m -ì øàãå:  

( ) ( )
0 1 1 0 1 10 1 1/ , ,..., / , ,..., ,1k k k k k k k kP n

m m m mm m mp J J J J q J q J q J q J m
- --= = = = = £ £ , (5.3) 

òî ïîâåäåíèå ìàðêîâñêîé öåïè îïèñûâàåòñÿ ñîîòíîøåíèåì:  

0 1 2 0 0 1 2 1

1

( , , ,... ) ( ) ( / , , ,... )
n

n nP P m m
m

q q q q q p q q q q q -
=

= ×Õ , (5.4) 

ãäå ( )0P q  � âåðîÿòíîñòü íàõîæäåíèÿ ñèñòåìû â íà÷àëüíîì ñîñòîÿíèè 0q  â 

ìîìåíò âðåìåíè 0t . 

Äëÿ ïðîñòîé öåïè Ìàðêîâà âåðîÿòíîñòü ôàçîâîãî ñîñòîÿíèÿ â ìîìåíò 
âðåìåíè nt  çàâèñèò ëèøü îò òîãî, â êàêîì ñîñòîÿíèè ñèñòåìà íàõîäèëàñü â 
íåïîñðåäñòâåííî ïðåäøåñòâóþùèé ìîìåíò âðåìåíè 1nt - , ïîýòîìó ìàðêîâñêèå 
öåïè, êàê è âñå ìàðêîâñêèå ïðîöåññû, äëÿ êîòîðûõ âûïîëíÿåòñÿ ýòî ñâîéñòâî, 
íàçûâàþò ïðîöåññàìè áåç ïîñëåäåéñòâèÿ. Äëÿ òàêèõ ïðîöåññîâ  

( ) ( )0 1 1 1

0 1 2 0 1

1

/ , ,..., / ;

( , , ,... ) ( ) ( / ).

n n n n n n

n

nP P m m m
m

p q q q q p q q

q q q q q p q q

- -

-
=

ì =
ï
í

= ×ï
î

Õ  
(5.5) 

Âûðîæäåííûì ÿâëÿåòñÿ ñëó÷àé, êîãäà âåðîÿòíîñòü íàõîæäåíèÿ ñèñòåìû 
â ôàçîâîì ñîñòîÿíèè nq  â ìîìåíò âðåìåíè nt  íå çàâèñèò îò òîãî, â êàêîì 
ñîñòîÿíèè îíà íàõîäèëàñü â ïðåäøåñòâóþùèé ìîìåíò âðåìåíè 1nt - , ïðè ýòîì:  
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( ) ( )0 1 1

0 1 2

0

/ , ,..., ;

( , , ,... ) ( ).

n n n n n

n

n

P

P Pm m
m

p q q q q q

q q q q q

-

=

ì =
ï
í

=ï
î

Õ  
(5.6) 

Åñëè îáîçíà÷èòü áåçóñëîâíóþ âåðîÿòíîñòü òîãî, ÷òî íà n -ì øàãå 
ñèñòåìà ïåðåéäåò â k -å ñîñòîÿíèå êàê ( ) ( )n k kP p nq J= =  è âåðîÿòíîñòü 

ïåðåõîäà èç j -ãî ñîñòîÿíèÿ íà m -ì øàãå â k -å ñîñòîÿíèå íà n -ì øàãå êàê 

( ) ( )n k j jkP ,nmq J q J p m= = =  ïðè ( ) 1 0 1j,k ,K , n, n ,Nm= £ £ = , òî äëÿ 

îïðåäåëåíèÿ âåðîÿòíîñòåé ïåðåõîäà ìàðêîâñêîé öåïè èç ñîñòîÿíèÿ j  â 
ñîñòîÿíèå k  èìååò ìåñòî óðàâíåíèå Ìàðêîâà:  

1

( , ) ( , ) ( , ), , 1, ,0
K

jk ji ik

i

n m m n j k K m np m p m p m
=

= × = £ < <å , (5.7) 

à äëÿ ðàñ÷åòà áåçóñëîâíîé âåðîÿòíîñòè íàõîæäåíèÿ ñèñòåìû â ñîñòîÿíèè 

n kq J=  ñëåäóþùåå ñîîòíîøåíèå:  

1

( ) ( ) ( , ); , 1, ; 0
K

k i ik

i

p n p n i k K m nm p m m
=

= × = £ < <å . (5.8) 

Åñëè ââåñòè êâàäðàòíûå ìàòðèöû ( ) ( )jk,n ,np m p m= , ýëåìåíòàìè 

êîòîðîé ÿâëÿþòñÿ âåðîÿòíîñòè ïåðåõîäà è ìàòðèöó-ñòðîêó { }( ) ( )kn p n=T
P , òî 

â ìàòðè÷íîé ôîðìå óðàâíåíèÿ (5.7) è (5.8) çàïèñûâàþòñÿ ñëåäóþùèì 
îáðàçîì[57]:  

( ) ( ) ( ), , ,n m m nm = m ×p p  p  , (5.9) 

( ) ( ) ( , ) ( ) ( , ) ( )n n &4& n nm m m m= × = ×T T T
P P P Pp p . (5.10) 

Ðàçëè÷àþò îäíîðîäíûå è íåîäíîðîäíûå öåïè Ìàðêîâà. Îäíîðîäíàÿ 
öåïü Ìàðêîâà õàðàêòåðèçóåòñÿ òåì, ÷òî âåðîÿòíîñòè ïåðåõîäà ( , )ik np m  çàâèñÿò 
òîëüêî îò ðàçíîñòè àðãóìåíòîâ, òî åñòü:  

( , ) ( )ik ikn np m p m= - , (5.11) 

ïðè ýòîì óðàâíåíèå Ìàðêîâà èìååò âèä:  

1

( ) ( ) ( ), , 1, ,0
K

jk ji ik

i

n m n m j k K m np m p m p m
=

- = - × - = £ < <å . 
(5.12) 

Åñëè óñëîâèå (5.11) íå âûïîëíÿåòñÿ, òî öåïü Ìàðêîâà ÿâëÿåòñÿ 
íåîäíîðîäíîé. 

Åñëè äëÿ îäíîðîäíîé öåïè îáîçíà÷èòü îäíîøàãîâûå âåðîÿòíîñòè 
ïåðåõîäà ÷åðåç (1)jk jkp pº , òî ïîâåäåíèå öåïè îïèñûâàåòñÿ ñèñòåìîé 

àëãåáðàè÷åñêèõ óðàâíåíèé, ðåøåíèåì êîòîðîé ÿâëÿåòñÿ âåðîÿòíîñòü òîãî, ÷òî 
ìîäåëèðóåìàÿ ñèñòåìà ïîïàäåò â ñîñòîÿíèå k : 

1

; 1,
K

k + ik

i

p p k Kp
=

= × =å . 
(5.13) 



 
134 

Åñëè îáîçíà÷èòü ìàòðèöó âåðîÿòíîñòåé åäèíè÷íûõ ïåðåõîäîâ  

11 12 1

21 22 2

1 2

...

...

...................

...

K

K

K K KK

p p p

p p p

p p p

é ù
ê ú
ê ú
ê ú
ê ú
ë û

p = , 
(5.14) 

òî óðàâíåíèå (5.12) ìîæíî çàïèñàòü â ìàòðè÷íîé ôîðìå:  
( ) ( ) mm m m+ = ×pT T

P P . (5.15) 

Äëÿ öåïè Ìàðêîâà ñ êîíå÷íûì ÷èñëîì ñîñòîÿíèé ïðè âûïîëíåíèè 
óñëîâèÿ ( ) 0jk np > , íà÷èíàÿ ñ íåêîòîðîãî ÷èñëà n , ñóùåñòâóþò ïðåäåëüíûå 

(ôèíàëüíûå) âåðîÿòíîñòè:  

lim ( ); 1,k k
m

p p m k K
®¥

= = , (5.16) 

êîòîðûå íå çàâèñÿò îò íà÷àëüíîãî ðàñïðåäåëåíèÿ { }(0)

kp . 

Òàêèå ìàðêîâñêèå öåïè íàçûâàþò ýðãîäè÷åñêèìè20, ïðè ýòîì ôèíàëüíûå 
âåðîÿòíîñòè ÿâëÿþòñÿ ðåøåíèåì ñèñòåìû ëèíåéíûõ óðàâíåíèé (5.14), 
óäîâëåòâîðÿþùèõ äîïîëíèòåëüíîìó òðåáîâàíèþ:  

1

1, 0
K

k k

k

p p
=

= ³å . (5.17) 

Ôèíàëüíûå âåðîÿòíîñòè îáðàçóþò ñòàöèîíàðíîå ðàñïðåäåëåíèå { }kp . 

Öåïü Ìàðêîâà íàçûâàþò ñòàöèîíàðíîé, íà÷èíàÿ ñ 0t , åñëè âåðîÿòíîñòè 

íà÷àëüíîãî ñîñòîÿíèÿ { }(0)

kp  ñîâïàäàþò ñ ñîîòâåòñòâóþùèìè ôèíàëüíûìè 

âåðîÿòíîñòÿìè { }kp . 

Öåïü Ìàðêîâà äëÿ íàãëÿäíîñòè ÷àñòî ïðåäñòàâëÿþò â âèäå 
îðèåíòèðîâàííîãî ãðàôà, âåðøèíû êîòîðîãî îïðåäåëÿþòñÿ ñîñòîÿíèÿìè öåïè, 
à êàæäîé äóãå, èäóùåé èç ñîñòîÿíèÿ jJ  â ñîñòîÿíèå kJ , ñòàâèòñÿ â ñîîòâåòñòâèå 

÷èñëî jkp , åñëè 0jkp > . Ïðèìåð òàêîãî ãðàôà ïðèâåäåí íà ðèñóíêå 5.1. 

Ðàññìîòðèì ïðèìåð èñïîëüçîâàíèÿ àïïàðàòà ìàðêîâñêèõ öåïåé äëÿ 
ìîäåëèðîâàíèÿ ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. 

Ïðèìåð 5.1: ìîäåëü ïðîöåññà èíôèöèðîâàíèÿ êîìïüþòåðà âðåäîíîñíîé 
ïðîãðàììîé, çàðàæàþùåé èñïîëíÿåìûå ôàéëû. 

                                           
20Ñòàöèîíàðíûé ñëó÷àéíûé ïðîöåññ íàçûâàåòñÿ 9"%+6&<$57&*E åñëè ëþáàÿ åãî âåðîÿòíîñòíàÿ 

õàðàêòåðèñòèêà, ïîëó÷åííàÿ óñðåäíåíèåì ïî ìíîæåñòâó âîçìîæíûõ ðåàëèçàöèé, ñ âåðîÿòíîñòüþ, ñêîëü 
óãîäíî áëèçêîé ê åäèíèöå, ðàâíà âðåìåííîìó ñðåäíåìó, ïîëó÷åííîìó óñðåäíåíèåì çà äîñòàòî÷íî áîëüøîé 
ïðîìåæóòîê âðåìåíè îäíîé åäèíñòâåííîé ðåàëèçàöèè ñëó÷àéíîãî ïðîöåññà, òî åñòü âûïîëíÿåòñÿ ðàâåíñòâî: 

[ ] 1
( ) ( ) lim ( )

2

T

x
T

T

m M x t x p x dx x t dt
T

¥

®¥
-¥ -

= = × =ò ò  , ãäå ( )x t  � ñëó÷àéíûé ïðîöåññ, [ ]( )xm M x t=  � åãî 

ìàòåìàòè÷åñêîå îæèäàíèå, à [ ],T T-  � âðåìåííîé îòðåçîê, íà êîòîðîì îñóùåñòâëÿåòñÿ óñðåäíåíèå ïî îäíîé 

èç ðåàëèçàöèÿ ñëó÷àéíîãî ïðîöåññà. 
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Ðèñóíîê 5.1 � Ïðèìåð îðèåíòèðîâàííîãî ãðàôà  

äëÿ îäíîðîäíîé ìàðêîâñêîé öåïè 

 

Ïóñòü âðåäîíîñíàÿ ïðîãðàììà âíåäðåíà â êîìïüþòåð (çàïèñàíà â îäíîì 
èç êàòàëîãîâ ôàéëîâîé ñèñòåìû), êîòîðàÿ äîëæíà îñóùåñòâèòü ïîèñê 
èñïîëíÿåìûõ ôàéëîâ, íàïðèìåð, ñ ðàñøèðåíèåì *.exe, à çàòåì èíôèöèðîâàòü 
èõ. Ïðîãðàììà îñóùåñòâëÿåò ïîñëåäîâàòåëüíî ïîèñê êàæäîãî òàêîãî ôàéëà è 
èíôèöèðóåò åãî, ïîñëå ÷åãî ïåðåõîäèò ê ïîèñêó è èíôèöèðîâàíèþ äðóãîãî 
ôàéëà è ò.ä. Ïóñòü âåðîÿòíîñòü âíåäðåíèÿ âðåäîíîñíîé ïðîãðàììû ñîñòàâëÿåò 
âåëè÷èíó 0p , âåðîÿòíîñòü ïîèñêà � findp  è âåðîÿòíîñòü èíôèöèðîâàíèÿ � infp . 

Îðèåíòèðîâàííûé ãðàô òàêîé ìàðêîâñêîé öåïè ïðèâåäåí íà ðèñóíêå 5.2, ïðè 
ýòîì äëÿ óïðîùåíèÿ ãðàôà ïðîöåäóðû ïîèñêà è èíôèöèðîâàíèÿ ôàéëîâ 
îáúåäèíåíû â åäèíóþ ïðîöåäóðó. 

 

1 2 4

3 5

6 r-3 r-2

r-1

r
inffind

p p×
inffind

p p×
inffind

p p×
inffind

p p×
inffind

p p×

inf
1

find
p p- ×

inf
1

find
p p- ×

inf
1

find
p p- ×

inffind
p p×

inffind
p p×

inffind
p p×

inffind
p p×

0
t 1

t 2
t

3
t

2k
t - 1k

t - k
t

0
p

inf
1

find
p p- ×

inf
1

find
p p- ×

Èíôèöèðîâàí 
1 ôàéë

Èíôèöèðîâàíû 
1 èëè 2 ôàéëà

Èíôèöèðîâàíû 
1, 2 èëè 3 ôàéëà

Èíôèöèðîâàíû 1, 

2,�!èëè z ôàéëîâ
Èíôèöèðîâàíû 1, 

2,�!èëè z-1 ôàéëîâ
Èíôèöèðîâàíû 1, 

2,�!èëè z-2 ôàéëîâ

 
 

Ðèñóíîê 5.2 � Ãðàô ìàðêîâñêîé öåïè, ìîäåëèðóþùåé èíôèöèðîâàíèå 
êîìïüþòåðà âðåäîíîñíîé ïðîãðàììîé 

 

Ðàññìîòðèì ïðîñòîé ñëó÷àé, êîãäà ÷èñëî ñîñòîÿíèé ðàâíî 4 ( ). 

Òîãäà ïåðåõîäíûå âåðîÿòíîñòè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì 

11 12 13 24 340 1find inf find inf find inf, , ,p p p p p p p p p p p= = × = - × = = × , à âåðîÿòíîñòè 

òîãî, ÷òî â ñèñòåìå ÷åðåç äâà øàãà áóäåò èíôèöèðîâàí òîëüêî îäèí ôàéë, òî 
åñòü ñèñòåìà ïåðåéäåò èëè â ñîñòîÿíèå 5, èëè ïî ìàðøðóòó  â 
ñîñòîÿíèå 4, îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ: 

. (5.18) 

Òîãäà âåðîÿòíîñòü òîãî, ÷òî çà k  øàãîâ âðåäîíîñíàÿ ïðîãðàììà ñóìååò 

èíôèöèðîâàòü ðîâíî 
1

2

r
z,z

+
£ , èñïîëíÿåìûõ ôàéëîâ, îïðåäåëÿåòñÿ èç 

ñîîòíîøåíèÿ:  

0 inf inf( ) (1 )z z k z

k k find findp p C p p p p -= × - × , (5.19) 

4r =

1 3 4® ®

2 0 inf inf( )(1 )find findp p p p p p= × - ×
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òî åñòü ðàñïðåäåëåíèå âåðîÿòíîñòè ïðåäñòàâëÿåò ñîáîé ðàñïðåäåëåíèå 
Áåðíóëëè, ïðè ýòîì ñðåäíåå êîëè÷åñòâî èíôèöèðîâàííûõ ôàéëîâ çà k  øàãîâ 
ñîñòàâèò âåëè÷èíó inffindk p p× × . 

Íåñìîòðÿ íà ãëóáîêóþ ïðîðàáîòàííîñòü, àïïàðàò ìàðêîâñêèõ öåïåé 
íàøåë ëèøü âåñüìà îãðàíè÷åííîå ïðèìåíåíèå ïðè ìîäåëèðîâàíèè ïðîöåññîâ 
â ïðåäìåòíîé îáëàñòè ÒÇÈ (åñëè íå ó÷èòûâàòü èõ èñïîëüçîâàíèå â âèäå 
ïðîöåññîâ Ä.Êåíäàëëà â àïïàðàòå ïîëóìàðêîâñêèõ ïðîöåññîâ, ñì. ðàçäåë 5.7). 
Â îñíîâíîì îí ïðèìåíÿåòñÿ â ñëó÷àÿõ, êîãäà îêàçûâàåòñÿ äîñòàòî÷íûì 
ïðåäñòàâëåíèå ïðîöåññà â âèäå ìãíîâåííûõ âåðîÿòíîñòíûõ ïåðåõîäîâ èç 
ñîñòîÿíèÿ â ñîñòîÿíèå èëè ñ æåñòêî ôèêñèðîâàííîé äëèòåëüíîñòüþ êàæäîãî 
ïåðåõîäà, îäèíàêîâîé äëÿ âñåõ ïåðåõîäîâ, ïðè ýòîì ñîñòàâ âîçìîæíûõ 
ñîñòîÿíèé îïðåäåëÿåòñÿ çàðàíåå. Çíà÷èòåëüíî áîëåå øèðîêîå ïðèìåíåíèå 
íàøåë àïïàðàò äèñêðåòíûõ ìàðêîâñêèõ ïðîöåññîâ ñ íåïðåðûâíûì âðåìåíåì. 

 

5.2. Ââåäåíèå â òåîðèþ äèñêðåòíûõ ìàðêîâñêèõ ïðîöåññîâ  
ñ íåïðåðûâíûì âðåìåíåì 

Ïóñòü ìîäåëèðóåìûé ïðîöåññ ( )tq  ìîæåò ïðèíèìàòü çíà÷åíèÿ 

1k ,k ,KJ = , ïðè÷åì ñìåíà ñîñòîÿíèé ïðîèñõîäèò â ñëó÷àéíûå ìîìåíòû 
âðåìåíè (ðèñóíîê 5.3). 

 

t

i
q

k
q

( )tq

k
t

i
t

1iq +

1it +  
Ðèñóíîê 5.3 � Äèñêðåòíûé ìàðêîâñêèé ïðîöåññ ñ íåïðåðûâíûì âðåìåíåì 

 

Åñëè ââåñòè âåðîÿòíîñòè ïåðåõîäà ïðîöåññà èç ñîñòîÿíèå i  â ñîñòîÿíèå 

j  êàê óñëîâíûå âåðîÿòíîñòè òîãî, ÷òî â ìîìåíò âðåìåíè t  ïðîöåññ áóäåò â 
ñîñòîÿíèè jJ , åñëè â ìîìåíò âðåìåíè 0t  îí áûë â ñîñòîÿíèè iJ , òî åñòü:  

{ }0 0( , ) ( ) | ( )ij j it t P t tp q J q J= = = , (5.20) 

òî, âî-ïåðâûõ, ñïðàâåäëèâû ñîîòíîøåíèÿ  

0 0

1

( , ) 1, ( , ) 0, , 1,
K

ij ij

j

t t t t i j Kp p
=

= ³ =å , (5.21) 

( )0

1

0
ij ij

)"& i jS
t ,t

)"& i jE
p d

=ì
= = í

¹î
 (5.22) 
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è, âî-âòîðûõ, èìååò ìåñòî ñëåäóþùåå óðàâíåíèå Êîëìîãîðîâà-×åïìåíà:  

( ) ( ) ( )0 0 0

1

0
K

ij ik kj

k

t ,t t t ,t t ,t t , t t , t .p p p
=

+ D = × + D > D >å   (5.23) 

Äëÿ ìàëûõ âðåìåííûõ èíòåðâàëîâ âåðîÿòíîñòè ïåðåõîäîâ â ïåðâîì 
ïðèáëèæåíèè èìåþò âèä:  

( , ) 1 ( ) ;

( , ) ( ) ,

kk kk

kj kj

t t t t t

t t t t t

p l

p l

+ D » + ×D

+ D » ×D  (5.24) 

òî åñòü ïðÿìî ïðîïîðöèîíàëüíû ðàçìåðó ýòîãî âðåìåííîãî èíòåðâàëà, ãäå 
ïàðàìåòð ( )kj tl  èìååò ñìûñë èíòåíñèâíîñòè ïåðåõîäîâ. 

Òàê êàê âûïîëíÿåòñÿ óñëîâèå (5.24), òî èç (5.23) ñëåäóåò, ÷òî 

( )

( ) ( ), ( ) 0kk kj kj

j j k

t t tl l l
¹

= - ³å , (5.25) 

è óðàâíåíèå Êîëìîãîðîâà-×åïìåíà ïóòåì ïðåäåëüíîãî ïåðåõîäà ïðè 0tD ®  

ïðåîáðàçóåòñÿ ê âèäó:  

( ) ( )0 0

1

K

ij kj ik

k

t ,t t ,t .
t
p l p

=

¶
= ×

¶ å   (5.26) 

Àíàëîãè÷íîìó óðàâíåíèþ óäîâëåòâîðÿþò íå òîëüêî âåðîÿòíîñòè 
ïåðåõîäîâ, íî è àáñîëþòíûå âåðîÿòíîñòè ñîñòîÿíèé:  

( ) ( )
1

K

j kj k

k

d
p t p t .

dt
l

=

= ×å  (5.27) 

Äèñêðåòíûé ìàðêîâñêèé ïðîöåññ ñ íåïðåðûâíûì âðåìåíåì ñ÷èòàåòñÿ 
îäíîðîäíûì, åñëè âåðîÿòíîñòè ïåðåõîäà 

, 0 , 0( , ) ( ),i j i jt t t tp p t t= = - , (5.28) 

çàâèñÿò òîëüêî îò ðàçíîñòè âðåìåí ìåæäó íà÷àëîì è çàâåðøåíèåì ïåðåõîäîâ 
èç ñîñòîÿíèÿ i  â ñîñòîÿíèå j , à íå îò àáñîëþòíûõ çíà÷åíèé âðåìåíè. 

Äëÿ îäíîðîäíûõ ìàðêîâñêèõ ïðîöåññîâ èíòåíñèâíîñòü ( )kj kjtl l=  íå 

çàâèñèò îò âðåìåíè è óðàâíåíèå Êîëìîãîðîâà-×åïìåíà (5.26) ïðåîáðàçóåòñÿ ê 
âèäó:  

,

1

( ) ( )
K

i j kj ik

k

d

d
p t l p t

t =

= ×å . 
(5.29) 

Åñëè äëÿ îäíîðîäíîãî ìàðêîâñêîãî ïðîöåññà ñóùåñòâóåò ïðåäåëüíîå 
çíà÷åíèå âåðîÿòíîñòåé ïåðåõîäîâ 

lim ( )ijp
t

p t
®¥

= , (5.30) 

êîòîðûå íå çàâèñÿò îò íà÷àëüíîãî ñîñòîÿíèÿ, òî òàêèå ïðîöåññû îòíîñÿò ê 
ýðãîäè÷åñêèì, äëÿ êîòîðûõ ñóùåñòâóåò îäíîçíà÷íî îïðåäåëåííîå 
ñòàöèîíàðíîå ñîñòîÿíèå, ïðè ýòîì âåðîÿòíîñòè ñòàöèîíàðíûõ ñîñòîÿíèé 
íàõîäÿòñÿ ïóòåì ðåøåíèÿ ñèñòåìû àëãåáðàè÷åñêèõ óðàâíåíèé:  
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1 1

0, 1
K K

kj k k

k k

p pl
= =

× = =å å . (5.31) 

Ïðè ìîäåëèðîâàíèè òîãî èëè èíîãî ïðîöåññà ñ èñïîëüçîâàíèåì 
ðàññìàòðèâàåìîãî àïïàðàòà ýòîò ïðîöåññ ïðåäñòàâëÿþò â âèäå 
îðèåíòèðîâàííîãî ãðàôà, âåðøèíû êîòîðîãî ñîîòâåòñòâóþò äèñêðåòíûì 
ñîñòîÿíèÿì ïðîöåññà, è äóãè óêàçûâàþò íà ïóòè ïåðåõîäà ïðîöåññà ìåæäó 
ñîñòîÿíèÿìè âî âðåìåíè. Ïðèìåð òàêîãî ãðàôà ïðèâåäåí íà ðèñóíêå 5.4. 

 

0 1 2
01l 12l

10l

21l
 

Ðèñóíîê 5.4 � Ïðèìåð îðèåíòèðîâàííîãî ãðàôà äëÿ ìàðêîâñêîãî ïðîöåññà 

ñ äèñêðåòíûì ìíîæåñòâîì ñîñòîÿíèé è íåïðåðûâíûì âðåìåíåì 

 

Ïîñëå ïîñòðîåíèÿ òàêîãî ãðàôà äîñòàòî÷íî ïðîñòî íàïèñàòü ñèñòåìó 
óðàâíåíèé Êîëìîãîðîâà-×åïìåíà äëÿ âåðîÿòíîñòåé íàõîæäåíèÿ 
ìîäåëèðóåìîé ñèñòåìû â êàæäîì èç ñîñòîÿíèé, ñîáëþäàÿ ñëåäóþùèå 
ìíåìîíè÷åñêèå ïðàâèëà: 

1) â ëåâîé ÷àñòè êàæäîãî óðàâíåíèÿ óêàçûâàåòñÿ ïðîèçâîäíàÿ 
âåðîÿòíîñòè íàõîæäåíèÿ ñèñòåìû â äàííîì ñîñòîÿíèè; 

2) â ïðàâîé ÷àñòè êàæäîãî óðàâíåíèÿ óêàçûâàþòñÿ ïðîèçâåäåíèÿ 
âåðîÿòíîñòåé íàõîæäåíèÿ ñèñòåìû â ñîñòîÿíèÿõ, ñìåæíûõ ñ äàííûì 
ñîñòîÿíèåì, ïåðåõîä â êîòîðûå èëè èç êîòîðûõ â äàííîå ñîñòîÿíèå óêàçàí íà 
ãðàôå äóãàìè ñ íåíóëåâûìè èíòåíñèâíîñòÿìè, ïðè ýòîì èíòåíñèâíîñòü 
áåðåòñÿ ñî çíàêîì «ìèíóñ», åñëè äóãà ÿâëÿåòñÿ èñõîäÿùåé èç 
ðàññìàòðèâàåìîãî ñîñòîÿíèÿ è ñî çíàêîì «ïëþñ», åñëè äóãà ÿâëÿåòñÿ âõîäÿùåé 
â ðàññìàòðèâàåìîå ñîñòîÿíèå. 

Òàê, äëÿ óêàçàííîãî íà ðèñóíêå 5.4 ãðàôà ñèñòåìà äèôôåðåíöèàëüíûõ 
óðàâíåíèé, îïèñûâàþùèõ äèíàìèêó èçìåíåíèÿ ñîñòîÿíèé ðàññìàòðèâàåìîé 
ñèñòåìû, ñ íà÷àëüíûìè óñëîâèÿìè èìååò âèä:  

'

0 01 0 10 1 21 2

'

1 01 0 10 1 12 1

'

2 12 1 21 2

( ) ( ) ( ) ( );

( ) ( ) ( ) ( );

( ) ( ) ( ),

p t p t p t p t

p t p t p t p t

p t p t p t

l l l
l l l

l l

ì = - × + × + ×
ï

= × - × - ×í
ï = × - ×î

 
(5.32) 

ïðè íà÷àëüíûõ óñëîâèÿõ ( ) ( ) ( )0 1 2 0 1 20 1 0 0 0 1p , p p , p p p= = = + + = . 

Íàèáîëåå øèðîêî íà ïðàêòèêå äëÿ ðåøåíèÿ òàêèõ ñèñòåì 
äèôôåðåíöèàëüíûõ óðàâíåíèé ïðèìåíÿåòñÿ ìåòîä ïðåîáðàçîâàíèÿ Ëàïëàñà, 
÷òî ïîçâîëÿåò ñâåñòè âñ¸ ê ðåøåíèþ ñèñòåìû àëãåáðàè÷åñêèõ óðàâíåíèé ñ 
ïîñëåäóþùèì îáðàòíûì åãî ïðåîáðàçîâàíèåì Ëàïëàñà. Íàïðèìåð, äëÿ 
ñèñòåìû óðàâíåíèé (5.32) åãî ïðåîáðàçîâàíèå Ëàïëàñà çàïèñûâàåòñÿ 
ñëåäóþùèì îáðàçîì:  
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0 01 0 10 1 21 2

1 01 0 10 1 12 1

2 12 1 21 2

( ) ( ) ( ) ( );

( ) ( ) ( ) ( );

( ) ( ) ( ),

s x s x s x s x s

s x s x s x s x s

s x s x s x s

l l l
l l l

l l

× = - × + × + ×

× = × - × - ×

× = × - ×
 

(5.33) 

ãäå ( ) ( )
0

0 2s t

i ix s e f t dt , i ,

¥
- ×= × × =ò  ïðåîáðàçîâàíèå Ëàïëàñà îò âåðîÿòíîñòè èëè 

åå ïðîèçâîäíîé äëÿ i -ãî ñîñòîÿíèÿ. 
Ðåøåíèå äàííîé ñèñòåìû óðàâíåíèé îòíîñèòåëüíî âåðîÿòíîñòè 

ïåðåõîäà ñèñòåìû â êîíå÷íîå ñîñòîÿíèå 2 èìååò âèä  

( )
( ) ( )

( )

1

2

12 01

2

21 01 10 12 01 12 1 1 01 10 12 21

2 2 01 10 12 21

2

2

A t

A t

e
P t

A A

e
,

A A

l l
l l l l l l l l l l

l l l l

- ×

×

- ×

×
= + +

× + + + × × × + + + +

+
× × + + + +

 

(5.34) 

ãäå 01 10 12 21 01 10

2

1
1

,2 21
1

0
2

1
2( )

2 4
A l

l l l l l l l l
l

+ + + + +
-

+
= - ± × . 

Èç ïðèâåäåííîãî âèäíî, ÷òî óæå ïðè òðåõ ñîñòîÿíèÿõ ðåøåíèå ñèñòåìû 
óðàâíåíèé èìååò âåñüìà ãðîìîçäêèé âèä, à ïðè êîëè÷åñòâå ñîñòîÿíèå áîëåå 4 
â îáùåì ñëó÷àå íå èìååò àíàëèòè÷åñêîãî ðåøåíèÿ è, êàê ïðàâèëî, ðåøàåòñÿ 
÷èñëåííûìè ìåòîäàìè. Ýòî ïðèâîäèò ê ñóùåñòâåííûì îãðàíè÷åíèÿì â 
ïðèìåíåíèè òåîðèè ìàðêîâñêèõ ïðîöåññîâ â ïðàêòèêå ìîäåëèðîâàíèÿ. Êðîìå 
òîãî, èìåþòñÿ è äðóãèå ñóùåñòâåííûå íåäîñòàòêè, ê êîòîðûì îòíîñÿòñÿ 

ñëåäóþùèå: 

1) äëÿ îïðåäåëåíèÿ èíòåíñèâíîñòåé ïåðåõîäîâ, çà÷àñòóþ, íåîáõîäèìî 

äîïîëíèòåëüíî ðàçðàáàòûâàòü ñîîòâåòñòâóþùèå ìîäåëè; 
2) â ñâÿçè ñ íåîáõîäèìîñòüþ ñîêðàùåíèÿ êîëè÷åñòâà ó÷èòûâàåìûõ 

ñîñòîÿíèé ïðîöåññà (÷àùå âñåãî, çà ñ÷åò èõ àãðåãèðîâàíèÿ) âîçíèêàþò 
òðóäíîñòè â èíòåðïðåòàöèè ñîñòîÿíèé ïðîöåññà; 

3) íåâîçìîæíî ìîäåëèðîâàòü ïàðàëëåëüíûå âçàèìîñâÿçàííûå 
ïðîöåññû; 

4) íåâîçìîæíî ââîäèòü â ñèñòåìó äèôôåðåíöèàëüíûõ óðàâíåíèé 
ëîãè÷åñêèå óñëîâèÿ, êîòîðûå ÷àñòî îáóñëîâëèâàþò ïðîòåêàíèå 
ìîäåëèðóåìîãî ïðîöåññà. 

Âñå ýòî ïðèâåëî ê ïðèìåíåíèþ è äðóãèõ ïîäõîäîâ ê ìîäåëèðîâàíèþ 
äèíàìèêè ðåàëèçàöèè ïðîöåññîâ, ðàññìîòðåííûõ äàëåå â ðàçäåëå 6. 
 

5.3. Ýëåìåíòû òåîðèè ñëó÷àéíûõ ïîòîêîâ, ñóùåñòâåííûå äëÿ 
ìîäåëèðîâàíèÿ ïðîöåññîâ â ïðåäìåòíîé îáëàñòè çàùèòû èíôîðìàöèè 

Òåîðèÿ ñëó÷àéíûõ ïîòîêîâ ñîáûòèé íà÷àëà ðàçâèâàòüñÿ â ðàìêàõ òåîðèè 
ìàðêîâñêèõ ïðîöåññîâ è ôîðìèðîâàâøåéñÿ çàòåì íà åå îñíîâå òåîðèè 
ìàññîâîãî îáñëóæèâàíèÿ, ïðè ýòîì â ïåðâóþ î÷åðåäü ðàññìàòðèâàëñÿ 
ñëó÷àéíûé ïîòîê çàÿâîê íà îáñëóæèâàíèÿ [57, 83�88]. Ïîçæå ýòà òåîðèÿ 
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ïðèîáðåëà è íåêîòîðîå ñàìîñòîÿòåëüíîå çíà÷åíèå, ïîñêîëüêó ñòàëà 
ïðèìåíÿòüñÿ çíà÷èòåëüíî áîëåå øèðîêî â ñàìûõ ðàçëè÷íûõ îáëàñòÿõ 
(íàïðèìåð, ïðè ïðîåêòèðîâàíèè òåëåêîììóíèêàöèîííûõ ñèñòåì, ïðè àíàëèçå 
õàðàêòåðèñòèê ñëó÷àéíîãî òðàôèêà, â ìîäåëÿõ ðàçìíîæàþùèõñÿ ïîïóëÿöèé è 
äð.). Ýëåìåíòû ýòîé òåîðèè íàõîäÿò ïðèìåíåíèè è ïðè ìîäåëèðîâàíèè 
ðàçëè÷íûõ ïðîöåññîâ â ïðåäìåòíîé îáëàñòè çàùèòû èíôîðìàöèè. Ïîíÿòèå 
ñëó÷àéíîãî ïîòîêà ñîáûòèé ââîäèòñÿ ñëåäóþùèì îáðàçîì [89]. 

Ïóñòü íà îòðåçêå ( )0 ,t t  äåéñòâèòåëüíîé îñè, ãäå 0t t³ , ïîÿâëÿåòñÿ 

íåêîòîðîå ñëó÷àéíîå ÷èñëî òî÷åê k  â ñëó÷àéíûõ ìåñòàõ îñè, ïðè ýòîì 

0 1 2 k... ...t t t t t£ £ £ £ £ £  è, åñëè íå ñ÷èòàòü ðàçëè÷èÿ â êîîðäèíàòàõ, 
ïîÿâèâøèåñÿ òî÷êè ÿâëÿþòñÿ íåðàçëè÷èìûìè, ÷òî ñîîòâåòñòâóåò îäíîðîäíûì 
ñîáûòèÿì. Ïðè ýòîì, åñëè ðàññìàòðèâàåòñÿ âðåìåííàÿ îñü, òî ìîìåíò âðåìåíè 

it  íàçûâàþò ìîìåíòîì íàñòóïëåíèÿ i -ãî ñîáûòèÿ. Òîãäà ñëó÷àéíûì ïîòîêîì 

íàçûâàþò ñëó÷àéíûé ïðîöåññ ( )0N ,t t , ðåàëèçàöèÿ êîòîðîãî õàðàêòåðèçóåò 

÷èñëî òî÷åê, ïîÿâèâøèõñÿ íà èíòåðâàëå ( )0 ,t t , êàê ôóíêöèþ ïðàâîãî êîíöà 

ýòîãî èíòåðâàëà. Ñîãëàñíî ýòîìó îïðåäåëåíèþ ðåàëèçàöèè ñëó÷àéíîãî ïîòîêà 
ÿâëÿþòñÿ íåóáûâàþùèìè ñòóïåí÷àòûìè öåëî÷èñëåííûìè ôóíêöèÿìè, 
îáëàñòü îïðåäåëåíèÿ êîòîðûõ W  ëåæèò âûøå 0t  è â îáùåì ñëó÷àå ìîæåò áûòü 
áåñêîíå÷íîé ñïðàâà. Åñëè îáîçíà÷èòü âåðîÿòíîñòü ïîÿâëåíèÿ â îáëàñòè W  

ðîâíî n  òî÷åê êàê ( )np W , òî äëÿ íåå ñïðàâåäëèâî óñëîâèå:  

0

( ) 1n

n

p
¥

=

W =å . (5.35) 

×àñòî âåñüìà óäîáíûì ÿâëÿåòñÿ îïèñàíèå ÷èñëà ïîÿâèâøèõñÿ òî÷åê ñ 
ïîìîùüþ ïðîèçâîäÿùåé ôóíêöèè:  

0

( ; ) ( ) n

n

n

z p zz
¥

=

W = W ×å , 
(5.36) 

ïðè ýòîì  

( ) ( )
0

1
1 2

!

n

n n

z

d z,
p , n , ... .

m dz

z

=

W
W = × =  (5.37) 

×àùå âñåãî ïðè ìîäåëèðîâàíèè ðàçëè÷íûõ ïðîöåññîâ îáëàñòüþ èõ 
îïðåäåëåíèÿ ÿâëÿåòñÿ íåêîòîðûé ïðîìåæóòîê âðåìåíè (âîçìîæíî 
áåñêîíå÷íûé). Åñëè ðàññìàòðèâàòü ïîòîê îäíîðîäíûõ ñîáûòèé, âîçíèêàþùèõ 
â ìîìåíòû âðåìåíè 0 1 2 k... ...t t t t t£ £ £ £ £ £ , ãäå ïîëîæèòü 0 0t =  è 
îáîçíà÷èòü ÷åðåç 1k k kd t t -= -  ðàññòîÿíèå ìåæäó ñîñåäíèìè ìîìåíòàìè 
âðåìåíè, òî òàêîé ïîòîê ñ÷èòàåòñÿ çàäàííûì, åñëè çàäàíî ðàñïðåäåëåíèå 
ñëó÷àéíîãî âåêòîðà ( )1 2 kd ,d ,...,d . 

Â ðàáîòàõ À.ß. Õèí÷èíà [86, 88] ïîêàçàíî, ÷òî åñëè îäíîðîäíûé 
ñëó÷àéíûé ïîòîê îáëàäàåò ñâîéñòâàìè: 
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� ñòàöèîíàðíîñòè, òî åñòü äëÿ ëþáîé ãðóïïû íåïåðåñåêàþùèõñÿ 
îòðåçêîâ âðåìåíè âåðîÿòíîñòü ïîÿâëåíèÿ â íèõ ñîîòâåòñòâåííî 1 2 kn ,n ,...,n  

ñîáûòèé (òî÷åê) çàâèñèò òîëüêî îò ýòèõ ÷èñåë è îò äëèí óêàçàííûõ îòðåçêîâ 
âðåìåíè, íî íå çàâèñèò îò èõ ðàñïîëîæåíèÿ íà îñè âðåìåíè, ïðè ýòîì äëÿ 
ïðîìåæóòêà âðåìåíè ( )T ,t  âåðîÿòíîñòü ïîÿâëåíèÿ n  ñîáûòèé íå çàâèñèò îò T  

è ÿâëÿåòñÿ ôóíêöèåé òîëüêî ïåðåìåííûõ t  è n ; 

� îòñóòñòâèÿ ïîñëåäåéñòâèÿ, òî åñòü âåðîÿòíîñòü ïîÿâëåíèÿ n  ñîáûòèé 
â òå÷åíèå âðåìåíè ( )T ,t  íå çàâèñèò îò òîãî, ñêîëüêî ñîáûòèé ïðîèçîøëî äî 

ìîìåíòà âðåìåíè T , à ýòî îçíà÷àåò âçàèìíóþ íåçàâèñèìîñòü ïîÿâëåíèÿ òîãî 
èëè èíîãî ÷èñëà ñîáûòèé â íåïåðåñåêàþùèõñÿ îòðåçêàõ âðåìåíè, òî åñòü 
íåçàâèñèìîñòü âñåõ ñëó÷àéíûõ âåëè÷èí kd . 

Äëÿ çàäàíèÿ òàêîãî ïîòîêà äîñòàòî÷íî çàäàòü íàáîð ôóíêöèé 

( ) ( ) 1k kF t p d t ,k= £ ³ , ãäå ( )kF t  � ôóíêöèÿ ðàñïðåäåëåíèÿ k -ãî èíòåðâàëà 

âðåìåíè. Ïîòîê ñ îãðàíè÷åííûì ïîñëåäåéñòâèåì, äëÿ êîòîðîãî 
( ) ( ) ( )2 3F t F t ... F t= = =  íàçûâàþò ðåêóððåíòíûì ïîòîêîì ñ çàïàçäûâàíèåì [87]; 

� îðäèíàðíîñòè ïîòîêà ñîáûòèé � óñëîâèÿ ïðàêòè÷åñêîé íåâîçìîæíîñòè 
ïîÿâëåíèÿ äâóõ èëè áîëüøå ñîáûòèé â îäèí è òîò æå ìîìåíò âðåìåíè, êîòîðîå 

ôîðìàëüíî çàïèñûâàåòñÿ â âèäå 
( )1

0
lim 0n

t

p t

t

>

D ®

D
=

D
, òî äëÿ òàêîãî ïîòîêà ôóíêöèÿ 

ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ âñåõ ïðîìåæóòêîâ âðåìåíè ìåæäó ñîáûòèÿìè 
îïðåäåëÿåòñÿ ïî ôîðìóëå ( ) 1 tF t e l- ×= - , à âåðîÿòíîñòü âîçíèêíîâåíèÿ çà 

âðåìÿ t  ðîâíî n  ñîáûòèé îïðåäåëÿåòñÿ ïî ôîðìóëå Ïóàññîíà:  

( ) ( )
!

n

t

n

t
p t e

n

ll - ××
= × , 

(5.38) 

ãäå l  � ïàðàìåòð, ïîëó÷èâøèé íàçâàíèå èíòåíñèâíîñòü ïîòîêà. 
Òàêîé ïîòîê íàçûâàþò ïðîñòåéøèì èëè ñòàöèîíàðíûì ïóàññîíîâñêèì. 

Åñëè îáîçíà÷èòü ÷åðåç ( )1p t³  âåðîÿòíîñòü ïîÿâëåíèÿ õîòÿ áû îäíîãî ñîáûòèÿ 

çà âðåìÿ t , òî äëÿ åå ðàñ÷åòà ñïðàâåäëèâà ôîðìóëà 

( ) ( ) ( )1 0

1

1n

n

p t p t p t
¥

³
=

= = -å , (5.39) 

à äëÿ èíòåíñèâíîñòè ïîòîêà � ñëåäóþùåå ïðåäåëüíîå ðàâåíñòâî: 
( )1

0
lim
t

p t

t
l³

®
= , (5.40) 

ïðè ýòîì ñðåäíåå êîëè÷åñòâî ñîáûòèé, ïðîèçîøåäøèõ íà èíòåðâàëå âðåìåíè 

t , áóäåò ðàâíî ( )n t tl= × . 

Åñëè áû ïàðàìåòð l  çàâèñåë îò âðåìåíè, òî òîãäà ïðîöåññ áûë áû 
íåîäíîðîäíûì è äëÿ íåãî ñïðàâåäëèâà áûëà áû âìåñòî ñîîòíîøåíèÿ (5.38) 

ñëåäóþùàÿ ôîðìóëà:  
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0 0

0

1
( , ) ( ( ) ) exp( ( ) )

!

t t

n

n

t t

p t t x dx x dx
n

l l= × -ò ò . (5.41) 

Äàëåå áóäóò ðàññìàòðèâàòüñÿ òîëüêî íàøåäøèå øèðîêîå ïðèìåíåíèå â 
ïðàêòèêå ìîäåëèðîâàíèÿ îäíîðîäíûå ïðîöåññû. 

Ñëåäóåò îòìåòèòü, ÷òî ïðè èñïîëüçîâàíèè òåîðèè ñëó÷àéíûõ ïîòîêîâ 
÷àñòî ïðèõîäèòñÿ ó÷èòûâàòü íå òîëüêî ñëó÷àéíûå âðåìåíà âîçíèêíîâåíèÿ 
ñîáûòèé, íî è äðóãèå óñëîâèÿ èõ âîçíèêíîâåíèÿ. Íàïðèìåð, ê òàêèì óñëîâèÿì 
ìîæíî îòíåñòè: 

âêëþ÷åíèÿ èëè âûêëþ÷åíèÿ êîìïüþòåðîâ ñåòè, ïðè ýòîì â ïåðèîäû 
âðåìåíè, êîãäà êîìïüþòåðû âûêëþ÷åíû, ðåàëèçàöèÿ óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â íèõ íåâîçìîæíà; 

ýïèçîäè÷åñêîå èñïîëüçîâàíèå íåêîòîðûõ ïðèêëàäíûõ ïðîãðàìì, ñ 
êîòîðûìè àññîöèèðóþòñÿ ðÿä âðåäîíîñíûõ ïðîãðàìì, ïðè ýòîì áåç çàïóñêà 
òàêèõ ïðèëîæåíèé âðåäîíîñíûå ïðîãðàììû íå ìîãóò áûòü àêòèâèðîâàíû è äð. 

Äëÿ ó÷åòà äèíàìèêè âîçíèêíîâåíèÿ òàêèõ óñëîâèé ìîæíî ïðè 
ìîäåëèðîâàíèè èñïîëüçîâàòü êâàçèðåêóððåíòíûå ïîòîêè, â êîòîðûõ äëÿ 
ìîäåëèðîâàíèÿ òàêèõ ñèòóàöèé ââîäèòñÿ ïîíÿòèå «âûçûâàþùåãî ïðîìåæóòêà 
âðåìåíè» [87], âíå êîòîðîãî âîîáùå íåâîçìîæíî âîçíèêíîâåíèå óãðîçû, òî 
åñòü äèíàìèêà âîçíèêíîâåíèÿ óãðîç îïðåäåëÿåòñÿ âðåìåííûìè 
õàðàêòåðèñòèêàìè ïîòîêà «âûçûâàþùèõ ïðîìåæóòêîâ âðåìåíè» è ñîáñòâåííî 
ïîïûòêàìè àòàê. Â ýòîì ñëó÷àå ïîòîê óãðîç ìîæåò áûòü ïðåäñòàâëåí â âèäå 
ïîòîêà ïà÷åê èìïóëüñîâ, â êîòîðîì ïîòîê îãèáàþùèõ ðàâíîçíà÷åí 
ðåêóððåíòíîìó ïîòîêó «âûçûâàþùèõ ïðîìåæóòêîâ âðåìåíè» (ïîòîê 
«âûçîâîâ»), à ïîòîê âíóòðè ýòèõ ïðîìåæóòêîâ ñîîòâåòñòâóåò ñîáñòâåííî 
ðåêóððåíòíîìó ïîòîêó ñàìèõ óãðîç (ðèñóíîê 5.5). 

 

Ïàóçà ìåæäó 
«âûçûâàþùèìè 
ïðîìåæóòêàìè 

âðåìåíè» 

t

Ïîòîê âûçîâîâ

«Âûçûâàþùèé 
ïðîìåæóòîê 

âðåìåíè» Ïîòîê ïîïûòîê 
ðåàëèçàöèè óãðîç condqÂðåìÿ 

ñóùåñòâîâàíèÿ 
óãðîçû  thq

 
 

Ðèñóíîê 5.5 � Êâàçèðåêóððåíòíûé ïîòîê ïîïûòîê óãðîç ðåàëèçàöèè 

ñåòåâûõ àòàê 
 

Òàêîé ïîòîê èìïóëüñîâ ïîëó÷èë íàçâàíèå êâàçèðåêóððåíòíîãî [87]. Äëÿ 
íåãî âðåìÿ äî ïîÿâëåíèÿ ïåðâîé ïîïûòêè ðåàëèçàöèè óãðîçû ïðåäñòàâëÿåò 
ñîáîé ñóììó ñëó÷àéíûõ íåçàâèñèìûõ âåëè÷èí condq  è thq , òî åñòü âðåìåíè äî 
ïîÿâëåíèÿ óñëîâèé ñóùåñòâîâàíèÿ óãðîçû è âðåìåíè âîçíèêíîâåíèÿ 
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ñîáñòâåííî ñàìîé ïîïûòêè: th condt q q= + . Òîãäà âåðîÿòíîñòü âîçíèêíîâåíèÿ 
óãðîçû îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ: 

1
( ) 1 [ exp( ) exp( )]th cond cond thbeg

cond th

P t t tm m m m
m m

= + - - -
-

, (5.42)

ãäå condm è thm � ñðåäíèå èíòåíñèâíîñòè âîçíèêíîâåíèÿ óñëîâèÿ äëÿ 
ðåàëèçàöèè óãðîç è ïîïûòîê òàêîé ðåàëèçàöèè ñîîòâåòñòâåííî, 

1 1
;cond th

cond cond th th

m m
t q t q

= =
+ +

. (5.43)

Â îïðåäåëåííîé ìåðå àëüòåðíàòèâîé èñïîëüçîâàíèÿ òåîðèè 
ðåêóððåíòíûõ ïîòîêîâ ÿâëÿåòñÿ òåîðèÿ ïðîðåæèâàíèÿ ïîòîêîâ, ïîñêîëüêó 
âûïîëíåíèå ïîäîáíûõ óñëîâèé ïðèâîäèò ê òîìó, ÷òî íå âñå ñîáûòèÿ â 
èñõîäíîì ïîòîêå âûïîëíÿþòñÿ, ïðè ýòîì ïðîèñõîäèò ïðîðåæèâàíèå 
èñõîäíîãî ïîòîêà. Èñïîëüçîâàíèå îïåðàöèè ïðîðåæèâàíèÿ ïîçâîëÿåò 
çíà÷èòåëüíî ðàñøèðèòü ìîäåëèðóþùèå âîçìîæíîñòè òåîðèè ïîòîêîâ.

Äëÿ îïðåäåëåíèÿ ïðîðåæåííîãî ïîòîêà â ñîîòâåòñòâèè ñ [87], êðîìå 
çàäàíèÿ èñõîäíîãî ïîòîêà, íåîáõîäèìî êàæäîìó ìîìåíòó âðåìåíè kt

ïîñòàâèòü â ñîîòâåòñòâèå ôóíêöèþ ( )k ktd d= , ïðèíèìàþùóþ çíà÷åíèå 0 äëÿ 

ïîòåðÿííûõ ñîáûòèé è 1 � äëÿ ñîñòîÿâøèõñÿ ñîáûòèé, à òàêæå çàäàòü 
âåðîÿòíîñòè: 

{ }1 2 1 1 2 2( , ,..., ) ( ) , ( ) ,..., ( )k k kP P t t td d d d d d d d d= = = = . (5.44)

Îïåðàöèÿ ïðîðåæèâàíèÿ ïîòîêà îòíîñèòñÿ ê ðåêóððåíòíîé, åñëè îíà 
çàäàíà ñëåäóþùèìè âåðîÿòíîñòÿìè [87]:

0

1

2

0

(1) ;

(0,1) ;

(0,0,1) ;

.......................

(0,0,...,0 ,1) ;

.......................

1.

k

k

k

k

P a

P a

P a

P a

a
>

=ì
ï =ï
ï =
ï
ï
ï =í
ï
ï
ï
ï =
ï
ï
î

å

(0,0,...,0 ,1) ;

k

(0,0,...,0 ,1) ;) ;) ;
(5.45)

Åñëè îáîçíà÷èòü ÷åðåç ( )B t ôóíêöèþ ðàñïðåäåëåíèÿ âåðîÿòíîñòåé äëÿ 

ïðîìåæóòêà âðåìåíè ìåæäó ñîñåäíèìè ñîáûòèÿìè ïðîðåæåííîãî ïîòîêà, òî 
èìååò ìåñòî ñîîòíîøåíèå [87]: 

0 1 2 1( ) ( ) ( ) ... ( )k kB t a F t a F t a F t+= + + + , (5.46)
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òàê êàê  

1 2 1 1

0 0

( ) ( ), ( ) ( ) ( ),..., ( ) ( )...

t t

k kF t F t F t F t x dF x F F t x dF x-= = - = -ò ò  

èëè [ ]( )

*
( ) ( )

k

kF t F t= , 

(5.47) 

ãäå ïðàâàÿ ÷àñòü � ýòî ñòèëüòüåñîâñêàÿ ñâåðòêà k -ãî ïîðÿäêà [92], ïðè ýòîì 
õàðàêòåðèñòè÷åñêàÿ ôóíêöèÿ äëÿ ñâåðòêè ôóíêöèé ðàñïðåäåëåíèÿ ðàâíà 
ïðîèçâåäåíèþ õàðàêòåðèñòè÷åñêèõ ôóíêöèé äëÿ ôóíêöèé ðàñïðåäåëåíèÿ, 
âõîäÿùèõ â ñâåðòêó, òî åñòü:  

1

( ) ( ), 1,
k

k m

m

s s m kc c
=

= =Õ , (5.48) 

à ôóíêöèÿ ðàñïðåäåëåíèÿ äëèòåëüíîñòè ïàóçû ìåæäó ñîñåäíèìè ñîáûòèÿìè â 
ïðîðåæåííîì ïîòîêå îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:  

[ ] 1

*
0 00

( ) ( )
!

t k
k x

k k

k k

x
B t a F t a e dx

k

l
+ -

³ ³

æ ö
= = ×ç ÷

è ø
å åò . (5.49) 

Ñðåäíÿÿ èíòåíñèâíîñòü ïðîðåæåííîãî ïîòîêà îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ:  

1

1b k

k

k al l
³

æ ö
= + ×ç ÷

è ø
å . (5.50) 

Ðàññìîòðèì äâà ïðèìåðà. 
Ïðèìåð 5.2. Ïóñòü èñõîäíûé ïîòîê ñîáûòèé ÿâëÿåòñÿ ïóàññîíîâñêèì, 

ëþáîå ñîáûòèå êîòîðîãî òåðÿåòñÿ ñ âåðîÿòíîñòüþ 1p q= -  è îñòàåòñÿ ñ 
âåðîÿòíîñòüþ p . Òîãäà äëÿ ïðîðåæåííîãî ïîòîêà  

( )( ) 1 expB t p tl= - - × × , (5.51) 

à åãî ñðåäíÿÿ èíòåíñèâíîñòü ðàâíà b pl l= ×  è äèñïåðñèÿ b bs l= [92]. 

Ïðèìåð 5.3. Èñõîäíûé ïóàññîíîâñêèé ïîòîê ñ èíòåíñèâíîñòüþ l  

ïðîñåèâàåòñÿ ñëåäóþùèì îáðàçîì: ïåðâûå k  ñîáûòèé òåðÿþòñÿ, à ( )1k + -é 

îñòàåòñÿ, çàòåì ñíîâà ñëåäóþùèå k  ñîáûòèé òåðÿþòñÿ, à ñëåäóþùèé îñòàåòñÿ 
è ò.ä. Â ýòîì ñëó÷àå â ñîîòâåòñòâèè ñ (5.47) 

( )
0

!

t k
xx

B t e dx.
k

l×
-= × ×ò  (5.52) 

Ðåêóððåíòíûé ïîòîê, îïðåäåëÿåìûé òàêîé ôóíêöèåé ðàñïðåäåëåíèÿ, 
íàçûâàåòñÿ ïîòîêîì Ýðëàíãà [86]. Äëÿ ýòîãî ïîòîêà ìàòåìàòè÷åñêîå îæèäàíèå 
äëèòåëüíîñòè ïàóçû ìåæäó ñîñåäíèìè óñïåøíûìè ñîáûòèÿìè è 
ñðåäíåêâàäðàòè÷åñêîå åå îòêëîíåíèå îïðåäåëÿþòñÿ èç ñîîòíîøåíèé:  

1 1
( ) ; ( )

k k
K k kq qs

l l
+ +

= = . (5.53) 
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Ïðè áîëüøèõ çíà÷åíèÿõ k  ðàñïðåäåëåíèå ïàóçû ìåæäó ñîáûòèÿìè â 
ïîòîêå ñòàíîâèòñÿ áëèçêèì ê íîðìàëüíîìó, à ïðè k ® ¥  ðåçóëüòèðóþùèé 
ïîòîê ñòàíîâèòñÿ äåòåðìèíèðîâàííîì ïåðèîäè÷åñêèì ïîòîêîì (ñ ïåðèîäîì 
òàêæå ñòðåìÿùèìñÿ ê áåñêîíå÷íîñòè). 

Ïðèìåíèòåëüíî ê ìîäåëèðîâàíèþ äèíàìèêè ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè, îñîáåííî ñâÿçàííûõ ñ ïðîíèêíîâåíèåì â 
îïåðàöèîííóþ ñðåäó àòàêóåìîãî êîìïüþòåðà, íåîáõîäèìî îòìåòèòü, ÷òî 
ïðîöåññ ðåàëèçàöèè, ïî ñóòè, ïðåäñòàâëÿåò ñîáîé ïðîöåññ âåðîÿòíîñòíîãî 
ïðîðåæèâàíèÿ èñõîäíîãî ïîòîêà óãðîç. Äåéñòâèòåëüíî, åñëè èñõîäíûé ïîòîê 
óãðîç ïðîíèêíîâåíèÿ èìååò ñðåäíþþ èíòåíñèâíîñòü âîçíèêíîâåíèÿ óãðîç 

1
beg

beg

l
t

= , òî ðåçóëüòèðóþùèé ïîòîê ðåàëèçàöèé óãðîçû â ñðåäíåì áóäåò 

èìåòü èíòåíñèâíîñòü:  

u beg pr gp pl l= × × , (5.54) 

ãäå pr gp , p  � âåðîÿòíîñòè ïðîðåæèâàíèÿ èñõîäíîãî ïîòîêà íà ýòàïå 

ïðîíèêíîâåíèÿ íàðóøèòåëÿ â îïåðàöèîííóþ ñðåäó êîìïüþòåðà (âåðîÿòíîñòü 
ïðîíèêíîâåíèÿ) è íà ýòàïå âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ (âåðîÿòíîñòü 
âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ),  

( ) ( )
0 0

1 1
; ;pr g

beg pr pr g

s s

p p
d d

s, s,
ds ds

l c t l c t
= =

= =
× ×

 (5.55) 

( , )prsc t , ( , )gsc t  � õàðàêòåðèñòè÷åñêèå ôóíêöèè ñëó÷àéíûõ âðåìåí 

ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó prt  è âûïîëíåíèÿ 

íåñàíêöèîíèðîâàííîãî äåéñòâèÿ gt . 

Ïóñòü èñõîäíûé ïîòîê óãðîç ÿâëÿåòñÿ ïðîèçâîëüíûì ðåêóððåíòíûì 
ïîòîêîì, ïðè ýòîì êàæäàÿ ïîïûòêà ðåàëèçàöèè çàâåðøàåòñÿ óñïåøíî ëèøü ñ 
âåðîÿòíîñòüþ:  

"$#4 pr gp p p= × . (5.56) 

Òîãäà ñ ó÷åòîì [93] ôóíêöèþ ðàñïðåäåëåíèÿ âåðîÿòíîñòè äëÿ âðåìåíè 
ìåæäó óñïåøíûìè ïîïûòêàìè ðåàëèçàöèè óãðîçû ìîæíî çàïèñàòü ñëåäóþùèì 
îáðàçîì:  

åò
¥
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)1(
])!1([
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m
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begrealu dxp
mk

x
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, (5.57) 

ãäå k  � ïàðàìåòð èñõîäíîãî ïîòîêà. 
Íåòðóäíî ïîêàçàòü, ÷òî â ýòîì ñëó÷àå:  

å å
¥

=

-×

=

×-- ×-××
-=

1

)1(

0

1

!

)1()(
1)(

m

mk

j

tm

realreal

j

beg

u
j

eppt
tP

begll
. (5.58) 

Ñ ó÷åòîì èçëîæåííîãî íà ðèñóíêå 5.6 ïðèâåäåíà çàâèñèìîñòü (5.57). 
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à � äëÿ ïîòîêà ñ ïðîèçâîëüíûì èñõîäíûì ðàñïðåäåëåíèåì, àïïðîêñèìèðóåìûì ïîòîêîì Ýðëàíãà ñ 
ïàðàìåòðîì 6k = ;

á � äëÿ ïóàññîíîâñêîãî ïîòîêà;
1 � äëÿ 0 2 0 9beg real. , p .l = = ; 2 � äëÿ 0 2 0 3beg real. , p .l = = ; 3 � äëÿ 0 2 0 05beg real. , p .l = =

Ðèñóíîê 5.6 � Çàâèñèìîñòü âåðîÿòíîñòè ðåàëèçàöèè óãðîç îò âðåìåíè ïðè 
ðàçëè÷íûõ çàêîíàõ ðàñïðåäåëåíèÿ âðåìåíè ìåæäó ïîïûòêàìè ðåàëèçàöèè 

óãðîç â èñõîäíîì ïîòîêå

Íà ýòîì æå ðèñóíêå ïîêàçàíû çàâèñèìîñòè äëÿ ïóàññîíîâñêîãî 
èñõîäíîãî ïîòîêà. Ïî ãðàôèêó âèäíî, ÷òî ñ óìåíüøåíèåì âåðîÿòíîñòè "$#4p

ïîòîê ïðèáëèæàåòñÿ ê ïóàññîíîâñêîìó.
Ýòà òåíäåíöèÿ ìîæåò áûòü äîêàçàíà áîëåå ñòðîãî. Â [90, 93] ïîêàçàíî, 

÷òî äëÿ ïîëó÷àåìîãî ïóòåì ðåêóððåíòíîãî ïðîðåæèâàíèÿ ñ âåðîÿòíîñòüþ p

ïîòîêà õàðàêòåðèñòè÷åñêàÿ ôóíêöèÿ *( )sc äëÿ èíòåðâàëà âðåìåíè ìåæäó 
ñîñåäíèìè ñîáûòèÿìè â ïðîðåæåííîì ïîòîêå èìååò âèä:

( ) ( )
( ) ( )

1
1 1

*

p s
s

p s

c
c

c
×

= -
- - ×

, (5.59)

ãäå ( )sc � õàðàêòåðèñòè÷åñêàÿ ôóíêöèÿ äëÿ èíòåðâàëà âðåìåíè ìåæäó 
ñîñåäíèìè ñîáûòèÿìè â èñõîäíîì ïîòîêå.

Â [94] ïðåäëîæåíî â êà÷åñòâå ìåðû áëèçîñòè ïîòîêà ê ïóàññîíîâñêîìó 
èñïîëüçîâàòü êîýôôèöèåíò âàðèàöèè, îïðåäåëÿåìûé êàê îòíîøåíèå ñðåäíå-
êâàäðàòè÷åñêîãî îòêëîíåíèÿ ïðîìåæóòêà âðåìåíè ìåæäó ñîáûòèÿìè â ïîòîêå 
ê åãî ìàòåìàòè÷åñêîìó îæèäàíèþ: 

( ) ( )( )
( )

2

0

'' '

var '

s s
K

sM s

q

q

c cs
c

-
= =

=
. (5.60)

Ïðè ýòîì êðàéíèìè ñëó÷àÿìè ÿâëÿþòñÿ äåòåðìèíèðîâàííûé ïåðèîäè÷å-
ñêèé ïîòîê, äëÿ êîòîðîãî 0varK = , è ïóàññîíîâñêèé ïîòîê, äëÿ êîòîðîãî

1varK = .

1a

1á

2à

2á

3à 3á
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Íåòðóäíî ïîêàçàòü, ÷òî êîýôôèöèåíò âàðèàöèè äëÿ ïðîðåæåííîãî ñ âå-
ðîÿòíîñòüþ p  ïîòîêà ñâÿçûâàåòñÿ ñ êîýôôèöèåíòîì âàðèàöèè èñõîäíîãî ïî-
òîêà ñîîòíîøåíèåì:  

( ) ( )( )
( ) ( )

2

21 1
0

'' '

var var'

s s
K p K

ss

c c

c

-
= = + × -

=
, (5.61) 

ïðåäñòàâëåííûì â âèäå ãðàôè÷åñêîé çàâèñèìîñòè íà ðèñóíêå 5.7. 
 

 

Ðèñóíîê 5.7 � Çàâèñèìîñòü êîýôôèöèåíòà âàðèàöèè ïðîðåæåííîãî ïîòîêà îò 
âåðîÿòíîñòè ïðîðåæèâàíèÿ è êîýôôèöèåíòà âàðèàöèè èñõîäíîãî ïîòîêà 

 

Ýòî âàæíîå îáñòîÿòåëüñòâî îáóñëîâëèâàåò âîçìîæíîñòü ïðè 
ìîäåëèðîâàíèè ïðîöåññîâ, â êîòîðûõ èìååò ìåñòî òî èëè èíîå âåðîÿòíîñòíîå 
ïðîðåæèâàíèå èñõîäíîãî ïîòîêà, çàìåíÿòü èñõîäíûé ïîòîê íà ïóàññîíîâñêèé 
áåç çàìåòíûõ îòêëîíåíèé â îöåíêàõ õàðàêòåðèñòèê ïðîðåæåííûõ ïîòîêîâ. 

Ñóùåñòâåííûì äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ â ïðåäìåòíîé îáëàñòè 
çàùèòû èíôîðìàöèè ÿâëÿåòñÿ &5)+4?.+,#2&$( 94$*$2!+,(!$+"&&( 5+,)#6$2&'(
548<#-20=(&*)84?520=()+!+7+, [89]. 

Â ïðèëîæåíèÿõ íàèáîëåå ÷àñòî ïðèõîäèòñÿ èìåòü äåëî ñ ïîòîêîì 
âçàèìíî íåïåðåêðûâàþùèõñÿ âî âðåìåíè èìïóëüñîâ, êîãäà ïàóçà ìåæäó 
ìîìåíòàìè ïîÿâëåíèÿ ñîñåäíèõ èìïóëüñîâ 1 1i i i iT t t t- -= - > , ãäå it  è 1it -  � 

ìîìåíòû ïîÿâëåíèÿ i -ãî è 1i -  èìïóëüñîâ, à 1it -  è it  � äëèòåëüíîñòè ( )1i - -ãî 

è i -ãî èìïóëüñîâ (ðèñóíîê 5.8). 
 

it
1it -

1it - it

t

iJ

iT

 
Ðèñóíîê 5.8 � Ðåàëèçàöèÿ ïîòîêà íåïåðåêðûâàþùèõñÿ ïîòîêîâ 

ïðÿìîóãîëüíûõ èìïóëüñîâ 

 

p  

*

varK  

var 0.8K =  

 
var 0.5K =  

 

var 0.3K =  

var 0.1K =  
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Â ñëó÷àå ñòàöèîíàðíîãî ïîòîêà âçàèìíî íåïåðåêðûâàþùèõñÿ 
èìïóëüñîâ ïðîèçâîëüíî âçÿòûé ìîìåíò âðåìåíè â ïðåäåëàõ îñíîâàíèÿ 

èìïóëüñà ïðè t ® ¥  îêàæåòñÿ ñ âåðîÿòíîñòüþ p m t= × , ãäå m  � ñðåäíÿÿ 

÷àñòîòà ñëåäîâàíèÿ èìïóëüñîâ, à t  � ñðåäíÿÿ èõ äëèòåëüíîñòü. 
Â ðàçëè÷íûõ ïðèëîæåíèÿõ íåðåäêî âîçíèêàåò çàäà÷à, ñâÿçàííàÿ ñ 

îïðåäåëåíèåì ñðåäíåé ÷àñòîòû ñîâïàäåíèÿ çàäàííîãî ÷èñëà N  ïîòîêîâ. 
Ðåøåíèå òàêîé çàäà÷è áûëî ïðèâåäåíî â [89], ïðè ýòîì ïîëàãàëîñü, ÷òî äëÿ 
âñåõ ñîâïàäàþùèõ ïîòîêîâ çàäàíû ïëîòíîñòè ðàñïðåäåëåíèÿ âåðîÿòíîñòåé äëÿ 
äëèòåëüíîñòåé èìïóëüñîâ ( )a t  è ïàóç ìåæäó íèìè ( ) 1n ,n ,Nb t = . Â ýòîì 

ñëó÷àå ñðåäíÿÿ ÷àñòîòà ( )N ,km d  ñîâïàäåíèÿ k  èç N  èìïóëüñîâ ïðè óñëîâèè, 

÷òî ïðîäîëæèòåëüíîñòü èõ ïåðåêðûòèÿ áóäåò íå ìåíåå d , îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ:  

[ ]
1

, 0

1

1
( ) ( ) ( )

!

k N

N k n n sk
n

Q s P
k s

m d d d
d

+

=
=

¶
= - × + ×

¶ ×¶ Õ , (5.62) 

ãäå ( ) ( ) ( ) ( )n n n n n n

x x

P dx y dy; Q dx y dy
d d

d m a d m b
¥ ¥ ¥ ¥

= × = ×ò ò ò ò . 

Â ÷àñòíîñòè, åñëè èìååòñÿ N  íåçàâèñèìûõ èìïóëüñíûõ ïîòîêîâ, òî 
ñðåäíÿÿ ÷àñòîòà èõ ñîâïàäåíèÿ (êîãäà â ñîâïàäåíèè ó÷àñòâóþò èìïóëüñû âñåõ 
N  ïîòîêîâ) îïðåäåëÿåòñÿ èç ñëåäóþùèì îáðàçîì:  

,

1 1

1
( ) ( )

NN

N N r r

n rn

m d m t d
t d= =

= × × -
-

å Õ , (5.63) 

à ïðè 0d =  ôîðìóëà (5.63) åùå áîëåå óïðîùàåòñÿ 

,

1 1

1 NN

N N r r

n rn

m m t
t= =

= × ×å Õ . (5.64) 

Âàæíîé, êàê ïðàâèëî, ÿâëÿåòñÿ òàêæå çàäà÷à îöåíêè ñðåäíåé 
äëèòåëüíîñòè ñîâïàäåíèÿ èìïóëüñîâ N  ïîòîêîâ, òî åñòü ñðåäíåé 
äëèòåëüíîñòè èìïóëüñà ïîòîêà ñîâïàäåíèé, îáðàçîâàííûõ â ðåçóëüòàòå 
ïåðåêðûòèÿ ïî âðåìåíè k  èç N  èìïóëüñîâ. Â [89] ïîêàçàíî, ÷òî ñðåäíÿÿ 
äëèòåëüíîñòü ðàññ÷èòûâàåòñÿ ïî ôîðìóëå:  

N ,k

N ,k

N ,k

p
t

m
= , (5.65) 

ãäå ,

1

1
(1 )

!

k N

N k n nk
n

d
p p s p

k ds =

= - + ×Õ  è .  (5.66) 

Åñëè äëÿ âñåõ n  ñïðàâåäëèâî nm m=  è nt t= , òî èìåþò ìåñòî 
ñîîòíîøåíèÿ:  

,

1 (1 )
, ,

( ) (1 )
N k

p p
p )"& n k

N k p k p
t m t

m
× -

= × = × ¹
- × + × -

, (5.67) 

n n np m t= ×
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[ ] 1 ( 1)

,

!
( 2 ) (1 )

( )! !

k N k

N k

N
N k p k p p

N k k
m m - - -= × × - × + × × -

- ×
. (5.68) 

Åñëè k N= , òî ñîîòíîøåíèÿ (5.67) ïðåîáðàçóþòñÿ ê âèäó: 
1

,

1

1N

N N

n n

t
t

-

=

æ ö
= ç ÷

è ø
å . 

(5.69) 

Ïðèìåð 5.4. Ïóñòü ïîëüçîâàòåëü ïîäêëþ÷àåòñÿ ê ñåòè îáùåãî 
ïîëüçîâàíèÿ ëèøü ýïèçîäè÷åñêè � îäèí ðàç â ñóòêè â ñðåäíåì íà äâàäöàòü 
ìèíóò è äîñòàòî÷íî ðåäêî ïîëüçóåòñÿ ïðèêëàäíîé ïðîãðàììîé (íàïðèìåð, 
ïðîãðàììîé Wordpad � ðàç â ìåñÿö â ñðåäíåì â òå÷åíèå 3 ÷àñîâ), ñ êîòîðîé 
àññîöèèðîâàíà âðåäîíîñíàÿ ïðîãðàììà, èíôèöèðóþùàÿ êîìïüþòåð ïðè 
óñëîâèè, ÷òî çàïóùåíà ïðèêëàäíàÿ ïðîãðàììà è êîìïüþòåð íàõîäèòñÿ â ñåòè. 
Ñïðàøèâàåòñÿ, ÷åðåç êàêîå âðåìÿ ñ âåðîÿòíîñòüþ 0.95 êîìïüþòåð áóäåò 
èíôèöèðîâàí. Ïîòîê, ìîäåëèðóþùèé ðàáîòó ïîëüçîâàòåëÿ â ñåòè 
îïðåäåëÿåòñÿ â ýòîì ñëó÷àå ïàðàìåòðàìè ñðåäíåé èíòåíñèâíîñòè ïîäêëþ÷åíèÿ 

ê ñåòè îáùåãî ïîëüçîâàíèÿ, ðàâíîé 
1

1net
58!7&

m =  è ñðåäíåé äëèòåëüíîñòè 

ðàáîòû 
20

ñóòîê 0.014 ñóòîê
60 24

nett = »
×

 â íåé, à ïàðàìåòðû ïîòîêà, 

ìîäåëèðóþùåãî ðàáîòó ñ ïðèêëàäíîé ïðîãðàììîé, ñîîòâåòñòâóþò 

èíòåíñèâíîñòè 
1 1

30 ñóòêèsoftm =  è äëèòåëüíîñòè 0 125ñóòîêsoft .t = . Òîãäà 

ïàðàìåòðû ïîòîêà ñîâïàäåíèÿ áóäóò ðàâíû: èíòåíñèâíîñòü 

( )22

1
0 0046

ñóòêènet soft net soft .m m m t t= × × + » , ïðè ýòîì âåðîÿòíîñòü 

èíôèöèðîâàíèÿ êîìïüþòåðà îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ 221 t

infP e m- ×= - , 

îòêóäà âðåìÿ èíôèöèðîâàíèÿ ñ âåðîÿòíîñòüþ 0 95infP .=  îïðåäåëÿåòñÿ 

ñëåäóþùèì îáðàçîì: 
22

1 1
ln 650 ñóòîê

1
inf

inf

t
Pm

= × »
-

. 

 

5.4. Íåêîòîðûå ìîäåëè äèíàìèêè âîçíèêíîâåíèÿ óãðîç, 
îñíîâàííûå íà òåîðèè ïîòîêîâ 

Íåîáõîäèìîñòü ìîäåëèðîâàíèÿ äèíàìèêè âîçíèêíîâåíèÿ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè, êàê ïðàâèëî, ñâÿçàíà ñ óãðîçàìè ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó ÈÑ, òî åñòü ñ óãðîçàìè, ðåàëèçóåìûìè íà ñèñòåìíîì è 
ïðèêëàäíîì óðîâíÿõ. Ýòî îïðåäåëÿåòñÿ òåì, ÷òî äëÿ îöåíêè âîçìîæíîñòè èõ 
ðåàëèçàöèè çà çàäàííîå âðåìÿ íåîáõîäèìî çíàòü õàðàêòåðèñòèêè èñõîäíîãî 
ïîòîêà óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. 

Äèíàìèêà âîçíèêíîâåíèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ 
îáóñëîâëåíà âðåìåííûìè õàðàêòåðèñòèêàìè ïðîöåññîâ ïîÿâëåíèÿ èñòî÷íèêîâ 
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óãðîç � çëîóìûøëåííèêîâ (íàðóøèòåëåé), èíòåíñèâíîñòüþ âîçíèêíîâåíèÿ 
óñëîâèé äëÿ ôèçè÷åñêîãî äîñòóïà â ïîìåùåíèå, ê ñðåäñòâàì âû÷èñëèòåëüíîé 
òåõíèêè, ê êîììóíèêàöèîííûì ýëåìåíòàì êîìïüþòåðíîé ñèñòåìû, 
èíòåíñèâíîñòüþ ïîïûòîê ðåàëèçàöèè óãðîç íàðóøèòåëåì, äåéñòâèÿìè 
ïîëüçîâàòåëåé, òàêèìè êàê âêëþ÷åíèå, âûêëþ÷åíèå êîìïüþòåðà, 
ïîäñîåäèíåíèå åãî ê êîìïüþòåðíîé ñåòè èëè îòêëþ÷åíèå îò ñåòè è ò.ï. 
Óêàçàííûå ôàêòîðû õàðàêòåðèçóþòñÿ èëè ñòàòèñòè÷åñêîé 
íåîïðåäåëåííîñòüþ, èëè îòñóòñòâèåì òî÷íûõ ñâåäåíèé îá èõ íàëè÷èè è 
âðåìåíè âîçíèêíîâåíèÿ, èëè íåîïðåäåëåííîñòüþ è íåïîëíîòîé äàííûõ îá 
îòäåëüíûõ õàðàêòåðèñòèêàõ óãðîç áåçîïàñíîñòè èíôîðìàöèè, ÷òî 
ïðåäîïðåäåëÿåò âåðîÿòíîñòíûé õàðàêòåð ïðîöåññà âîçíèêíîâåíèÿ óãðîç 
áåçîïàñíîñòè èíôîðìàöèè. Áîëüøàÿ ÷àñòü òàêèõ ôàêòîðîâ ìîæåò áûòü ó÷òåíà 
ïðè ïðèìåíåíèè äëÿ îïèñàíèÿ äèíàìèêè âîçíèêíîâåíèÿ óãðîç ìåòîäîâ òåîðèè 
ñëó÷àéíûõ ïîòîêîâ, ÷òî îáóñëîâëåíî ñëó÷àéíûì õàðàêòåðîì ïðîöåññà 
âîçíèêíîâåíèÿ óãðîçû, îòñóòñòâèåì, êàê ïðàâèëî, â òàêîì ïðîöåññå 
ïàðàëëåëüíûõ ñîáûòèé è âîçìîæíîñòüþ ïðåäñòàâëåíèÿ åãî â âèäå 
ïîñëåäîâàòåëüíîñòè îäíîðîäíûõ ñîáûòèé. 

Âîçìîæíîñòü âîçíèêíîâåíèÿ óãðîçû ìîæåò áûòü îöåíåíà ñ 
ïðèìåíåíèåì ïîêàçàòåëÿ � âåðîÿòíîñòè âîçíèêíîâåíèÿ óãðîçû çà çàäàííîå 
âðåìÿ èëè õàðàêòåðèçîâàòüñÿ ñðåäíåñòàòèñòè÷åñêèìè õàðàêòåðèñòèêàìè � 

ñðåäíåé èíòåíñèâíîñòüþ ïîòîêà óãðîç è ñðåäíåì âðåìåíåì ñóùåñòâîâàíèÿ 
óãðîçû. 

Äàëåå ðàññìàòðèâàþòñÿ ìîäåëè äèíàìèêè âîçíèêíîâåíèÿ äâóõ ãðóïï 
óãðîç: 

à) ôèçè÷åñêîãî äîñòóïà ê ýëåìåíòó ÈÑ (íåïîñðåäñòâåííîãî äîñòóïà ê 
êîìïüþòåðó); 

á) óäàëåííîãî íåñàíêöèîíèðîâàííîãî äîñòóïà â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà (óãðîç ñåòåâûõ àòàê). 

K#!$*#!&<$57#'( *+6$4?( 6&2#*&7&( ,+.2&72+,$2&'( 8%"+.( @&.&<$57+%+(

6+5!8)#(7(G (&(7($$(94$*$2!#*(îñíîâàíà íà òîì, ÷òî â îáùåì ñëó÷àå êàæäàÿ 
óãðîçà ñóùåñòâóåò ýïèçîäè÷åñêè è ìîæåò áûòü ïðåäñòàâëåí â âèäå ïîòîêà 
ñîáûòèé, ïîêàçàííîãî íà ðèñóíêå 5.9. 

 
 

Âðåìÿ 
ñóùåñòâîâàíèÿ 

ðàññìàòðèâàåìîé 
óãðîçû 

Âðåìÿ 
ñóùåñòâîâàíèÿ 

ðàññìàòðèâàåìîé 
óãðîçû

Ïàóçà ìåæäó 
ïðîìåæóòêàìè 

âðåìåíè 
ñóùåñòâîâàíèÿ 

óãðîçû

Ìîìåíò 
âðåìåíè 

âîçíèêíîâåíèÿ 
óãðîçû

Ìîìåíò 
âðåìåíè 

èñ÷åçíîâåíèÿ 
óãðîçû

t

 
Ðèñóíîê 5.9 � Èëëþñòðàöèÿ ïðîöåññà âîçíèêíîâåíèÿ óãðîçû áåçîïàñíîñòè 

èíôîðìàöèè âî âðåìåíè 
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Ìîìåíò âîçíèêíîâåíèÿ óãðîçû â îáùåì ñëó÷àå îïðåäåëÿåòñÿ: 

� èíòåíñèâíîñòüþ ïîÿâëåíèÿ èñòî÷íèêîâ äàííîé óãðîçû ( )parm ; 

� äîëåé (âåðîÿòíîñòüþ) èñïîëüçîâàíèÿ êàæäîãî ìîìåíòà ïîÿâëåíèÿ 
èñòî÷íèêà äëÿ ïîïûòêè ðåàëèçàöèè óãðîçû ( parP ); 

� âûáîðîì è âîçìîæíîñòüþ ðåàëèçàöèè ñïîñîáà ïðîíèêíîâåíèÿ, ê 
êîòîðûì ìîãóò îòíîñèòüñÿ âûâîä èç ñòðîÿ ñèñòåìû  ñèãíàëèçàöèè è îõðàíû 
( 1s = ), ïîäáîð íåîáõîäèìûõ ïàðàìåòðîâ àóòåíòèôèêàöèè ( 2s = ), îòâëå÷åíèå 
ïåðñîíàëà ( 3s = ) èëè âûáîð ìîìåíòà åãî îòñóòñòâèÿ ( 4s = ) è äð.; 

� èíòåíñèâíîñòüþ âîçíèêíîâåíèÿ óñëîâèé ôóíêöèîíèðîâàíèÿ ÈÑ ( condm ), 

êîòîðûå ñóùåñòâåííû äëÿ ðåàëèçàöèè äàííîé óãðîçû (íàïðèìåð, 
ïðîíèêíîâåíèå òîëüêî â íåðàáî÷åå âðåìÿ èëè òîëüêî â ðàáî÷åå âðåìÿ, êîãäà 
ôóíêöèîíèðóåò ÈÑ). 

Ïðîäîëæèòåëüíîñòü ñóùåñòâîâàíèÿ óãðîçû îïðåäåëÿåòñÿ: 
� âðåìåíåì íàëè÷èÿ èñòî÷íèêîâ óãðîçû ( part ); 

� âðåìåíåì ñóùåñòâîâàíèÿ óñëîâèé, êîòîðûå ñóùåñòâåííû äëÿ 
ðåàëèçàöèè äàííîé óãðîçû ( condt ). 

Åñëè èìååòñÿ íåñêîëüêî ñïîñîáîâ ïðîíèêíîâåíèÿ ê i -ìó ýëåìåíòó ÈÑ è 
òîò èëè èíîé ñïîñîá ( s ) âûáèðàåòñÿ íàðóøèòåëåì ñ íåêîòîðîé âåðîÿòíîñòüþ 

( ) 1sel .i iP s ,s ,S=  è íå çàâèñèò îò èñòî÷íèêà óãðîçû, òî âåðîÿòíîñòü òîãî, ÷òî 

íàðóøèòåëü âîñïîëüçóåòñÿ îäíèì èç èçâåñòíûõ ñïîñîáîâ ïðîíèêíîâåíèÿ, 
íàõîäèòñÿ èç ïðîñòîãî ñîîòíîøåíèÿ:  

( )
1

1 1
iS

sel .i sel .i

s

P P s
=

= - -é ùë ûÕ . (5.70) 

Ñ ó÷åòîì èçëîæåííîãî îñíîâíûå ñîîòíîøåíèÿ äëÿ îïðåäåëåíèÿ 
õàðàêòåðèñòèê ïîòîêà óãðîç è âåðîÿòíîñòåé âîçíèêíîâåíèÿ óãðîçû ïðèâåäåíà 
â òàáëèöå 5.1. 

Äëÿ èñïîëüçîâàíèÿ äàííîé ìîäåëè íåîáõîäèìî ïðîãíîçèðîâàòü ñðåäíèå 
èíòåíñèâíîñòè ïîòîêîâ èíöèäåíòîâ ñóùåñòâîâàíèÿ óñëîâèé äëÿ ðåàëèçàöèè 
óãðîç, ïðîäîëæèòåëüíîñòè òàêèõ èíöèäåíòîâ, à òàêæå âðåìåííûå 
õàðàêòåðèñòèêè ïîòîêà óãðîç ïðèìåíèòåëüíî ê êàæäîé ÈÑ. 

K#!$*#!&<$57#'( *+6$4?( 6&2#*&7&( ,+.2&72+,$2&'( 8%"+.( >$.+)#52+5!&(

&2@+"*#3&&E(5,'.#220=(5(86#4$220*(6+5!8)+*E(îïðåäåëÿåòñÿ òàêèìè ôàêòî-
ðàìè, êàê èíòåíñèâíîñòü ïîïûòîê ïðîâåäåíèÿ ñåòåâûõ àòàê è ìîìåíòîì âîç-
íèêíîâåíèÿ óãðîçû, ÷òî â îáùåì ñëó÷àå îïðåäåëÿåòñÿ: 

� èíòåíñèâíîñòüþ ïîÿâëåíèÿ èñòî÷íèêîâ äàííîé óãðîçû ( parm ); 

� äîëåé (âåðîÿòíîñòüþ) èñïîëüçîâàíèÿ êàæäîãî ìîìåíòà ïîÿâëåíèÿ 
èñòî÷íèêà äëÿ ïîïûòêè ðåàëèçàöèè óãðîçû ( parP ). 
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Áîëåå òîãî, äàæå ïðè ìàëîì êîëè÷åñòâå êàíàëîâ ÍÑÄ, íî ïðè îòñóòñòâèè 
ìåð è ñðåäñòâ çàùèòû ýòà âåðîÿòíîñòü òàêæå áëèçêà ê åäèíèöå, è ëèøü ïðè 
ïðèìåíåíèè íåîáõîäèìûõ ìåð è ñðåäñòâ çàùèòû � ñíèæàåòñÿ. 

Â ðÿäå ñëó÷àåâ ïîòîê ïîïûòîê ðåàëèçàöèè óãðîç íå ìîæåò áûòü îòíåñåí 
ê ðåêóððåíòíûì, ïîñêîëüêó ïðè îäíîì è òîì æå ñåàíñå ðàáîòû êîìïüþòåðà â 
ñåòè ìîæåò ñîñòîÿòüñÿ íåñêîëüêî ïîïûòîê ñåòåâûõ àòàê. 

Ñóùåñòâåííûì îãðàíè÷åíèåì èçëîæåííîãî ïîäõîäà ñåãîäíÿ ÿâëÿåòñÿ 
òî, ÷òî ðàññìàòðèâàþòñÿ òîëüêî èçâåñòíûå êàíàëû ÍÑÄ, òî åñòü èçâåñòíûå 
óÿçâèìîñòè ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ ÈÑ. Âìåñòå ñ òåì íà 
ïðàêòèêå ÷àñòî íàðóøèòåëè èñïîëüçóþò âíîâü âûÿâëÿåìûå óÿçâèìîñòè, ÷òî 
îáóñëîâëèâàåò íåîáõîäèìîñòü ïðîãíîçà âîçíèêíîâåíèÿ íîâûõ óÿçâèìîñòåé. Â 
ýòîé ñâÿçè ìîæåò áûòü èñïîëüçîâàí ïðåäëîæåííûé â [95] ïîäõîä ê ïðîãíîçó 
êîëè÷åñòâà âíîâü âîçíèêàþùèõ óÿçâèìîñòåé, ãäå òåîðåòè÷åñêè è 
ýêñïåðèìåíòàëüíî ïîêàçàíî, ÷òî áåçóñëîâíàÿ ïëîòíîñòü ðàñïðåäåëåíèÿ 
âåðîÿòíîñòè âîçíèêíîâåíèÿ íîâûõ óÿçâèìîñòåé ìîæåò áûòü ïðåäñòàâëåíà â 
âèäå:  

( ) ( )
( )

1 !
1

! 1 !

n a

N

n a t t
f n t

n a t b t b

+ - æ ö æ ö= × × -é ù ç ÷ ç ÷ë û × - + +è ø è ø
, (5.71) 

ãäå n  � êîëè÷åñòâî âûÿâëÿåìûõ íîâûõ óÿçâèìîñòåé çà ïåðèîä âðåìåíè t ; 

a,b  � ïàðàìåòðû ðàñïðåäåëåíèÿ, ïîäáèðàåìûå äëÿ êîíêðåòíîé îïåðàöèîííîé 

ñèñòåìû. 
Ïðè ýòîì êîëè÷åñòâî âîçíèêàþùèõ óÿçâèìîñòåé õàðàêòåðèçóåòñÿ 

ìàòåìàòè÷åñêèì îæèäàíèåì è äèñïåðñèåé:  

( ) ( )
( )

è
a t a t

M n t D n t
b b b t

× ×
= =é ù é ùë û ë û × +

. (5.72) 

Òàêîé ïîäõîä ïîçâîëÿåò ñòðîèòü àíàëèòè÷åñêèå ïðîãíîçíûå ìîäåëè 
âîçíèêíîâåíèÿ íîâûõ óÿçâèìîñòåé è ñ èõ ó÷åòîì îöåíèâàòü âîçìîæíîñòü 
âîçíèêíîâåíèÿ íîâûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. 

Òàêèì îáðàçîì, äëÿ àíàëèòè÷åñêîãî ìîäåëèðîâàíèÿ ïðîöåññà 
âîçíèêíîâåíèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè íåîáõîäèìî çíàòü 
ñðåäíåñòàòèñòè÷åñêèå õàðàêòåðèñòèêè âîçíèêíîâåíèÿ óãðîç. Íà ñåãîäíÿøíèé 
äåíü ñòàòèñòèêà âîçíèêíîâåíèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ 
ïðàêòè÷åñêè îòñóòñòâóåò. Â ýòèõ óñëîâèÿõ èëè ñàìà âåðîÿòíîñòü ìîæåò áûòü 
îöåíåíà íà îñíîâå ïðèìåíåíèÿ àïïàðàòà íå÷åòêèõ ìíîæåñòâ èëè îöåíèâàþòñÿ 
ñ ïîìîùüþ ýòîãî àïïàðàòà â íå÷åòêîì âèäå ñðåäíåñòàòèñòè÷åñêèå 
õàðàêòåðèñòèêè ïîòîêîâ âîçíèêíîâåíèÿ óãðîç áåçîïàñíîñòè èíôîðìàöèè. Ïðè 
ýòîì ðàçðàáîòàííûå ìîäåëè íå ïðåòåðïåâàþò ñóùåñòâåííûõ èçìåíåíèé çà 
èñêëþ÷åíèåì òîãî, ÷òî âìåñòî îáû÷íûõ îïåðàöèé ñ ÷èñëàìè ïðèìåíÿþòñÿ 
îïåðàöèè ñ íå÷åòêèìè ÷èñëàìè. 
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5.5. Îáùèé ïîäõîä ê ïîñòðîåíèþ ìàðêîâñêèõ ìîäåëåé ïðîöåññîâ 
âîçíèêíîâåíèÿ è ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

ñ äèñêðåòíûìè ñîñòîÿíèÿìè è íåïðåðûâíûì âðåìåíåì 

Óãðîçà áåçîïàñíîñòè èíôîðìàöèè â ÈÑ ìîæåò áûòü ðåàëèçîâàíà íà 
ñåòåâîì, ñèñòåìíîì è ïðèêëàäíîì óðîâíÿõ21 [26, 35]. 

U#(5$!$,+*(8"+,2$ ðåàëèçàöèÿ óãðîç íàïðàâëåíà: 

íà ïåðåõâàò ñîîáùåíèé (ïåðåõâàò òðàôèêà), ïåðåäàâàåìûõ ïî ñåòÿì 
îáùåãî ïîëüçîâàíèÿ; 

íà íàðóøåíèå ôóíêöèîíèðîâàíèÿ óçëîâ è êîììóíèêàöèîííûõ 
ýëåìåíòîâ êàê âíåøíèõ ñåòåé, ÷åðåç êîòîðûå îñóùåñòâëÿåòñÿ ïåðåäà÷à 
ñîîáùåíèé èç çàùèùàåìîé ÈÑ, ÷òî ïðèâîäèò èëè ê íåâîçìîæíîñòè 
èñïîëüçîâàíèÿ åþ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé ñåòè îáùåãî 
ïîëüçîâàíèÿ, èëè ê íàðóøåíèþ ôóíêöèîíèðîâàíèÿ ñàìîé ÈÑ. 

Òàêèå óãðîçû ðåàëèçóþòñÿ ïóòåì: 
1) ñîçäàíèÿ ëîæíûõ óçëîâ ñ ïîñëåäóþùåì ïåðåíàïðàâëåíèåì íà íèõ 

ïåðåõâàòûâàåìîãî òðàôèêà; 
2) ñîçäàíèÿ íà óçëå, äîâåðåííîì äëÿ àòàêóåìîé ÈÑ (õîñòà ÈÑ), ðåæèìà 

óäàëåííîãî òåðìèíàëà; 
3) âíåäðåíèÿ â êîììóíèêàöèîííûå ýëåìåíòû ïî ïóòè òðàôèêà 

àòàêóåìîãî õîñòà èëè â äîâåðåííûå äëÿ íåãî óçëû ïðîãðàììíûõ ñðåäñòâ 
ïåðåõâàòà ïàêåòîâ ñîîáùåíèé («ñíèôôåðîâ»); 

4) ïîäìåíû äîâåðåííîãî õîñòà â ñåòè îáùåãî ïîëüçîâàíèÿ. 
Åñëè óãðîçà ðåàëèçóåòñÿ â ñåòè îáùåãî ïîëüçîâàíèÿ (Internet), òî 

äèíàìèêà åå ðåàëèçàöèè îïðåäåëÿåòñÿ äèíàìèêîé ïåðåäà÷è ïåðåõâàòûâàåìûõ 
ñîîáùåíèé, à ìåðû çàùèòû, êàê ïðàâèëî, ñâÿçàíû ñ êðèïòîãðàôè÷åñêîé 
çàùèòîé òðàôèêà è â äàííîé ðàáîòå äàëåå íå ðàññìàòðèâàþòñÿ. 

Åñëè óãðîçà ðåàëèçóåòñÿ â ñàìîé ÈÑ, òî ïðîöåññ åå ðåàëèçàöèè áóäåò 
îïðåäåëÿòüñÿ âîçìîæíîñòüþ ñîçäàíèÿ íàðóøèòåëåì ëîæíîãî îáúåêòà èëè 
âíåäðåíèÿ «ñíèôôåðà», âêëþ÷åíèÿ ðåæèìà óäàëåííîãî òåðìèíàëà è ïîäìåíû 
ôèçè÷åñêîãî àäðåñà õîñòà ÈÑ è äð. Âñå ýòè äåéñòâèÿ îñóùåñòâëÿþòñÿ, êàê 
ïðàâèëî, çàáëàãîâðåìåííî è íå ñâÿçàíû ñ äèíàìèêîé ðåàëèçàöèè óãðîçû 
ïåðåõâàòà òðàôèêà â ÈÑ, êîòîðàÿ áóäåò îïðåäåëÿòüñÿ, â îñíîâíîì, äèíàìèêîé 
ïåðåäà÷è ñîîáùåíèé â ÈÑ. Â ýòèõ óñëîâèÿõ, êàê ïðàâèëî, âðÿä ëè 
öåëåñîîáðàçíî ìîäåëèðîâàòü ïðîöåññû ïåðåäà÷è ïîäëåæàùèõ ïåðåõâàòó 
ñîîáùåíèé â ÈÑ. 

Íà 5&5!$*2+*( &( )"&74#62+*( 8"+,2'=( óãðîçû ðåàëèçóþòñÿ ïóòåì 
ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó ÈÑ (õîñòà ÈÑ), òî åñòü äîñòóïà ê 
êîìàíäàì åãî ÎÑ, ê ïðèêëàäíûì ïðîãðàììàì, ê ó÷åòíûì çàïèñÿì, ê 
ñèñòåìíîìó ðååñòðó è ò.ä., à òàêæå ñ ïîëó÷åíèåì îòêëèêà íà ñïåöèàëüíî 
ïîñûëàåìûå ïàêåòû ñîîáùåíèé, îáðàáàòûâàåìûå ÎÑ õîñòîâ. Ïðè ýòîì íà 
ñèñòåìíîì óðîâíå äëÿ ðåàëèçàöèè óãðîç èñïîëüçóþòñÿ óÿçâèìîñòè ÎÑ (â òîì 
÷èñëå äðàéâåðîâ, ñèñòåìíûõ óòèëèò è ò.ï.), à íà ïðèêëàäíîì óðîâíå � 

                                           
21 Óãðîçû, ðåàëèçóåìûå íà ìèêðîïðîãðàììíîì óðîâíå, â äàííîé ðàáîòå íå ðàññìàòðèâàþòñÿ. 
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óÿçâèìîñòè ïðèêëàäíûõ ïðîãðàìì (ïðîãðàìì ïîëüçîâàòåëåé, ñèñòåì 
óïðàâëåíèÿ áàçàìè äàííûõ è ò.ï.). 

Êàê ïðàâèëî, òàêèå óãðîçû íàïðàâëåíû: 
íà õèùåíèå (êîïèðîâàíèå èëè ïðîñìîòð) èëè ìîäèôèêàöèþ 

ïîëüçîâàòåëüñêîé èíôîðìàöèè (òåêñòîâûõ, ãðàôè÷åñêèõ, âèäåîôàéëîâ, â òîì 
÷èñëå çàïèñåé â áàçàõ äàííûõ); 

íà âûÿâëåíèå òåõíîëîãè÷åñêîé èíôîðìàöèè, â òîì ÷èñëå ñåòåâîãî è 
ôèçè÷åñêîãî àäðåñà, òèïà ÎÑ, ñîñòàâà óñòàíîâëåííûõ ïðèêëàäíûõ ïðîãðàìì, 
ñîñòàâà è òèïàæà ïîäêëþ÷åííîãî ïåðèôåðèéíîãî îáîðóäîâàíèÿ è ò.ï.; 

íà âûÿâëåíèå ïàðîëåé äîñòóïà; 
íà èçìåíåíèå ó÷åòíûõ çàïèñåé; 
íà âûÿâëåíèå äèðåêòîðèé è êàòàëîãîâ ñ ïðåäñòàâëÿþùåé èíòåðåñ 

èíôîðìàöèåé ñ öåëüþ ïîñëåäóþùåãî åå êîïèðîâàíèÿ; 
íà âûÿâëåíèå ñîñòàâà ïðèíÿòûõ ìåð çàùèòû èíôîðìàöèè è íàñòðîåê 

ïðèìåíÿåìûõ ñðåäñòâ çàùèòû ñ öåëüþ ïîñëåäóþùåãî èñïîëüçîâàíèÿ äëÿ 
ðåàëèçàöèè óãðîç õèùåíèÿ èíôîðìàöèè â äàííîì êîìïüþòåðå; 

íà óíè÷òîæåíèå, ïåðåìåùåíèå èëè íàðóøåíèå äîñòóïíîñòè 
ïîëüçîâàòåëüñêèõ ôàéëîâ (òåêñòîâûõ, ãðàôè÷åñêèõ, âèäåîôàéëîâ, ïðèêëàäíûõ 
ïðîãðàìì); 

íà âíåäðåíèå âðåäîíîñíûõ ïðîãðàìì; 
íà íåñàíêöèîíèðîâàííûé çàïóñê ïðèëîæåíèé; 
íà èçìåíåíèå íàñòðîåê ÎÑ, â òîì ÷èñëå ïðîãðàììíûõ è ïðîãðàììíî-

àïïàðàòíûõ ñðåäñòâ çàùèòû ñ öåëüþ îáåñïå÷åíèÿ âîçìîæíîñòè ñêðûòíîãî 
äîñòóïà ñ äðóãîãî êîìïüþòåðà ýòîé æå ÈÑ èëè èç âíåøíåé ñåòè, åñëè 
êîìïüþòåð ïîäêëþ÷åí ê íåé è ò.ä. 

Êðîìå òîãî, óãðîçû ìîãóò áûòü íàïðàâëåíû íà íàðóøåíèå 
ôóíêöèîíèðîâàíèÿ êîìïüþòåðà èëè îòäåëüíûõ ïðèêëàäíûõ ïðîãðàìì. 

Ïðîöåññ ðåàëèçàöèè óãðîçû ñåòåâîé àòàêè â îáùåì ñëó÷àå ñîñòîèò èç 
÷åòûðåõ ýòàïîâ [26]: 

� ñáîðà èíôîðìàöèè; 
� âòîðæåíèÿ (ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó); 
� ðåàëèçàöèè äåñòðóêòèâíûõ äåéñòâèé; 
� ëèêâèäàöèè ñëåäîâ àòàêè. 
Ìîäåëèðîâàíèå ïðîöåññà ðåàëèçàöèè óãðîç, êàê ïðàâèëî, 

îñóùåñòâëÿåòñÿ â îñíîâíîì äëÿ ýòàïîâ âòîðæåíèÿ è ðåàëèçàöèè 
äåñòðóêòèâíûõ äåéñòâèé. Â ýòîì ñëó÷àå ïðîöåññ ðåàëèçàöèè óãðîçû çà âðåìÿ 
t  â îòíîøåíèè m -ãî áëîêà çàùèùàåìîé èíôîðìàöèè (ôàéëà, ïàïêè, 
äèðåêòîðèè, çàïèñè â áàçå äàííûõ è äð.) ìîæåò áûòü ôîðìàëüíî çàïèñàí 
ñëåäóþùèì îáðàçîì: 

{ } (inf)( ) ( ) ( ), 1, , 1,u uj pr j m gm ug gR t Y g j J m Mt t= Å = = , (5.73) 

ãäå ujY  � j -å äåéñòâèå ñëó÷àéíîé ïðîäîëæèòåëüíîñòè prjt , íàïðàâëåííîå íà 

ïðîíèêíîâåíèå â îïåðàöèîííóþ ñðåäó õîñòà, âõîäÿùåå âî ìíîæåñòâî 
äåéñòâèé ìîùíîñòüþ u ugJÀ = , íåîáõîäèìûõ äëÿ âûïîëíåíèÿ mg -ãî 
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íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ñëó÷àéíîé ïðîäîëæèòåëüíîñòè 
gmt  â 

îòíîøåíèè m -ãî áëîêà çàùèùàåìîé èíôîðìàöèè ïðè ðåàëèçàöèè u -é óãðîçû; 
Å  � çíàê ñîâîêóïíîñòè ðàññìàòðèâàåìûõ äåéñòâèé; 

( )

inf

gM  � îáùåå êîëè÷åñòâî áëîêîâ çàùèùàåìîé èíôîðìàöèè â õîñòå, 
îòíîñèòåëüíî êîòîðîãî ìîæåò áûòü âûïîëíåíî g -å íåñàíêöèîíèðîâàííîå 
äåéñòâèå, ñîîòâåòñòâóþùåå u -é óãðîçå. 

Îáùàÿ ïðîäîëæèòåëüíîñòü ïðîöåññà ðåàëèçàöèè óãðîçû ÿâëÿåòñÿ 
ñóììîé âðåìåí âûïîëíåíèÿ ïàðöèàëüíûõ äåéñòâèé, â òîì ÷èñëå g -ãî 
íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ñ èíôîðìàöèåé: 

( ) ( )

( ) ( )
( )

( )

1

1 1

â ñëó÷àå îäíîãî ãî áëîêà èíôîðìàöèè;

â ñëó÷àå áëîêîâ èíôîðìàöèè.

ug

g

ug inf

J
pr g

j m

j

u
MJ

pr g g

j m inf

j ?

m

M

t t

t

t t

=

= =

ì
+ - -ï

ï
= í

ï
+ -ï

î

å

å å
 

(5.74) 

Ïðè ýòîì êàæäîå äåéñòâèå íà÷èíàåòñÿ ïîñëå îêîí÷àíèÿ ïðåäûäóùåãî 
äåéñòâèÿ è íå çàâèñèò îò âðåìåíè âûïîëíåíèÿ âñåõ ðàíåå âûïîëíåííûõ 
äåéñòâèé, òî åñòü ïðîöåññ ðåàëèçàöèè óãðîçû îáëàäàåò ñâîéñòâîì ìàðêîâñêîãî 
ïðîöåññà, êîãäà áóäóùåå ïðîöåññà íå çàâèñèò îò åãî ïðîøëîãî, à îïðåäåëÿåòñÿ 
òîëüêî åãî íàñòîÿùèì. 

Åñëè ïëîòíîñòè ðàñïðåäåëåíèÿ âåðîÿòíîñòåé óêàçàííûõ âåëè÷èí ðàâíû 

ñîîòâåòñòâåííî 
( )( ) ( )( )èpr g

j mf ft t , òî ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè 

äëÿ èõ ñóììû íàõîäèòñÿ èç ñîîòíîøåíèÿ:  

( ) ( )1

1

( ) ( , ) ( , )
udJ

pr g

u j m

j

f L s st c t c t-

=

ì ü
= ×í ý

î þ
Õ , (5.75) 

ãäå 
( )( ) ( )( )èpr g

j ms, s,c t c t  � õàðàêòåðèñòè÷åñêèå ôóíêöèè ñëó÷àéíûõ âåëè÷èí

( ) ( )èpr g

j mt t  ñîîòâåòñòâåííî; 
1L-
 � îáðàòíîå ïðåîáðàçîâàíèå Ëàïëàñà ñ ïàðàìåòðîì s . 

Ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòåé óêàçàííûõ ñëó÷àéíûõ âåëè÷èí, 
êàê ïðàâèëî, íåèçâåñòíû, íî ïîñêîëüêó ýòè âåëè÷èíû ÿâëÿþòñÿ ïîëîæèòåëüíî 
îïðåäåëåííûìè, òî ïëîòíîñòè ðàñïðåäåëåíèÿ ìîãóò áûòü àïïðîêñèìèðîâàíû 
ñ ëþáîé òî÷íîñòüþ ãàììà-ðàñïðåäåëåíèåì [96, 92]:  

1( )
( )

xf x x e
a

a ll
a

- - ×= × ×
G

, (5.76) 

ãäå l  � ñðåäíÿÿ èíòåíñèâíîñòü, îïðåäåëÿåìàÿ êàê îáðàòíàÿ âåëè÷èíà 
ìàòåìàòè÷åñêîãî îæèäàíèÿ ðàññìàòðèâàåìîé ñëó÷àéíîé âåëè÷èíû (íàïðèìåð, 

( )

1

g

m

l
t

= ), à a  � ïàðàìåòð g -ðàñïðåäåëåíèÿ, ïîäáèðàåìûé ïðè àïïðîêñèìàöèè. 
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Äëÿ ïëîòíîñòåé ðàñïðåäåëåíèÿ â âèäå ãàììà-ôóíêöèè 
õàðàêòåðèñòè÷åñêèå ôóíêöèè èìåþò âèä:  

( )

( ) ( )
( )

( )

1 1
( , ) ; ( , ) ,

(1 )(1 )
pr

gj

pr g

j m kk gpr

mj

s s
ss

c t c t
tt

= =
+ ×+ ×

 (5.77) 

ãäå 
( )pr

j gk , k  � ïàðàìåòðû ñîîòâåòñòâóþùèõ g -ðàñïðåäåëåíèé. 

Â îáùåì âèäå âåðîÿòíîñòü ðåàëèçàöèè óãðîçû çà âðåìÿ t  ìîæåò áûòü 

ðàññ÷èòàíà èç ñîîòíîøåíèÿ [97]:  

( ) ( )( )
( ) ( ) ( )

( )

( )( )
( ) ( ) ( )

( )

( )
( ) ( )

1

1 1

2

2 2

1

11

2

1 12

1
1

1 !

1 1

1 !1 !

pr

pr pr

pr
g

pr pr g
g m

t
k

pr k k

u kpr
k

t t
kk

k kpr gk k

k kpr
k kg

P t H t e
k

H t e H t e ,
kk

t

t t

-
-

=

- -
--

= =

= - × × × -
-

- × × × - × × ×
--

å

å å

 (5.78) 

ãäå 
( ) ( ) ( )

1 2, ,pr pr g

k k kH H H � âñïîìîãàòåëüíûå ôóíêöèè, îïðåäåëÿåìûå ïî ñõîäíîé 
äëÿ âñåõ ôîðìóëå  

( ) ( )
( )

( )( ) ( )( ) ( )( )
1

1

1 2

11

1 ! ! 1 1 1

xk
k

x( x )

k k
pr pr g

x
m

sd
H

k k k ds s s s

t

t t t

-

-

é ù
+ ×ê ú= × × ê ú- × - + × × + × × + × ×ê úë û

, (5.79) 

ãäå âìåñòî èíäåêñà x  ïîäñòàâëÿåòñÿ îäèí èç èíäåêñîâ äëÿ ñëó÷àéíûõ âåëè÷èí 
( ) ( )èpr g

j mt t . 

Â ïðîñòåéøåì ñëó÷àå ýêñïîíåíöèàëüíûõ ðàñïðåäåëåíèé è äâóõ 
äåéñòâèÿõ â õîäå ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó (íàïðèìåð, ïîäáîð 

ïàðîëÿ è èçìåíåíèå ó÷åòíûõ çàïèñåé) ïàðàìåòðû 
( ) ( )
1 2, èpr pr

gk k k  ðàâíû 

åäèíèöå, à âåðîÿòíîñòü òîãî, ÷òî çà âðåìÿ t  óãðîçà áóäåò ðåàëèçîâàíà 
îòíîñèòåëüíî m -ãî áëîêà èíôîðìàöèè, èìååò ñëåäóþùèé âèä:  

( ) ( )

( ) ( ) ( ) ( )

( ) ( )

( ) ( ) ( ) ( )

( ) ( )

( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( )

1 2

2 2

1 2

1 2 1 2 1 2

2

1 2 1 2

1 2

( ) 1
( )( ) ( )( )

ïðè , è .
( )( )

pr pr

g
m

t t

pr pr

mu
pr pr pr g pr pr pr g

m m

t

g
pr pr pr g pr gm

m m
g pr g pr

m m

e e
P t

e

t t

t

t t

t t t t t t t t

t
t t t t t t

t t t t

- -

-

× ×
= - -

- - - -

- ¹ ¹ ¹
- -

 (5.80) 

Åñëè ( ) ( ) ( ) ( )
1 2

pr pr pr g

mt t t t= = ¹ , òî ôîðìóëà (5.80) ïðåîáðàçóåòñÿ ê âèäó: 

( ) ( ) ( )( ) ( ) ( )( )
( ) ( )( )

( )
( )

( ) ( )( )
( )

2

2 2

2
( ) 1 .

gpr
m

pr g pr g pr tt g
m m

m
mu

g pr g pr

m m

t
P t e e

tt
t t t t t t

t t t t

--- + × -
= + × - ×

- -
 (5.81) 
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Òåì íå ìåíåå, ðàññ÷èòûâàòü âåðîÿòíîñòü ðåàëèçàöèè óãðîçû ïî 
ãðîìîçäêèì ôîðìóëàì çàòðóäíèòåëüíî, ïîýòîìó öåëåñîîáðàçíî èñïîëüçîâàòü 
ïðèáëèæåííóþ ôîðìóëó, îñíîâàííóþ íà ýêñïîíåíöèàëüíîé çàâèñèìîñòè, 
êîòîðàÿ, êàê ïðàâèëî, ñ äîñòàòî÷íîé äëÿ ïðàêòèêè òî÷íîñòüþ îïèñûâàåò 
ïîâåäåíèå ôóíêöèè ( )muP t : 

( ) 1 mu

t

muP t e
t

-

= - , (5.82) 

ãäå mut  � ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ðåàëèçàöèè óãðîçû îòíîñèòåëüíî 

m -ãî áëîêà èíôîðìàöèè, îïðåäåëÿåìîé ô îáùåì ñëó÷àå ïî ôðìóëå (5.75); Òàê 

êàê âñå ñóììèðóåìûå âåëè÷èíû 
( ) ( )èpr g

j mt t  íåçàâèñèìû, òî ñðåäíåå ñóììàðíîå 

âðåìÿ ðåàëèçàöèè óãðîçû îïðåäåëÿåòñÿ ïî ôîðìóëå (5.74) äëÿ îäíîãî m -ãî 
áëîêà èíôîðìàöèè.Ïðè ýòîì ñëåäóåò èìåòü â âèäó, ÷òî äðóãîå 
íåñàíêöèîíèðîâàííîå äåéñòâèå îòíîñèòåëüíî ðàññìàòðèâàåìîãî áëîêà 
çàùèùàåìîé èíôîðìàöèè ñîîòâåòñòâóåò äðóãîé óãðîçå. 

Åñëè ðàññìàòðèâàòü ìíîæåñòâî óãðîç, îòëè÷àþùèõñÿ òîëüêî îáúåêòîì 
âîçäåéñòâèÿ (ñ îäèíàêîâûì èñòî÷íèêîì óãðîç, ýêñïëóàòèðóåìîé óÿçâèìîñòüþ, 
ñïîñîáîì ðåàëèçàöèè, ñîäåðæàíèåì íåñàíêöèîíèðîâàííîãî äåéñòâèÿ), òî 
ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè èõ ðåàëèçàöèè îòíîñèòåëüíî ìíîæåñòâà 

áëîêîâ çàùèùàåìîé èíôîðìàöèè ( )g

infM ñ ó÷åòîì ôîðìóëû (5.75) îïðåäåëÿåòñÿ 

èç ñîîòíîøåíèÿ:  

( )( ) ( ) ( )
( )

1 1

g

ug infMJ
g pr g

u inf j m

j m

Mt t t
= =

= +å å . (5.83) 

Ïðè ýòîì âåðîÿòíîñòü ðåàëèçàöèè óãðîçû îöåíèâàåòñÿ ïî ôîðìóëå 

(5.82), ãäå âìåñòî mut  ïîäñòàâëÿåòñÿ âåëè÷èíà 
( )( )g

u infMt . 

Åñëè óãðîç áåçîïàñíîñòè èíôîðìàöèè, ñâÿçàííûõ ñ ïðîíèêíîâåíèåì â 
îïåðàöèîííóþ ñðåäó õîñòà, ìíîãî, òî ïðè àíàëèçå âîçìîæíîñòè èõ ðåàëèçàöèè 
ñíà÷àëà íåîáõîäèìî ïðîâåñòè èõ ãðóïïèðîâàíèå ïî ñõîäíûì ýëåìåíòàì 
îïèñàíèÿ ñëåäóþùèì îáðàçîì. 

1. Âñå óãðîçû ðàçäåëÿþòñÿ íà äâå ãðóïïû, â îäíó èç êîòîðûõ âêëþ÷àþòñÿ 
óãðîçû ñ âíåøíèì èñòî÷íèêîì, â äðóãóþ � ñ âíóòðåííèì èñòî÷íèêîì. 

2. Äàëåå óãðîçû, âõîäÿùèå â êàæäóþ èç äâóõ ãðóïï, ðàçäåëÿþò ïî 
ïîäãðóïïàì, ñîîòâåòñòâóþùèì ïðèìåíÿåìûì ñõîäíûì (îäèíàêîâûì) 
ñïîñîáàì ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó õîñòà. 

3. Çàòåì êàæäóþ ïîäãðóïïó äåëÿò íà ïîäìíîæåñòâà, êàæäîå èç êîòîðûõ 
ñîîòâåòñòâóåò ñâîåìó íåñàíêöèîíèðîâàííîìó äåéñòâèþ (íåçàâèñèìî îò òîãî, 
êàêîé áëîê èíôîðìàöèè áóäåò ïîäâåðãíóò âîçäåéñòâèþ). 

Â ðåçóëüòàòå áóäóò îáðàçîâàíû ïîäìíîæåñòâà óãðîç, êàæäîå èç êîòîðûõ 
õàðàêòåðèçóåòñÿ îäèíàêîâûìè èñòî÷íèêîì, ñïîñîáîì ïðîíèêíîâåíèÿ è 
äåñòðóêòèâíûì äåéñòâèåì. Ýòî ïîçâîëÿåò ñóùåñòâåííî ñîêðàòèòü îáúåì ðàáîò 
ïî àíàëèçó âîçìîæíîñòåé ðåàëèçàöèè óãðîç îòíîñèòåëüíî ëþáîãî èëè âñåé 
ñîâîêóïíîñòè áëîêîâ çàùèùàåìîé èíôîðìàöèè â õîñòå ÈÑ. 
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Ïóñòü äëÿ r -é ( 1 2r ,= ) ãðóïïû óãðîç ìîæåò èìåòü ìåñòî 
rS  ñïîñîáîâ 

ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó, òî åñòü èìååòñÿ rS  ïîäãðóïï óãðîç. 

Êàæäàÿ rs -ÿ ïîäãðóïïà ( 1r rs ,S= ) äåëèòñÿ íà ( )rG s  íåñàíêöèîíèðîâàííûõ 

äåéñòâèé, êîòîðûå ìîãóò áûòü âûïîëíåíû îòíîñèòåëüíî áëîêîâ çàùèùàåìîé 
èíôîðìàöèè â õîñòå. Òîãäà ïðèìåíèòåëüíî ê îäíîìó m -ìó áëîêó çàùèùàåìîé 
èíôîðìàöèè, rs -ìó ñïîñîáó ïðîíèêíîâåíèÿ è ( )rg s  íåñàíêöèîíèðîâàííîìó 

äåéñòâèþ ( ( ) ( )1r rg s ,G s= ) ôîðìóëà (5.83) ïðåîáðàçóåòñÿ ê âèäó:  

[ ] ( ) ( ) [ ]
1

( ) ( )
udJ

pr

mu r j r m r

j

g s s g st t t
=

= +å . (5.84) 

À äëÿ âñåãî ìíîæåñòâà áëîêîâ èíôîðìàöèè ( )inf rM g sé ùë û , 

îòíîñèòåëüíîãî êîòîðûõ âûïîëíÿåòñÿ îäèíàêîâîå íåñàíêöèîíèðîâàííîå 
äåéñòâèå ( )rg s , ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ðåàëèçàöèè óãðîç ñîñòàâèò 

âåëè÷èíó:  

( ){ } ( ) ( )
( )

1 1

inf rug M g sJ
pr

u inf r j m r

j m

M g s g st t t
é ùë û

= =

= +é ù é ùë û ë ûå å . (5.85) 

Ïðè ýòîì âåðîÿòíîñòü ðåàëèçàöèè óãðîçû ðàññ÷èòûâàåòñÿ ïî 

ôîðìóëå (5.82) ñ ïîäñòàíîâêîé âìåñòî mut  â ñëó÷àå âîçäåéñòâèÿ òîëüêî íà îäèí 

m -é áëîê èíôîðìàöèè âåëè÷èíû ( )u rg st é ùë û  è â ñëó÷àå âîçäåéñòâèÿ íà 

ìíîæåñòâî ( )inf rM g sé ùë û  áëîêîâ èíôîðìàöèè � âåëè÷èíû ( ){ }u inf rM g st é ùë û . 

Äàëåå ðàññìàòðèâàþòñÿ íåêîòîðûå ìîäåëè äèíàìèêè ðåàëèçàöèè óãðîç â 
îòäåëüíîì êîìïüþòåðå è ìîäåëè ñåòåâûõ àòàê. 

 

5.6. Íåêîòîðûå ìàðêîâñêèå ìîäåëè ïðîöåññîâ ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè 

5.6.1. Ìàðêîâñêèå ìîäåëè äèíàìèêè âûïîëíåíèÿ 
íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî áëîêîâ 

çàùèùàåìîé èíôîðìàöèè â îòäåëüíîì êîìïüþòåðå 

Äëÿ ðåàëèçàöèè íåñàíêöèîíèðîâàííûõ äåéñòâèé îòíîñèòåëüíî áëîêîâ 
çàùèùàåìîé èíôîðìàöèè (ñèñòåìíîé èëè ïîëüçîâàòåëüñêîé) íàðóøèòåëþ èëè 
èíèöèèðóåìîìó èì ïðîöåññó íåîáõîäèìî ïîëó÷èòü äîñòóï â îïåðàöèîííóþ 
ñðåäó êîìïüþòåðà ñ íåêîòîðûìè, âîçìîæíî îãðàíè÷åííûìè, ïðàâàìè 
äîâåðåííîãî ïîëüçîâàòåëÿ (ïðîöåññà). Äàëåå íåñàíêöèîíèðîâàííîå äåéñòâèå 
âûïîëíÿåòñÿ èëè øòàòíûìè (èìåþùèìèñÿ â ñîñòàâå îïåðàöèîííîé ñèñòåìû) 
ïðîãðàììàìè (êîìàíäàìè), èëè ñ ïðèìåíåíèåì ñïåöèàëüíî ðàçðàáîòàííûõ 
ïðîãðàìì. Ïðè ýòîì äåéñòâèÿ ìîãóò âûïîëíÿòüñÿ: 

� îòíîñèòåëüíî ëþáîãî îäíîãî èëè íåñêîëüêèõ ïðîèçâîëüíî âûáðàííûõ 
áëîêîâ èíôîðìàöèè; 
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� îòíîñèòåëüíî çàðàíåå èçâåñòíîãî (êàê ïðàâèëî, ïî èìåíè) áëîêà 
èíôîðìàöèè, ìåñòîíàõîæäåíèå êîòîðîãî ìîæåò áûòü êàê èçâåñòíûì, òàê è 
íåèçâåñòíûì íàðóøèòåëþ. Â ïîñëåäíåì ñëó÷àå íàðóøèòåëü äîëæåí ïðîâåñòè 
ïîèñê èìåíîâàííîãî áëîêà èíôîðìàöèè; 

� îòíîñèòåëüíî îäíîãî èëè íåñêîëüêèõ áëîêîâ èíôîðìàöèè, êîãäà 
íåîáõîäèìîñòü âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî äåéñòâèÿ íàðóøèòåëü 
äîëæåí îïðåäåëèòü ïîñëå ïðåäâàðèòåëüíîãî àíàëèçà èõ ñîäåðæàíèÿ; 

� îòíîñèòåëüíî îäíîãî èëè íåñêîëüêèõ áëîêîâ èíôîðìàöèè, êîãäà 
íàðóøèòåëü âûïîëíÿåò íåñêîëüêî âçàèìîñâÿçàííûõ íåñàíêöèîíèðîâàííûõ 
äåéñòâèé. 

Êðîìå òîãî, îòíîñèòåëüíî îäíîãî èëè ñîâîêóïíîñòè áëîêîâ èíôîðìàöèè 
ìîæåò âûïîëíÿòüñÿ òîëüêî îäíî íåñàíêöèîíèðîâàííîå äåéñòâèå èëè 
ñîâîêóïíîñòü âçàèìîñâÿçàííûõ äåéñòâèé. 

Äëÿ ñëó÷àÿ, êîãäà âûïîëíÿåòñÿ òîëüêî îäíî èç íåñàíêöèîíèðîâàííûõ 
äåéñòâèé îòíîñèòåëüíî îäíîãî èëè íåñêîëüêèõ áëîêîâ èíôîðìàöèè, 
ñîîòíîøåíèÿ äëÿ ðàñ÷åòà âåðîÿòíîñòíî-âðåìåííûõ õàðàêòåðèñòèê äèíàìèêè 
åãî âûïîëíåíèÿ, ïîëó÷åííûå íà îñíîâå ðåøåíèÿ ñèñòåì äèôôåðåíöèàëüíûõ 
óðàâíåíèé Êîëìîãîðîâà (ñì. ðàçäåë 5.2), ïðèâåäåíû â òàáëèöå 5.2. 

Çíà÷èòåëüíî ñëîæíåå îêàçûâàþòñÿ ìàðêîâñêèå ìîäåëè âûïîëíåíèÿ 

íåêîòîðîé ñîâîêóïíîñòè âçàèìîñâÿçàííûõ íåñàíêöèîíèðîâàííûõ äåéñòâèé 
îòíîñèòåëüíî îäíîãî áëîêà èíôîðìàöèè ñ åãî ïîèñêîì èëè òåì áîëåå 
îòíîñèòåëüíî íåñêîëüêèõ áëîêîâ èíôîðìàöèè. 

Îäíàêî òàêèå ìîäåëè îñîáåííî âàæíû â òåõ ñëó÷àÿõ, êîãäà íåèçâåñòíî, 
êàêîå íåñàíêöèîíèðîâàííîå äåéñòâèå ìîæåò áûòü âûïîëíåíî â ðåçóëüòàòå 
ÍÑÄ. Ïðè âûïîëíåíèè ñîâîêóïíîñòè íåñàíêöèîíèðîâàííûõ äåéñòâèé èìååòñÿ 
îïðåäåëåííàÿ ñåìàíòè÷åñêàÿ è ñòàòèñòè÷åñêàÿ âçàèìîñâÿçü ìåæäó 
âîçìîæíûìè ñî÷åòàíèÿìè äåñòðóêòèâíûõ äåéñòâèé. Â òàáëèöå 5.3 ïðèâåäåíà 
ìàòðèöà âçàèìîñâÿçåé ðàçëè÷íûõ ñîâîêóïíîñòåé äåñòðóêòèâíûõ äåéñòâèé, 

êîòîðûå ìîãóò èìåòü ìåñòî â êîìïüþòåðíîé ñèñòåìå. Ïðè îãðàíè÷åííîì 
âðåìåíè èìååòñÿ ëèøü îïðåäåëåííàÿ âåðîÿòíîñòü âûïîëíåíèÿ òîãî èëè èíîãî 
ñî÷åòàíèÿ äåñòðóêòèâíûõ äåéñòâèé, óìåíüøàþùàÿñÿ ñ óìåíüøåíèåì 
îòâåäåííîãî äëÿ ýòîãî âðåìåíè. 

Ïåðâîå äåéñòâèå â êîðòåæå âûïîëíÿåòñÿ ïî ìåðå ïîëó÷åíèÿ äîñòóïà ê 
áëîêó èíôîðìàöèè çà âðåìÿ 1gt , âòîðîå ïîñëå ïåðâîãî çà âðåìÿ 2gt  è ò.ä. 

Ñóììàðíîå âðåìÿ âûïîëíåíèÿ âçàèìîñâÿçàííûõ äåéñòâèé, âõîäÿùèõ â 
ïîäìíîæåñòâî nW , ñîñòàâëÿåò âåëè÷èíó:  

n

n

pr gw
w

t t tW
ÎW

= + å , (5.86) 

ãäå prt  � ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî 

äîñòóïà; 



162

Ò
àá

ëè
öà

 5
.2

 �
Â

åð
îÿ

òí
îñ

òí
î 

âð
åì

åí
íû

å 
õà

ðà
êò

åð
èñ

òè
êè

 ä
èí

àì
èê

è 
âû

ïî
ëí

åí
èÿ

 ä
åñ

òð
óê

òè
âí

û
õ 

äå
éñ

òâ
èé

 â
 î

òä
åë

üí
îì

 
êî

ì
ïü

þ
òå

ðå
 ï

ðè
 ì

îä
åë

èð
îâ

àí
èè

 ñ
 è

ñï
îë

üç
îâ

àí
èå

ì
 à

ïï
àð

àò
à 

ì
àð

êî
âñ

êè
õ 

ïð
îö

åñ
ñî

â 
Í

àè
ì

åí
îâ

àí
èå

 ì
îä

åë
è

Ó
ñë

îâ
èÿ

 ì
îä

åë
èð

îâ
àí

èÿ
Ñ

îî
òí

îø
åí

èÿ
 ä

ëÿ
 ð

àñ
÷å

òà
 â

åð
îÿ

òí
îñ

òí
î

�
âð

åì
åí

íû
õ 

õà
ðà

êò
åð

èñ
òè

ê
Ï

ðè
íÿ

òû
å 

îá
îç

íà
÷å

íè
ÿ

Ì
îä

åë
ü 

äè
íà

ì
èê

è 
âû

ïî
ëí

å-
íè

ÿ 
äå

ñò
ðó

êò
èâ

íî
ãî

 ä
åé

ñò
âè

ÿ 
îò

íî
ñè

òå
ëü

íî
 ë

þ
áî

ãî
îä

íî
ãî

 
áë

îê
à 

èí
ô

îð
ì

àö
èè

Í
àð

óø
èò

åë
ü 

ñë
ó÷

àé
íî

 
âû

áè
-

ðà
åò

 ë
þ

áî
é 

èç
 á

ëî
êî

â 
èí

ô
îð

-
ì

àö
èè

-
ñð

åä
íå

å 
âð

åì
ÿ,

 í
åî

áõ
îä

èì
îå

 ä
ëÿ

 â
û

ïî
ëí

å-
íè

ÿ 
äå

ñò
ðó

êò
èâ

íî
ãî

 ä
åé

ñò
âè

ÿ

Ì
îä

åë
ü 

äè
íà

ì
èê

è 
âû

ïî
ëí

å-
íè

ÿ 
äå

ñò
ðó

êò
èâ

íî
ãî

 ä
åé

ñò
âè

ÿ 
îò

íî
ñè

òå
ëü

íî
 ì

íî
ãè

õ 
áë

îê
îâ

 
èí

ô
îð

ì
àö

èè

Á
ëî

êè
 

èí
ô

îð
ì

àö
èè

 
(ô

àé
ëû

),
 

îò
íî

ñè
òå

ëü
íî

 ê
îò

îð
û

õ 
âû

ïî
ë-

íÿ
åò

ñÿ
 ý

òî
 ä

åé
ñò

âè
å,

 â
û

áè
ðà

-
þ

òñ
ÿ 

ñë
ó÷

àé
íî

,
;

;
;

�
ïð

è 
ïî

ñë
åä

îâ
àò

åë
üí

îì
 ï

å-

ðå
ì

åù
åí

èÿ
 

êó
ðñ

îð
à 

îò
 

ô
àé

ëà
 

(á
ëî

êà
) 

ê 
ô

àé
ëó

 
(á

ëî
êó

);

�
ïð

è 
âû

äå
ëå

íè
è

ãð
óï

ïû
 á

ëî
êî

â 
(ê

à-

òà
ëî

ãî
â,

 ô
àé

ëî
â)

Ï
ðè

ì
åð

 ð
àñ

÷å
òà

 ä
ëÿ

 ï
ðî

öå
äó

ðû
 ó

íè
÷ò

îæ
åí

èÿ
 ô

àé
-

ëî
â 

ïð
èâ

åä
åí

 í
à 

ðè
ñó

íê
å 

5.
10

è
-

âð
åì

ÿ,
 â

 ò
å÷

åí
èå

 ê
îò

îð
îã

î 
ïð

îè
ñõ

î-

äè
ò 

äå
ñò

ðó
êò

èâ
íî

å 
äå

éñ
òâ

èå
 î

òí
îñ

èò
åë

üí
î 

âñ
åõ

 
áë

îê
îâ

 è
íô

îð
ì

àö
èè

 è
 î

òí
îñ

èò
åë

üí
î 

-ã
î

áë
îê

à 
èí

ô
îð

ì
àö

èè
 ñ

îî
òâ

åò
ñò

âå
íí

î;
èí

ô
îð

ì
àö

è
è

�
îá

úå
ì

 â
ñå

õ 
è 

-ã
î 

áë
îê

à 
èí

ô
îð

ì
à-

öè
è,

 î
òí

îñ
èò

åë
üí

î 
êî

òî
ðî

ãî
 â

û
ïî

ëí
ÿå

òñ
ÿ 

äå
-

ñò
ðó

êò
èâ

íî
å 

äå
éñ

òâ
èå

;
ñò

ð -
îá

ù
åå

 ê
îë

è÷
åñ

òâ
î 

áë
îê

îâ
 è

íô
îð

ì
àö

èè
;

è 
�

ïà
ðà

ì
åò

ðû
 à

ïï
ðî

êñ
èì

èð
óþ

ù
åã

î 
-

ðà
ñï

ðå
äå

ëå
íè

ÿ;
ðà

ñï
ðå

�
ñð

åä
íå

å 
âð

åì
ÿ 

ïå
ðå

ì
åù

åí
èÿ

 ê
óð

ñî
ðà

 

íà
 

-é
 á

ëî
ê 

èí
ô

îð
ì

àö
èè

 è
 â

û
äå

ëå
íè

ÿ 
ãð

óï
ïû

 
áë

îê
îâ

Ì
îä

åë
ü 

äè
íà

ì
èê

è 
âû

ïî
ëí

å-
íè

ÿ 
äå

ñò
ðó

êò
èâ

íî
ãî

 ä
åé

ñò
âè

ÿ 
îò

íî
ñè

òå
ëü

íî
 ç

àð
àí

åå
 è

çâ
åñ

ò-
íî

ãî
 è

ì
åí

îâ
àí

íî
ãî

 á
ëî

êà
 è

í-
ô

îð
ì

àö
èè

Í
àð

óø
èò

åë
ü 

îñ
óù

åñ
òâ

ëÿ
åò

 
ïî

èñ
ê 

áë
îê

à 
èí

ô
îð

ì
àö

èè
 ï

î 
åã

î 
èì

åí
è 

"â
ðó

÷í
óþ

" 
è 

âû
-

ïî
ëí

ÿå
ò 

äå
ñò

ðó
êò

èâ
íî

å 
äå

é-
ñò

âè
å 

áå
ç 

àí
àë

èç
à 

ñî
äå

ðæ
àí

èÿ
. 

Ã
ðà

ô
 ñ

îñ
òî

ÿí
èé

 ï
ðî

öå
ññ

à 
âû

-
ïî

ëí
åí

èÿ
äå

ñò
ðó

êò
èâ

íî
ãî

 
äå

éñ
òâ

èÿ
 ñ

 ï
ðå

äâ
àð

èò
åë

üí
û

ì
 

ïî
èñ

êî
ì

 
íå

îá
õî

äè
ì

îé
 

íà
ðó

-
ø

èò
åë

þ
 

èí
ô

îð
ì

àö
èè

 
è 

ñè
-

ñò
åì

à
ñî

îò
âå

òñ
òâ

óþ
ù

èõ
 ä

èô
-

ô
åð

åí
öè

àë
üí

û
õ 

óð
àâ

íå
íè

é 
ïð

èâ
åä

åí
à 

íà
 ð

èñ
óí

êå
 5

.1
1

, 

;

.

Â
 ï

åð
âî

ì
 ï

ðè
áë

èæ
åí

èè
 

.

Ðå
çó

ëü
òà

òû
 ð

àñ
÷å

òà
 â

åð
îÿ

òí
îñ

òè
 ï

ðè
 ò

î÷
íî

ì
 è

 ï
ðè

-
áë

èæ
åí

íî
ì

 â
û

÷è
ñë

åí
èè

 ï
ðè

âå
äå

íû
 í

à
ðè

ñó
íê

å 
5.

12

�
è

í
òå

í
ñè

âí
îñ

òü
 ï

îè
ñê

à 
èí

ô
î

ðì
àö

èè
 

(
�

ñð
åä

íå
å 

âð
åì

ÿ 
ïî

èñ
êà

 ô
àé

ëà
);

-
èí

òå
íñ

èâ
íî

ñò
ü 

ïå
ðå

ì
åù

åí
èÿ

 
êó

ð-

ñî
ðà

 í
à 

î÷
åð

åä
íî

é 
ô

àé
ë 

(
�

ñð
åä

íå
å 

âð
åì

ÿ 

ïå
ðå

ì
åù

åí
èÿ

 ê
óð

ñî
ðà

 í
à 

î÷
åð

åä
íî

é 
ô

àé
ë)

;

-
ñð

åä
íÿ

ÿ 
èí

òå
íñ

èâ
íî

ñò
ü 

âû
ïî

ëí
åí

èÿ
 

äå
ñò

ðó
êò

èâ
íî

ãî
 ä

åé
ñò

âè
ÿ

(
-

ñð
åä

íå
å 

âð
åì

ÿ 

âû
ïî

ëí
åí

èÿ
 ä

åñ
òð

óê
òè

âí
îã

î 
äå

éñ
òâ

èÿ
).



163

Í
àè

ì
åí

îâ
àí

èå
 ì

îä
åë

è
Ó

ñë
îâ

èÿ
 ì

îä
åë

èð
îâ

àí
èÿ

Ñ
îî

òí
îø

åí
èÿ

 ä
ëÿ

 ð
àñ

÷å
òà

 â
åð

îÿ
òí

îñ
òí

î
�

âð
åì

åí
íû

õ 
õà

ðà
êò

åð
èñ

òè
ê

Ï
ðè

íÿ
òû

å 
îá

îç
íà

÷å
íè

ÿ

Í
àð

óø
èò

åë
ü 

îñ
óù

åñ
òâ

ëÿ
åò

 
ïî

èñ
ê 

áë
îê

à 
èí

ô
îð

ì
àö

èè
ïî

 
åã

î 
èì

åí
è 

(ð
àñ

ø
èð

åí
èþ

, 
äà

òå
 ñ

îç
äà

íè
ÿ 

è 
ò.

ï.
) 

ñ 
èñ

-
ïî

ëü
çî

âà
íè

åì
 ø

òà
òí

îé
 ï

ðî
-

ãð
àì

ì
û

 ï
îè

ñê
à 

è 
âû

ïî
ëí

ÿå
ò 

äå
ñò

ðó
êò

èâ
íî

å 
äå

éñ
òâ

èå
 á

åç
 

àí
àë

èç
à 

ñî
äå

ðæ
àí

èÿ
 

-
ñð

åä
íå

å 
âð

åì
ÿ 

ïî
èñ

êà
 ô

àé
ëà

;

-
ñð

åä
íå

å 
âð

åì
ÿ 

âû
ïî

ëí
åí

èÿ
 ä

åñ
òð

óê
òè

â-

íî
ãî

 ä
åé

ñò
âè

ÿ

Ì
îä

åë
ü 

äè
íà

ì
èê

è 
âû

ïî
ëí

å-
íè

ÿ 
äå

ñò
ðó

êò
èâ

íî
ãî

 
äå

é-
ñò

âè
ÿ 

îò
íî

ñè
òå

ëü
íî

 
áë

îê
à 

èí
ô

îð
ì

àö
èè

, 
êî

ãä
à 

íà
ðó

ø
è-

òå
ëü

 
äî

ëæ
åí

 
îï

ðå
äå

ëè
òü

 
íå

îá
õî

äè
ì

îñ
òü

 
âû

ïî
ëí

åí
èÿ

 
äå

ñò
ðó

êò
èâ

íû
õ 

äå
éñ

òâ
èé

 ï
î-

ñë
å 

ïð
åä

âà
ðè

òå
ëü

íî
ãî

 
àí

à-
ëè

çà
 å

ãî
 ñ

îä
åð

æ
àí

èÿ
.

Í
àð

óø
èò

åë
ü 

îñ
óù

åñ
òâ

ëÿ
åò

 
ïî

èñ
ê 

áë
îê

à 
èí

ô
îð

ì
àö

èè
 ï

î 
åã

î 
èì

åí
è 

"â
ðó

÷í
óþ

" 
è 

âû
-

ïî
ëí

ÿå
ò 

äå
ñò

ðó
êò

èâ
íî

å 
äå

é-
ñò

âè
å 

ïî
ñë

å 
àí

àë
èç

à 
ñî

äå
ð-

æ
àí

èÿ
. 

Ã
ðà

ô
 ñ

îñ
òî

ÿí
èé

 ï
ðî

-
öå

ññ
à 

è 
ñè

ñò
åì

à 
ñî

îò
âå

òñ
òâ

ó-
þ

ù
èõ

 
äè

ô
ô

åð
åí

öè
àë

üí
û

õ 
óð

àâ
íå

íè
é 

ïð
èâ

åä
åí

û
 í

à 
ðè

-
ñó

íê
å 

5.
13

,

;

Ã
ðà

ô
èê

 ç
àâ

èñ
èì

îñ
òè

 ï
ðè

âå
äå

í 
íà

 ð
èñ

óí
êå

5
.1

4
.

-
ñð

åä
íå

å 
âð

åì
ÿ 

ïî
èñ

êà
 á

ëî
êà

 è
íô

îð
ì

àö
èè

;

-
ñð

åä
íå

å 
âð

åì
ÿ

âî
çâ

ðà
òà

 ê
 ï

îè
ñê

ó 
íî

âî
ãî

 
áë

îê
à 

èí
ô

îð
ì

àö
èè

,

-
ñð

åä
íå

å 
âð

åì
ÿ 

àí
àë

èç
à 

áë
îê

à 
èí

ô
îð

ì
à-

öè
è;

-
ñð

åä
íå

å 
âð

åì
ÿ,

 í
åî

áõ
îä

èì
îå

 ä
ëÿ

 ï
ðè

íÿ
-

òè
ÿ 

ðå
ø

åí
èÿ

 í
à 

âû
ïî

ëí
åí

èå
 ä

åñ
òð

óê
òè

âí
îã

î 
äå

éñ
òâ

èÿ
;

-
âå

ðî
ÿò

íî
ñò

ü 
ïð

èí
ÿò

èÿ
 ð

åø
åí

èÿ
 í

à 
äå

-

ñò
ðó

êò
èâ

íî
å 

äå
éñ

òâ
èå

 î
òí

îñ
èò

åë
üí

î 
ïð

îà
íà

-
ëè

çè
ðî

âà
íí

îã
î 

áë
îê

à 
èí

ô
îð

ì
àö

èè
;

�
ñð

åä
íå

å 
âð

åì
ÿ 

âû
ïî

ëí
åí

èÿ
 ä

åñ
òð

óê
òè

â-
íî

ãî
 ä

åé
ñò

âè
ÿ;

�
ïð

îè
çâ

îä
íà

ÿ 
îò

 õ
àð

àê
òå

ðè
ñò

è÷
åñ

êî
é 

ô
óí

êö
èè

 ñ
ëó

÷à
éí

îã
î 

ñó
ì

ì
àð

íî
ãî

 â
ðå

ì
åí

è 
ïî

-
èñ

êà
, 

àí
àë

èç
à 

ñî
äå

ðæ
àí

èÿ
 è

 â
û

ïî
ëí

åí
èÿ

 ä
å-

ñò
ðó

êò
èâ

íî
ãî

 ä
åé

ñò
âè

ÿ;
�

ïà
ðà

ì
åò

ð 
ïð

åî
áð

àç
îâ

àí
èÿ

 Ë
àï

ëà
ñà



164

Ò
àá

ëè
öà

 5
.3

 �
Â

çà
èì

îñ
âÿ

çü
 â

îç
ì

îæ
íû

õ 
ñî

÷å
òà

íè
é 

íå
ñà

íê
öè

îí
èð

îâ
àí

íû
õ 

äå
éñ

òâ
èé

* 
â 

È
Ñ

Í
îì

åð
 

ñî
âî

êó
ï-

íî
ñò

è 
äå

éñ
òâ

èé

Í
àè

ì
åí

îâ
àí

èå
 ä

åé
ñò

âè
ÿ 

(ñ
îâ

îê
óï

íî
ñò

è 
äå

éñ
òâ

èé
)

Ï
îï

àð
íà

ÿ 
âç

àè
ì

îñ
âÿ

çü
 ñ

î÷
åò

àí
èé

 ä
åñ

òð
óê

òè
âí

û
õ 

äå
éñ

òâ
èé

 (
ñî

âî
êó

ïí
îñ

òè
 ä

åé
ñò

âè
é)

Ó
íè

÷ò
îæ

åí
èå

Ê
îï

èð
îâ

àí
èå

Ì
îä

èô
èê

àö
èÿ

 
ô

àé
ëà

Ï
åð

åì
åù

åí
èå

 
Çà

ïó
ñê

 
èñ

ïî
ëí

ÿå
ì

îã
î 

ô
àé

ëà

Á
ëî

êè
ðî

âà
íè

å

1
Ó

íè
÷ò

îæ
åí

èå
1

0
0

0
0

0

2
Ê

îï
èð

îâ
àí

èå
1

1
1

1
1

1

3
Ì

îä
èô

èê
àö

èÿ
 ô

àé
ëà

0
0

1
1

1
1

4
Ï

åð
åì

åù
åí

èå
 ô

àé
ëà

 
0

1
1

1
1

1

5
Çà

ïó
ñê

 è
ñï

îë
íÿ

åì
îã

î 
ô

àé
ëà

1
1

1
1

1
1

6
Á

ëî
êè

ðî
âà

íè
å

0
0

0
0

0
1

7
Ê

îï
èð

îâ
àí

èå
 è

 ì
îä

èô
èê

àö
èÿ

0
0

0
1

1
0

8
Ê

îï
èð

îâ
àí

èå
 è

 ï
åð

åì
åù

åí
èå

0
0

1
0

1
1

9
Ê

îï
èð

îâ
àí

èå
 è

 á
ëî

êè
ðî

âà
íè

å
0

0
0

0
0

0

1
0

Ì
îä

èô
èê

àö
èÿ

 è
 ï

åð
åì

åù
åí

èå
0

0
0

0
1

1

1
1

Ì
îä

èô
èê

àö
èÿ

 è
 ç

àï
óñ

ê
1

0
0

1
0

1

1
2

Ê
îï

èð
îâ

àí
èå

, 
ì

îä
èô

èê
àö

èÿ
 

è 
ïå

ðå
ì

åù
åí

èå
0

0
0

0
1

1

1
3

Ê
îï

èð
îâ

àí
èå

, 
ì

îä
èô

èê
àö

èÿ
 

è 
áë

îê
èð

îâ
àí

èå
0

0
0

0
0

0

1
4

Ê
îï

èð
îâ

àí
èå

, ì
îä

èô
èê

àö
èÿ

 è
 ç

àï
óñ

ê
0

0
0

0
0

1

1
6

Ï
åð

åì
åù

åí
èå

, ì
îä

èô
èê

àö
èÿ

, ç
àï

óñ
ê

1
0

0
1

0
1

*
Â

î 
âò

îð
îì

 ñ
òî

ëá
öå

 ó
êà

çà
íû

 ñ
òà

òè
ñò

è÷
åñ

êè
 í

åç
àâ

èñ
èì

û
å 

äå
éñ

òâ
èÿ

 è
ëè

ñî
÷å

òà
íè

ÿ 
äå

éñ
òâ

èé
. Ñ

íà
÷à

ëà
 ÷

èò
àå

òñ
ÿ 

äå
éñ

òâ
èå

 è
ëè

 ñ
îâ

îê
óï

íî
ñò

ü 
äå

ñò
ðó

êò
èâ

íû
õ 

äå
éñ

òâ
èé

 â
î 

âò
îð

îì
 ñ

òî
ëá

öå
 

è 
â 

ñî
îò

âå
òñ

òâ
óþ

ù
åé

 ñ
òð

îê
å 

ïð
è 

íà
ëè

÷è
è 

â 
íå

é 
åä

èí
èö

û
 â

 î
äí

îì
 è

ç 
ñò

îë
áö

îâ
, 

îï
ðå

äå
ëÿ

åò
ñÿ

 ä
åé

ñò
âè

å,
 ó

êà
çà

íí
îå

 â
 ñ

òî
ëá

öå
, 

êî
òî

ðî
å

ì
îæ

åò
 á

û
òü

 ä
îï

îë
íè

òå
ëü

íî
 â

û
ïî

ëí
åí

î 
ïî

ñë
å 

âû
ïî

ëí
åí

èÿ
 â

û
áð

àí
íî

é 
ñî

âî
êó

ïí
îñ

òè
 ä

åé
ñò

âè
é.

 Å
ñë

è 
âî

 â
òî

ðî
ì

 ñ
òî

ëá
öå

 ó
êà

çû
âà

åò
ñÿ

 ò
îë

üê
î 

îä
íî

 ä
åé

ñò
âè

å,
 ò

î 
èù

åò
ñÿ

 â
òî

ðî
å 

äå
éñ

òâ
èå

, ê
îò

îð
îå

 ì
îæ

åò
 á

û
òü

 â
û

ïî
ëí

åí
î 

ïî
ñë

å 
íå

ãî
 ç

à 
ðà

ññ
ì

àò
ðè

âà
åì

û
é 

ïå
ðè

îä
 â

ðå
ì

åí
è,

 å
ñë

è 
äâ

à,
 �

òî
 ò

ðå
òü

å 
äå

éñ
òâ

èå
, å

ñë
è 

òð
è,

 �
òî

 ÷
åò

âå
ðò

îå
(ì

àë
îâ

åð
îÿ

òí
î 

âû
ïî

ëí
åí

èå
 á

îë
üø

åã
î 

êî
ëè

÷å
ñò

âà
 ä

åé
ñò

âè
é 

îò
íî

ñè
òå

ëü
íî

 î
äí

îã
î 

è 
òî

ãî
 æ

å 
ô

àé
ëà

).



 
165 

 

1) 10n J× = ; 2) 30n J× = ; 3) 50n J× = ; ïðè  

Ðèñóíîê 5.10 � Çàâèñèìîñòü âåðîÿòíîñòè óíè÷òîæåíèÿ íå ìåíåå J  ôàéëîâ  
ñ îáùèì îáúåìîì delV  îò âðåìåíè 

0 1 2
1

st

1
trt

1
gt  

0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü íà÷èíàåò ïîèñê èíôîðìàöèè; 
1 � íàðóøèòåëü ïðîñìîòðåë î÷åðåäíîé ôàéë íà ïðåäìåò îòíåñåíèÿ åãî ê èñêîìîìó è ëèáî ïðîäîëæàåò ïîèñê, ëèáî 
ïðåäïðèíèìàåò íåñàíêöèîíèðîâàííîå äåéñòâèå ïî îòíîøåíèþ ê íåìó; 
2 � ñîñòîÿíèå, êîãäà íåñàíêöèîíèðîâàííîå äåéñòâèå â îòíîøåíèè íàéäåííîãî ôàéëà çàâåðøåíî; 

1
s

s

l
t

=  � èíòåíñèâíîñòü ïîèñêà èíôîðìàöèè; 

1
tr

tr

l
t

=  � èíòåíñèâíîñòü ïåðåìåùåíèÿ êóðñîðà íà î÷åðåäíîé ôàéë; 

1
g

g

l
t

=  ñðåäíÿÿ èíòåíñèâíîñòü âûïîëíåíèÿ äåñòðóêòèâíîãî (íåñàíêöèîíèðîâàííîãî) äåéñòâèÿ; 

( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( )

0 0 1

1 0 1

2 1

;

;

'

s tr

'

s tr g

'

g

P t P t P t

P t P t P t

P t P t ,

l l

l l l

l

ì = - × + ×
ïï

= × - + ×í
ï

= ×ïî

  

ïðè íà÷àëüíûé óñëîâèÿõ: ( ) ( ) ( ) ( ) ( ) ( )0 1 2 0 1 20 1 0 0 0 0 0 0 0' ' 'P ,P P ;P P P= = = = = =    

Ðèñóíîê 5.11 � Ãðàô ñîñòîÿíèé ïðîöåññà âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 
äåéñòâèÿ â ñëó÷àå ïîèñêà íåîáõîäèìîé íàðóøèòåëþ èíôîðìàöèè è 

ñîîòâåòñòâóþùàÿ åìó ñèñòåìà äèôôåðåíöèàëüíûõ óðàâíåíèé Êîëìîãîðîâà 
 

Ðèñóíîê 5.12 � Ãðàôèêè çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ðåàëèçàöèè 
óãðîçû, ïðåäñòàâëåííîé â ãðàôè÷åñêîì âèäå íà ðèñóíêå 5.10, äëÿ òî÷íîé è 

ïðèáëèæåííîé ôîðìóë ðàñ÷åòà (ñì. òàáëèöó 5.2) 
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0 1 2 3

5

1
trt

1
st

1
ant

4

dec

dec

P

t

1
gt

(1 )
dec

dec

P

t
-

 

 
0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü íà÷èíàåò ïîèñê èíôîðìàöèè; 
1 � íàðóøèòåëü çàâåðøèë ïîèñê î÷åðåäíîãî ôàéëà è íà÷èíàåò àíàëèçèðîâàòü åãî ñîäåðæàíèå; 
2 � ñîñòîÿíèå, êîãäà íàðóøèòåëü çàâåðøèë àíàëèç ñîäåðæàíèÿ ôàéëà; 
3 � íàðóøèòåëü ïðèíÿë ðåøåíèå íà ïðîâåäåíèå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ; 
4 � íàðóøèòåëü çàâåðøèë âûïîëíåíèå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ; 
5 � íàðóøèòåëü íå íàøåë íóæíîãî ôàéëà è ïðèíÿë ðåøåíèå íà÷àòü ïîèñê äðóãîãî ôàéëà; 

st � ñðåäíåå âðåìÿ ïîèñêà áëîêà èíôîðìàöèè; trt � ñðåäíåå âðåìÿ âîçâðàòà ê ïîèñêó íîâîãî áëîêà èíôîðìàöèè; ant � ñðåäíåå âðåìÿ 

àíàëèçà áëîêà èíôîðìàöèè; dect � ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ ïðèíÿòèÿ ðåøåíèÿ íà âûïîëíåíèå äåñòðóêòèâíîãî äåéñòâèÿ; decP � 

âåðîÿòíîñòü ïðèíÿòèÿ ðåøåíèÿ íà äåñòðóêòèâíîå äåéñòâèå îòíîñèòåëüíî ïðîàíàëèçèðîâàííîãî áëîêà èíôîðìàöèè; gt � ñðåäíÿÿ èíòåí-

ñèâíîñòü âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ; 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

0 0 5 1 0 1 2 1 2

3 2 3 4 3 5 2 5

1 1 1 1 1 1
; ; ;

11 1 1
; ;

' ' '

s tr s an an dec

' ' 'dec dec

dec g g dec tr

P t P t P t P t P t P t P t P t P t

P P
P t P t P t P t P t P t P t P t ,

t t t t t t

t t t t t

ì = - × + × = × - × = × - ×ï
ï
í -ï = × - × = × = × - ×
ïî

 

ïðè íà÷àëüíûõ óñëîâèÿõ: ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 1 2 3 4 0 1 2 3 40 1 0 0 0 0 0 0 0 0 0 0 0' ' ' ' 'P ,P P P P ;P P P P P ;= = = = = = = = = =  è 

( ) ( ) ( ) ( )0 1 2 3 1P t P t P t P t+ + + =  

 

Ðèñóíîê 5.13 � Ãðàô ñîñòîÿíèé ïðîöåññà âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 
äåéñòâèÿ îòíîñèòåëüíî áëîêà èíôîðìàöèè è ñèñòåìà ñîîòâåòñòâóþùèõ 

ïðîöåññó äèôôåðåíöèàëüíûõ óðàâíåíèé 
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á) 5 , 20dec d s an trc ct t t t t+ = + + =  

 

Ðèñóíîê 5.14 � Çàâèñèìîñòè âåðîÿòíîñòè âûïîëíåíèÿ äåñòðóêòèâíîãî 
äåéñòâèÿ îò âðåìåíè è ïàðàìåòðîâ äèíàìèêè ïðîöåññà ïîäãîòîâêè è 

âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ 
 

 

( )dP t  

,t c  

0.8dP =  

0.5dP =  

0.1dP =  

( )dP t  

,t c  

0.8dP =  

0.5dP =  

0.1dP =  
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0 1 2
1

st

1
trt

1

1
gt

3

2

1
gt

 
0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü íà÷èíàåò ïîèñê èíôîðìàöèè (êîìïüþòåð âêëþ÷åí, îïåðàöèîííàÿ ñðåäà çàãðóæåíà); 
1 � íàðóøèòåëü ïðîñìîòðåë î÷åðåäíîé ôàéë íà ïðåäìåò îòíåñåíèÿ åãî ê èñêîìîìó è ëèáî ïðîäîëæàåò ïîèñê, ëèáî ïðèíÿë 

ðåøåíèå íà âûïîëíåíèå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ; 
2 � íàðóøèòåëü âûïîëíèë ïåðâîå íåñàíêöèîíèðîâàííîå äåéñòâèå èç ïðåäóñìîòðåííîãî êîðòåæà; 
3 � íàðóøèòåëü âûïîëíèë ïåðâîå íåñàíêöèîíèðîâàííîå äåéñòâèå èç ïðåäóñìîòðåííîãî êîðòåæà; 

( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ) ( )

( ) ( )

0 0 1

1 0 1 1

1

2 1 2

1 2

3 2

2

1 1
;

1 1 1
;

1 1
;

1

'

s tr

'

s tr g

'

g g

'

g

P t P t P t

P t P t P t P t

P t P t P t

P t P t ,

t t

t t t

t t

t

ì = - × + ×ï
ï
ï

= × - × - ×ï
ï
í
ï = × - ×
ï
ï
ï = ×ï
î

  

ïðè íà÷àëüíûõ óñëîâèÿõ: ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 1 2 3 0 1 2 30 1 0 0 0 0 0 0 0 0 0' ' ' 'P ,P P P ;P P P P= = = = = = = =  è ( ) ( ) ( ) ( )0 1 2 3 1P t P t P t P t+ + + =  

 

Ðèñóíîê 5.15 � Ãðàô ñîñòîÿíèé ïðîöåññà âûïîëíåíèÿ ñîâîêóïíîñòè  
äâóõ äåñòðóêòèâíûõ äåéñòâèé â ñëó÷àå ïîèñêà íåîáõîäèìîé  

íàðóøèòåëþ èíôîðìàöèè 
 

Åñëè ïîñëåäîâàòåëüíîñòü âûáîðà áëîêîâ èíôîðìàöèè íàðóøèòåëåì 
ïðîèçâîëüíàÿ è ðàâíîâåðîÿòíàÿ, îòíîñèòåëüíî êàæäîãî áëîêà ìîãóò áûòü 
ïðîâåäåíû äåñòðóêòèâíûå äåéñòâèÿ èç ëþáîãî ñî÷åòàíèÿ, âõîäÿùåãî â 
ìíîæåñòâî , òî îáùåå êîëè÷åñòâî âàðèàíòîâ âûïîëíåíèÿ äåñòðóêòèâíûõ 
äåéñòâèé îòíîñèòåëüíî J  áëîêîâ èíôîðìàöèè ñîñòàâèò âåëè÷èíó !JN J× . 
Êàæäûé âàðèàíò ïðåäñòàâëÿåò ñîáîé â ýòîì ñëó÷àå êîðòåæ äåéñòâèé 
îòíîñèòåëüíî îïðåäåëåííîé ïîñëåäîâàòåëüíîñòè (ïåðåñòàíîâêè) áëîêîâ 
èíôîðìàöèè. Åñëè îáîçíà÷èòü íîìåð êàæäîé ïåðåñòàíîâêè ÷åðåç r RÎ , ãäå 

!R J= , à íîìåð êàæäîãî êîðòåæà äåéñòâèé (â òîì ÷èñëå è ïîâòîðÿþùèõñÿ îò 
áëîêà ê áëîêó) ÷åðåç z ZÎ , òî ïëîòíîñòü âåðîÿòíîñòè âûïîëíåíèÿ êîðòåæà 
äåñòðóêòèâíûõ äåéñòâèé äëÿ r -é ïåðåñòàíîâêå îïðåäåëÿåòñÿ ïî ôîðìóëå:  

1

1

1 1
( , )

(1 ) (1 )

j

njr

N

gr nr
pr j J n

w t L
s st t

-

WÎ =

ì üï ï
W = ×í ý

+ × + ×ï ïî þ
ÕÕ , 

(5.92) 

ãäå rJ  � ìíîæåñòâî íîìåðîâ, ñîîòâåòñòâóþùåå r -é ïåðåñòàíîâêå áëîêîâ 
èíôîðìàöèè, à âåðîÿòíîñòü âûïîëíåíèÿ äåñòðóêòèâíûõ äåéñòâèé è ñðåäíåå 
âðåìÿ � ïî ôîðìóëàì (5.91) è (5.92) ñîîòâåòñòâåííî. 

 

5.6.2. Ìàðêîâñêèå ìîäåëè äèíàìèêè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ 
ñðåäó êîìïüþòåðà è âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî äåéñòâèÿ 

Îñóùåñòâèâ ôèçè÷åñêèé äîñòóï ê êîìïüþòåðó, íàðóøèòåëü èìååò 
âîçìîæíîñòü ïðîíèêíóòü â îïåðàöèîííóþ ñðåäó êîìïüþòåðà è ïðîâåñòè 
äåñòðóêòèâíûå äåéñòâèÿ. Ïðè ïðîíèêíîâåíèè â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà íàðóøèòåëü ïîëó÷àåò ïðàâà äîâåðåííîãî ïîëüçîâàòåëÿ (âîçìîæíî 
íå â ïîëíîì îáúåìå) äëÿ âûïîëíåíèÿ øòàòíûõ ïðîãðàìì è êîìàíä, 

W
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ïðåäóñìîòðåííûõ â îïåðàöèîííîé ñèñòåìå. Â äàííîé ðàáîòå ðàññìîòðåíû 
íåêîòîðûå íàèáîëåå õàðàêòåðíûå ñëó÷àè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ 
ñðåäó êîìïüþòåðà, êîãäà èëè ìåðû çàùèòû îòñóòñòâóþò, èëè èç ìåð çàùèòû 
ìîãóò ïðèìåíÿòüñÿ ëèøü ïåðâîî÷åðåäíûå ìåðû, íàïðèìåð, èäåíòèôèêàöèè è 
àóòåíòèôèêàöèè22: 

à) ïðè âêëþ÷åííîì, íî îñòàâëåííîì áåç ïðèñìîòðà ïîëüçîâàòåëÿ 
êîìïüþòåðå; 

á) ïðè âûêëþ÷åííîì êîìïüþòåðå, êîãäà íàðóøèòåëü âûíóæäåí 
âêëþ÷èòü êîìïüþòåð è çàãðóçèòü îïåðàöèîííóþ ñðåäó ïðè îòñóòñòâèè 
ïàðîëåé äëÿ âõîäà êàê â áàçîâóþ ñèñòåìó ââîäà/âûâîäà (BIOS), òàê è â 
îïåðàöèîííóþ ñðåäó; 

â) ïðè âûêëþ÷åííîì êîìïüþòåðå, êîãäà íàðóøèòåëü âûíóæäåí 
âêëþ÷èòü êîìïüþòåð è çàãðóçèòü îïåðàöèîííóþ ñðåäó ïðè íàëè÷èè ïàðîëÿ â 
áàçîâîé ñèñòåìå ââîäà/âûâîäà (BIOS) è ïàðîëÿ äëÿ çàãðóçêè îïåðàöèîííîé 
ñèñòåìû. 

Ïðîöåññ ïðîíèêíîâåíèÿ íàðóøèòåëþ â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà ïðåäñòàâëÿåòñÿ â âèäå ïðîöåññà îáñëóæèâàíèÿ çàÿâîê (ïîïûòîê 
ïðîíèêíîâåíèÿ) ñòîõàñòè÷åñêîé ñèñòåìîé ìàññîâîãî îáñëóæèâàíèÿ ñ îäíèì 
ïðèáîðîì áåç î÷åðåäè ñ îãðàíè÷åííûì âðåìåíåì îáñëóæèâàíèÿ êàæäîé çàÿâêè 
[83]. Ïðè ýòîì ãðàôè÷åñêè òàêîé ïðîöåññ ïðåäñòàâëÿåòñÿ â âèäå 
îðèåíòèðîâàííîãî ãðàôà ñîñòîÿíèé è ïåðåõîäîâ, êîòîðîìó ñîîòâåòñòâóåò 
ñèñòåìà äèôôåðåíöèàëüíûõ ñòîõàñòè÷åñêèõ óðàâíåíèé Êîëìîãîðîâà, 
ðåøåíèå êîòîðîé ïîçâîëÿåò íàéòè âåðîÿòíîñòè ïðîíèêíîâåíèÿ íàðóøèòåëÿ çà 
çàäàííîå âðåìÿ â îïåðàöèîííóþ ñðåäó â çàâèñèìîñòè îò ñóùåñòâåííûõ 
ïàðàìåòðîâ, îïðåäåëÿþùèõ âîçìîæíîñòè òàêîãî ïðîíèêíîâåíèÿ. 
Âîçìîæíîñòü ïðèìåíåíèÿ òàêîãî ïîäõîäà îáóñëîâëåíà òåì, ÷òî ïðîöåññ 
ïðîíèêíîâåíèÿ, êàê ïðàâèëî, ïðåäñòàâëÿåò ñîáîé ïðîñòóþ 
ïîñëåäîâàòåëüíîñòü äåéñòâèé ñî ñëó÷àéíûìè ïðîäîëæèòåëüíîñòÿìè 
âûïîëíåíèÿ âî âðåìåíè, ÷òî ïîçâîëÿåò èñïîëüçîâàòü óêàçàííûé âûøå àïïàðàò. 

N#55*+!"&*( *+6$4? 6&2#*&7& )"+2&72+,$2&'( ,( +)$"#3&+228;( 5"$68(

,74;<$22+%+E( 2+( +5!#,4$22+%+( >$.( )"&5*+!"#E( 7+*)?;!$"#( &( ,0)+42$2&'(

6$5!"87!&,2+%+( 6$-5!,&'I(Ïðîöåññ ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà è âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ ìîæåò áûòü ïðåäñòàâëåí 
â âèäå ìàðêîâñêîãî ïðîöåññà, ãðàô ñîñòîÿíèé êîòîðîãî ñîîòâåòñòâóåò 
ïðèâåäåííîìó íà ðèñóíêå 5.16. 

Äëÿ òàêîãî ïðîöåññà âåðîÿòíîñòü òîãî, ÷òî íàðóøèòåëü ñóìååò 
ïðîíèêíóòü â îïåðàöèîííóþ ñðåäó êîìïüþòåðà è âûïîëíèòü äåñòðóêòèâíîå 
äåéñòâèå çà âðåìÿ , ðàññ÷èòûâàåòñÿ ïî ôîðìóëå:  

. (5.93) 

 

                                           
22 Íå ðàññìàòðèâàåòñÿ, íàïðèìåð, ñëó÷àé çàãðóçêè ñ îò÷óæäàåìîãî íîñèòåëÿ àëüòåðíàòèâíîé 

îïåðàöèîííîé ñèñòåìû. 

t

( ) 1
( ) ( )

pr gr

t t

pr g

u

g pr pr gr

P t e e
t tt t

t t t t

- -

= + × + ×
- -
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0 1 2
1

p rt
1

gt  

0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü íà÷èíàåò ïîïûòêè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó êîìïüþòåðà; 
1 � íàðóøèòåëü ïîëó÷èë äîñòóï â îïåðàöèîííóþ ñðåäó; 
2 � íàðóøèòåëü âûïîëíèë äåñòðóêòèâíîå äåéñòâèå; 

( ) ( )

( ) ( ) ( )

( ) ( )

0 0

1 0 1

2 1

1
;

1 1
;

1

'

pr

'

pr g

'

g

P t P t

P t P t P t

P t P t ,

t

t t

t

= - ×

= × - ×

= ×

 

ïðè íà÷àëüíûõ óñëîâèÿõ ( ) ( ) ( ) ( ) ( ) ( )0 1 2 0 1 20 1 0 0 0 0 0 0 0' ' 'P ,P P ;P P P= = = = = =  è ( ) ( ) ( )0 1 2 1P t P t P t+ + =   

 

Ðèñóíîê 5.16 � Ãðàô ñîñòîÿíèé ìàðêîâñêîãî ïðîöåññà ïðîíèêíîâåíèÿ 
â îïåðàöèîííóþ ñðåäó êîìïüþòåðà è âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 

äåéñòâèÿ 

 

Ïðè ýòîì ñðåäíåå âðåìÿ ïðîíèêíîâåíèÿ è âûïîëíåíèÿ 

íåñàíêöèîíèðîâàííîãî äåéñòâèÿ ñîñòàâëÿåò âåëè÷èíó: 
u pr gt t t= + . 

N#55*+!"&*(*+6$4?()"+2&72+,$2&'(,(+)$"#3&+228;(5"$68(7+*)?;!$"#(

&( ,0)+42$2&'( 2$5#273&+2&"+,#22+%+ 6$-5!,&'( )"&( 2$+>=+6&*+5!&( $%+(

,74;<$2&'. 

Åñëè íå óñòàíîâëåíû îãðàíè÷åíèÿ íà äîñòóï ïîñòîðîííèõ ëèö, òî 
ïðîöåññ ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó îáóñëîâëåí âðåìåíåì, 
íåîáõîäèìûì íà çàãðóçêó îïåðàöèîííîé ñðåäû è âðåìåíåì, íåîáõîäèìûì íà 
âûïîëíåíèå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ. 

Â êà÷åñòâå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ, íå ñíèæàÿ îáùíîñòè, 
ðàññìîòðèì óíè÷òîæåíèå ôàéëîâ. 

Ïðè ñëó÷àéíîì âûáîðå ôàéëà, îòíîñèòåëüíî êîòîðîãî âûïîëíÿåòñÿ 
íåñàíêöèîíèðîâàííîå äåéñòâèå (ïðè ýòîì ïîèñê ôàéëà îòñóòñòâóåò) ïðîöåññ 
ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó, ïåðåìåùåíèÿ ïî ôàéëîâîé ñèñòåìå è 
óíè÷òîæåíèÿ ôàéëà ìîæåò áûòü ïðåäñòàâëåí â âèäå ãðàôà ñîñòîÿíèé, 
ïîêàçàííîãî íà ðèñóíêå 5.17. 

Ïóñòü ñðåäíèå èíòåíñèâíîñòè ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå 

ðàâíû ñîîòâåòñòâåííî 01 12 23

1 1 1

acc com g

, ,l l l
t t t

= = = , 

ãäå acct  � ñðåäíåå âðåìÿ ìåæäó ïîïûòêàìè ôèçè÷åñêîãî äîñòóïà ê 
êîìïüþòåðó; 

comt  � ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ çàãðóçêè êîìïüþòåðà; 

gt  � ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ âûïîëíåíèÿ äåñòðóêòèâíîãî 

äåéñòâèÿ. 
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0 1 2

0 1
l

1 2
l

3

2 3
l

0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü íà÷èíàåò ïîïûòêè ôèçè÷åñêîãî äîñòóïà ê êîìïüþòåðó;
1 � íàðóøèòåëü ïîëó÷èë äîñòóï ê êîìïüþòåðó è âêëþ÷èë åãî, íà÷àëàñü çàãðóçêà îïåðàöèîííîé ñðåäû;
2 � îïåðàöèîííàÿ ñðåäà çàãðóçèëàñü è íàðóøèòåëü íà÷àë âûïîëíåíèÿ íåñàíêöèîíèðîâàííîå äåéñòâèå;
3 � íåñàíêöèîíèðîâàííîå äåéñòâèå âûïîëíåíî;

( ) ( )
( ) ( ) ( )
( ) ( ) ( )
( ) ( )

0 01 0

1 01 0 12 1

2 12 1 23 2

3 23 2

;

;

;

'

'

'

'

P t P t

P t P t P t

P t P t P t

P t P t ,

l

l l

l l

l

= - ×

= × - ×

= × - ×

= ×

ïðè íà÷àëüíûõ óñëîâèÿõ ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 1 2 3 0 1 2 30 1 0 0 0 0 0 0 0 0 0' ' ' 'P ,P P P ;P P P P= = = = = = = = è ( ) ( ) ( ) ( )0 1 2 3 1P t P t P t P t+ + + =

Ðèñóíîê 5.17 � Ãðàô ñîñòîÿíèé ïðîöåññà óíè÷òîæåíèÿ îäíîãî ôàéëà
èëè êàòàëîãà íàðóøèòåëåì

Ðåøåíèå ñèñòåìû äèôôåðåíöèàëüíûõ óðàâíåíèé, ñîîòâåòñòâóþùåé
ïðèâåäåííîìó ãðàôó, äëÿ âåðîÿòíîñòè ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà è âûïîëíåíèÿ äåñòðóêòèâíîãî äåéñòâèÿ èìååò âèä:

01 2312

3

01 12 01 23 01 12 01 12 23 12 23 01 23 12 23

( ) ( ) 1
( )( ) ( )( ) ( )( )

t tt

u

Ae Ae Ae
P t P t

l ll

l l l l l l l l l l l l l l l

- × - ×- ×

= = - - -
- - - - - -

, (5.94)

ãäå 01 12 23A l l l= × × � âñïîìîãàòåëüíûé ïàðàìåòð.
Ïîëó÷åííàÿ çàâèñèìîñòü â âèäå ãðàôèêîâ äëÿ òèïîâûõ ïàðàìåòðîâ

ïðèâåäåíà íà ðèñóíêå 5.18.

0 240 480 720 960 1200
0

0.2

0.4

0.6

0.8

1

à � 300 , 40 , 60acc com gc c ct t t= = = ; á � 600 , 40 , 30acc com gc c ct t t= = = ;

â � 1200 , 50 , 70acc com gc c ct t t= = = (æèðíûå ëèíèè ñîîòâåòñòâóþò ðàñ÷åòàì ïî ôîðìóëå (6.88), à òîíêàÿ è ïóíêòèðíûå 

ëèíèè � ýêñïîíåíöèàëüíîìó ïðèáëèæåíèþ)

Ðèñóíîê 5.18 � Çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó êîìïüþòåðà è âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 

äåéñòâèÿ

Ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ ðåàëèçàöèè óãðîçû, îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ:

. (5.95)ddcomaccu ttt
lll

t ++=++=
231201

111

1

à

á

â
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Äëÿ ñðàâíåíèÿ íà ðèñóíêå 5.18 ïîêàçàíû ãðàôèêè ýêñïîíåíöèàëüíîé 

çàâèñèìîñòè: , èç êîòîðûõ âèäíî, ÷òî îøèáêà â îöåíêàõ 
âåðîÿòíîñòè ðåàëèçàöèè óãðîçû íå ïðåâûøàåò 10% â íà÷àëüíûé ïåðèîä 
âðåìåíè è ñòàíîâèòñÿ âåñüìà ìàëîé ñ óâåëè÷åíèåì âðåìåíè ðåàëèçàöèè 
óãðîçû. 

Ýòî ïîäòâåðæäàåò öåëåñîîáðàçíîñòü ïðèìåíåíèÿ áîëåå ïðîñòûõ 
ñîîòíîøåíèé äëÿ îöåíêè óêàçàííûõ âåðîÿòíîñòåé ïðè îðèåíòèðîâî÷íûõ 
îöåíêàõ âîçìîæíîñòåé ðåàëèçàöèè óãðîçû. 

Ðàññìîòðèì *+6$4?( 6&2#*&7&( )"+2&72+,$2&'( ,( +)$"#3&+228;( 5"$68(
7+*)?;!$"#E(7+%6#(2#"8:&!$4?(,028B6$2(,74;<&!?(7+*)?;!$"(&(.#%"8.&!?(

+)$"#3&+228;(5"$68()"&(2$4+>=+6&*+5!&(,,+6# )#"+4'(64' >#.+,+-(5&5!$*0 

,,+6#V( ,0,+6#( ABIOS, UEFI) &( )#"+4'( 64'( .#%"8.7&( +)$"#3&+22+-( 5&5!$*0I 

Òîãäà ãðàô ñîñòîÿíèé ïðîöåññà ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó 
êîìïüþòåðà è ñîîòâåòñòâóþùàÿ ñèñòåìà äèôôåðåíöèàëüíûõ óðàâíåíèé äëÿ 
ýòîãî ñëó÷àÿ ïðåäñòàâëåí íà ðèñóíêå 5.19. 34l   

 

0 1 2 3 4
01l 12l 23l

34l

14l

30l

 
0 � íàðóøèòåëü ïîëó÷èë ôèçè÷åñêèé äîñòóï ê êîìïüþòåðó è âêëþ÷èë åãî, ïûòàåòñÿ ïîäîáðàòü ïàðîëü BIOS; 

1 � íàðóøèòåëþ óäàëîñü ïîäîáðàòü ïàðîëü BIOS, îäíàêî îïåðàöèîííàÿ ñèñòåìà çàïðîñèëà ïàðîëü äëÿ ïîëó÷åíèÿ äîñòóïà â 
îïåðàöèîííóþ ñðåäó, íàðóøèòåëü íà÷àë ïîäáîð ïàðîëÿ äëÿ ïîëó÷åíèÿ äîñòóïà â îïåðàöèîííóþ ñðåäó ïåðâûé ðàç; 
2 � ïàðîëü äîñòóïà â îïåðàöèîííóþ ñðåäó ïåðâûé ðàç ïîäîáðàòü íå óäàëîñü è íàðóøèòåëü äåëàåò âòîðóþ ïîïûòêó; 
3 � ïàðîëü äîñòóïà ïðè âòîðîé ïîïûòêå ïîäîáðàòü íå óäàëîñü è íàðóøèòåëü ïðåäïðèíèìàåò ïîñëåäíþþ ïîïûòêó; 
4 � ïàðîëü ïîäîáðàí è íàðóøèòåëü ïîëó÷èë äîñòóï â îïåðàöèîííóþ ñðåäó êîìïüþòåðà è ãîòîâ ê âûïîëíåíèþ íåñàíêöèîíèðîâàííîãî 
äåéñòâèÿ; 

( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

0 01 0 34 3

1 01 0 12 1 14 1

2 12 1 23 2 24 2

3 23 2 34 3 30 3

4 14 1 24 2 34 3

'

'

'

'

'

P t P t P t ;

P t P t P t P t ;

P t P t P t P t ;

P t P t P t P t ;

P t P t P t P t ,

l l

l l l

l l l

l l l

l l l

ì = - × + ×
ï

= × - × - ×ï
ï

= × - × - ×í
ï

= × - × - ×ï
ï = × + × + ×î   

ïðè íà÷àëüíûõ óñëîâèÿõ ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 1 2 3 4 0 1 2 3 40 1 0 0 0 0 0 0 0 0 0 0' ' ' ' 'P ;P P P P , P P P P P= = = = = = = = =   

Ðèñóíîê 5.19 � Ãðàô ñîñòîÿíèé ìàðêîâñêîãî ïðîöåññà ïîëó÷åíèÿ äîñòóïà â 
îïåðàöèîííóþ ñðåäó êîìïüþòåðà è âûïîëíåíèÿ íåñàíêöèîíèðîâàííîãî 

äåéñòâèÿ ïðè íåîáõîäèìîñòè ïðåîäîëåíèÿ ïàðîëüíîé çàùèòû 

 

Ïðè ýòîì èíòåíñèâíîñòè ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå 
îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:  

, (5.96) 

ãäå  è  � âåðîÿòíîñòü ïîäáîðà è ñðåäíåå âðåìÿ íàáîðà ïàðîëÿ BIOS; 

 è  � âåðîÿòíîñòü ïîäáîðà è ñðåäíÿÿ ïðîäîëæèòåëüíîñòü íàáîðà 
ïàðîëÿ äîñòóïà â îïåðàöèîííóþ ñèñòåìó; 

( ) 1 u

t

uP t e t
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� âñïîìîãàòåëüíûå ïàðàìåòðû äëÿ îáîçíà÷åíèÿ ðàâíûõ ïî 
âåëè÷èíå èíòåíñèâíîñòåé. 

Âåðîÿòíîñòü (  èëè ) è ñðåäíåå âðåìÿ (  èëè ) ïîäáîðà 
ïàðîëÿ ïóòåì ïðÿìîãî ïåðåáîðà ðàññ÷èòûâàåòñÿ ïî èçâåñòíûì ôîðìóëàì [98]: 

2

s

pass

pass passs

A Tn
P ;

A
t

×
» = , (5.97) 

ãäå n  � êîëè÷åñòâî ïîïûòîê ïîäáîðà ïàðîëÿ; 
A  � ÷èñëî ñèìâîëîâ â àëôàâèòå, íà îñíîâå êîòîðîãî ñôîðìèðîâàí ïàðîëü; 
s  � äëèíà ïàðîëÿ (êîëè÷åñòâî ñèìâîëîâ â ïàðîëå); 

passT  � âðåìÿ âûïîëíåíèÿ îäíîé ïîïûòêè ââîäà ïàðîëÿ. 

Ðåøåíèå ñîîòâåòñòâóþùåé ïðèâåäåííîìó ãðàôó ñèñòåìû 
äèôôåðåíöèàëüíûõ óðàâíåíèé îòíîñèòåëüíî âåðîÿòíîñòè íàõîæäåíèÿ â 
ïîñëåäíåì ñîñòîÿíèè èìååò ñëåäóþùèé âèä:  

1 ( )
( ) 1

( )
acc

t

acc

Ch s
P t L e

Zn s

t
-

- ì ü
= » -í ý

î þ
, (5.98) 

ãäå 2 2

01 1 2 2 1 2 1 2 1 2( ) [ ( ) ( )Ch s s sl l l l l l l l l l= + + + + + + ; 

01 1 2 1 2 01 1 1 2

2 2

01 1 2 1 2 1 01 01 2 1 2

( ) [ ( )( ) ( )

( ) ( ) ];

Zn s s s s s s s

s s s

l l l l l l l l l

l l l l l l l l l l l

= + + + + + + + + +

+ + + + + + +
 

(5.99) 

acct � ñðåäíåå âðåìÿ ðåàëèçàöèè óãðîçû äîñòóïà,  

3

2

3(1 ) (1 )

[1 (1 ) (1 ) ]

BIOS
os os os os

BIOS BIOS
acc

BIOS os os os

P P
P

P P P P

t
t t

t
t

- + + - ×
= +

+ - + -
. 

(5.100) 

Ãðàôèêè çàâèñèìîñòè ñðåäíåãî âðåìåíè äîñòóïà è âåðîÿòíîñòè 
ïîëó÷åíèÿ äîñòóïà äëÿ ðàçëè÷íûõ çíà÷åíèé âðåìåííûõ ïàðàìåòðîâ íàáîðà 
ïàðîëåé è âåðîÿòíîñòåé èõ ïîäáîðà ïðåäñòàâëåíû íà ðèñóíêàõ 5.20 � 5.22.  

 

 
 

Ðèñóíîê 5.20 � Çàâèñèìîñòü ñðåäíåãî 
âðåìåíè ðåàëèçàöèè óãðîçû äîñòóïà îò 
âåðîÿòíîñòè ïîäáîðà ïàðîëÿ äîñòóïà â 

BIOS 

 

 

Ðèñóíîê 5.21 � Çàâèñèìîñòü ñðåäíåãî 
âðåìåíè ðåàëèçàöèè óãðîçû äîñòóïà 

îò âåðîÿòíîñòè ïîäáîðà ïàðîëÿ 
äîñòóïà â îïåðàöèîííóþ ñèñòåìó 

21, ll
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à) ã)

á) ä) 

â) å)

Ðèñóíîê 5.22 � Çàâèñèìîñòè âåðîÿòíîñòåé ðåàëèçàöèè óãðîçû äîñòóïà
îò âåðîÿòíîñòè ïîäáîðà ïàðîëÿ äîñòóïà â BIOS è â îïåðàöèîííóþ ñèñòåìó

5.6.3. Ìàðêîâñêèå ìîäåëè äèíàìèêè ðåàëèçàöèè íåêîòîðûõ ñåòåâûõ àòàê

Ïðèìåíåíèå ìàðêîâñêèõ ìîäåëåé äëÿ àíàëèçà äèíàìèêè ðåàëèçàöèè 
ñåòåâûõ àòàê â çíà÷èòåëüíîé ìåðå îãðàíè÷åíî íåâîçìîæíîñòüþ 
ìîäåëèðîâàíèÿ ïàðàëëåëüíûõ ïðîöåññîâ, êîòîðûå ñóùåñòâåííû äëÿ 
íåêîòîðûõ àòàê. Â ýòîì îòíîøåíèè áîëåå àäåêâàòíî îòðàæàþò äèíàìèêó àòàê 
ìîäåëè íà îñíîâå àïïàðàòà ñîñòàâíûõ ñåòåé Ïåòðè-Ìàðêîâà, â îñíîâå êîòîðûõ 
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ëåæèò òåîðèÿ ïîëóìàðêîâñêèõ ïðîöåññîâ. Ýòè ìîäåëè ðàññìàòðèâàþòñÿ â 
ñëåäóþùåì ðàçäåëå. 

Âìåñòå ñ òåì íåêîòîðûå èç àòàê âïîëíå àäåêâàòíî ìîãóò áûòü îïèñàíû 
âî âðåìåíè è ñ ïîìîùüþ ìàðêîâñêèõ ïðîöåññîâ. Â äàííîé ðàáîòå ðàññìîòðåíû 
ìàðêîâñêèå ìîäåëè, âî-ïåðâûõ, íàèáîëåå ðàñïðîñòðàíåííûõ ñåòåâûõ àòàê, à, 
âî-âòîðûõ, òåõ, êîòîðûå ïîçâîëÿþò îòðàçèòü ñóòü ïîäõîäîâ ê èõ 
ìîäåëèðîâàíèþ: 

� àòàêà òèïà «Óäàëåííûé äîñòóï» â îïåðàöèîííóþ ñðåäó êîìïüþòåðà ïî 
ïðîòîêîëó ìåæñåòåâîãî âçàèìîäåéñòâèÿ; 

� òèïîâîé ñåòåâîé àòàêè «Îòêàç â îáñëóæèâàíèè»; 
� àòàêè, íàïðàâëåííîé íà âíåäðåíèè ïðîãðàììíûõ çàêëàäîê; 
� àòàêè òèïà «Óäàëåííûé çàïóñê ïðèëîæåíèé». 
Èçëîæåííûå ïðè ýòîì ïîäõîäû ìîãóò áûòü ðàñïðîñòðàíåíû è íà äðóãèå 

ñåòåâûå àòàêè, êîòîðûå íå âêëþ÷àþò â ñåáÿ ïàðàëëåëüíî âûïîëíÿåìûå âî 
âðåìåíè ïðîöåäóðû. 

K#"7+,57#'( *+6$4?( 6&2#*&7&( "$#4&.#3&&( 5$!$,+-( #!#7&( !&)#(

«O6#4$220-(6+5!8)(, +)$"#3&+228;(5"$68(7+*)?;!$"#»I(Óäàëåííûé äîñòóï â 
îïåðàöèîííóþ ñðåäó êîìïüþòåðà ìîæåò îñóùåñòâëÿòüñÿ ïî ìíîãèì 
ïðîòîêîëàì ìåæñåòåâîãî âçàèìîäåéñòâèÿ ïðèêëàäíîãî óðîâíÿ, òàêèì êàê 
Telnet, FTP, TFTP è äð. 

Êàê ïðàâèëî, ïðè ýòîì íàðóøèòåëþ íåîáõîäèìî ïðîéòè ïðîöåäóðó 
àóòåíòèôèêàöèè ïî ïàðîëþ. Ïîäáîð ïàðîëÿ îñóùåñòâëÿåòñÿ ïðåèìóùåñòâåííî 
ñ ïîìîùüþ ñïåöèàëüíî ñîçäàííûõ äëÿ ýòîãî ïðîãðàìì. Ìîäåëü äèíàìèêè 
òàêîé àòàêè ñõîäíà ñ ìîäåëüþ ôèçè÷åñêîãî äîñòóïà íàðóøèòåëÿ ê àïïàðàòóðå 
(â ïîìåùåíèå). Ïðè ýòîì âåðîÿòíîñòü ðåàëèçàöèè òàêîé àòàêè çà çàäàííîå 
âðåìÿ ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè è îòñóòñòâèè îãðàíè÷åíèé íà 
êîëè÷åñòâî ïîïûòîê äîñòóïà îöåíèâàåòñÿ ïî ïðîñòîé ôîðìóëå:  

( ) 1 exp
pass

u acc

pass

P t t
P

t
t

é ùæ ö
= - - +ê úç ÷ç ÷ê úè øë û

, (5.101) 

ãäå passt  � ñðåäíåå âðåìÿ ïîäáîðà ïàðîëÿ; 

passP  � âåðîÿòíîñòü óñïåøíîé ïîïûòêè ïîäáîðà ïàðîëÿ. 

Åñëè óñòàíîâëåíî îãðàíè÷åíèå íà êîëè÷åñòâî ïîïûòîê äîñòóïà, òî 
ìîäåëü çíà÷èòåëüíî óñëîæíÿåòñÿ. Â ýòîì ñëó÷àå âðåìÿ äîñòóïà îöåíèâàåòñÿ 
òîëüêî äëÿ îãðàíè÷åííîãî ÷èñëà ïîïûòîê I  è ïðåäñòàâëÿåò ñîáîé ñóììó:  

.

1

( )
I

pass

I acc i

i passP

t
t t

=

= +å . (5.102) 

Âåðîÿòíîñòü òîãî, ÷òî çà âðåìÿ t  íàðóøèòåëü ïîëó÷èò äîñòóï, íàõîäèòñÿ 
èç ñîîòíîøåíèÿ:  

0

( ) ( ( ), ) pass pass

t
P x

u acc pass passP t t x I P e dx
lg l l - × ×= × - × × × ×ò , (5.103) 



175

ãäå ( )y,ig òàáóëèðîâàííàÿ íåïîëíàÿ ãàììà-ôóíêöèÿ, ðàññ÷èòûâàåìàÿ äëÿ 

öåëî÷èñëåííûõ çíà÷åíèé ïàðàìåòðà i (ñì. ðàçäåë 5.5).
Ãðàôèê, ïîñòðîåííûé ïî ïîëó÷åííîé ôîðìóëå, ïðèâåäåí íà 

ðèñóíêå 5.23.
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2 , 5 , 3acc pass *&2 W
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t t= = =

Ðèñóíîê 5.23 � Çàâèñèìîñòü âåðîÿòíîñòè óäàëåííîãî äîñòóïà îò âðåìåíè è 
âåðîÿòíîñòè ïîäáîðà ïàðîëÿ äëÿ âûáðàííûõ âðåìåííûõ õàðàêòåðèñòèê 

äèíàìèêè ïîïûòîê äîñòóïà

K#"7+,57&$(*+6$4&(6&2#*&7&("$#4&.#3&&(5$!$,0=(#!#7(!&)#(«X!7#.(,(

+>548B&,#2&&»I( Â íàñòîÿùåå âðåìÿ ìîæåò áûòü ðåàëèçîâàíî äîñòàòî÷íî 
ìíîãî ðàçëè÷íûõ àòàê, îòíîñÿùèõñÿ ê àòàêàì «Îòêàç â îáñëóæèâàíèè». Â 
÷àñòíîñòè, òàêèå àòàêè ìîãóò áûòü îñíîâàíû íà IP�äåôðàãìåíòàöèè, íà 
ôîðìèðîâàíèè íåêîððåêòíûõ ICMP�çàïðîñîâ, íà ôîðìèðîâàíèè 
íåêîððåêòíûõ TCP�çàïðîñîâ, íà ñîçäàíèè «øòîðìà» ïàêåòîâ ñ çàïðîñàìè íà 
ñîåäèíåíèå è äð. Â íàó÷íîé ëèòåðàòóðå îòñóòñòâóþò ìàòåìàòè÷åñêèå ìîäåëè 
äèíàìèêè ðåàëèçàöèè òàêèõ àòàê. Â îñíîâó òàêèõ ìîäåëåé ìîãóò áûòü 
ïîëîæåíû òåîðèÿ ìàðêîâñêèõ ïðîöåññîâ è òåîðèÿ ìàññîâîãî îáñëóæèâàíèÿ. 
Ïðè îáùåé ìåòîäîëîãèè ïîñòðîåíèÿ òàêèõ ìîäåëåé âñå-òàêè êàæäàÿ èç íèõ 
èìååò îïðåäåëåííóþ ñïåöèôèêó.

Ê íàèáîëåå õàðàêòåðíûì èç íèõ îòíîñÿòñÿ ìîäåëè àòàê «øòîðì TCP�
çàïðîñîâ» (SYN�flooding), «øòîðì ICMP-ýõî-îòâåòîâ» (àòàêà Smurf), àòàêè 
òèïà «Land». Êðàòêàÿ õàðàêòåðèñòèêà òàêèõ ìîäåëåé ïðèâåäåíà íèæå.

Ðàññìîòðèì ñíà÷àëà ìîäåëü äèíàìèêè ðåàëèçàöèè ñàìîé èçâåñòíîé èç 
òàêèõ àòàê � «øòîðì» TCP�çàïðîñîâ (SYN�flooding). Ñóòü àòàêè çàêëþ÷àåòñÿ 
â òîì, ÷òî íà àòàêóåìûé õîñò ïåðåäàåòñÿ áîëüøîå êîëè÷åñòâî çàïðîñîâ íà 
óñòàíîâëåíèå «ïîëóîòêðûòîãî» âèðòóàëüíîãî ñîåäèíåíèÿ ïî âûáðàííîìó 
ïîðòó. Â ðåçóëüòàòå îïåðàöèîííàÿ ñèñòåìà, îæèäàÿ ïîäòâåðæäåíèÿ 
(êâèòàíöèè) î ãîòîâíîñòè àáîíåíòà ê ñâÿçè, äåðæèò â áóôåðå èíôîðìàöèþ î 
ïðåäïîëàãàåìîì ñîåäèíåíèè, ïîâòîðÿÿ ïîñûëêó ñîîáùåíèé � êâèòàíöèé î 

0 1passP .=

0 01passP .=

0 001passP .=
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ïîëó÷åíèè çàïðîñà íà ñîåäèíåíèå. Åñëè òàêèõ çàïðîñîâ ïîñòóïèëî ìíîãî, òî 
áóôåð îêàçûâàåòñÿ ïîëíîñòüþ çàïîëíåííûì è ñèñòåìà ïåðåñòàåò ïðèíèìàòü 
äðóãèå çàïðîñû ïî äàííîìó ïîðòó (íåêîòîðûå îïåðàöèîííûå ñèñòåìû ñòàðûõ 
âåðñèé «çàâèñàþò» è íóæäàþòñÿ â ïåðåçàãðóçêå [99]). Äèíàìèêà ðåàëèçàöèè 
òàêîé àòàêè ìîäåëèðóåòñÿ â âèäå ñèñòåìû ìàññîâîãî îáñëóæèâàíèÿ ñ î÷åðåäüþ 
ôèêñèðîâàííîé äëèíû ïðè ñëåäóþùèõ óñëîâèÿõ: îáñëóæèâàþùèé ïðèáîð ïðè 
ïîñòóïëåíèè ðàññìàòðèâàåìûõ çàÿâîê îòêàçûâàåò è ìîæåò áûòü âîññòàíîâëåí 
ñðàçó ïî ìåðå ïðîõîæäåíèè ôèêñèðîâàííîãî ïðîìåæóòêà âðåìåíè ïîñëå 
ïåðåïîëíåíèÿ î÷åðåäè.

Âåðîÿòíîñòü òîãî, ÷òî îïåðàöèîííàÿ ñèñòåìà ê ìîìåíòó âðåìåíè t

ïåðåñòàíåò ïðèíèìàòü íîâûå ïàêåòû èíôîðìàöèè, îïðåäåëèòñÿ èç 
ñîîòíîøåíèÿ:
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P t e )"& t
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= - × £å , (5.104)

ãäå synl � èíòåíñèâíîñòü ïîñòóïëåíèÿ ïàêåòîâ ñ çàïðîñàìè íà ñîåäèíåíèå 

(ïàêåòîâ ñ óñòàíîâëåííûì ôëàãîì SYN);

limJ � ïðåäåëüíîå êîëè÷åñòâî âîçìîæíûõ ñîåäèíåíèé ïî îäíîìó ïîðòó, ïðè 
êîòîðîì áóôåð îêàçûâàåòñÿ çàïîëíåííûì;

limt � âðåìÿ, îòâîäèìîå îïåðàöèîííîé ñèñòåìîé íà ïîâòîðíóþ ïåðåäà÷ó 
êâèòàíöèé ñ ôëàãàìè SYN è ACK è âðåìÿ îæèäàíèÿ îòâåòà.

Ãðàôèê çàâèñèìîñòè (5.105) ïðèâåäåí íà ðèñóíêàõ 5.24 è 5.25.
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Ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè, íåîáõîäèìîãî äëÿ ðåàëèçàöèè 
àòàêè, ñîñòàâëÿåò âåëè÷èíó:

u lim synJt l= . (5.105)

Åñëè ïðèõîäèò ñëåäóþùèé ( )1limJ + -é ïàêåò ñ çàïðîñîì íà ñîåäèíåíèå, 

òî ýòîò ïàêåò îòáðàñûâàåòñÿ. Åñëè àòàêà îáíàðóæèâàåòñÿ äî ýòîãî ìîìåíòà 
âðåìåíè ñ íåêîòîðîé âåðîÿòíîñòüþ detP è åå ðàçâèòèå áëîêèðóåòñÿ, òî 
âåðîÿòíîñòü ðåàëèçàöèè àòàêè ìîæåò áûòü ðàññ÷èòàíà ïî ôîðìóëå:
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(5.106)

ãäå 0t � âðåìÿ îæèäàíèÿ ïîäòâåðæäåíèÿ ñåàíñà ñâÿçè.
Ãðàôèêè, ïîñòðîåííûå ïî ïîëó÷åííîé ôîðìóëå, ïðèâåäåíû íà 

ðèñóíêå 5.26.

Ðàññìîòðèì ìîäåëü äèíàìèêè ðåàëèçàöèè àòàêè � øòîðì ICMP-«ýõî-

îòâåòîâ» (Smurf) [26, 100, 101]. Ñóòü àòàêè çàêëþ÷àåòñÿ â ïîñûëêå «ýõî-

çàïðîñà» ïî ïðîòîêîëó ICMP ïî øèðîêîâåùàòåëüíîìó àäðåñó ñ óêàçàíèåì â 
êà÷åñòâå àäðåñà îòïðàâèòåëÿ IP-àäðåñà êîìïüþòåðà � öåëè àòàêè, îòâåòèòü íà 
êîòîðûå ìîæåò ìíîæåñòâî êîìïüþòåðîâ.

Â ðåçóëüòàòå íà âõîä êîìïüþòåðà ñ óêàçàííûì IP-àäðåñîì ïîñòóïàåò 
ïîòîê ïàêåòîâ (ICMP-«ýõî-îòâåòîâ»), êîòîðûé îïåðàöèîííàÿ ñèñòåìà íå â 
ñîñòîÿíèè áûñòðî îáðàáîòàòü, ÷òî ïðèâîäèò ê òîìó, ÷òî äàííûé êîìïüþòåð 
ôàêòè÷åñêè áëîêèðóåòñÿ.
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Ðèñóíîê 5.26 � Çàâèñèìîñòü âåðîÿòíîñòè ðåàëèçàöèè àòàêè îò âîçìîæíîñòåé 
åå îáíàðóæåíèÿ è âðåìåíè îæèäàíèÿ êâèòàíöèè íà ïîäòâåðæäåíèå

ñåàíñà ñâÿçè

Äèíàìèêà ðåàëèçàöèè òàêîé àòàêè ìîäåëèðóåòñÿ ñ ïîìîùüþ àïïàðàòà 
òåîðèè ìàññîâîãî îáñëóæèâàíèÿ ñëåäóþùèì îáðàçîì. Ïóñòü îòñóòñòâóåò 

det( )uP P

detP

0 5t c=

0 10t c=

0 15t c=

0 5t c=

0 10t c=

0 15t c=
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ýôôåêò ïåðåãðóçêè êàíàëà ïðèåìà «ëàâèíû ïàêåòîâ» ïî ñåòè (èç-çà 
îãðàíè÷åííîé ïðîïóñêíîé ñïîñîáíîñòè ñåòè), òîãäà «ëàâèíà ïàêåòîâ» 
ïðèâåäåò ê ïåðåãðóçêå ðàáîòû îïåðàöèîííîé ñèñòåìû: åñëè îïåðàöèîííàÿ 
ñèñòåìà çàíÿòà îáðàáîòêîé î÷åðåäíîãî ïàêåòà, òî âíîâü ïðèõîäÿùèé ïàêåò 
ñîõðàíÿåòñÿ â áóôåðå ïîñëå îáðàáîòêè ñåòåâûì àäàïòåðîì. Ïðè ïåðåïîëíåíèè 
áóôåðà îïåðàöèîííàÿ ñèñòåìà áëîêèðóåò ïðèåì î÷åðåäíûõ ïàêåòîâ. Ñ ó÷åòîì 
èçëîæåííîãî îïåðàöèîííóþ ñèñòåìó êîìïüþòåðà ìîæíî ðàññìàòðèâàòü êàê 
ñèñòåìó ìàññîâîãî îáñëóæèâàíèÿ ñ îãðàíè÷åííîé î÷åðåäüþ è ïîòåðÿìè â 
ñëó÷àå ïðåâûøåíèÿ äëèíîé î÷åðåäè îïðåäåëåííîãî ïîðîãà. 

Ïóñòü bufN  � ìàêñèìàëüíîå ÷èñëî ïàêåòîâ, êîòîðûå ìîæåò áûòü 

ðàçìåùåíî â áóôåðå, è servt  � ñðåäíåå âðåìÿ îáðàáîòêè êàæäîãî ïàêåòà, ïðè 
ýòîì âûïîëíÿþòñÿ óñëîâèÿ ìàðêîâîñòè ðàññìàòðèâàåìîãî ïðîöåññà [83]. 

Åñëè â ñèñòåìó ïîñòóïàåò áîëüøîå êîëè÷åñòâî ïàêåòîâ, òî îíà íå 
óñïåâàåò èõ îáðàáàòûâàòü è áëîêèðóåòñÿ äëÿ î÷èñòêè áóôåðà íà âðåìÿ, 
ñîñòàâëÿþùåå íåñêîëüêî äåñÿòêîâ ñåêóíä. Ñ ó÷åòîì [87] âåðîÿòíîñòü òîãî, ÷òî 
â ñèñòåìå ê ìîìåíòó âðåìåíè ïîñòóïèò ðîâíî bufN  ïàêåòîâ, ìîæåò áûòü 

ðàññ÷èòàíà ïî ôîðìóëå:  
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å ,  (5.107) 

ãäå r  � ïàðàìåòð çàãðóçêè ñèñòåìû ïîòîêîì ïàêåòîâ, 

servHr l t= × ; 

Hl  � èíòåíñèâíîñòü ïîòîà ïàêåòîâ; 

jkkk aaa ,, 0 � âñïîìîãàòåëüíûå ïàðàìåòðû, 

01 2 ;
1 1 1buf

buf

k k N k

buf buf buf

N kk k
a cos a sin ; a sin

N N N

pp p
r r

× ×× ×
= + - × × = =

+ + +
. 

Èç ñîîòíîøåíèÿ (5.107) âèäíî, ÷òî ïðè 1r >  è ïðè áîëüøèõ çíà÷åíèÿõ 

bufN  âåðîÿòíîñòü áëîêèðîâàíèÿ îïåðàöèîííîé ñèñòåìû áëèçêà ê åäèíèöå. 

Ãðàôèêè, ïîñòðîåííûå ïî ïîëó÷åííîé çàâèñèìîñòè, ïðèâåäåíû íà ðèñóíêàõ 
5.27 è 5.28. 

Ïóñòü àòàêóåìûé õîñò äî àòàêè íå èìååò â áóôåðå íè îäíîãî ïàêåòà, ïðè 
ýòîì ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ áëîêèðîâàíèÿ îïåðàöèîííîé ñèñòåìû, 
îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  

1

2
0

2
1

2

1

buf

buf

N

N

serv k kN
proh

kbuf k

a a

N a

t r
t

+

=

× × ×
= ×

+ å .  (5.108) 

Ãðàôèêè çàâèñèìîñòè ( )proh bufNt  ïðè ðàçëè÷íûõ çíà÷åíèÿõ çàãðóçêè 

îïåðàöèîííîé ñèñòåìû è ( )proht r  ïðè ðàçíûõ ïðåäåëüíûõ çíà÷åíèÿõ 

êîëè÷åñòâà ïðèíèìàåìûõ ïàêåòîâ ïðèâåäåíû íà ðèñóíêàõ 5.29 è 5.30. 
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Ðèñóíîê 5.30 � Çàâèñèìîñòü ñðåäíåãî 
âðåìåíè çàïîëíåíèÿ áóôåðà îò 

çàãðóçêè ñèñòåìû

Ïðè ïîñòóïëåíèè ( )1bufN + -ãî ïàêåòà ñèñòåìà áëîêèðóåòñÿ. Ïðè ýòîì 

âåðîÿòíîñòü ðåàëèçàöèè àòàêè çà çàäàííîå âðåìÿ ìîæåò áûòü ðàññ÷èòàíà ïî 
ôîðìóëå:

( ) 1 proh

t

uP t e
t

-

= - . (5.109)

Åñëè íà êîìïüþòåðå óñòàíîâëåíà ñèñòåìà îáíàðóæåíèÿ àòàê, êîòîðàÿ 
îáíàðóæèâàåò àòàêó òèïà Smurf ñ âåðîÿòíîñòüþ , òî

( )
( )1

1

det

proh

t P

uP t e
t

× -
-

= - . (5.110)

Ãðàôèêè, ïîëó÷åííûå ïî ôîðìóëàì (5.109) è (5.110), ïðèâåäåíû íà 
ðèñóíêàõ 5.31 è 5.32 ñîîòâåòñòâåííî.
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Ðèñóíîê 5.31. Çàâèñèìîñòü 
âåðîÿòíîñòè ðåàëèçàöèè àòàêè Smurf

îò âðåìåíè

Ðèñóíîê 5.32. Çàâèñèìîñòü
âåðîÿòíîñòè ðåàëèçàöèè àòàêè 

Smurf îò âåðîÿòíîñòè åå 
îáíàðóæåíèÿ ïðè 1t c=

Ïðèìåðíî òàê æå ðàçâèâàþòñÿ àòàêè:
� îñíîâàííûå íà IP-äåôðàãìåíòàöèè, êîãäà îáùèé îáúåì ôðàãìåíòîâ 

ïðåâûøàåò ìàêñèìàëüíî äîïóñòèìûé ðàçìåð ïàêåòà, ïðè ýòîì ñèñòåìà 
«çàâèñàåò» èëè äàæå âûõîäèò èç ñòðîÿ;

� «íàïðàâëåííûé øòîðì ýõî-çàïðîñîâ» ïî ïðîòîêîëó ICMP (Ping flooding);

� øòîðì çàïðîñîâ ê FTP-ñåðâåðó;
� øòîðì ñîîáùåíèé ïî÷òîâîìó ñåðâåðó (Spam).

Íåñêîëüêî îòëè÷àåòñÿ îò ïðèâåäåííîãî äèíàìèêà ðàçâèòèÿ àòàê, 
íàïðàâëåííûõ íà íàðóøåíèå ëîãè÷åñêîé ñâÿçíîñòè ìåæäó îáúåêòàìè 
êîìïüþòåðíîé ñåòè ïðè ïåðåäà÷å àòàêóþùèì óïðàâëÿþùèõ ñîîáùåíèé îò 
èìåíè ñåòåâûõ óñòðîéñòâ, ïðèâîäÿùèõ ê èçìåíåíèþ ìàðøðóòíî-àäðåñíûõ 
äàííûõ.

Ê òàêèì àòàêàì îòíîñÿòñÿ, íàïðèìåð, ICMP Redirect Host, DNS-flooding

èëè àòàêè, ñâÿçàííûå ñ ïåðåäà÷åé íàðóøèòåëåì ïàêåòîâ ñ íåñòàíäàðòíûìè àò-
ðèáóòàìè (àòàêè òèïà «Land», «TearDrop», «Bonk», «Nuke», «UDP- bomb» [33, 
35, 99�101]), à òàêæå ñ äëèíîé ïàêåòà, ïðåâûøàþùåé ìàêñèìàëüíî äîïóñòè-
ìûé åãî ðàçìåð (àòàêà òèïà «Ping Death», àòàêà äåìîíà ftpd UNIX-õîñòà).

Ðàññìîòðèì ìîäåëè ðàçâèòèÿ ïîäîáíûõ àòàê íà ïðèìåðå àòàêè «Land!», 

ñóòü êîòîðîé ñîñòîèò â òîì, ÷òî íà àòàêóåìûé õîñò ïîñûëàåòñÿ TCP-ïàêåò, ó 
êîòîðîãî IP-àäðåñ è ïîðò îòïðàâèòåëÿ ñîâïàäàþò ñ IP-àäðåñîì è ïîðòîì 
ïîëó÷àòåëÿ.

Â ðåçóëüòàòå îáðàáîòêè òàêîãî ïàêåòà îïåðàöèîííàÿ ñèñòåìà «âèñíåò», à 
äèíàìèêà àòàêè áóäåò îïðåäåëÿòüñÿ ìîìåíòîì ïîÿâëåíèÿ òàêîãî ïàêåòà.

Ïðè ýêñïîíåíöèàëüíîì õàðàêòåðå ïðîöåññà âîçíèêíîâåíèÿ óãðîç òàêîé 
àòàêè âåðîÿòíîñòü òîãî, ÷òî çà âðåìÿ t â ñèñòåìå ïîÿâèòñÿ íåñòàíäàðòíûé 
ïàêåò è ýòîò ïàêåò íå áóäåò âûÿâëåí è îòáðîøåí îïåðàöèîííîé ñèñòåìîé (òî 
åñòü àòàêà áóäåò ðåàëèçîâàíà), îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ, àíàëîãè÷íîãî 
ñîîòíîøåíèþ (5.109).
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Íåîáõîäèìî îòìåòèòü, ÷òî ìíîãèå èõ óêàçàííûõ àòàê ñåãîäíÿ óñïåøíî 
ïàðèðóþòñÿ ìåðàìè è ñðåäñòâàìè îïåðàöèîííûõ ñèñòåì, â êîòîðûå ïîñòîÿííî 
ââîäÿòñÿ äîïîëíåíèÿ è óñîâåðøåíñòâîâàíèÿ. Òàê, âåñüìà ñëîæíî ðåàëèçîâàòü 
àòàêó òèïà Smurf, ïîñêîëüêó áëîêèðóåòñÿ îáðàáîòêà ñâåðõ óñòàíîâëåííîãî 
êîëè÷åñòâà ïàêåòîâ â åäèíèöó âðåìåíè è òåì ñàìûì ñíèæàåòñÿ ýôôåêò îò 
àòàêè òèïà «Land» è åé ïîäîáíûõ. Îäíàêî, ïîÿâëÿþòñÿ íîâûå ñïîñîáû 
âîçäåéñòâèÿ, íî ïðè ýòîì äëÿ ôîðìàëèçîâàííîãî îïèñàíèÿ äèíàìèêè 
ðåàëèçàöèè íîâûõ àòàê ìîãóò áûòü, êàê ïðàâèëî, èñïîëüçîâàíû ïðåäëîæåííûå 
ìàòåìàòè÷åñêèå ìîäåëè. 

K#"7+,57#'(*+6$4?(6&2#*&7&("$#4&.#3&&(5$!$,0=(#!#7E(+52+,#220=(2#(

,2$6"$2&&( )"+%"#**20=( .#74#6+7I( Îñîáåííîñòü íåñàíêöèîíèðîâàííîãî 
äîñòóïà, îñíîâàííîãî 2#(,2$6"$2&&()"+%"#**20=(.#74#6+7E çàêëþ÷àåòñÿ â òîì, 
÷òî ïåðâîíà÷àëüíî ïðîâîäèòñÿ âíåäðåíèå ïðîãðàììíîé çàêëàäêè � 

âðåäîíîñíîé ïðîãðàììû, íàïðèìåð, òèïà «òðîÿíñêèé êîíü». Âíåäðåíèå ìîæåò 
îñóùåñòâëÿòüñÿ ðàçíûìè ìåòîäàìè. Íàïðèìåð, ÷àñòî èñïîëüçóåòñÿ ìåòîä 
ïîäìåíû IP-àäðåñà íà IP-àäðåñ îáû÷íîãî web-ïðîêñè-ñåðâåðà, êîòîðûé 
âûñòóïàåò â ðîëè ïðîìåæóòî÷íîãî çâåíà ìåæäó web-ïîëüçîâàòåëåì è web-

ñåðâåðîì (âñå îïåðàöèè îáìåíà äàííûìè ìåæäó êëèåíòîì è web-ñåðâåðîì 
íàïðàâëÿþòñÿ ÷åðåç ïðîêñè-ñåðâåð) [100�103]. Âîçìîæíî çàðàæåíèå ÷åðåç 
ïî÷òîâûé ñåðâåð. C ïîìîùüþ ïðîãðàììíîé çàêëàäêè îñóùåñòâëÿåòñÿ 
ñêàíèðîâàíèå ñåòè ñ öåëüþ âûÿâëåíèÿ îòêðûòûõ ïîðòîâ, ñîñòàâëåíèÿ êàðòû 
ñåòè, îñóùåñòâëåíèÿ ïîïûòêè ñâÿçè ñ çàðàæåííîãî êîìïüþòåðà ñ âûäà÷åé 
èíôîðìàöèè î ñåòè íà òîò èëè èíîé IP-àäðåñ. Êðîìå òîãî, âîçìîæåí ïîäáîð 
èëè ïåðåõâàò ïàðîëÿ, ïåðåäà÷à ôàéëà ñ ïàðîëÿìè è äð. Ðàññìîòðèì âàðèàíò 
àòàêè, êîãäà âðåäîíîñíàÿ ïðîãðàììà îñóùåñòâëÿåò ïîèñê îòêðûòûõ ïîðòîâ, 
çàòåì ïåðåõâàòûâàåò ïàðîëü è óñòàíàâëèâàåò ñîåäèíåíèå ñ àáîíåíòîì ïî IP-

àäðåñó, â õîäå êîòîðîãî íàðóøèòåëü çàõâàòûâàåò ñåàíñ TCP- ñîåäèíåíèÿ è 
ïîëó÷àåò äîñòóï â îïåðàöèîííóþ ñðåäó õîñòà-öåëè àòàêè. Ãðàô ñîñòîÿíèé 
îïèñàííîãî ïðîöåññà ðàçâèòèÿ ñåòåâîé àòàêè ïðèâåäåí íà ðèñóíêå 5.33. 

Èíòåíñèâíîñòè ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå äëÿ äàííîãî 
ìàðêîâñêîãî ïðîöåññà îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì: 

01 inc incPl t=  � èíòåíñèâíîñòü âíåäðåíèÿ ïðîãðàììíîé çàêëàäêè, ãäå 

inc incP ,t  � âåðîÿòíîñòü è ñðåäíåå âðåìÿ âíåäðåíèÿ ïðîãðàììíîé çàêëàäêè; 

12 port portPl t=  � èíòåíñèâíîñòü âûÿâëåíèÿ îòêðûòîãî ïîðòà, ãäå 

port portP ,t � âåðîÿòíîñòü è ñðåäíåå âðåìÿ âûÿâëåíèÿ îòêðûòîãî ïîðòà; 

23 pass passPl t=  � èíòåíñèâíîñòü âûÿâëåíèÿ ïàðîëÿ, ãäå pass passP ,t  � 

âåðîÿòíîñòü è ñðåäíåå âðåìÿ âûÿâëåíèÿ ïàðîëÿ; 

34 con conPl t=  � èíòåíñèâíîñòü óñòàíîâëåíèÿ ñåàíñà ñâÿçè ìåæäó 

ïðîãðàììíîé çàêëàäêîé è íàðóøèòåëåì, ãäå con conP ,t  � âåðîÿòíîñòü è ñðåäíåå 
âðåìÿ óñòàíîâëåíèÿ ñåàíñà ñâÿçè; 
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0 � ñîñòîÿíèå, êîãäà íàðóøèòåëü ïûòàåòñÿ âíåäðèòü ïðîãðàììíóþ çàêëàäêó; 
1 � ñîñòîÿíèå, êîãäà ïðîãðàììíàÿ çàêëàäêà âíåäðåíà è îñóùåñòâëÿåòñÿ àíàëèç ñåòè (âûÿâëåíèå îòêðûòûõ ïîðòîâ); 
2 � ñîñòîÿíèå, êîãäà âûÿâëåí îòêðûòûé ïîðò è ïðîãðàììíàÿ çàêëàäêà îñóùåñòâëÿåò ïåðåõâàò ïàðîëÿ äîñòóïà; 
3 � ñîñòîÿíèå, êîãäà ïàðîëü äîñòóïà ïåðåõâà÷åí è ïðîãðàììíàÿ çàêëàäêà çàïðàøèâàåò ñåàíñ ñâÿçè îò èìåíè õîñòà-öåëè àòàêè ñ 

ïåðåäà÷åé âûÿâëåííîé èíôîðìàöèè íàðóøèòåëþ; 
4 � ñîñòîÿíèå, êîãäà ñåàíñ ñâÿçè ñ íàðóøèòåëåì óñòàíîâëåí, òî åñòü íàðóøèòåëü ïîëó÷èë äîñòóï â îïåðàöèîííóþ ñðåäó 

êîìïüþòåðà ïî ñåòè ñ èñïîëüçîâàíèåì âûÿâëåííîãî ïîðòà 

( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( )

0 01 0 34 3 10 1 20 2 30 3

1 01 0 12 1 10 1

2 12 1 20 2 23 2

3 23 2 30 3 34 3

4 14 3

'

'

'

'

'

P t P t P t P t P t P t ;

P t P t P t P t ;

P t P t P t P t ;

P t P t P t P t ;

P t P t ,

l l l l l

l l l

l l l

l l l

l

ì = - × + × + × + × + ×
ï

= × - × - ×ï
ï

= × - × - ×í
ï

= × - × - ×ï
ï = ×î

 

ïðè íà÷àëüíûõ óñëîâèÿõ ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 1 2 3 4 0 1 2 3 40 1 0 0 0 0 0 0 0 0 0 0' ' ' ' 'P ;P P P P , P P P P P= = = = = = = = =  

Ðèñóíîê 5.33 � Ãðàô ñîñòîÿíèé, îïèñûâàþùèé äèíàìèêó ðàçâèòèÿ àòàêè, 
îñíîâàííîé íà âíåäðåíèè ïðîãðàììíîé çàêëàäêè 

 

01 12 23 34

1 11 1port passinc con

inc port pass con

P PP P
, , ,l l l l

t t t t

- -- -
= = = =  � èíòåíñèâíîñòè 

ïåðåõîäà ïðîöåññà â íà÷àëüíîå ñîñòîÿíèå â ñëó÷àå íåâûÿâëåíèÿ ñâîáîäíîãî 
ïîðòà, ïàðîëÿ è íåóñòàíîâëåíèÿ ñåàíñà ñâÿçè ñîîòâåòñòâåííî. 

Ïðè ýòîì âåðîÿòíîñòü ïîäáîðà ïàðîëÿ çà n  ïîïûòîê ïðè ïðÿìîì 
ïåðåáîðå, ïî-ïðåæíåìó, ðàññ÷èòûâàåòñÿ èç ñîîòíîøåíèÿ (5.99). Åñëè 
ó÷èòûâàòü äèíàìèêó ïîäáîðà ïàðîëÿ âî âðåìåíè ïðè óñëîâèè, ÷òî êîëè÷åñòâî 
ïîïûòîê ïîäáîðà ïàðîëÿ íå îãðàíè÷åíî è ïîòîê ïîïûòîê ñîîòâåòñòâóåò 
ïóàññîíîâñêîìó, òî âåðîÿòíîñòü ïîäáîðà çà âðåìÿ t  îïðåäåëÿåòñÿ ïî ôîðìóëå:  

( ) 1
tr

sA
passP e

l t

t
×

-
= - . (5.111) 

ãäå trl  � èíòåíñèâíîñòü ïîïûòîê óäàëåííîãî ïîäáîðà ïàðîëÿ; 
A  � ÷èñëî ñèìâîëîâ â àëôàâèòå, íà îñíîâå êîòîðîãî ñôîðìèðîâàí ïàðîëü; 
s  � äëèíà ïàðîëÿ. 

Ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ ïîäáîðà ïàðîëÿ, íàõîäèòñÿ ñëåäóþùèì 
îáðàçîì [98]:  

pass

tr

A
t

l
= . (5.112) 

Ïðè îãðàíè÷åíèè íà êîëè÷åñòâî ïîïûòîê íåîáõîäèìî ââåñòè óñëîâèå 

limntr <×tl , ãäå limn  � ïðåäåëüíîå êîëè÷åñòâî ïîïûòîê. 
Äëÿ ïðèâåäåííîãî ãðàôà ñîñòîÿíèé ïðîöåññà ñðåäíåå âðåìÿ ïåðåõîäà â 

ïîñëåäíåå ñîñòîÿíèå, òî åñòü ñðåäíåå âðåìÿ íåñàíêöèîíèðîâàííîãî äîñòóïà 
îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  
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inc port inc pass con pass

acc

inc port pass con pass con

P P

P P P P P P

t t t t
t

× + × +
= +

× × × ×
, (5.113)

à âåðîÿòíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà çà âðåìÿ t îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ:

( )( ) 1 expg accP t t t= - - . (5.114)

Ãðàôèêè çàâèñèìîñòè ( )acc passPt ïðåäñòàâëåíû íà ðèñóíêå 5.34.

à)

1 , 10 , 3 ,

30 , 0,8, 0.7

port inc con

pass port con

*&2 *&2 *&2

c P P

t t t

t

= = =

= = =

á)

10 , 30 , 5 ,

30 , 1, 1

port inc con

pass port con

*&2 *&2 *&2

c P P

t t t

t

= = =

= = =

Ðèñóíîê 5.34 � Çàâèñèìîñòè âðåìåíè íåñàíêöèîíèðîâàííîãî óäàëåííîãî 
äîñòóïà ê èíôîðìàöèè îò âåðîÿòíîñòè ïîäáîðà ïàðîëÿ äîñòóïà àáîíåíòà

Íåîáõîäèìî îòìåòèòü, â ïðèâåäåííîé ìîäåëè ôàêòè÷åñêè íå 
ó÷èòûâàåòñÿ âðåìÿ ïîäáîðà ïàðîëÿ, òî åñòü ñ÷èòàåòñÿ, ÷òî íàðóøèòåëü èìååò 
äîñòàòî÷íî âðåìåíè äëÿ óäàëåííîãî ïîäáîðà ïàðîëÿ.

5.6.4. Ìàðêîâñêèå ìîäåëè äèíàìèêè èíôèöèðîâàíèÿ âðåäîíîñíûìè
ïðîãðàììàìè èíôîðìàöèîííûõ ñèñòåì

Îñîáåííîñòüþ ðåàëèçàöèè óãðîç ïðèìåíåíèÿ âðåäîíîñíûõ ïðîãðàìì â 
ÈÑ ÿâëÿåòñÿ ñóùåñòâåííàÿ çàâèñèìîñòü îïàñíîñòè óãðîçû îò âðåìåíè. 
Âîçðàñòàíèå îïàñíîñòè óãðîçû ìîæåò ïðåäñòàâëÿòü ñîáîé ëàâèíîîáðàçíûé 
ïðîöåññ. Â ýòèõ óñëîâèÿõ îñîáåííî âàæíûì ñòàíîâèòñÿ îöåíêà âîçìîæíîé 
äèíàìèêè ðàçâèòèÿ óêàçàííîãî ïðîöåññà, òî åñòü äèíàìèêè «çàðàæåíèÿ» 
(«èíôèöèðîâàíèÿ») âðåäîíîñíîé ïðîãðàììîé ôàéëîâ â ôàéëîâîé ñèñòåìå 
êàæäîãî êîìïüþòåðà, ñîâîêóïíîñòè êîìïüþòåðîâ â êîìïüþòåðíîé ñåòè, 
ìíîæåñòâà íå îáúåäèíåííûõ â ñåòè êîìïüþòåðîâ êîìïüþòåðíûì âèðóñîì.
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Äèíàìèêà ðåàëèçàöèè òàêèõ óãðîç îïðåäåëÿåòñÿ öåëûì ðÿäîì ôàêòîðîâ, 
òàêèõ êàê êëàññ âðåäîíîñíîé ïðîãðàììû, ñïîñîá âíåäðåíèÿ è 
ðàñïðîñòðàíåíèÿ, ñîäåðæàíèå íåñàíêöèîíèðîâàííîãî äåéñòâèÿ, àññîöèàöèÿ ñ 
äðóãèìè ïðîãðàììàìè, âðåìÿ èíôèöèðîâàíèÿ, èíòåíñèâíîñòü çàïóñêà 
èíôèöèðîâàííûõ ôàéëîâ è äð. 

Ðàçíîîáðàçèå ýòèõ ôàêòîðîâ îáóñëîâëèâàåò òî, ÷òî ïîêà íå óäàåòñÿ 
ðàçðàáîòàòü êàêóþ-ëèáî îäíó (åäèíóþ) ìàòåìàòè÷åñêóþ ìîäåëü äèíàìèêè 
ðàñïðîñòðàíåíèÿ âñåõ âðåäîíîñíûõ ïðîãðàìì. 

Äî íàñòîÿùåãî âðåìåíè íàèáîëåå ãëóáîêî ðàññìîòðåíû ìàðêîâñêèå 
ìîäåëè ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì â [104, 35]. Òàê, â [104] 

ïðåäëîæåíû ìàðêîâñêèå ìîäåëè ðàñïðîñòðàíåíèÿ ðåçèäåíòíûõ è 
íåðåçèäåíòíûõ êîìïüþòåðíûõ âèðóñîâ â êîìïüþòåðå è êîìïüþòåðíûõ ñåòÿõ. 
Îäíàêî ýòè ìîäåëè, âî-ïåðâûõ, íå ïîçâîëÿþò ðàññ÷èòàòü âåðîÿòíîñòü òîãî, ÷òî 
çà çàäàííîå âðåìÿ ìîæåò áûòü ïîðàæåí êîíêðåòíûé çàùèùàåìûé áëîê 
èíôîðìàöèè, òî åñòü îöåíèâàòü îïàñíîñòü óãðîç âûïîëíåíèÿ âðåäîíîñíûõ 
ïðîãðàìì ïðèìåíèòåëüíî ê áëîêàì çàùèùàåìîé èíôîðìàöèè. Âî-âòîðûõ, â 
íèõ íå ó÷èòûâàþòñÿ ìåðû è ñðåäñòâà çàùèòû îò âðåäîíîñíûõ ïðîãðàìì. 
Âìåñòå ñ òåì çàëîæåííûå â ýòè ìîäåëè èäåè âåñüìà ïëîäîòâîðíû è áûëè 
èñïîëüçîâàíû â äàííîé ðàáîòå. Ïðè ýòîì áûëè ðàññìîòðåíû ïÿòü îñíîâíûõ 
ìîäåëåé äèíàìèêè ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì: 

� çàãðóçî÷íîãî âèðóñà áåç ïîèñêà è ñ ïîèñêîì ïîðàæàåìîãî ôàéëà â 
ïðåäåëàõ ôàéëîâîé ñèñòåìû îäíîãî êîìïüþòåðà ñ âûïîëíåíèåì ðàçîâîãî 
äåñòðóêòèâíîãî äåéñòâèÿ; 

� ôàéëîâîãî âèðóñà èëè çàãðóçî÷íîãî âèðóñà ñ ìíîãîêðàòíûì 
ïîñëåäîâàòåëüíûì çàðàæåíèåì ôàéëîâ ñ îïðåäåëåííûìè ðàñøèðåíèÿìè èìåí 
è îòñóòñòâèè îãðàíè÷åíèÿ íà êîëè÷åñòâî ïîðàæàåìûõ ôàéëîâ23 â ïðåäåëàõ 
ôàéëîâîé ñèñòåìû îäíîãî êîìïüþòåðà 

� ôàéëîâîãî âèðóñà èëè çàãðóçî÷íîãî âèðóñà ñ ìíîãîêðàòíûì 
ïîñëåäîâàòåëüíûì çàðàæåíèåì ôàéëîâ ñ îïðåäåëåííûìè ðàñøèðåíèÿìè èìåí 
è íàëè÷èè îãðàíè÷åíèÿ íà êîëè÷åñòâî âîñïðèèì÷èâûõ ê çàðàæåíèþ ôàéëîâ â 
ïðåäåëàõ ôàéëîâîé ñèñòåìû îäíîãî êîìïüþòåðà; 

� ôàéëîâîãî èëè çàãðóçî÷íîãî ïðè ðàñïðîñòðàíåíèè ñðåäè ìíîæåñòâà 
êîìïüþòåðîâ, íå îáúåäèíåííûõ â ÈÑ; 

� ôàéëîâîãî, çàãðóçî÷íîãî âèðóñà èëè ñåòåâîãî «÷åðâÿ» ïðè 
ðàñïðîñòðàíåíèè ïî ÈÑ. 

Îñíîâíûå ïîëó÷åííûå ñîîòíîøåíèÿ äëÿ îöåíêè âåðîÿòíîñòíî-

âðåìåííûõ õàðàêòåðèñòèê ðåàëèçàöèè óãðîç ïðèìåíåíèÿ âðåäîíîñíûõ 
ïðîãðàìì ïðèìåíèòåëüíî ê óêàçàííûì ìîäåëÿì ïðèâåäåíû â òàáëèöå 5.4. 
Ïðèâåäåííûå ñîîòíîøåíèÿ ïîçâîëÿþò ðàññ÷èòàòü âåðîÿòíîñòíî-âðåìåííûå 
õàðàêòåðèñòèêè äèíàìèêè òàêîãî ðàñïðîñòðàíåíèÿ. 

                                           
23 Îãðàíè÷åíèå â ðàñïðîñòðàíåíèè ñâÿçàíî òîëüêî ñ êîëè÷åñòâîì ôàéëîâ â ôàéëîâîé ñèñòåìå, êîòîðûå 

ìîãóò áûòü ïîðàæåíû äàííûì âèðóñîì, íî íå õàðàêòåðèñòèêàìè ñàìîé âðåäîíîñíîé ïðîãðàììû. 
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Ïðèâåäåííûå ñîîòíîøåíèÿ ïîçâîëÿþò ðàññ÷èòàòü âåðîÿòíîñòíî-
âðåìåííûå õàðàêòåðèñòèêè äèíàìèêè òàêîãî ðàñïðîñòðàíåíèÿ. Â ÷àñòíîñòè, 
äëÿ ìîäåëè ñ ìíîãîêðàòíûì ïîñëåäîâàòåëüíûì çàðàæåíèåì ôàéëîâ ñ 
îïðåäåëåííûìè ðàñøèðåíèÿìè èìåí è îòñóòñòâèè îãðàíè÷åíèÿ íà êîëè÷åñòâî 
ïîðàæàåìûõ ôàéëîâ çàâèñèìîñòü âåðîÿòíîñòè ( )uP t,n òîãî, ÷òî çà âðåìÿ t

îêàæåòñÿ çàðàæåíî n ôàéëîâ, îò êîëè÷åñòâà èíôèöèðóåìûõ ôàéëîâ â 
ãðàôè÷åñêîì âèäå ïðåäñòàâëåíà íà ðèñóíêå 5.35, à îò âðåìåíè � íà 
ðèñóíêå 5.36.

1) 2)

Ðèñóíîê 5.35 � Çàâèñèìîñòü âåðîÿòíîñòè èíôèöèðîâàíèÿ îò êîëè÷åñòâà 
èíôèöèðîâàííûõ ôàéëîâ

1)

2)

Ðèñóíîê 5.36 � Çàâèñèìîñòü âåðîÿòíîñòè èíôèöèðîâàíèÿ îò âðåìåíè

Â îñíîâó ìîäåëè äèíàìèêè ðàñïðîñòðàíåíèÿ âèðóñà íà ìíîæåñòâå 
êîìïüþòåðîâ áûëà ïîëîæåíà òåîðèÿ ìàðêîâñêèõ ñëó÷àéíûõ âåòâÿùèõñÿ 
ïðîöåññîâ.

Ïðèìåð. Ðàññìîòðèì ñëó÷àé, êîãäà îò êàæäîãî êîìïüþòåðà ìîæåò áûòü 
çàðàæåíî íå áîëåå äâóõ äðóãèõ êîìïüþòåðîâ, òî åñòü

0 1 20 0 2k, , , 64' kl l l l l l= = - = = > .

Â ýòîì ñëó÷àå: 

0

1
1 1

t t t k k

t
k

z
F( t,z ) e e z ( e ) z

z ( e )

l l l
l

¥
- × - × - ×

- ×
=

= × = × × - ×
- × - å , (5.115)
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÷òî ïðèâîäèò ê ñëåäóþùèì ñîîòíîøåíèÿì:
1

0 0 1 1 2t t n

np ( t ) , p ( t ) e ( e ) , n , ,...l l- × - × -= = × - = . (5.116)

Ñðåäíåå êîëè÷åñòâî ïîðàæåííûõ êîìïüþòåðîâ çà çàäàííîå âðåìÿ t , åñëè, 
íàïðèìåð, â ìîìåíò âðåìåíè 0t = áûë ïîðàæåí òîëüêî îäèí êîìïüþòåð, îöå-
íèâàåòñÿ ñëåäóþùèì îáðàçîì:

0

t

z

d
n( t ) F( t ,z ) e

dz

l×
== = . (5.117)

Ïîëó÷åííàÿ çàâèñèìîñòü êîëè÷åñòâà ïîðàæàåìûõ êîìïüþòåðîâ îò ïàðà-
ìåòðîâ èíôèöèðîâàíèÿ â âèäå ãðàôèêîâ ïîêàçàíà íà ðèñóíêå 5.37.

Äëÿ ó÷åòà âëèÿíèÿ àíòèâèðóñíîãî ïàêåòà íà äèíàìèêó ðàñïðîñòðàíåíèÿ 
âðåäîíîñíîé ïðîãðàììû íåîáõîäèìî ââåñòè âåðîÿòíîñòü åå îáíàðóæåíèÿ detP

ïî ñèãíàòóðå âèðóñà è áëîêèðîâàíèÿ åãî ðàñïðîñòðàíåíèÿ, ïðè ýòîì 
êîëè÷åñòâî ïîðàæàåìûõ êîìïüþòåðîâ îïðåäåëèòñÿ èç ñîîòíîøåíèÿ: 

( ) ( ) ( ){ }1inf det out hisn t exp P P tm m= × - × + × (5.118)

Äàííàÿ çàâèñèìîñòü ãðàôè÷åñêè ïðåäñòàâëåíà íà ðèñóíêå 5.38.

Ðèñóíîê 5.37 � Çàâèñèìîñòü êîëè÷åñòâà èíôèöèðóåìûõ êîìïüþòåðîâ îò 
ñðåäíåé âåðîÿòíîñòè èíôèöèðîâàíèÿ êàæäîãî êîìïüþòåðà äëÿ ðàçëè÷íîãî 

âðåìåíè, ïðîøåäøåãî ñ íà÷àëà èíôèöèðîâàíèÿ
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Àíàëîãè÷íûì îáðàçîì ñòðîÿòñÿ ìîäåëè äèíàìèêè ðàñïðîñòðàíåíèÿ 
âðåäîíîñíûõ ïðîãðàìì ïî êîìïüþòåðíîé ñåòè. Îòëè÷èÿ çàêëþ÷àþòñÿ â 
íåîáõîäèìîñòè ââåäåíèÿ äîïîëíèòåëüíûõ ïàðàìåòðîâ èíôèöèðîâàíèÿ, òàêèõ 
êàê ÷àñòîòà îáìåíà èíôîðìàöèåé ìåæäó õîñòàìè ñåòè, ÷àñòîòà ïåðåäà÷è 
èíôèöèðîâàííûõ ôàéëîâ ïî ñåòè, êîëè÷åñòâà èíôèöèðîâàííûõ ôàéëîâ â 
êîìïüþòåðå � èñòî÷íèêå çàðàæåíèÿ è ò.ä. 

Ñëåäóåò îòìåòèòü, ÷òî ðàçðàáîòêà òàêèõ ìîäåëåé ïðèìåíèòåëüíî ê 
ðàçíûì êëàññàì âðåäîíîñíûõ ïðîãðàìì ÿâëÿåòñÿ âåñüìà âàæíûì è 
ïåðñïåêòèâíûì íàïðàâëåíèåì ðàçâèòèÿ ìåòîäè÷åñêîãî îáåñïå÷åíèÿ îöåíêè 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ. Èçëîæåííûé ïîäõîä ïîêàçûâàåò 
âîçìîæíîñòü è ïóòè ðåøåíèÿ äàííîé âàæíîé äëÿ ïðàêòèêè çàäà÷è. 

 

5.7. Ìîäåëè äèíàìèêè ðåàëèçàöèè óãðîç ñ èñïîëüçîâàíèåì àïïàðàòà  
ïîëóìàðêîâñêèõ ïðîöåññîâ 

Ïîëóìàðêîâñêèå ïðîöåññû (ÏÌÏ) ïðåäñòàâëÿþò ñîáîé îáîáùåíèå 
äîñòàòî÷íî õîðîøî èçó÷åííûõ â òåîðèè âåðîÿòíîñòåé ìàðêîâñêèõ ïðîöåññîâ. 
Îíè ââåäåíû â 1954�1955 ãã. íåçàâèñèìî Ï. Ëåâè, Â. Ñìèòîì è Ë. Òàêà÷åì è 
ñåãîäíÿ äîñòàòî÷íî øèðîêî è óñïåøíî èñïîëüçóþòñÿ â òåîðèè íàäåæíîñòè è 
òåîðèè ìàññîâîãî îáñëóæèâàíèÿ. Â ñîîòâåòñòâèè ñ [83�85] ñóòü ÏÌÏ ñâîäèòñÿ 
ê ñëåäóþùåìó. 

Ïóñòü â íà÷àëüíûé ìîìåíò âðåìåíè 0t =  ìîäåëèðóåìûé ïðîöåññ 
íàõîäèòñÿ â ñîñòîÿíèè i IÎ , â òå÷åíèè íåêîòîðîãî ñëó÷àéíîãî âðåìåíè 0q , 

ïîñëå ÷åãî ïðîöåññ ìãíîâåííî ïåðåõîäèò â ñîñòîÿíèå ( )j , j IÎ . Ïðè ýòîì 

âðåìÿ  0q  � ñëó÷àéíàÿ âåëè÷èíà ñ )"+&.,+4?2+- ôóíêöèåé ðàñïðåäåëåíèÿ ( )ijF t , 

à ïåðåõîä ïðîöåññà èç ñîñòîÿíèÿ i  â ñîñòîÿíèå j  ïðîèñõîäèò ñ âåðîÿòíîñòüþ 

0ijp >  è äëÿ ëþáîãî i  âûïîëíÿåòñÿ óñëîâèå 1ij

i I

p
Î

£å . Åñëè èç ñîñòîÿíèÿ j  

ïðîöåññ ïåðåõîäèò â ñîñòîÿíèå k IÎ , òî â ñîñòîÿíèè j  ïðîöåññ ïðåáûâàåò 

ñëó÷àéíîå âðåìÿ 1q , èìåþùåå ïðîèçâîëüíîå ðàñïðåäåëåíèå ( )jkF t  è ò.ä. 

(ðèñóíîê 5.39). 

ÏÌÏ òàê æå, êàê è öåïü Ìàðêîâà, ÿâëÿåòñÿ ñêà÷êîîáðàçíûì ñëó÷àéíûì 
ïðîöåññîì, ïðè ýòîì ðàñïðåäåëåíèå âðåìåíè ïðåáûâàíèÿ ÏÌÏ â êàæäîì 
ñîñòîÿíèè íå îáÿçàòåëüíî ÿâëÿåòñÿ ïîêàçàòåëüíûì, ÷òî îòëè÷àåò 
ïîëóìàðêîâñêèé ïðîöåññ îò ìàðêîâñêîãî. 

Äëÿ ÏÌÏ õàðàêòåðíî òî, ÷òî ïðîöåññ ìãíîâåííûõ âåðîÿòíîñòíûõ 
ïåðåõîäîâ ïðåäñòàâëÿåò ñîáîé âëîæåííóþ öåïü Ìàðêîâà24. Ïîëóìàðêîâñêèé 
ïðîöåññ, êàê è ìàðêîâñêèé, êàê ïðàâèëî, ïðåäñòàâëÿþò â âèäå 
îðèåíòèðîâàííîãî ãðàôà (ðèñóíîê 5.40). 

 

                                           
24 Ìåòîä âëîæåííûõ öåïåé Ìàðêîâà âïåðâûå ïðåäëîæèë Ä.Êåíäàëë â [2]. 
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Ðèñóíîê 5.39 � Ãðàôè÷åñêîå ïðåäñòàâëåíèå ïîëóìàðêîâñêîãî ïðîöåññà 
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Ðèñóíîê 5.40 � Ïðèìåð ãðàôà ñîñòîÿíèé è ïåðåõîäîâ ïîëóìàðêîâñêîãî 

ïðîöåññà 

 

Ñëó÷àéíûå ïåðåõîäû èç ñîñòîÿíèÿ â ñîñòîÿíèå â ÏÌÏ îïðåäåëÿþòñÿ 

ìàòðèöåé , ïîëó÷èâøåé íàçâàíèå )+48*#"7+,57+-(

*#!"&30E(êîòîðàÿ óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì [84, 85]: 
1) ( ) 0 åñëè 0ijq t , tº < ; 

2) ( )ijq t  � íåóáûâàþùèå, íåïðåðûâíûå ñïðàâà ôóíêöèè äëÿ 0t ³ ; 

3) ( ) ( ) 1ij i

j I

q t F t
Î

º £å  � ôóíêöèÿ ðàñïðåäåëåíèÿ âðåìåíè ïðåáûâàíèÿ 

ïðîöåññà â ñîñòîÿíèè i . 

Ïðèìåðû ïîëóìàðêîâñêèõ ìàòðèö [85]:  

,...2,1,)1()(,0)( 1

0 =-×== -×-×- neetptp ntt

n

ll ; (5.119) 

( ) 0 1;ij ij ij

i , j I

q t , t ,p p
Î

= ³ =å  (5.120) 

( ) ( )1 0 1;i t

ij ij ij

i , j I

q t e , t ,
lp p- ×

Î

= × - ³ =å  (5.121) 

{ }( ) ( ), ,ijQ x q x i j Iº Î
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( ) ( ) 0 1ij ij i ij

i , j I

q t F t , t , .p p
Î

= × ³ =å  (5.122) 

Â ñîîòâåòñòâèè ñ [85] ÏÌÏ ìîæåò áûòü çàäàí ÷åòûðüìÿ ñëåäóþùèìè 
ñïîñîáàìè: 

1) íà÷àëüíûì ðàñïðåäåëåíèåì { }ip p ,i I= Î , ñ ïîìîùüþ êîòîðîãî 

âûáèðàåòñÿ èñõîäíîå ñîñòîÿíèå i , è ïîëóìàðêîâñêîé ìàòðèöåé ( )Q t ; 

2) íà÷àëüíûì ðàñïðåäåëåíèåì { }ip p ,i I= Î , ìàòðèöåé ïåðåõîäíûõ 

âåðîÿòíîñòåé âëîæåííîé öåïè Ìàðêîâà { } ( )ij , i, j Ip Î  è ìàòðèöåé ôóíêöèè 

ðàñïðåäåëåíèÿ ( ) ( )ijF t , i, j IÎ  âðåìåíè ïðåáûâàíèÿ ïðîöåññà â ñîñòîÿíèè i  ïðè 

óñëîâèè, ÷òî ïåðåõîä îñóùåñòâëÿåòñÿ â ñîñòîÿíèå j ; 

3) íà÷àëüíûì ðàñïðåäåëåíèåì { }ip p ,i I= Î , âåêòîðîì ôóíêöèè 

ðàñïðåäåëåíèÿ ( )iF t  âðåìåíè ïðåáûâàíèÿ è ìàòðèöåé ( )ijq t  óñëîâíûõ 

âåðîÿòíîñòåé òîãî, ÷òî ÏÌÏ ( )tx  ïîïàäåò â ñîñòîÿíèå j  , ïðîáûâ â ñîñòîÿíèè 

i  âðåìÿ, ðàâíîå t . 

Ñ ïîìîùüþ ïîëóìàðêîâñêîé ìàòðèöû îïðåäåëÿþòñÿ ïåðåõîäíûå 
âåðîÿòíîñòè ( )ijF t  ïóòåì ðåøåíèÿ ñèñòåìû èíòåãðî-äèôôåðåíöèàëüíûõ 

óðàâíåíèé ñëåäóþùåãî âèäà:  

( ) ( ) ( ) ( ) ( )
0

1 0

t

'

ij i ij ik kj

k I

F t P t q x F t x dx, k ,i, j I ,td
Î

= - × + × - Î >é ùë û åò ,  (5.123) 

ãäå ( )'

ikq t  � ïðîèçâîäíàÿ îò ôóíêöèè (ýëåìåíòà ïîëóìàðêîâñêîé ìàòðèöû); 

( )iP t  � âåðîÿòíîñòü òîãî, ÷òî ïðîöåññ íå ïîêèíåò i  ñîñòîÿíèÿ â ìîìåíò 

âðåìåíè t ; 

ijd  � ñèìâîë Êðîíåêåðà. 

Åñëè îïðåäåëèòü âðåìÿ ïðåáûâàíèÿ â ñîñòîÿíèè i  ïðè óñëîâèè, ÷òî ïîñëå 
åãî îêîí÷àíèÿ ïðîöåññ ïåðåéäåò â ñîñòîÿíèå j  ÷åðåç ijq , òî âðåìÿ iq  

ïðåáûâàíèÿ ÏÌÏ â ñîñòîÿíèè i  âû÷èñëÿåòñÿ èç ñîîòíîøåíèÿ:  

i ij

j I

q q
Î

= å , (5.124) 

à ïåðåõîäíûå âåðîÿòíîñòè ijp  � ïî ôîðìóëå:  

, ,ij ij i ij ij

j I

i j Ip q q q q
Î

= = Îå . (5.125) 

Ñ ó÷åòîì ýòèõ ñîîòíîøåíèé âîçìîæíî è ÷åòâåðòîå ïðåäñòàâëåíèå ÏÌÏ, 
êîòîðîå âêëþ÷àåò â ñåáÿ íà÷àëüíîå ðàñïðåäåëåíèå { }ip p ,i I= Î  è ìàòðèöó 

{ }ijq , ïðè ýòîì íåçàâèñèìûå íåîòðèöàòåëüíûå âåëè÷èíû ijq  èìåþò 

ðàñïðåäåëåíèÿ â âèäå:  
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'

,

0

( )
( ) 1 exp

1 ( )

t
ij

i j

i

q x dx
t

P x

ì ü×ï ï
Q = - -í ý

-ï ïî þ
ò . (5.126) 

Ñ ïîìîùüþ àïïàðàòà ÏÌÏ ìîæíî ðàññ÷èòàòü âåðîÿòíîñòíî-âðåìåííûå 
õàðàêòåðèñòèêè ïåðåõîäà ìîäåëèðóåìîãî ñëó÷àéíîãî ïðîöåññà ñ íà÷àëüíîãî â 
ëþáîå ïîñëåäóþùåå ñîñòîÿíèå. 

Ïðèìåð 5.6. Ïóñòü íåîáõîäèìî ðàññ÷èòàòü âåðîÿòíîñòíî-âðåìåííûå 
õàðàêòåðèñòèêè ðåàëèçàöèè óãðîçû íåñàíêöèîíèðîâàííîãî äîñòóïà ê ôàéëó ñ 
êîíôèäåíöèàëüíîé èíôîðìàöèåé îäíèì èç ñëåäóþùèõ äâóõ ñïîñîáîâ: 1) 
ïóòåì ïîâûøåíèÿ ïðèâèëåãèé è 2) ïóòåì èçìåíåíèÿ ó÷åòíûõ çàïèñåé. Îáà 
ñïîñîáà îñíîâàíû íà âíåäðåíèè ñîîòâåòñòâóþùèõ âðåäîíîñíûõ ïðîãðàìì. 
Âåðîÿòíîñòü ïðèìåíåíèÿ ïåðâîãî ñïîñîáà ñîñòàâëÿåò 1p , à âòîðîãî � 2p . Ãðàô 
ñîîòâåòñòâóþùåãî ïîëóìàðêîâñêîãî ïðîöåññà ïðèâåäåí íà ðèñóíêå 5.41. 

Ïóñòü âðåìåíà ïåðåõîäîâ ïîä÷èíÿþòñÿ ýêñïîíåíöèàëüíûì 
ðàñïðåäåëåíèÿì ñ ïëîòíîñòÿìè ðàñïðåäåëåíèÿ âðåìåíè ïðåáûâàíèÿ â -ì 
ñîñòîÿíèè:  

. 
(5.127) 

Ïðè ýòîì  è . 

Èç ôîðìóëû (5.127) ñëåäóåò, ÷òî ïëîòíîñòü ðàñïðåäåëåíèÿ âåðîÿòíîñòè 
ïåðåõîäà ïðîöåññà èç íà÷àëüíîãî â êîíå÷íîå ñîñòîÿíèå (ñîñòîÿíèå 8) ÿâëÿåòñÿ 
ñâåðòêîé ïëîòíîñòåé ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ïåðåõîäîâ èç ñîñòîÿíèÿ â 

ñîñòîÿíèå ïî òðàåêòîðèÿì ïåðåìåùåíèÿ, ñîîòâåòñòâóþùèì ïåðâîìó è 
âòîðîìó ñïîñîáàì äîñòóïà. 
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Ñîñòîÿíèÿ ïðîöåññà: 
0 � çàïóùåí ïðîöåññ âíåäðåíèÿ âðåäîíîñíûõ ïðîãðàìì èëè äëÿ èçìåíåíèÿ ó÷åòíûõ çàïèñåé, èëè äëÿ ïîâûøåíèÿ 

ïðèâèëåãèé ñ íåñàíêöèîíèðîâàííûì èñïîëüçîâàíèåì ñèñòåìíûõ ôóíêöèé; 
1 � âíåäðåíà âðåäîíîñíàÿ ïðîãðàììà äëÿ èçìåíåíèÿ ó÷åòíûõ çàïèñåé è çàïóùåíà íà âûïîëíåíèå, èçìåíåíà ó÷åòíàÿ 

çàïèñü, ñîçäàíû óñëîâèÿ äëÿ ïðîíèêíîâåíèÿ ê ôàéëó ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, íà÷àòà ïîïûòêà ïðîíèêíîâåíèÿ; 
2 � ïîëó÷åí äîñòóï ê ôàéëó ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, íà÷àòî êîïèðîâàíèå ôàéëà â âûáðàííóþ îáëàñòü 

ïàìÿòè èëè íà ôëýø-íîñèòåëü; 
3 � âíåäðåíà è çàïóùåíà íà âûïîëíåíèå âðåäîíîñíàÿ ïðîãðàììà äëÿ ïîâûøåíèÿ ïðèâèëåãèé àòàêóþùåãî; 
4 � ïîâûøåíû ïðèâèëåãèè àòàêóþùåãî, íà÷àòà ïîïûòêà ïðîíèêíîâåíèÿ; 
5 � ïîëó÷åí äîñòóï ê ôàéëó ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, ôàéë ñêîïèðîâàí â âûáðàííóþ îáëàñòü ïàìÿòè èëè íà 

ôëýø-íîñèòåëü, óãðîçà ðåàëèçîâàíà; 

Ðèñóíîê 5.41 � Ãðàô ïîëóìàðêîâñêîãî ïðîöåññà ðåàëèçàöèè óãðîçû 
íåñàíêöèîíèðîâàííîãî äîñòóïà ê ôàéëàì çàùèùàåìîé èíôîðìàöèè 

äâóìÿ ñïîñîáàìè 

 

i

1
( ) ( ) ij

t

ij ij

ij

d
f t F t e

dt

q

q

-

= =

01 12 25 1q q q q= = =
03 34 45 2q q q q= = =
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Òîãäà: 
(1)

05 01 12 25( ) ( ) ( ) ( )f t f t f t f t= * *
 � äëÿ ïåðâîãî ñïîñîáà 

íåñàíêöèîíèðîâàííîãî äîñòóïà; 
(2)

05 03 34 45( ) ( ) ( ) ( )f t f t f t f t= * *  � äëÿ âòîðîãî ñïîñîáà 
íåñàíêöèîíèðîâàííîãî äîñòóïà, ãäå çíàê * îçíà÷àåò îïåðàöèþ ñâåðòêè [92, 97]. 

Ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè ýòî ïðèâîäèò ê ñîîòíîøåíèÿì:  

1 2(1) 2 (2) 2

05 05

1 1
( ) , ( )

2 2

t t

f t t e f t t e
q q

- -

= × × = × × . (5.128) 

Âåðîÿòíîñòü òîãî, ÷òî çà âðåìÿ t  ïðîöåññ äîñòèãíåò êîíå÷íîãî ñîñòîÿ-
íèÿ, îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  

(1) (2)

05 1 05 2 05

0 0

( ) ( ) ( )

t t

F t f x dx f x dxp p= × × + × ×ò ò  (5.129) 

èëè  

1 2

2 2

05 1 22 2
1 21 2

( ) 1 1 1
2 2

t t

t t t t
F t e e

q qp p
q qq q

- -ì ü ì üï ï ï ï
= - × × + + - × × + +í ý í ý

× ×ï ï ï ïî þ î þ
. 

(5.130) 

Ãðàôèê ïîëó÷åííîé çàâèñèìîñòè äëÿ âûáðàííûõ çíà÷åíèé ñðåäíèõ 
âðåìåí âûïîëíåíèÿ ïàðöèàëüíûõ ïðîöåññîâ ïðèâåäåí íà ðèñóíêå 5.42. 
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1( )
u

P t

t

1
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Ðèñóíîê 5.42 � Ãðàôèê çàâèñèìîñòè âåðîÿòíîñòè äîñòèæåíèÿ ìîäåëèðóåìûì 

ïðîöåññîì êîíå÷íîãî ñîñòîÿíèÿ çà âðåìÿ t  ïðè 1 2 1 20.4, 0.6, 1, 2p p q q= = = =  

 

Àïïàðàò ÏÌÏ ñåãîäíÿ ïðèìåíÿånñÿ, â îñíîâíîì, â òåîðèè íàäåæíîñòè, 
ïðè àíàëèçå è ïîñòðîåíèè ñèñòåì ìàññîâîãî îáñëóæèâàíèÿ. Íàõîäèò îí 
ïðèìåíåíèå òàêæå è ïðè ðåøåíèè íåêîòîðûõ çàäà÷ â ïðåäìåòíîé îáëàñòè 
çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ. 

Îäíàêî â òðàäèöèîííîì ïðåäñòàâëåíèè ýòîò àïïàðàò èìååò îïðåäåëåííûå 
îãðàíè÷åíèÿ, íå ïîçâîëÿþùèå ñîçäàâàòü öåëûé ðÿä âàæíûõ äëÿ ïðàêòèêè 
ìîäåëåé äèíàìèêè ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. 

Ê îñíîâíûì èç íèõ îòíîñÿòñÿ ñëåäóþùèå: 
íåâîçìîæíîñòü ó÷åòà ëîãè÷åñêèõ óñëîâèé, êîòîðûå ìîãóò èìåòü ìåñòî â 

ìîäåëèðóåìûõ ïðîöåññàõ; 

05 ( )F t  
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ñëîæíîñòü ìîäåëèðîâàíèÿ öèêëè÷åñêèõ îïåðàöèé ñ çàäàâàåìûìè óñëî-
âèÿìè çàâåðøåíèÿ èõ âûïîëíåíèÿ (íàïðèìåð, ïî êîëè÷åñòâó âûïîëíåííûõ 
öèêëîâ); 

íàëè÷èå òîëüêî îäíîãî íà÷àëüíîãî ñîñòîÿíèÿ ïðîöåññà, â òî âðåìÿ êàê 
ìîãóò èìåòü ìåñòî íåñêîëüêî ñîñòîÿíèé, èç êîòîðûõ ìîæåò íà÷èíàòüñÿ 
ïðîöåññ ñ îïðåäåëåííûìè (âîçìîæíî ñëó÷àéíûìè) çàäåðæêàìè âî âðåìåíè. 

Â ðàçäåëå 6 ðàññìîòðåíû ðàñøèðåíèÿ àïïàðàòà ÏÌÏ, ïîçâîëÿþùèå 
ïàðèðîâàòü ýòè è èíûå îãðàíè÷åíèÿ è çíà÷èòåëüíî ðàñøèðèòü åãî 
ìîäåëèðóþùèå âîçìîæíîñòè. 
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6. ÌÀÒÅÌÀÒÈ×ÅÑÊÈÅ ÌÎÄÅËÈ ÄÈÍÀÌÈÊÈ 
ÐÅÀËÈÇÀÖÈÈ ÓÃÐÎÇ ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ 

ÍÀ ÎÑÍÎÂÅ ÀÏÏÀÐÀÒÀ ÑÅÒÅÉ ÏÅÒÐÈ-ÌÀÐÊÎÂÀ

6.1. Òðàäèöèîííûå ñåòè Ïåòðè-Ìàðêîâà è îñîáåííîñòè èõ ïðèìåíåíèÿ
ïðè ìîäåëèðîâàíèè äèíàìèêè ðåàëèçàöèè óãðîç áåçîïàñíîñòè 

èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ

Ïîä ñåòüþ Ïåòðè-Ìàðêîâà25 (ÑÏÌ) ïîíèìàåòñÿ ìíîæåñòâî { },My = X , 

ïðè ýòîì X � ñåòü Ïåòðè, êîòîðàÿ ïðåäñòàâëÿåò ñîáîé äâóäîëüíûé ãðàô âèäà [91]:

{ }, , ( ), ( )A ZA Z I Z O AX = , (6.1)

ãäå A � ìíîæåñòâî ïîçèöèé ÑÏÌ, ìîäåëèðóþùèõ ñîñòîÿíèÿ 
ðàññìàòðèâàåìîãî ïðîöåññà (ñîîòâåòñòâåííî òðàäèöèîííî ïîçèöèè ñåòè 
îáîçíà÷àþòñÿ öèôðîé è áóêâîé a );

Z � ìíîæåñòâî ïåðåõîäîâ ÑÏÌ, ìîäåëèðóþùèõ óñëîâèÿ ïåðåõîäà èç 
ñîñòîÿíèÿ â ñîñòîÿíèå (ñîîòâåòñòâåííî òðàäèöèîííî ïåðåõîä ñåòè 
îáîçíà÷àþòñÿ öèôðîé è áóêâîé z );

( )AI Z � âõîäíàÿ ôóíêöèÿ ïåðåõîäîâ (âûõîäíàÿ ôóíêöèÿ ïîçèöèé), 

îòîáðàæàþùàÿ ìíîæåñòâî A â ìíîæåñòâî Z ;

( )ZO A � âûõîäíàÿ ôóíêöèÿ ïåðåõîäîâ (âõîäíàÿ ôóíêöèÿ ïîçèöèé, 

îòîáðàæàþùàÿ ìíîæåñòâî Z â ìíîæåñòâî A ,
à M ïðåäñòàâëÿåò ñîáîé ñëó÷àéíûé ïðîöåññ, îïðåäåëÿþùèé ëîãèêî-
âåðîÿòíîñòíûå ñâîéñòâà ìîäåëè è îïèñûâàåìûé ÷åòâåðêîé

( ){ }M , , t ,(M , , t(, tQ f= P Y , (6.2)

ïðè ýòîì { }1( ) 2( ) ( ), ,...z z j zq q q=Q {q q=Q � âåêòîð âåðîÿòíîñòåé çàïóñêà ìîäåëèðóåìîãî 

ïðîöåññà èç êàæäîãî ïåðåõîäà ñåòè;

( ), ( )i a j zpé ù= ë û � ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé, îïðåäåëÿþùàÿ 

âåðîÿòíîñòè ïåðåìåùåíèÿ ïðîöåññà èç ïîçèöèè ( )i a â ïåðåõîä ( )j z . Äàëåå 
ïðèíèìàåòñÿ, ÷òî ïåðâûé èíäåêñ â ïåðåõîäíûõ âåðîÿòíîñòÿõ ñîîòâåòñòâóåò 
ïîçèöèè, à âòîðîé � ïåðåõîäó, è ìàòðèöà çàïèñûâàåòñÿ ñëåäóþùèì îáðàçîì 

,i jpé ù= ë û ;

( ), ( )( ) ( ) ( )i a j z ijt f t f té ù é ù= ºë û ë ûf � ìàòðèöà ïëîòíîñòåé ðàñïðåäåëåíèÿ âðåìåíè 

ïåðåìåùåíèÿ ïðîöåññà èç ïîçèöèè ( )i a â ïåðåõîä ( )j z ;

( ) ( ) jij z ,i a
º  é ù é ùY = ë ûë û � ìàòðèöà ëîãè÷åñêèõ óñëîâèé, ýëåìåíòû êîòîðîé 

ðàâíû 0 èëè 1 ïðè âûïîëíåíèè çàäàâàåìûõ ðàçëè÷íûìè ñïîñîáàìè óñëîâèé 
(íàïðèìåð, â âèäå ëîãè÷åñêèõ ôóíêöèé, âûñêàçûâàíèé è äð.),

                                          
25 Âïåðâûå àïïàðàò ñåòåé Ïåòðè-Ìàðêîâà êàê ñèìáèîç ñåòåé Ïåòðè è ìàðêîâñêèõ è ïîëóìàðêîâñêèõ 

ïðîöåññîâ ïðåäëîæåí â ðàáîòàõ ó÷åíûõ Òóëüñêîãî Ãîñóäàðñòâåííîãî óíèâåðñèòåòà Èãíàòüåâà Â.Ì., Ëàðêèíà 
Å.Â, Ñàáî Þ.È. ïðèìåíèòåëüíî ê ðåøåíèþ çàäà÷ íàäåæíîñòè.
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( ) ( ) ( )

( ), ( )

( ) ( )

[ ( )], åñëè ( );

0,åñëè ( ) ,

A j z i a A j z

j z i a

i a A j z

I z a O z

a O z

y
y

Îìï
= í

Ïïî
 (6.3) 

ïðè ýòîì ( )j z
z  � ýòî ýëåìåíò ìíîæåñòâà Z  , òî åñòü ïåðåõîä ñ íîìåðîì ( )j z , à 

( )i a  � ýòî íîìåð ýëåìåíòà ìíîæåñòâà A  , òî åñòü ïîçèöèè, â êîòîðóþ ïðîöåññ 

ïåðåìåùàåòñÿ èç ïåðåõîäà ñ íîìåðîì ( )j z . 

Ìàòðèöû âåðîÿòíîñòåé è ïëîòíîñòåé ðàñïðåäåëåíèÿ â íåêîòîðûõ 
ñëó÷àÿõ ìîãóò çàìåíÿòüñÿ ïîëóìàðêîâñêîé ìàòðèöåé  

( ), ( ) ( ), ( ) ( ), ( )( ) i a j z i a j z i a j zt f hpé ù é ù= ´ =ë û ë ûh . (6.4) 

Â ýòîì ñëó÷àå ïîëóìàðêîâñêèå è ëîãè÷åñêèå ñâîéñòâà ìîäåëè 
îïèñûâàþòñÿ òðîéêîé 

{ }, ( ),M t= Q h ! . (6.5) 

Ïîñëåäîâàòåëüíîñòü ïåðåìåùåíèé ïî ÑÏÌ ðåàëèçóåòñÿ â âèäå 
ïîëóøàãîâ. 

Ïîëóøàãîì íàçûâàþò ïåðåìåùåíèå ïî ÑÏÌ èç ïîçèöèè ( )i a  â 

ñîïðÿæåííûé ñ íåþ ïåðåõîä ( )j z  èëè èç ïåðåõîäà ( )j z  â ñîïðÿæåííóþ ñ íèì 

ïîçèöèþ ( )k a . Ñîâîêóïíîñòü ïîëóøàãîâ â ÑÏÌ òàêèì îáðàçîì 

ïðåäñòàâëÿåòñÿ â âèäå óïîðÿäî÷åííûõ ìíîæåñòâ { }, ( ), ( )a z i a j zs =  è 

{ }, ( ), ( )z a j z k as = . Äâà ïîñëåäîâàòåëüíûõ ïîëóøàãà îáðàçóþò øàã. 

ÑÏÌ, êàê è ñåòè Ïåòðè, óäîáíî ïðåäñòàâëÿòü â âèäå îðèåíòèðîâàííûõ 
âçâåøåííûõ ãðàôîâ. Ïðèìåð òàêîãî îðèåíòèðîâàííîãî ãðàôà ïðèâåäåí íà 
ðèñóíêå 6.1. 
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Ðèñóíîê 6.1 � Ïðèìåð ãðàôà ñåòè Ïåòðè-Ìàðêîâà 

 

Íà ðèñóíêå ïîçèöèè îáîçíà÷åíû êðóæî÷êàìè, ïåðåõîäû � æèðíîé 
÷åðòîé, à âîçìîæíîñòü âûïîëíåíèÿ ïîëóøàãà îòìå÷àåòñÿ ñòðåëêîé, ïðè ýòîì 
íàä ñòðåëêîé, óêàçûâàþùåé ïåðåìåùåíèå èç ïîçèöèè â ïåðåõîä, ìîãóò 
óêàçûâàòüñÿ ïëîòíîñòü ðàñïðåäåëåíèÿ âðåìåíè è âåðîÿòíîñòü âûïîëíåíèÿ 
ïîëóøàãà èç ïîçèöèè â ïåðåõîä. 
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Ïåðåìåùåíèå ïðîöåññà &.()$"$=+6#(,()+.&3&;(5<&!#$!5'(*%2+,$220*(&(
)"+&5=+6&!(5($6&2&<2+-(,$"+'!2+5!?;. Ñ èñïîëüçîâàíèåì ïîíÿòèÿ ïîëóøàãà 
ââîäÿòñÿ ïîíÿòèÿ âõîäíûõ è âûõîäíûõ ïîçèöèé è ïåðåõîäîâ. Âûõîäíîé 
(âõîäíîé) ïîçèöèåé ( )i a

a  ïåðåõîäà ( )j z
z  íàçûâàåòñÿ ïîçèöèÿ, â êîòîðóþ (èç 

êîòîðîé) ìîæíî ïîïàñòü èç (â) ( )j z
z  çà îäèí ïîëóøàã. 

Âõîäíûå è âûõîäíûå ïîçèöèè ïåðåõîäà ( )j z
z  îáðàçóþò ìíîæåñòâà: AI  

{ }
1 2( ) ( )( ) , ,... , 1,

rA j z k k k j zI z a a a r R= = ; { }
1 2

( )

( ) ( )( ) , ,... , 1, ,
r

O

A j z n n n j zO z a a a r R= =  

ãäå ( )
( )I

j z
R  � êîëè÷åñòâî ïîçèöèé, èç êîòîðûõ èìåþòñÿ äóãè â ïåðåõîä ( )j zz ; 

( )
( )O

j z
R  � êîëè÷åñòâî ïîçèöèé, â êîòîðûå âõîäÿò äóãè èç ïåðåõîäà ( )j zz . 

Âõîäíîé ôóíêöèåé ïîçèöèé ( )ZI A  íàçûâàåòñÿ ôóíêöèÿ, îòîáðàæàþùàÿ 

ìíîæåñòâî ïîçèöèé A  â ïîäìíîæåñòâà ïåðåõîäîâ { }( ) ( )( ) ( ),..., ( )Z Z i a Z J aI A I a I a= , èç 

êîòîðûõ åñòü âõîä â ïîçèöèè èç ìíîæåñòâà A  (âõîäíûõ ïåðåõîäîâ). 
Âûõîäíîé ôóíêöèåé ïîçèöèé ( )ZO A  íàçûâàåòñÿ ôóíêöèÿ, 

îòîáðàæàþùàÿ ìíîæåñòâî A  â ïîäìíîæåñòâà âûõîäíûõ ïåðåõîäîâ 

{ }( ) ( )( ) ( ),..., ( )Z Z k a Z K aO A O a O a= , â êîòîðûå åñòü âõîä èç ïîçèöèé, 

ñîñòàâëÿþùèõ ìíîæåñòâî A  (âûõîäíûõ ïåðåõîäîâ). 

Âõîäíîé ôóíêöèåé ïåðåõîäîâ ( )AI Z  íàçûâàåòñÿ ôóíêöèÿ, 

îòîáðàæàþùàÿ ìíîæåñòâî ïåðåõîäîâ Z  â ïîäìíîæåñòâà ïîçèöèé 

{ }( ) ( )( ) ( ),..., ( )A A j z A J zI Z I z I z= , èç êîòîðûõ åñòü âõîä â ïåðåõîäû èç ìíîæåñòâà 

Z  (âõîäíûå ïîçèöèè). 
Âûõîäíîé ôóíêöèåé ïåðåõîäîâ ( )AO Z  íàçûâàåòñÿ ôóíêöèÿ, 

îòîáðàæàþùàÿ ìíîæåñòâî Z  â ïîäìíîæåñòâà ïîçèöèé 
{ }( ) ( )( ) ( ),..., ( )A A j z A J zO Z O z O z=  (âûõîäíûõ ïîçèöèé). 

ÑÏÌ ñ÷èòàåòñÿ îðäèíàðíîé, åñëè â ìíîæåñòâàõ ( )( )Z i a
I a  è ( )( )Z k a

O a  

ïåðåõîä ( )j z
z , à â ìíîæåñòâàõ ( )( )A j z

I z  è ( )( )A j z
O z  � ïîçèöèÿ ( )k a

a  ìîãóò 

âñòðåòèòüñÿ íå áîëåå îäíîãî ðàçà. 
Ïåðåõîäû ÑÏÌ ðàçäåëÿþò íà ïðèìèòèâíûå è íåïðèìèòèâíûå. 
Ïðèìèòèâíûì ïåðåõîäîì ÑÏÌ íàçûâàåòñÿ ïåðåõîä ( )j z

z , äëÿ âõîäíîé è 

âûõîäíîé ôóíêöèé êîòîðîãî âûïîëíÿþòñÿ óñëîâèÿ ( ) ( )( ) ( ) 1A j z A j zI z O zé ù é ùÀ = À =ë û ë û , 

ãäå [ ]..À  � ìîùíîñòü ñîîòâåòñòâóþùåãî ìíîæåñòâà. 

Âñå îñòàëüíûå òèïû ïåðåõîäîâ � íåïðèìèòèâíûå. Íåïðèìèòèâíûå 
ïåðåõîäû îáðàçóþò ïîäìíîæåñòâî znZ ZÎ  (äëÿ íèõ ââîäèòñÿ ñïåöèàëüíàÿ 

èíäåêñàöèÿ ( )j zn , íàïðèìåð, 1( ) 2( ) ... ( ) ... ( )zn zn j zn J zn£ £ £ £ £ ). Ïðèìåðû 
íåïðèìèòèâíûõ ïåðåõîäîâ ïîêàçàíû íà ðèñóíêå 6.2. 
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Ïîñëå 
ñðàáàòûâàíèÿ 

ïåðåõîäà

Ñëèÿíèå 
(îáúåäèíåíèå)

Ðàçâåòâëåíèå

Âûêëþ÷åíèå

Ñìåíà ïðîöåäóðû 

Ïåðåðàñïðåäåëåíèå

Ñèíõðîíèçàöèÿ
 

 

Ðèñóíîê 6.2 � Ïðèìåðû íåïðèìèòèâíûõ ïåðåõîäîâ ÑÏÌ 

 

Íåïðèìèòèâíûé ïåðåõîä ( )j z
z , äëÿ âûõîäíîé ôóíêöèè êîòîðîãî âûïîë-

íÿåòñÿ óñëîâèå ( )( ) 0A j zn
O zé ùÀ =

ë û
, íàçûâàåòñÿ êîíå÷íûì ïåðåõîäîì. Î÷åâèäíî, 

÷òî êîíå÷íûå ïåðåõîäû îáðàçóþò íåïóñòîå ìíîæåñòâî ( ) ( ){ }1E E J E
Z z ,...,z= ¹ Æ , 

èíà÷å ïðîöåññ ïåðåìåùåíèé ïî ÑÏÌ áûë áû áåñêîíå÷íûì. 
Ñòàðòîâûì ïåðåõîäîì íàçûâàåòñÿ ïåðåõîä, èç êîòîðîãî íà÷èíàåòñÿ 

ïîñëåäîâàòåëüíîñòü ïåðåìåùåíèé ïî ÑÏÌ, ïðè ýòîì êîíå÷íûé ïåðåõîä íå 
ìîæåò áûòü ñòàðòîâûì, à ëþáîé íåïðèìèòèâíûé ïåðåõîä, íå ÿâëÿþùèéñÿ 
êîíå÷íûì, ìîæåò áûòü ñòàðòîâûì. 

Ïåðåõîäû, â çàâèñèìîñòè îò èõ òåêóùåãî ñîñòîÿíèÿ, ðàçäåëÿþòñÿ íà 
çàêðûòûå è îòêðûòûå. Ïåðåõîä ( )j z

z  íàçûâàåòñÿ çàêðûòûì, åñëè èç íåãî íå 

ðàçðåøåí ïîëóøàã íè â îäíó èç ïîçèöèé ïîäìíîæåñòâà ( )( )A j z
O z . 

Ïåðåõîä ( )j z
z  íàçûâàåòñÿ ÷àñòè÷íî îòêðûòûì, åñëè â ïîäìíîæåñòâå 

( )( )A j zO z  ñóùåñòâóþò ýëåìåíòû, ïîëóøàã â êîòîðûå ðàçðåøåí. Â ýòîì ñëó÷àå 

ïîëóøàãè èç óêàçàííîãî ïåðåõîäà â åãî âûõîäíûå ïîçèöèè ìîãóò áûòü 
ðàçäåëåíû íà ðàçðåøåííûå è çàïðåùåííûå. 

Ïåðåõîä ( )j z
z  íàçûâàåòñÿ îòêðûòûì, åñëè â ïîäìíîæåñòâå ( )( )A j z

O z  

îòñóòñòâóþò ýëåìåíòû, ïîëóøàã â êîòîðûå íå ðàçðåøåí. 
Ëîãè÷åñêèì óñëîâèåì ( ) ( )j z ,i a

  ðàçðåøåíèÿ ïîëóøàãà íàçûâàåòñÿ óñëîâèå, 

ïðè âûïîëíåíèè êîòîðîãî ïåðåõîä îòêðûâàåòñÿ äëÿ âûïîëíåíèÿ ïîëóøàãà 

( ) ( )j z ,i
s . Ïîëóøàã èç ïîçèöèè ( )i a

a  â ïåðåõîä ( )j z
z  (íåîáÿçàòåëüíî ïðèìèòèâíûé) 

ÿâëÿåòñÿ ñëó÷àéíûì ñîáûòèåì è îïðåäåëÿåòñÿ âåðîÿòíîñòüþ ( ) ( )i a ,j z
! , ïðè ýòîì 

ñïðàâåäëèâî ðàâåíñòâî 
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( )

( ), ( )

( ) 1( )

1
J z

i a j z

j z z

p
=

=å . (6.6) 

Íåçàâèñèìî îò âåðîÿòíîñòåé ( ) ( )i a ,j z
!  ïîëóøàã èç ïîçèöèè ( )i a

a  â ïåðåõîä 

( )j z
z  ïðîèçâîäèòñÿ â òå÷åíèå ñëó÷àéíîãî âðåìåíè, îïðåäåëÿåìîãî ïëîòíîñòüþ 

ðàñïðåäåëåíèÿ ( ), ( ) ( )i a j zf t , äëÿ êîòîðîé (ïîñêîëüêó óêàçàííîå âðåìÿ ÿâëÿåòñÿ 

ïîëîæèòåëüíî îïðåäåëåííîé ñëó÷àéíîé âåëè÷èíîé) ñïðàâåäëèâû 
îãðàíè÷åíèÿ:  

( ), ( ) ( ), ( )

0

( ) 0 ïðè 0 è ( ) 1i a j z i a j zf t t f t dt

¥

= £ =ò . (6.7) 

Äëÿ ðàñøèðåíèÿ âîçìîæíîñòè èíòåðïðåòàöèè ñîñòîÿíèé ìîäåëèðóåìîãî 
ïðîöåññà ìîãóò èñïîëüçîâàòüñÿ òàê íàçûâàåìûå ïñåâäîïîçèöèè, ââåäåíèå 
êîòîðûõ â ìîäåëè ïðîöåññîâ äèêòóåòñÿ íåîáõîäèìîñòüþ ðàçäåëåíèÿ 
ïåðåõîäîâ â ìîäåëÿõ. 

Ïåðåìåùåíèå ïðîöåññà èç ïñåâäîïîçèöèè â ïåðåõîä ñ÷èòàåòñÿ 

ìãíîâåííûì, òî åñòü ( ), ( ) ( ) ( )i a j zf t td= , ãäå ( )td  � äåëüòà-ôóíêöèÿ (ôóíêöèÿ 

Äèðàêà) [92], 

( ) ( )
0 ïðè 0

è 1
ïðè 0

t ;
t t dt .

t ;
d d

¥

-¥

¹ì
= =í

¥ =î
ò  

Äëÿ îáîçíà÷åíèÿ ïåðåìåùåíèÿ ïðîöåññà ïî ÑÏÌ èñïîëüçóþòñÿ, êàê è â 
ñåòÿõ Ïåòðè, ôèøêè (ìåòêè, ìàðêåðû), ïðè ýòîì ïîçèöèè è íåïðèìèòèâíûå 
ïåðåõîäû â çàâèñèìîñòè îò èõ ñîñòîÿíèÿ ðàçäåëÿþòñÿ íà ïîìå÷åííûå è 
íåïîìå÷åííûå. Ìíîæåñòâî ïîìå÷åííûõ êîìïîíåíòîâ ÑÏÌ ôîðìèðóåò åå 
ðàçìåòêó. 

Ðàçìåòêîé ÑÏÌ ( )Q P  íàçûâàåòñÿ âûäåëåíèå â åå ñòðóêòóðå ïîçèöèé è 
íåïðèìèòèâíûõ ïåðåõîäîâ ïóòåì ïîìåùåíèÿ â íèõ ôèøåê. Êàê ïîçèöèÿ, òàê è 
íåïðèìèòèâíûé ïåðåõîä íàçûâàþòñÿ ïîìå÷åííûìè, åñëè îíè ñîäåðæàò õîòÿ 
áû îäíó ôèøêó. Ïîìå÷åííàÿ ïîçèöèÿ ( )i a

a  îáîçíà÷àåòñÿ ( )i a ,
a q , à ïîìå÷åííûé 

ïåðåõîä � ( )j zn ,
z q , ïðè ýòîì 

( ) { }1( , ) ( , ) ( , ) 1( , ) ( , ) ( , ),..., ,..., , ,..., ,a i a I a zn j zn J zna a a z z zq q q q q qQ P = . (6.8) 

Ðàçìåòêà ìîæåò áûòü íà÷àëüíîé (0-ðàçìåòêà) è òåêóùåé ( n -ðàçìåòêà). 

0-ðàçìåòêà 
( ) ( )0Q X  ôîðìèðóåòñÿ ïðè ñòàðòå ïðîöåññà, à n-ðàçìåòêà 

( ) ( )nQ X  � 

ïîñëå n ïîëóøàãîâ ïðîöåññà. 

Y4'(8)"#,4$2&'(5"#>#!0,#2&$*()$"$=+6+,(*+%8!()"&*$2'!?5'(!#7B$(

J-ïåðåõîäû (ââåäåíû â E-ñåòÿõ, ñì. ðàçäåë 4.5), êîòîðûå âûïîëíÿþòñÿ òîëüêî 
òîãäà, êîãäà â âûõîäíîé ïîçèöèè îòñóòñòâóåò ôèøêà è èìåþòñÿ ôèøêè âî 
âõîäÿùèõ ïîçèöèÿõ, â òîì ÷èñëå â ïîçèöèè, èíöèäåíòíîé âõîäÿùåé 
óïðàâëÿþùåé äóãå. 
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Èçëîæåííàÿ êðàòêàÿ õàðàêòåðèñòèêà êëàññè÷åñêîãî àïïàðàòà ñåòåé 
Ïåòðè-Ìàðêîâà äàåò ëèøü îáùåå ïðåäñòàâëåíèå î íåì, íî ïîçâîëÿåò ñäåëàòü 
âàæíûå âûâîäû. 

D+-)$",0=E êëàññè÷åñêàÿ ñåòü Ïåòðè-Ìàðêîâà îñòàåòñÿ àâòîìàòíîé 
ñåòüþ, òî åñòü ñðàáàòûâàíèå ïåðåõîäîâ â íåé îïðåäåëÿåòñÿ íàëè÷èåì â 
ïîçèöèÿõ, èíöèäåíòíûõ ïåðåõîäó, ôèøåê è, â ñëó÷àå íàëè÷èÿ óïðàâëÿþùèõ 
äóã (íàïðèìåð, èíãèáèòîðíûõ), � ôèøåê â ïîçèöèÿõ, èíöèäåíòíûõ òàêèì 

äóãàì. Ýòî îáóñëîâëèâàåò òî, ÷òî â òàêèõ ñåòÿõ êðàéíå ñëîæíî, à ÷àùå 
ïðàêòè÷åñêè íåâîçìîæíî ìîäåëèðîâàòü äèíàìèêó âûïîëíåíèÿ öåëîãî ðÿäà 
ëîãè÷åñêèõ óñëîâèé, òàêèõ êàê óñëîâèÿ «È-ÍÅ», «ÈËÈ-ÍÅ», èñêëþ÷àþùåå 
«ÈËÈ» («XOR»), «È-ÈËÈ» è äð., êîòîðûå ÷àñòî âñòðå÷àþòñÿ â ìîäåëÿõ 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. Ïðè ýòîì ñëîæíîñòü 
ñîñòîèò íå â îïðåäåëåíèè ëîãè÷åñêèõ ïðàâèë (÷òî äîñòàòî÷íî ïðîñòî 
çàïèñûâàåòñÿ â ñîîòâåòñòâèè ñ ìàòåìàòè÷åñêîé ëîãèêîé), à â îïðåäåëåíèè 
ñîîòíîøåíèé äëÿ âðåìåí ñðàáàòûâàíèÿ òàêèõ ïåðåõîäîâ. Â ÷àñòíîñòè, â [91] 

ïîêàçàíî, êàêèì îáðàçîì ìîæíî ðàññ÷èòàòü âðåìÿ îæèäàíèÿ çàâåðøåíèÿ 
âòîðîé ïðîöåäóðû â ñîñòàâå ìîäåëèðóåìîãî ïðîöåññà ïîñëå çàâåðøåíèÿ 
ïåðâîé, åñëè ïðîöåññ çàâåðøàåòñÿ ïîñëå çàâåðøåíèÿ âòîðîé ïðîöåäóðû. 
Îäíàêî äëÿ äðóãèõ óñëîâèé ôîðìóëû äëÿ ðàñ÷åòà âðåìåííûõ õàðàêòåðèñòèê 
îòñóòñòâóþò. 

D+-,!+"0=E( âåñüìà ñëîæíî ìîäåëèðîâàòü öèêëè÷åñêèå ïðîöåäóðû ñ 
çàðàíåå óñòàíîâëåííûìè ïðàâèëàìè èõ çàâåðøåíèÿ è äàëüíåéøåãî 
ïðîäîëæåíèÿ âûïîëíåíèÿ ïðîöåññà. 

Ñ ó÷åòîì èçëîæåííîãî ìîäåëèðóþùèå âîçìîæíîñòè êëàññè÷åñêîãî 
àïïàðàòà ñåòåé Ïåòðè-Ìàðêîâà ïðèìåíèòåëüíî ê ðåøåíèþ çàäà÷ 
àíàëèòè÷åñêîãî ìîäåëèðîâàíèÿ ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè 
èíôîðìàöèè â ÈÑ îêàçûâàþòñÿ îãðàíè÷åííûìè. 

Äëÿ ðàñøèðåíèÿ ìîäåëèðóþùèõ âîçìîæíîñòåé ÑÏÌ â [35] ïðåäëîæåíî 
èñïîëüçîâàòü: 

� îêðàøèâàíèå ïîçèöèé, ìàðêåðîâ è ïåðåõîäîâ ÑÏÌ (ïðèìåíåíèå 
öâåòíûõ ÑÏÌ); 

� ëîãè÷åñêèå çàïðåòû íà âûïîëíåíèå ïåðåõîäîâ ñ èñïîëüçîâàíèåì 
èíãèáèòîðûõ (ñäåðæèâàþùèõ) äóã26 (ïî àíàëîãèè ñ êëàññè÷åñêèìè ñåòÿìè 
Ïåòðè) èëè ñïåöèàëüíûõ îãðàíè÷åíèé íà ñðàáàòûâàíèå ïåðåõîäîâ 
(ðèñóíîê 6.3); 

� ôîðìèðîâàíèå òàê íàçûâàåìûõ èåðàðõè÷åñêèõ ñåòåé, â êîòîðûå 
âëîæåíû äðóãèå, âîçìîæíî, òàêæå èåðàðõè÷åñêèå, ñåòè; 

� ïðèîðèòåòû ñðàáàòûâàíèÿ ïåðåõîäîâ, ïðè ýòîì, åñëè íåñêîëüêî 
ïåðåõîäîâ ÿâëÿþòñÿ ðàçðåøåííûìè, òî ñðàáàòûâàåò òîò èç íèõ, êîòîðûé èìååò 
íàèâûñøèé ïðèîðèòåò; 

� èçìåíÿåìóþ ñòðóêòóðó, â êîòîðîé êðàòíîñòü ðåáåð íå ÿâëÿåòñÿ 
ïîñòîÿííîé, ïðè ýòîì â ñàìîìîäèôèöèðóåìûõ ñåòÿõ êðàòíîñòü ðåáðà ìîæåò 
                                           

26 Â òåîðèè ñåòåé Ïåòðè èíãèáèòîðíûå («ñäåðæèâàþùèå») äóãè ïðèìåíÿþòñÿ äëÿ îáíàðóæåíèÿ 

«íóëåâîãî» óñëîâèÿ èëè ââåäåíèÿ çàïðåòà íà âûïîëíåíèå ïåðåõîäà.  
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çàäàâàòüñÿ ëèáî íàòóðàëüíûì ÷èñëîì, ëèáî îïðåäåëÿòüñÿ êîëè÷åñòâîì ôèøåê, 
íàõîäÿùèõñÿ âî âõîäíûõ ïîçèöèÿõ íåêîòîðîãî ïåðåõîäà; 

� âðåìåííûå ñåòè, â êîòîðûõ ïåðåõîäàì ñòàâÿòñÿ â ñîîòâåòñòâèå èõ 
âðåìåíà ñðàáàòûâàíèÿ, ëèáî ïîçèöèÿì ñòàâÿòñÿ â ñîîòâåòñòâèå âðåìåíà 
íàõîæäåíèÿ ôèøåê â ïîçèöèÿõ (ïî ñóòè, âðåìåííûå ñåòè ïðåäøåñòâîâàëè 
ñåòÿì Ïåòðè-Ìàðêîâà). 

1 2

3 4

Èíãèáèòîðíàÿ 
äóãà

 

Ðèñóíîê 6.3 � Ñåòü Ïåòðè-Ìàðêîâà ñ èíãèáèòîðíîé äóãîé 

 

Ñëåäóåò îòìåòèòü, ÷òî ïðèìåíåíèå «öâåòíûõ» ÑÏÌ ïîçâîëÿåò 
ðàçðàáàòûâàòü ìîäåëè ïðîöåññîâ, â êîòîðûõ îêðàøåííûì ïåðåõîäàì 
ïîñòàâëåíû â ñîîòâåòñòâèå îïðåäåëåííûå îïåðàòîðû, âûïîëíÿåìûå â 
çàâèñèìîñòè îò öâåòîâ ìàðêåðà, ïåðåõîäà è èíöèäåíòíûõ ïåðåõîäó ïîçèöèé, 
÷òî çàìåòíî ðàñøèðÿåò ìîäåëèðóþùèå âîçìîæíîñòè äàííîãî àïïàðàòà. 
Ïðèìåíåíèå æå çàïðåòîâ, èíãèáèòîðíûõ äóã è ñïåöèàëüíûõ îãðàíè÷åíèé 
ïðèâîäèò ê íåîáõîäèìîñòè ïîèñêà ïóòåé îïðåäåëåíèÿ àíàëèòè÷åñêèõ 
ñîîòíîøåíèé äëÿ ðàñ÷åòà âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäîâ ñåòè ñ òàêèìè 
óñëîâèÿìè, ÷òî íà ïðàêòèêå îêàçûâàåòñÿ íå âñåãäà âîçìîæíûì. 

Äàëåå ðàññìàòðèâàþòñÿ èíûå ìîäèôèêàöèè àïïàðàòà ÑÏÌ, 
ðàñøèðÿþùèå åãî ìîäåëèðóþùèå âîçìîæíîñòè. 

 

6.2. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå ìàðêîâñêèõ ïðîöåññîâ  
ñ ïðîïîçèöèîíàëüíîé ëîãèêîé ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ 

Ïóñòü ÑÏÌ ñîñòîèò èç íåñêîëüêèõ ïîäïðîöåññîâ (ïàðöèàëüíûõ 
ìàðêîâñêèõ ïðîöåññîâ), ïðè ýòîì ïåðåõîä îò îäíîãî ïîäïðîöåññà ê äðóãîìó 
îñóùåñòâëÿåòñÿ òîëüêî ïðè âûïîëíåíèè îïðåäåëåííûõ ëîãè÷åñêèõ óñëîâèé. 
Ïåðåõîä, ñðàáàòûâàþùèé ïðè îïðåäåëåííûõ ëîãè÷åñêèõ óñëîâèÿõ, äàëåå 
íàçûâàåòñÿ ëîãè÷åñêèì ïåðåõîäîì. Äëÿ òîãî ÷òîáû îòäåëèòü ïîäïðîöåññû, 
çàâåðøàþùèåñÿ ëîãè÷åñêèìè óñëîâèÿìè, îò äðóãèõ ïîäïðîöåññîâ, ââîäÿòñÿ 
íåïðèìèòèâíûå ïåðåõîäû, ñðàáàòûâàþùèå ïðè îïðåäåëåííîé ëîãèêå 
íàñòóïëåíèÿ ñîáûòèé. ÑÏÌ ñ ëîãè÷åñêèìè ïåðåõîäàìè, ñîåäèíÿþùèìè 

ïàðöèàëüíûå ïðîöåññû, â [35] íàçâàíû ñîñòàâíûìè ñåòÿìè Ïåòðè-Ìàðêîâà 
(ÑÑÏÌ). Â îòëè÷èå îò êëàññè÷åñêèõ ÑÏÌ, â êîòîðûõ ïåðåõîäû ñðàáàòûâàþò, 
åñëè äëÿ êàæäîé âõîäÿùåé â ïåðåõîä äóãè èìååòñÿ íå ìåíåå îäíîãî ìàðêåðà, â 
äàííîì ñëó÷àå äëÿ ïåðåõîäà ìîæåò áûòü îïðåäåëåíà ëþáàÿ ëîãèêà 
ñðàáàòûâàíèÿ. 
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Êàê è êëàññè÷åñêèå ÑÏÌ, ñîñòàâíûå ÑÏÌ ïðåäñòàâëÿþòñÿ â âèäå 
ãðàôîâ. Ïðèìåð ãðàôà ÑÑÏÌ, ïîñòðîåííîé ñ èñïîëüçîâàíèåì ìàðêîâñêèõ 
ïðîöåññîâ ñ ëîãè÷åñêèìè óñëîâèÿìè, ïðèâåäåí íà ðèñóíêå 6.4.
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ïåðåõîä

11
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Ëîãè÷åñêèå 
ïåðåõîäû

Ëîãè÷åñêèé 
ïåðåõîä

Ëîãè÷åñêèé 
ïåðåõîä

Ðèñóíîê 6.4 � Ïðèìåð ãðàôà ñîñòàâíîé ñåòè Ïåòðè-Ìàðêîâà, ïîñòðîåííîé
ñ èñïîëüçîâàíèåì ïàðöèàëüíûõ ìàðêîâñêèõ ïðîöåññîâ

Íà ýòîì ðèñóíêå êàæäûé ó÷àñòîê ãðàôà ñîîòâåòñòâóåò îäíîìó èç 
ïàðöèàëüíûõ ìàðêîâñêèõ ïðîöåññîâ. Ïðè ïîñòðîåíèè òàêîãî ãðàôà 
íåîáõîäèìî ñîáëþäàòü ñëåäóþùèå ïðàâèëà:

ÑÑÏÌ äîëæíà íà÷èíàòüñÿ ñ íà÷àëüíîé ïîçèöèè (èëè íåñêîëüêèõ 
íà÷àëüíûõ ïîçèöèé) è çàêàí÷èâàòüñÿ êîíå÷íîé ïîçèöèåé;

â ÑÑÏÌ ìîãóò èìåòü ìåñòî òóïèêîâûå ïîçèöèè, â êîòîðûõ ðàçâèòèå 
ïðîöåññà ïðåêðàùàåòñÿ, äëÿ òîãî ÷òîáû ïîêàçàòü, ãäå ìîæåò îñòàíîâèòüñÿ 
ïðîöåññ, íå äîñòèãíóâ êîíå÷íîé ïîçèöèè;

äîëæíà áûòü óñòàíîâëåíà íà÷àëüíàÿ ðàçìåòêà ñåòè;
â ñåòè íå ìîæåò áûòü äâå ïîäðÿä ïîçèöèè èëè äâà ïîäðÿä ïåðåõîäà;
â ñåòè ìîãóò ïðèìåíÿòüñÿ êðàòíûå äóãè, íî òîãäà, ïåðåõîäàì, â êîòîðûå 

âõîäÿò êðàòíûå äóãè, äîëæíû áûòü ñîïîñòàâëåíû ñîîòâåòñòâóþùèå ïðàâèëà 
ñðàáàòûâàíèÿ;

â ÑÑÏÌ ìîæåò èìåòü ìåñòî ðàçâåòâëåíèå ïðîöåññà ïîñëå ïåðåõîäîâ, òî 
åñòü èç ïåðåõîäà ñåòè ìîæåò èñõîäèòü íåñêîëüêî äóã ê ðàçíûì ïîçèöèÿì, ïðè 
ýòîì ïî âñåì òàêèì äóãàì ìàðêåð (ïî êàæäîìó ìàðêåðó íà äóãó ïóòåì 
ðàçìíîæåíèÿ îäíîãî ìàðêåðà) ïåðåìåùàåòñÿ â èíöèäåíòíóþ ïîçèöèþ 
ìãíîâåííî ñ åäèíè÷íîé âåðîÿòíîñòüþ.

Äàëåå äëÿ óïðîùåíèÿ â äàííîé ðàáîòå íà ãðàôå ÑÑÏÌ ïåðåõîäû 
îáîçíà÷àþòñÿ íîìåðîì ñ áóêâîé z, à ïîçèöèè ïðîñòî íóìåðóþòñÿ, â èíäåêñàõ 
ôóíêöèé è ïàðàìåòðîâ ïåðâàÿ áóêâà îçíà÷àåò íîìåð ñîñòîÿíèÿ, èç êîòîðîãî 
èñõîäèò äóãà, à âòîðàÿ � íîìåð ïåðåõîäà, â êîòîðûé îíà âõîäèò, ïðè 
äâóçíà÷íûõ öèôðàõ ïðèìåíÿåòñÿ ðàçäåëÿþùàÿ çàïÿòàÿ.

Ðàñ÷åò âðåìåíè ïåðåìåùåíèÿ ïðîöåññà îöåíèâàåòñÿ ïî êàæäîé 
òðàåêòîðèè êàê ñóììà ñëó÷àéíûõ âðåìåí ïåðåìåùåíèÿ èç ïîçèöèé â ïåðåõîäû. 
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Ïðè ýòîì ñëåäóåò èìåòü â âèäó (ñì. ðàçäåë 6.1), ÷òî ïðîöåññ èç ïåðåõîäà â 
ïîçèöèþ ÑÑÏÌ ïåðåìåùàåòñÿ ìãíîâåííî, à èç ïîçèöèè â ïåðåõîä � çà 
êîíå÷íîå â îáùåì ñëó÷àå ñëó÷àéíîå âðåìÿ. Óñëîâèÿ ñðàáàòûâàíèÿ ëîãè÷åñêèõ 
ïåðåõîäîâ â ÑÑÏÌ ìîãóò ôîðìàëüíî ââîäèòüñÿ ñ èñïîëüçîâàíèåì àïïàðàòà 
ïðîïîçèöèîíàëüíîé ëîãèêè (òàáëèöà 6.1), ñ èñïîëüçîâàíèåì îïåðàöèé ñ 
ïðåäèêàòàìè âòîðîãî ïîðÿäêà èëè èíûìè ñïîñîáàìè.

Òàáëèöà 6.1 � Îñíîâíûå ëîãè÷åñêèå óñëîâèÿ è âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ïåðåõîäîâ

Ïóñòü ìåæäó äâóìÿ ëîãè÷åñêèìè ïåðåõîäàìè ïî r -é òðàåêòîðèè èìååòñÿ 
( )r

N ïîçèöèé è äóã (ðèñóíîê 6.5), ïî êàæäîé èç êîòîðûõ ïðîöåññ ïåðåìåùàåòñÿ 

çà êîíå÷íîå â îáùåì ñëó÷àå ñëó÷àéíîå âðåìÿ ( ) ( )r r

n" ,n=1,N .

Ðèñóíîê 6.5 � Òðàåêòîðèÿ ïåðåìåùåíèÿ ïðîöåññà ïî ÑÑÏÌ ìåæäó äâóìÿ 
ëîãè÷åñêèìè ïåðåõîäàìè
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A BÙ
(«È»)

Ëîãè÷åñêèé ïåðåõîä ñðàáàòûâàåò, åñëè íà åãî 
âõîä ïîñòóïèëè âñå ïîäïðîöåññû èç ñîâîêóïíî-
ñòåé A è B
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Òîãäà ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ïåðåìåùåíèÿ ïðîöåññà èç 

ïîçèöèè 
( ) ( )r

z0  â ïåðåõîä 
( ) ( )r

N z  ïðåäñòàâëÿåò ñîáîé ñóììó ìàòåìàòè÷åñêèõ 

îæèäàíèé íåçàâèñèìûõ ñëó÷àéíûõ âåëè÷èí è íåçàâèñèìî îò òîãî, êàêèå 
ôóíêöèè ðàñïðåäåëåíèÿ èìåþò ñëàãàåìûå âðåìåíà, îïðåäåëÿåòñÿ èç 
ñîîòíîøåíèÿ 

, (6.9) 

ãäå n-1,n"  � ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ïåðåìåùåíèÿ ïðîöåññà ìåæäó 

ïîçèöèåé ñ íîìåðîì 1n -  â ïåðåõîä ñ íîìåðîì n . 

Â [35] áûëà ïîêàçàíà âîçìîæíîñòü èñïîëüçîâàíèÿ ýêñïîíåíöèàëüíîãî 
ïðèáëèæåíèÿ äëÿ âûõîäÿùåãî èç ëîãè÷åñêîãî ïåðåõîäà ïîòîêà, à òàêæå 
óñëîâèÿ, ïðè êîòîðûõ òàêîå ïðèáëèæåíèå ïðèåìëåìî äëÿ îðèåíòèðîâî÷íûõ 
îöåíîê. 

Òàê êàê âðåìåíà ìåæäó ñîáûòèÿìè ÿâëÿþòñÿ ïîëîæèòåëüíî 
îïðåäåëåííûìè ñëó÷àéíûìè âåëè÷èíàìè, òî ïëîòíîñòü ðàñïðåäåëåíèÿ 
âåðîÿòíîñòè äëÿ íèõ âñåãäà ìîæåò áûòü àïïðîêñèìèðîâàíà ãàììà-

ðàñïðåäåëåíèåì èëè ïðè öåëî÷èñëåííûõ çíà÷åíèÿõ ïàðàìåòðà ôîðìû � 

ðàñïðåäåëåíèÿìè Ýðëàíãà:  

 è . (6.10) 

ãäå 1n  è 2n  � ïàðàìåòðû ôîðìû. 
Ñëåäóåò îòìåòèòü, ÷òî ïàðàìåòð ôîðìû â ðàñïðåäåëåíèè Ýðëàíãà 

(ïîòîêè ñ òàêèì ðàñïðåäåëåíèåì ÷àñòî íàçûâàþò ýðëàíãîâñêèìè) â ÑÑÏÌ 
ñîîòâåòñòâóåò êîëè÷åñòâó ïðîñòûõ ïåðåõîäîâ ìåæäó ëîãè÷åñêèìè ïåðåõîäàìè 
ïî ðàññìàòðèâàåìîé òðàåêòîðèè. 

Äëÿ ýðëàíãîâñêèõ âõîäÿùèõ ïîòîêîâ âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà «È» (ñì. òàáëèöó 6.1) óäîâëåòâîðÿåò òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê 
ôóíêöèÿì ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ñëó÷àéíûõ âåëè÷èí

( ) ( )0 0 1G GP , P= ¥ = . Â ñâÿçè ñ ýòèì ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè 

ñðàáàòûâàíèÿ ïåðåõîäà ðàññ÷èòûâàåòñÿ ïî òî÷íûì ôîðìóëàì, ïðèâåäåííûì â 
òàáëèöå 6.2. 

Âìåñòå ñ òåì, êàê ïîêàçàíî â [35], ÷òî ñ äîñòàòî÷íî âûñîêîé òî÷íîñòüþ 
äëÿ îöåíêè ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ñ 
ëîãèêîé «È» ïðè íåáîëüøèõ çíà÷åíèÿõ ïàðàìåòðà ôîðìû ýðëàíãîâñêèõ 
âõîäÿùèõ ïîòîêàõ ìîæíî èñïîëüçîâàòü ñðàâíèòåëüíî ïðîñòûå ôîðìóëû, 
ïðèâåäåííûå òàêæå â òàáëèöå 6.2. Äëÿ ñðàâíåíèÿ â òàáëèöå 6.3 äàíû çíà÷åíèÿ 
ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ ñ 
ëîãèêàìè «È» è «ÈËÈ», ðàññ÷èòàííûå ïî òî÷íîé è ïðèáëèæåííîé ôîðìóëàì. 
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Òàáëèöà 6.2 � Ñîîòíîøåíèÿ äëÿ ðàñ÷åòà ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè 
ñðàáàòûâàíèÿ ïåðåõîäîâ ñ ëîãèêàìè «È», «ÈËÈ» è «È-ÈËÈ» 

Ëîãèêà  
Ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà 

Ïî òî÷íîé ôîðìóëå Ïî ïðèáëèæåííîé ôîðìóëå 

«È» 

( ) ( )

1 1 2 2

1 2 2 1
2 1

0 1 1 2 2 2 11 ! 1 !

t t

n n

n n n n

x e x x e x
,n ,n dx

n n

t t

g g
t t t t

- -
¥

ì ü
æ ö æ ö× ×ï ïç ÷ ç ÷× + ×í ýç ÷ ç ÷× - × -ï ïè ø è ø

î þ

ò  
( ) ( )2 2

1 1 1 1 2 2 2 2

1 1 2 2

G

n n n n

n n

t t t t
t

t t

× + × × × + ×
=

× + ×

 
 

«ÈËÈ» 

( ) ( )

1 1 2 2

1 2 2 1
2 1

0 1 1 2 2 2 1

1 1
1 ! 1 !

t t

n n

GQG n n n n

x e x x e x
,n ,n dx

n n

t t

t g g
t t t t

- -
¥

ì üé ù é ùæ ö æ ö× ×ï ïê ú ê úç ÷ ç ÷= × - + × -í ýç ÷ ç ÷ê ú ê ú× - × -ï ïè ø è øë û ë ûî þ

ò

 
 

1 1 2 2

1 1 2 2
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t t
× × ×

=
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«È-

ÈËÈ» 

( ) ( )

( )

1 1 2 2

1 2 2 1 3

3 3

2 1 2

2 1 3

1 1 2 2 2 1 3

1 2

3 3 1 2

1
1 ! 1 !

1
1 !

t t

n n

n n n n n

G GQG
t

n

n n n

x e x x e x x
,n ,n ,n

n n

x e x x
,n ,n
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t t

t
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t
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t t t
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ì üé ù é ùæ öæ ö æ öï × ×ê ú ê úç ÷ç ÷ ç ÷× + × × - +ïê úç ÷ ç ÷ ç ÷ê ú× - × -ïê úè ø è ø è øë ûïë û= í ý
ï é ùæ ö æ öï × ê úç ÷ ç ÷+ × - ×ï ç ÷ ç ÷ê ú× -ï è ø è øë ûî

0

dx

¥

ï
ï
ïï

ï
ï
ï
ïþ

ò  

( )
( )

( )
( )

2

1 1 3 3
1 1 2 2

2

1 1 2 2
1 1 3 3

2

2 2 3 3
1 1 2 2 3 3

2

1 1 2 2 3 3
2 2 3 3

G GQG

n nn n

n n n n

n n n n n

n n nn n

t tt t
t

t t t t

t t t t t

t t tt t
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Òàáëèöà 6.3 � Ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ëîãè÷åñêîãî 
ïåðåõîäà ñ ëîãèêàìè «È» è «ÈËÈ», ðàññ÷èòàííûå ïî òî÷íîé è ïðèáëèæåííîé 
ôîðìóëàì 

Ïàðàìåòðû ïåðâîãî ïîòîêà Ïàðàìåòðû âòîðîãî ïîòîêà Ðåçóëüòàò ðàñ÷åòà 

1t  1n  
2t  2n  Ïî òî÷íîé ôîðìóëå 

Ïî ïðèáëèæåííîé ôîð-
ìóëå 

Äëÿ ïåðåõîäà ñ ëîãèêîé «È» 

1 1 2 1 2.33 2.33 

1 1 2 3 6.1 6.5 

1 2 4 5 15 15.2 

1 3 7 7 35 35.2 

1 5 7 10 70 70,3 

1 7 7 15 105 105,4 

Äëÿ ïåðåõîäà ñ ëîãèêîé «ÈËÈ» 

1 1 2 1 0.67 0.67 

1 1 2 3 0.96 0.86 

1 2 4 5 2 1.82 

1 3 7 7 3 2.83 

1 5 7 10 5 4.67 

1 7 7 15 7 6.6 

 

Èç òàáëèöû 6.3 âèäíî, ÷òî èñïîëüçîâàíèå ïðèáëèæåííîé ôîðìóëû 
âïîëíå îïðàâäàíî. Ñëåäóåò îòìåòèòü, ÷òî ñ óâåëè÷åíèåì çíà÷åíèé ïàðàìåòðîâ 
ôîðìû çàêîíà Ýðëàíãà òî÷íîñòü îïðåäåëåíèÿ ìàòåìàòè÷åñêîãî îæèäàíèÿ 
âðåìåíè ñðàáàòûâàíèÿ ëîãè÷åñêîãî ïåðåõîäà «È» âîçðàñòàåò. Îäíàêî ýòî íå 
âñåãäà îçíà÷àåò áëèçîñòü çíà÷åíèé âåðîÿòíîñòåé ñðàáàòûâàíèÿ ïåðåõîäà. 

Ðàñ÷åò ñàìîé âåðîÿòíîñòè ïðîâîäèòñÿ ïî ôîðìóëàì, ïðèâåäåííûì â 
òàáëèöå 6.4, ñ èñïîëüçîâàíèåì íåïîëíîé g -ôóíêöèè [92], 

. (6.11) { }
( )

( )1

0

1
, exp

1 !

at

na t n x x dx
n

g -× = × × - ×
- ò
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Íà ðèñóíêå 6.6 ïðèâåäåíû äëÿ ñðàâíåíèÿ çàâèñèìîñòè âåðîÿòíîñòåé 
ñðàáàòûâàíèÿ ëîãè÷åñêîãî ïåðåõîäà ñ ëîãèêîé «È», ðàññ÷èòàííûå ïî 
ôîðìóëàì òàáëèöû 6.4. 

Òàáëèöà 6.4 � Ñîîòíîøåíèÿ äëÿ ðàñ÷åòà âåðîÿòíîñòåé ñðàáàòûâàíèÿ ïåðåõîäîâ 
ñ ëîãèêàìè «È», «ÈËÈ» è «È-ÈËÈ» 

Ëîãèêà 

ñðàáàòûâàíèÿ 
ïåðåõîäà 

Âåðîÿòíîñòü ñðàáàòûâàíèÿ ïåðåõîäà 

Ïî òî÷íîé ôîðìóëå Ïî ïðèáëèæåííîé ôîðìóëå 

«È» 
1 2

1 2

( ) ( , ) ( , )G

t t
P t n ng g

t t
= ×  ( ) 1G

G

t
P t exp

t

é ù×
= - -ê ú

ë û
 

 

«ÈËÈ» 

1 2

1 2

( ) 1 1 ( , ) 1 ( , )GQG

t t
P t n ng g

t t

ì ü ì üï ï ï ï
= - - × -í ý í ý

ï ï ï ïî þ î þ
 

 

( ) 1GQG

GQG

t
P t exp

t

é ù×
= - -ê ú

ê úë û
 

 
«È-ÈËÈ» 

1 2 3

1 2 3

( ) 1 1 ( , ) ( , ) 1 ( , )GQG

t t t
P t n n ng g g

t t t

ì üì üï ï ï ï
= - - × × -í ý í ý

ï ï ï ïî þ î þ
 

( ) 1G GQG

G GQG

t
P t exp

t-

-

é ù×
= - -ê ú

ê úë û
 

 

  

1 �  

2 �  

 

1 �  

2 �  
 

1 � ; 

2 �  

 

1 � ; 

2 �  

Ðèñóíîê 6.6 � Çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ëîãè÷åñêîãî ïåðåõîäà «È», ðàññ÷èòàííûå ïî òî÷íîé (ñïëîøíàÿ ëèíèÿ) è 

ïðèáëèæåííîé (ïóíêòèðíàÿ ëèíèÿ) ôîðìóëàì 
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Ïî ðåçóëüòàòàì ñðàâíåíèÿ çàâèñèìîñòåé îò âðåìåíè âåðîÿòíîñòåé 
ñðàáàòûâàíèÿ ïåðåõîäà ìîæíî ñäåëàòü íåêîòîðûå âûâîäû: 

� ïðè íåáîëüøèõ çíà÷åíèÿõ, ïàðàìåòðîâ ôîðì ýðëàíãîâñêèõ âõîäÿùèõ 
ïîòîêîâ, ðàâíûõ 1..5 , èñïîëüçîâàíèå ýêñïîíåíöèàëüíîãî ïðèáëèæåíèÿ äëÿ 
îöåíêè âåðîÿòíîñòè ñðàáàòûâàíèÿ ëîãè÷åñêîãî ïåðåõîäà íå ïðèâîäèò ê 
çíà÷èòåëüíûì îøèáêàì â îöåíêå; 

� óâåëè÷åíèå çíà÷åíèé ïàðàìåòðîâ ôîðì ýðëàíãîâñêèõ âõîäÿùèõ 
ïîòîêîâ ìîæåò ïðèâîäèòü ê çàìåòíûì îøèáêàì â îöåíêå, îñîáåííî ïðè 
íà÷àëüíûõ çíà÷åíèÿõ âðåìåíè t  . 

Àíàëîãè÷íûå âûâîäû èìåþò ìåñòî è ïî ëîãè÷åñêèì ïåðåõîäàì ñ 
ëîãèêîé «ÈËÈ» è «È-ÈËÈ», äëÿ êîòîðûõ âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ïåðåõîäîâ òîæå óäîâëåòâîðÿþò òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê ôóíêöèÿì 
ðàñïðåäåëåíèÿ âðåìåíè èõ ñðàáàòûâàíèÿ. 

Ñðàâíèòåëüíûå çíà÷åíèÿ ìàòåìàòè÷åñêèõ îæèäàíèé âðåìåí 
ñðàáàòûâàíèÿ ïåðåõîäîâ äëÿ ëîãèêè «È-ÈËÈ» ïðèâåäåíû â òàáëèöàõ 6.5. 

 

Òàáëèöà 6.5 � Ñðàâíèòåëüíûå çíà÷åíèÿ ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè 
ñðàáàòûâàíèÿ ëîãè÷åñêîãî ïåðåõîäà «È-ÈËÈ», ðàññ÷èòàííûå ïî òî÷íîé è 
ïðèáëèæåííîé ôîðìóëàì 

Ïàðàìåòðû 
ïåðâîãî ïîòîêà 

Ïàðàìåòðû 
âòîðîãî ïîòîêà 

Ïàðàìåòðû 

òðåòüåãî ïîòîêà 
Ðåçóëüòàò ðàñ÷åòà 

      Ïî òî÷íîé ôîðìóëå 
Ïî ïðèáëèæåííîé 

ôîðìóëå 

1 1 2 3 1 2 1.86 1.6 

2 2 2 3 2 5 5.9 4.1 

2 3 4 3 4 7 12 8 

2 5 2 7 4 10 11.4 15 

 

Ïðèìåðû ðàñ÷åòà çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ëîãè÷åñêèõ ïåðåõîäîâ ñ ëîãèêîé «ÈËÈ» è «È-ÈËÈ» � íà ðèñóíêàõ 6.7 è 6.8. 

Ïî-èíîìó ðàññ÷èòûâàþòñÿ âåðîÿòíîñòíî-âðåìåííûå õàðàêòåðèñòèêè 
ñðàáàòûâàíèÿ ïåðåõîäîâ ñ ëîãèêàìè «XOR», «È-ÍÅ» è «ÈËÈ-ÍÅ», òàê êàê 
âåðîÿòíîñòè èõ ñðàáàòûâàíèÿ (ñì. òàáëèöà 6.1) íå óäîâëåòâîðÿþò 
òðåáîâàíèÿì, ïðåäúÿâëÿåìûì ê ôóíêöèÿì ðàñïðåäåëåíèÿ âåðîÿòíîñòåé. 

Ëîãè÷åñêèé ïåðåõîä «È-ÍÅ» ïðèìåíèòåëüíî ê äâóì âõîäÿùèì ïîòîêàì 
ñðàáàòûâàåò â òîì ñëó÷àå, åñëè ïî ïåðâîé èç äóã ïðîöåññ óñïåë ïîäîéòè ê ïå-
ðåõîäó, à ïî âòîðîé � íåò, ÷òî ñîîòâåòñòâóåò óñëîâèþ «ïåðâûé è íå âòîðîé». 
Äëÿ ðàñ÷åòà âåðîÿòíîñòè ñðàáàòûâàíèÿ òàêîãî ïåðåõîäà ðàññìîòðèì ñëó÷àé-
íóþ âåëè÷èíó 2 1y t t= - , ãäå 1t  è 2t  � äëèòåëüíîñòè ïàóç ìåæäó ìîìåíòàìè 
ïîñòóïëåíèÿ ïåðâîãî è âòîðîãî ïîòîêîâ íà ïåðåõîä. Åñëè 0y >  ê ìîìåíòó âðå-
ìåíè t , òî ïåðåõîä ñðàáîòàåò. 

Ïëîòíîñòü âåðîÿòíîñòè âåëè÷èíû y  â ñîîòâåòñòâèè ñ [26] îïðåäåëÿåòñÿ 
äëÿ äâóõ âõîäÿùèõ ïîòîêîâ ñëåäóþùèì îáðàçîì:  

1t 1n
2t 2n

3t 3n
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2 2 1 2 2

2 2 1 2 2

0

( ) ( ) , 0;

( )

( ) ( ) , 0.
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f f y d $54& y

f y

f f y d $54& y

t t t

t t t

¥
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ì
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ï
= í

ï × - × <ï
î

ò

ò
 

(6.12) 

  

1 � 1 2 1 21, 2, 1, 3n nt t= = = = ; 

2 � 1 2 1 21, 4, 2, 5n nt t= = = =  

 

1 � 1 2 1 21, 7, 5, 10n nt t= = = = ; 

2 � 1 2 1 21, 7, 7, 15n nt t= = = =  

Ðèñóíîê 6.7 � Çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ëîãè÷åñêîãî ïåðåõîäà «ÈËÈ», ðàññ÷èòàííûå ïî òî÷íîé (ñïëîøíàÿ ëèíèÿ) è 
ïðèáëèæåííîé (ïóíêòèðíàÿ ëèíèÿ) ôîðìóëàì ïðè ðàçëè÷íûõ ïàðàìåòðàõ 

âõîäÿùèõ ïîòîêîâ 

  

 

 

 

Ðèñóíîê 6.8 � Çàâèñèìîñòè îò âðåìåíè âåðîÿòíîñòè ñðàáàòûâàíèÿ 
ëîãè÷åñêîãî ïåðåõîäà «È-ÈËÈ», ðàññ÷èòàííûå ïî òî÷íîé (ñïëîøíàÿ ëèíèÿ) 
è ïðèáëèæåííîé (ïóíêòèðíàÿ ëèíèÿ) ôîðìóëàì ïðè ðàçëè÷íûõ ïàðàìåòðàõ 

âõîäÿùèõ ïîòîêîâ 
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0
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1
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0

0.2
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0.8

1
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0

0.2

0.4

0.6

0.8

1

1 

2 

1 

2 

2 

1 

2 

1 

( )GQGP t  

t  t  

( )G GQGP t-  

t  

( )GQGP t  

( )G GQGP t-  

1 �  

2 �  
1 2 3 1 2 31, 2, 3, 1, 3, 2n n nt t t= = = = = =

1 2 3 1 2 32, 2, 2, 2, 3, 5n n nt t t= = = = = =

1 �  

2 �  
1 2 3 1 2 32, 3, 4, 3, 3, 7n n nt t t= = = = = =

1 2 3 1 2 32, 2, 4, 5, 7, 10n n nt t t= = = = = =
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Â ÷àñòíîñòè, äëÿ ïóàññîíîâñêèõ âõîäÿùèõ ïîòîêîâ ñ ó÷åòîì òîëüêî ïî-
ëîæèòåëüíî îïðåäåëåííûõ çíà÷åíèé âðåìåíè ôîðìóëà (6.12) ïðåîáðàçóåòñÿ ê 
âèäó 

, (6.13) 

ãäå 1t  è 2t  � ñðåäíèå çíà÷åíèÿ ñëó÷àéíûõ âðåìåí 1t  è 2t ; 

 � äåëüòà ôóíêöèÿ (ôóíêöèÿ Äèðàêà). 
Òîãäà óñðåäíåííàÿ âåðîÿòíîñòü òîãî, ÷òî ïðè êàæäîé ðåàëèçàöèè áóäåò 

âûïîëíÿòüñÿ íåðàâåíñòâî 0y > , ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì:  

. (6.14) 

Ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè è âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà ñ ëîãèêîé «È-ÍÅ» îïðåäåëÿåòñÿ ïî ôîðìóëàì, ïðèâåäåííûì â 
òàáëèöå 6.6. 

 

Òàáëèöà 6.6 � Ñîîòíîøåíèÿ äëÿ ðàñ÷åòà âåðîÿòíîñòè è ìàòåìàòè÷åñêîãî 
îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ñ ëîãèêîé «È-ÍÅ» ïðè 
ýðëàíãîâñêèõ âõîäÿùèõ ïîòîêàõ27 

Êîëè÷åñòâî 
âõîäÿùèõ 
ïîòîêîâ 

Ôîðìóëû äëÿ ðàñ÷åòà 
ìàòåìàòè÷åñêîãî 

îæèäàíèÿ âðåìåíè 
ñðàáàòûâàíèÿ ïåðåõîäà 

Ôîðìóëà äëÿ ðàñ÷åòà âåðîÿòíîñòè ñðàáàòûâàíèÿ ïåðåõîäà 

Ïî òî÷íîé ôîðìóëå 
Ïî ïðèáëèæåííîé 

ôîðìóëå 

2 ñ ïàðà-
ìåòðàìè 

1 2èn n  

( )2 1 1

1 1

2 2

1G U[

n
n

n

t
t t

t
-

æ ö×
= × × +ç ÷ç ÷×è ø

 

( ) ( )2

1 2

1 2

1G U[

t t
P t ,n ,ng g

t t
-

é ùæ ö æ ö
= × -ê úç ÷ ç ÷ç ÷ ç ÷ê úè ø è øë û

 
( ) ( ) ( )( )2 2

1G U[ G U[P t exp t t- -= - -

 

3 ñ ïàðà-
ìåòðàìè 

1 2 3èn ,n n  

( ) ( )
( )2

3 2

3 3

1 G U[

G U[ G U[
n

t
t t

t
-

- -

æ ö
ç ÷= × +
ç ÷×è ø

 

( ) ( )2

1 2 3

1 2 3

1G U[

t t t
P t ,n ,n ,ng g g

t t t
-

é ùæ öæ ö æ ö
= × × -ê úç ÷ç ÷ ç ÷ç ÷ ç ÷ ç ÷ê úè ø è ø è øë û

 

( ) ( ) ( )( )3 3
1G U[ G U[P t exp t t- -= - -

 

 

Ëîãè÷åñêèé ïåðåõîä «ÈËÈ-ÍÅ» èìååò ìåñòî ïðèìåíèòåëüíî ê íå ìåíåå, 
÷åì òðåì âõîäÿùèì ïîòîêàì, ïðè ýòîì îí ñðàáàòûâàåò, åñëè èëè ïåðâûé ïîòîê, 
èëè âòîðîé ïîòîê ïîäîéäåò ê ïåðåõîäó, à òðåòèé íåò. Ìàòåìàòè÷åñêîå 
îæèäàíèå âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ðàññ÷èòûâàåòñÿ ñ èñïîëüçîâàíèåì 
òîãî æå ïîäõîäà, ÷òî áûë èñïîëüçîâàí äëÿ ïåðåõîäà ñ ëîãèêîé «È-ÍÅ». 

Ôîðìóëû äëÿ ðàñ÷åòà ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè è 
âåðîÿòíîñòè ñðàáàòûâàíèÿ ïåðåõîäîâ ñ ëîãèêîé «ÈËÈ-ÍÅ» ïðèâåäåíû 
ñîîòâåòñòâåííî â òàáëèöå 6.7. 

 

 

                                           
27 Äëÿ ïóàññîíîâñêèç âõîääÿùèõ ïîòîêîâ 1 2 3 1n n n= = =   

2

1 2 1 2

1 1
( ) ( )

y

G U[f y e y
t d

t t t t

-

- = +
+ +

( )yd

( )2 1 2yp t t t= +



 
211 

Òàáëèöà 6.7 � Ñîîòíîøåíèÿ äëÿ ðàñ÷åòà âåðîÿòíîñòè è ìàòåìàòè÷åñêîãî 
îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ñ ëîãèêîé «ÈËÈ-ÍÅ»  

Êîëè÷å-
ñòâî âõî-

äÿùèõ 
ïîòîêîâ 

Ôîðìóëû äëÿ ðàñ÷åòà 
ìàòåìàòè÷åñêîãî îæè-

äàíèÿ âðåìåíè ñðàáàòû-
âàíèÿ ïåðåõîäà 

Ôîðìóëà äëÿ ðàñ÷åòà âåðîÿòíîñòè ñðàáàòûâàíèÿ ïåðåõîäà 

Ïî òî÷íîé ôîðìóëå Ïî ïðèáëèæåííîé ôîðìóëå 

3 ñ ïàðà-
ìåòðàìè 

1 2 3èn ,n n

 

( )
( )1 2

1 2

3 3

1

,

, GQG

GQG U[ GQG
n

t
t t

t
-

æ ö
ç ÷= × +
ç ÷×è ø

ãäå ( )1 2 1 1 2 2

1 1 2 2

,

G4&

n n

n n

t t
t

t t

× × ×
= ×

× + ×
 

( ) 1 2

1 2

3

3

1 1 1

1

GQG U[

t t
P t ,n ,n

t
,n

g g
t t

g
t

-

ì üé ù é ùæ ö æ öï ï
= - - × - ´ê ú ê úç ÷ ç ÷í ýç ÷ ç ÷ê ú ê úï ïè ø è øë û ë ûî þ

é ùæ ö
´ -ê úç ÷ç ÷ê úè øë û
 

( ) ( )1GQG U[ GQG U[P t exp t t- -= - -

 

 

Âåðîÿòíîñòü òîãî, ÷òî î÷åðåäíîå ñîáûòèå ïåðâîãî ïîòîêà ïîñòóïèò íà 
ïåðåõîä ïðè îòñóòñòâèè ñîáûòèÿ âòîðîãî ïîòîêà, ðàññ÷èòûâàåòñÿ ïî ôîðìóëå:  

. (6.15) 

Ïåðåõîä ñðàáàòûâàåò â òîì ñëó÷àå, êîãäà âðåìÿ 1t  ïîñòóïëåíèÿ ïåðâîãî 
ïîòîêà ìåíüøå âðåìåíè 2t  ïîñòóïëåíèÿ âòîðîãî ïîòîêà, òî åñòü âûïîëíÿåòñÿ 
óñëîâèå 1 2t t< . 

Óñëîâíàÿ èíòåíñèâíîñòü ïîñòóïëåíèÿ íà ïåðåõîä ïåðâîãî ïîòîêà, ïðè 
óñëîâèè òîãî, ÷òî âòîðîé ïîòîê íå ïîñòóïèë, îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  

1 2 1 1 1 1

0 01

1
( ) ( )f y f d dym t t t

t

¥ ¥

= × + × ×ò ò . (6.16) 

Óñëîâíàÿ èíòåíñèâíîñòü ïîñòóïëåíèÿ íà ïåðåõîä âòîðîãî ïîòîêà, ïðè 
óñëîâèè òîãî, ÷òî ïåðâûé ïîòîê íå ïîñòóïèë, îïðåäåëÿåòñÿ èç àíàëîãè÷íîãî 
ñîîòíîøåíèÿ:  

. (6.17) 

Äëÿ ýêñïîíåíöèàëüíîãî ïðèáëèæåíèÿ:  

 è 

. 

(6.18) 

Ïîñêîëüêó ïåðåõîä ñðàáàòûâàåò ïðè ïîñòóïëåíèè ëþáîãî èç äâóõ 
ïîòîêîâ, ñóììàðíàÿ èíòåíñèâíîñòü òàêîãî ñðàáàòûâàíèÿ ñîñòàâëÿåò âåëè÷èíó:  

 è . (6.19) 

Äëÿ äâóõ ïóàññîíîâñêèõ âõîäÿùèõ ïîòîêîâ âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà ðàññ÷èòûâàåòñÿ ïî ôîðìóëå:  

, (6.20) 

à äëÿ ýðëàíãîâñêèõ âõîäÿùèõ ïîòîêîâ � ïî ôîðìóëå:  

[ ] [ ]1 2 2 1( ) ( ) 1 ( ) ( ) 1 ( )XORP t P t P t P t P t= × - + × -

2 1 2 2 2 2

0 02

1
( ) ( )f y f d dym t t t

t

¥ ¥

= × + × ×ò ò

( ) ( ) ( )1 1 1 1 2 1 21 1m t t t t t té ù= × + = +ë û

2
2

2 1 2 1 2

1 1t
m

t t t t t
= × =

+ +

( )1 2 1 22XORm m m t t= + = + ( )1 21 1XOR XORt m t t= = +

1 2 1 2( ) 1 1
t t t t

XORP t e e e e
t t t t- - - -é ù é ù= - × + × -ë û ë û
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. (6.21) 

Ïðè ýòîì â ñëó÷àå ýðëàíãîâñêèõ ïîòîêîâ äëÿ ðàñ÷åòà ìàòåìàòè÷åñêîãî 
îæèäàíèÿ âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ñ ëîãèêîé XOR ìîæåò áûòü 
èñïîëüçîâàíî ïðèáëèæåííîå ñîîòíîøåíèå:  

. (6.22) 

Ïðèìåðû ïðèìåíåíèÿ ñîñòàâíûõ ñåòåé Ïåòðè-Ìàðêîâà íà îñíîâå 
ìàðêîâñêèõ ïðîöåññîâ ñ ëîãè÷åñêèìè ïåðåõîäàìè ñ ïðîïîçèöèîíàëüíîé 
ëîãèêîé ñðàáàòûâàíèÿ ïðèâåäåíû â ðàçäåëå 6.4. 

 

6.3. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå  
ìàðêîâñêèõ ïðîöåññîâ c ïðåäèêàòíûìè óñëîâèÿìè âûïîëíåíèÿ 

Óñëîâèÿ ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ â ñåòè Ïåòðè-Ìàðêîâà 
ìîãóò ôîðìàëüíî ââîäèòüñÿ íå òîëüêî ñ èñïîëüçîâàíèåì àïïàðàòà 
ïðîïîçèöèîíàëüíîé ëîãèêè, íî ñ èñïîëüçîâàíèåì îïåðàöèé ñ ïðåäèêàòàìè 
âòîðîãî ïîðÿäêà [55, 56]. Åñëè îáîçíà÷èòü ïîçèöèè è ïåðåõîäû ÑÏÌ ÷åðåç ix  

è jx , òî áèíàðíûé ïðåäèêàò, îòðàæàþùèé óñëîâèå âûïîëíåíèÿ äåéñòâèÿ 

ìåæäó ýòèìè ýëåìåíòàìè, îáîçíà÷àåòñÿ êàê ( )i jR x ,x . 

Â ïðàêòèêå ìîäåëèðîâàíèÿ ïðîöåññîâ ðåàëèçàöèè óãðîç ìîãóò íàéòè 
ïðèìåíåíèå ñëåäóþùèå îïåðàöèè ñ ïðåäèêàòàìè: 

{ }( , ), ( , )i j j kR x x R x x®  � îïåðàöèÿ ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ èëè 

èìïëèêàöèè (â îáùåì ñëó÷àå âçàèìîñâÿçàííûõ äåéñòâèé ïî ðàçíûì âåòâÿì 

ñåòè îïåðàöèÿ èìïëèêàöèè ìîæåò èìåòü âèä { }( , ), ( , )i j 7 zR x x R x x® ); 

0¾¾® (
0( , ), ( , )i j k jR x x R x x ) � îïåðàöèÿ «îòðèöàòåëüíîé èìïëèêàöèè», êîãäà 

äåéñòâèÿ ìåæäó ýëåìåíòàìè ÑÏÌ ix  è jx  ïðîèñõîäÿò, à ìåæäó kx  è jx  � íåò; 

( ( , ), ( , )) ( , ) ( , )i j k z i j k zXOR R x x R x x R x x R x x= Å  � îïåðàöèÿ ýêñêëþçèâíîãî 

âûáîðà (çíàê «XOR», èñêëþ÷àþùåå «ÈËÈ», ïðè ýòîì âîçìîæíî ( i kº ); 

( ( , ), ( , )) ( , ) ( , )i j k z i j k zOR R x x R x x R x x R x x= Ú  � îïåðàöèÿ íåýêñêëþçèâíîãî 

âûáîðà (çíàê «OR» � ëîãè÷åñêàÿ îïåðàöèÿ «ÈËÈ», ïðè ýòîì âîçìîæíî i kº ); 

( ( , ), ( , )) ( , ) ( , )i j k z i j k zAND R x x R x x R x x R x x= Ù  � îïåðàöèÿ 

ïàðàëëåëüíîãî âûïîëíåíèÿ (çíàê «AND» � ëîãè÷åñêàÿ îïåðàöèÿ «È», ïðè ýòîì 
âîçìîæíî i kº ); 

( ( , ), ( , ), )i j k zR x x R x x nWW  � îïåðàöèÿ öèêëà (çíàê « ») ñ ïîâòîðåíèåì 

nW  ðàç (ïðè ýòîì âîçìîæíî i kº ) èëè äëÿ ñâÿçàííûõ îïåðàöèé
 

( ){ }( , ), ( , ), 1i j k zR x x n R x x nW Wé ùW Ù -é ùë ûë û . 

Êðàòêîå îïèñàíèå ïðåäèêàòíûõ îïåðàöèé ïðèìåíèòåëüíî ê ÑÏÌ è èõ 
ñîîòâåòñòâèå ëîãè÷åñêèì ïåðåõîäàì ïðèâåäåíî â òàáëèöå 6.8. 

{ } { }1 1 2 2 2 2 1 1( ) ( , ) 1 ( , ) ( , )) 1 ( , )XORP t t n t n t n t ng t g t g t g t= × - + × -

( )1 1 2 2 2XOR n nt t t= × + ×
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Ñëåäóåò îòìåòèòü, ÷òî åñëè îïåðàöèè «îòðèöàòåëüíîé èìïëèêàöèè», 
«ýêñêëþçèâíîãî âûáîðà», «íåýêñêëþçèâíîãî âûáîðà» è ïàðàëëåëüíîãî 
âûïîëíåíèÿ (îïåðàöèÿ AND) ñîîòâåòñòâóþò ðàíåå ðàññìîòðåííûì ëîãèêàì 
ñðàáàòûâàíèÿ ïåðåõîäîâ ÑÏÌ, òî ñóùåñòâåííî îòëè÷àþùèìèñÿ ÿâëÿþòñÿ 
îïåðàöèè èìïëèêàöèè è öèêëà, äëÿ êîòîðûõ òðåáóþòñÿ ïîÿñíåíèÿ. 

Ïóñòü â ÑÏÌ èìååòñÿ ïðåäèêàòíàÿ îïåðàöèÿ èìïëèêàöèè, îïðåäåëÿþùàÿ 
ñëåäóþùåå ïðàâèëî ñðàáàòûâàíèÿ îäíîãî èç ïåðåõîäîâ: ïðîöåññ äîëæåí ïîäîéòè 
ê ïåðåõîäó çà âðåìÿ  ñíà÷àëà ïî ïåðâîé, à çàòåì ïî âòîðîé äóãå. 

Åñëè âåðîÿòíîñòè ïåðåìåùåíèÿ ïðîöåññà ïî ïåðâîé è âòîðîé äóãàì 
ðàâíû ñîîòâåòñòâåííî ( )1P t  è ( )2P t , à âåðîÿòíîñòü òîãî, ÷òî ïî âòîðîé äóãå 

ïðîöåññ ïðèäåò ïîçæå, ÷åì ïî ïåðâîé � ( )1 2P t t< , ãäå 1t  è 2t  � ñëó÷àéíûå 
 

Òàáëèöà 6.8 � Îñíîâíûå ïðåäèêàòíûå îïåðàöèè â ñåòè Ïåòðè-Ìàðêîâà 

Íàèìåíîâàíèå 
ïðåäèêàòíîé 

îïåðàöèè 

Ãðàôè÷åñêîå 
ïðåäñòàâëåíèå 

ïðåäèêàòíîé îïåðàöèè 

Óñëîâèÿ ñðàáàòûâàíèÿ ïåðåõîäà 

Ñîîòíîøåíèå äëÿ ðàñ÷åòà 
ìàòåìàòè÷åñêîãî îæèäàíèÿ 

âðåìåíè ñðàáàòûâàíèÿ 
ïåðåõîäà ïðè 

ýêñïîíåíöèàëüíûõ 
ðàñïðåäåëåíèÿõ 

1 2 3 4 
Èìïëèêàöèÿ 

21

1(z)

{ (1,1( )), (2,1( ))}S R z R z®

 

Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñíà÷àëà ñî-
ñòîÿëîñü ïåðåìåùåíèå ïðîöåññà ïî äóãå 
(1,1(z)), à çàòåì ïî äóãå (2,1(z)) ñî ñðåäíèìè 

âðåìåíàìè ïåðåìåùåíèÿ 
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü 
ïåðåìåùåíèå ïðîöåññà ïî äóãå (1(a),1(z)) è 
íå ïðîèçîøëî ïî äóãå (2(a),1(z)) ñî ñðåäíèìè 

âðåìåíàìè ïåðåìåùåíèÿ 
1 2èt t  

Ñîîòâåòñòâóåò óñëîâèþ «È-ÍÅ» 
(ñì. òàáëèöó 6.2). 
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü 
ïåðåìåùåíèå ïðîöåññà èëè òîëüêî ïî äóãå 
(1,1(z)), èëè òîëüêî ïî äóãå (2,1(z)) ñî ñðåä-

íèìè âðåìåíàìè ïåðåìåùåíèÿ 
1 2èt t  
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü 
ïåðåìåùåíèå ïðîöåññà õîòÿ áû ïî îäíîé èç 
äóã (1,1(z)) èëè (2,1(z)) ñî ñðåäíèìè âðåìå-

íàìè ïåðåìåùåíèÿ 
1 2èt t  
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü 
ïåðåìåùåíèå ïðîöåññà è ïî äóãå (1,1(z)), è 
ïî äóãå (2,1(z)) ñî ñðåäíèìè âðåìåíàìè ïå-

ðåìåùåíèÿ 
1 2èt t  

Ñîîòâåòñòâóåò óñëîâèþ «È» 
(ñì. òàáëèöó 6.2) 
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü 
ïåðåìåùåíèå ïî äóãå èç ïîçèöèè1(à) â ïåðå-
õîä 1(z) è n ðàç ïåðåìåùåíèå ïðîöåññà èç ïî-
çèöèè 2(a) â ïåðåõîä 1(z) è îáðàòíî ñî ñðåä-

íèìè âðåìåíàìè ïåðåìåùåíèÿ 
1 2èt t . 

Ïðèìå÷àíèå: îáîçíà÷åíèå (2)W  îçíà÷àåò, 

÷òî îïåðàöèÿ öèêëà ïðèìåíÿåòñÿ ê äóãå, èñ-
õîäÿùåé èç âòîðîé ïîçèöèè  

Óñëîâèå â âèäå ïðîïîçèöèî-
íàëüíîé ëîãèêè îòñóòñòâóåò. 
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Ïåðåõîä 1(z) ñðàáàòûâàåò, åñëè ñîñòîÿëîñü n 

ðàç ïåðåìåùåíèå ïðîöåññà ïî îáåèì äóãàì 
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èç ïîçèöèè 2(a) â ïåðåõîä 1(z) è îáðàòíî 
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âðåìåíà ïîäõîäà ïðîöåññà ê ïåðåõîäó ïî ïåðâîé è âòîðîé äóãå ñîîòâåòñòâåííî, 
òî ýòî ñîîòâåòñòâóåò ïðåäèêàòíîé îïåðàöèè «èìïëèêàöèÿ» (ñì. òàáëèöà 6.8). 

Â îòëè÷èå îò ëîãèêè «È-ÍÅ» ïåðåõîä ñðàáàòûâàåò, êîãäà ïî âòîðîé äóãå 
ïðîöåññ òîæå ïîäîéäåò ê ïåðåõîäó, íî ïîçæå, ÷åì ïî ïåðâîé äóãå (ïðè ëîãèêå 
«È-ÍÅ» ïåðåõîä ñðàáîòàåò, êîãäà ïî âòîðîé äóãå ïðîöåññ âîîáùå íå ïîäîéäåò 
ê ïåðåõîäó). 

Òîãäà ìàòåìàòè÷åñêîå îæèäàíèå âðåìåíè ñðàáàòûâàíèÿ ïåðåõîäà ìîæåò 
áûòü îïðåäåëåíî ïóòåì ðàñ÷åòà ìàòåìàòè÷åñêîãî îæèäàíèÿ ïàóçû ìåæäó 
ñîáûòèÿìè ïîòîêà, ïîëó÷åííîãî ïóòåì ïðîðåæèâàíèÿ ñ âåðîÿòíîñòüþ  

ïîòîêà, ñîîòâåòñòâóþùåãî ëîãèêå ñðàáàòûâàíèÿ «È», òî åñòü â ñîîòâåòñòâèè ñ 
òåîðèåé ïðîðåæèâàíèÿ ðåêóððåíòíûõ ïîòîêîâ ñëåäóþùèì îáðàçîì:  

. (6.23) 

Âåðîÿòíîñòü òîãî, ÷òî ïðè êàæäîì ïîäõîäå ïðîöåññà ê ïåðåõîäó ïî 
îáåèì äóãàì áóäåò âûïîëíÿòüñÿ íåðàâåíñòâî 1 2t t< , ðàññ÷èòûâàåòñÿ ïî 
ôîðìóëå  

2
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+ò ò . (6.24) 

Â ðåçóëüòàòå  
2 2
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2

t t t t
t

t®

+ × +
= . (6.25) 

Äëèòåëüíîñòü îïåðàöèè öèêëà îïðåäåëÿåòñÿ ñóììàðíûì âðåìåíåì 
ïåðåìåùåíèÿ ïðîöåññà ê ïåðåõîäó è îò ïåðåõîäà ê èíöèäåíòíîé ïîçèöèè ïðè 
âûïîëíåíèè öèêëà n  ðàç. 

Ïðèâåäåííûå ñîîòíîøåíèÿ äëÿ ñðåäíåãî âðåìåíè ñðàáàòûâàíèÿ 
ïåðåõîäîâ â ñîîòâåòñòâèè ñ îïåðàöèÿìè íàä ïðåäèêàòàìè âòîðîãî ïîðÿäêà 
ïîçâîëÿþò ñóùåñòâåííî ðàñøèðèòü âîçìîæíîñòè ìîäåëèðîâàíèÿ ïðîöåññîâ 
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè ñ èñïîëüçîâàíèåì ÑÏÌ íà îñíîâå 
ñîñòàâíûõ ìàðêîâñêèõ ïðîöåññîâ. 

 

6.4. Ïðèìåðû ïðèìåíåíèÿ àïïàðàòà ñîñòàâíûõ ñåòåé Ïåòðè-Ìàðêîâà  
íà îñíîâå ìàðêîâñêèõ ïðîöåññîâ äëÿ ìîäåëèðîâàíèÿ  

óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Ïðè ìîäåëèðîâàíèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ ñ 
èñïîëüçîâàíèåì àïïàðàòà ÑÑÏÌ íà îñíîâå ìàðêîâñêèõ ïðîöåññîâ íåîáõîäèìî 
îïðåäåëèòü ñîñòàâ ïðîöåäóð è ôóíêöèé è ïîñëåäîâàòåëüíîñòü èõ âûïîëíåíèÿ, 
èìåþùèõ ìåñòî ïðè ðåàëèçàöèè óãðîç. Â îïèñàòåëüíûõ ìîäåëÿõ òàêàÿ 
äåòàëüíîñòü îïèñàíèÿ ìîäåëèðóåìûõ ïðîöåññîâ, êàê ïðàâèëî, íå 
ïðåäóñìàòðèâàåòñÿ. Äëÿ òàêîãî îïèñàíèÿ áîëåå ïîäõîäÿò òàê íàçûâàåìûå 
ôóíêöèîíàëüíûå ìîäåëè, øèðîêî ïðèìåíÿåìûå â èíûõ îáëàñòÿõ 
èññëåäîâàíèé. Òàê, íàïðèìåð, âåñüìà ðàçâèòîé ñåãîäíÿ ñ÷èòàåòñÿ ìåòîäîëîãèÿ 
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ôóíêöèîíàëüíîãî ìîäåëèðîâàíèÿ DFD � ìåòîäîëîãèÿ ïîñòðîåíèÿ äèàãðàìì 
ïîòîêà äàííûõ (Data flow diagramming, DFD). Îíà ïðèìåíÿåòñÿ ïðè 
ïðîâåäåíèè îáñëåäîâàíèé ïðåäïðèÿòèé â ðàìêàõ ïðîåêòîâ óïðàâëåí÷åñêîãî 
êîíñàëòèíãà, à òàêæå â ïðîåêòàõ àâòîìàòèçàöèè êðóïíûõ îáúåêòîâ ïðè 
ýêñïðåññ-îáñëåäîâàíèè. Íîòàöèÿ äèàãðàìì ïîòîêîâ äàííûõ ïîçâîëÿåò 
îòîáðàæàòü íà äèàãðàììå êàê øàãè ïðîöåññà, òàê è ïîòîê, íàïðèìåð, 
äîêóìåíòîâ è êîìàíä óïðàâëåíèÿ. Åå ðàçâèòèåì ñòàëà ìåòîäîëîãèÿ IDEF0 

(Icam DEFinition), êîòîðàÿ ÿâëÿåòñÿ îñíîâíîé ÷àñòüþ ïðîãðàììû ICAM 
(Integrated Computer Aided Manufacturing � Èíòåãðàöèÿ êîìïüþòåðíûõ è 
ïðîìûøëåííûõ òåõíîëîãèé), ïðîâîäèâøåéñÿ ïî èíèöèàòèâå ÂÂÑ ÑØÀ. Â 
IDEF0 ðàññìàòðèâàþòñÿ ëîãè÷åñêèå îòíîøåíèÿ ìåæäó ðàáîòàìè, à íå èõ 
âðåìåííûå õàðàêòåðèñòèêè. Ôóíêöèîíàëüíàÿ ìîäåëü IDEF0 � ýòî íàáîð 
áëîêîâ, êàæäûé èç êîòîðûõ ïðåäñòàâëÿåò ñîáîé «÷åðíûé ÿùèê» ñî âõîäàìè è 
âûõîäàìè, óïðàâëåíèåì è ìåõàíèçìàìè, êîòîðûå äåòàëèçèðóþòñÿ 
(äåêîìïîçèðóþòñÿ) äî íåîáõîäèìîãî óðîâíÿ. 

Íåñìîòðÿ íà äîñòàòî÷íî øèðîêîå ïðèìåíåíèå â èíûõ îáëàñòÿõ 
èññëåäîâàíèé, ýòà ìåòîäîëîãèÿ äëÿ ìîäåëèðîâàíèÿ óãðîç áåçîïàñíîñòè 
èíôîðìàöèè ïîêà ïðèìåíÿåòñÿ âåñüìà îãðàíè÷åííî. Âìåñòå ñ òåì èäåÿ 
ðàçðàáîòêè ôóíêöèîíàëüíûõ ìîäåëåé äëÿ îïèñàíèÿ ïðîöåñîâ ðåàëèçàöèè 
óãðîç ïëîäîòâîðíà, íî òàêèå ìîäåëè îòëè÷àþòñÿ îò ðàçðàáûâàåìûõ â 
ñîîòâåòñòâèè ñ ìåòîäîëîãèåé IDEF0. Îíè äîëæíû ïîçâîëÿòü îïèñûâàòü 
ïðîöåññû ðåàëèçàöèè óãðîç ñ òàêîé äåòàëüíîñòüþ, êîòîðàÿ äàåò âîçìîæíîñòü 
íåïîñðåäñòâåííî ïåðåõîäèòü ê îïðåäåëåíèþ ñîñòàâà ïîçèöèé ÑÑÏÌ è 
âûïîëíÿåìûõ ôóíêöèé äëÿ ðàçðàáîòêè àäåêâàòíûõ ÑÑÏÌ â õîäå 
ìîäåëèðîâàíèÿ óãðîç. Êðîìå òîãî, îíè äîëæíû ñîäåðæàòü ñâåäåíèÿ, 
êàñàþùèåñÿ ëîãè÷åñêèõ óñëîâèé ïðîòåêàíèÿ ïðîöåññà ðåàëèçàöèè óãðîçû, è 
âðåìåííûå õàðàêòåðèñòèêè âûïîëíåíèÿ ôóíêöèé. 

Òàêèå ôóíêöèîíàëüíûå ìîäåëè óãðîç ìîãóò ñòðîèòüñÿ äâóìÿ ïóòÿìè. 
1$",0-()8!? çàêëþ÷àåòñÿ â òîì, ÷òî âûïîëíÿåìûå ïðè ðåàëèçàöèè óãðîçû 

äåéñòâèÿ ïðèâÿçûâàþòñÿ ê àïïàðàòíûì èëè ïðîãðàììíûì ñðåäñòâàì, êîòîðûå 
çàäåéñòâîâàíû ïðè èõ ðåàëèçàöèè. Â ýòîì ñëó÷àå ôîðìàëüíî ôóíêöèîíàëüíàÿ 
ìîäåëü ïðîöåññà ðåàëèçàöèè êàæäîé óãðîçû ïðåäñòàâëÿåòñÿ â âèäå ñîâîêóïíîñòè 
ïÿòè ìíîæåñòâ:  

{ }, , ( ), ( ) , 1,u u u u uA D M D L D u UY = = , (6.26) 

ãäå uA  � ìíîæåñòâî àïïàðàòíûõ è ïðîãðàììíûõ ýëåìåíòîâ, êîòîðûå 
çàäåéñòâîâàíû ïðè ðåàëèçàöèè u -é óãðîçû; 

uD  � ìíîæåñòâî ôóíêöèé (äåéñòâèé) 
( ) ( )1
k

u u ud D ,k , DÎ = À , êîòîðûå íóæíî 

âûïîëíèòü äëÿ ðåàëèçàöèè u -é óãðîçû, ( )uDÀ  � ìîùíîñòü ìíîæåñòâà uD , ïðè 

ýòîì èìååòñÿ âçàèìîñâÿçü ìåæäó êàæäûì äåéñòâèåì è ñîîòâåòñòâóþùèì åìó 
àïïàðàòíûì èëè ïðîãðàììíûì ýëåìåíòîì; 

( )uM D  � ìàòðèöà âçàèìîñâÿçåé äåéñòâèé (ôóíêöèé) ( )k

ud , îòðàæàþùàÿ 

ïîñëåäîâàòåëüíîñòü âûïîëíåíèÿ; 
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( )uL D  � ñîâîêóïíîñòü óñëîâèé óñïåøíîãî âûïîëíåíèÿ äåéñòâèé 

(ôóíêöèé) ( )k

ud , ïðè êîòîðûõ âîçìîæíà ðåàëèçàöèÿ u-é óãðîçû. 
Òàêèå ìîäåëè ðàçðàáàòûâàþòñÿ ÷àùå âñåãî äëÿ óãðîç, ðåàëèçóåìûõ íà 

ñåòåâîì, ñèñòåìíîì èëè ïðèêëàäíîì ñèñòåìíî-òåõíè÷åñêîì óðîâíå. 
D!+"+-( )8!? èìååò ìåñòî, êîãäà äåéñòâèÿ ïðè ðåàëèçàöèè óãðîçû 

âûïîëíÿþòñÿ îäíèì è òåì æå ýëåìåíòîì (íàïðèìåð, âðåäîíîñíîé ïðîãðàììîé). 
Â ýòîì ñëó÷àå íåò íåîáõîäèìîñòè â ôóíêöèîíàëüíîé ìîäåëè óêàçûâàòü 
çàäåéñòâîâàííûå ïðîãðàììíûå èëè àïïàðàòíûå ýëåìåíòû, ïðè ýòîì 
èñïîëüçóåòñÿ òðàäèöèîííûé ïîäõîä, êîãäà ìîäåëü ïðåäñòàâëÿåò ñîâîêóïíîñòü 
âûïîëíÿåìûõ â îïðåäåëåííîì ïîðÿäêå ôóíêöèé. Ôîðìàëüíî ôóíêöèîíàëüíàÿ 
ìîäåëü â ýòîì ñëó÷àå ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü ëèøü òðåõ ìíîæåñòâ:  

{ }, ( ), ( ) , 1,u u u uD M D L D u UY = = . (6.27) 

Ïðèìåðû ðàçðàáîòàííûõ ñ èñïîëüçîâàíèåì äàííîãî ïîäõîäà 
ôóíêöèîíàëüíûõ ìîäåëåé íåêîòîðûõ óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ 
ïðèâåäåíû â òàáëèöå 6.9. Â ïðèâåäåííûõ ïðèìåðàõ îòñóòñòâóþò òîëüêî ñðîêè 
âûïîëíåíèÿ êàæäîãî äåéñòâèÿ, êîòîðûå ìîãóò ðàçëè÷íûìè äëÿ ðàçíûõ ÈÑ. 

Ñëåäóåò îòìåòèòü, ÷òî â ïðèâåäåííûõ ôóíêöèîíàëüíûõ ìîäåëÿõ ìàòðèöû 
âçàèìîñâÿçåé äåéñòâèé âñå ÿâëÿþòñÿ äèàãîíàëüíûìè, ÷òî îáúÿñíÿåòñÿ ïðèíÿòîé 
íóìåðàöèåé äåéñòâèé è îòñóòñòâèåì âîçâðàòíûõ äåéñòâèé (ñ âîçâðàòîì ê 
ïðåäûäóùèì ñîñòîÿíèÿì). 

Â îáùåì ñëó÷àå âîçìîæíû è òàêèå âçàèìîñâÿçè äåéñòâèé, êîòîðûå 
ïðèâîäÿò ê íåäèàãîíàëüíîìó âèäó ìàòðèöû ( )uM D . 

Òàêèì îáðàçîì, ïîðÿäîê ôîðìèðîâàíèÿ ôóíêöèîíàëüíûõ ìîäåëåé óãðîç 
áåçîïàñíîñòè èíôîðìàöèè â ÈÑ ñîñòîèò â ñëåäóþùåì: 

1) îïðåäåëÿåòñÿ ïåðå÷åíü àïïàðàòíûõ èëè ïðîãðàììíûõ ýëåìåíòîâ ÈÑ, 
êîòîðûå èñïîëüçóþòñÿ â ïðîöåññå ðåàëèçàöèè óãðîçû; 

2) îïðåäåëÿåòñÿ ïåðå÷åíü, ïîðÿäîê è ïðè íåîáõîäèìîñòè ñðîêè 
âûïîëíåíèÿ äåéñòâèé (ôóíêöèé) â ïðîöåññå ðåàëèçàöèè óãðîçû; 

3) ôîðìèðóåòñÿ îðèåíòèðîâàííûé ãðàô, èëëþñòðèðóþùèé 
ôóíêöèîíàëüíóþ ìîäåëü óãðîç; 

4) óñòàíàâëèâàþòñÿ óñëîâèÿ, åñëè òàêîâûå èìåþòñÿ, ïðè êîòîðûõ 
âûïîëíÿåòñÿ êàæäîå äåéñòâèå; 

5) ôîðìèðóåòñÿ ïðè íåîáõîäèìîñòè ìàòðèöà âçàèìîñâÿçåé äåéñòâèé. 
Äàëåå íà îñíîâå ôóíêöèîíàëüíûõ ìîäåëåé ðàçðàáàòûâàþòñÿ 

ñîîòâåòñòâóþùèå CÑÏÌ. Ïîðÿäîê ðàçðàáîòêè ñîñòîèò â ñëåäóþùåì: 
1) îïðåäåëÿþòñÿ íà÷àëüíûå (èëè íà÷àëüíîå), ïðîìåæóòî÷íûå è êîíå÷íûå 

(èëè êîíå÷íîå) ñîñòîÿíèÿ, â êîòîðûõ ìîæåò íàõîäèòüñÿ ìîäåëèðóåìûé ïðîöåññ 
ðåàëèçàöèè óãðîçû ïî ìåðå âûïîëíåíèÿ äåéñòâèé, îïðåäåëåííûõ â 
ôóíêöèîíàëüíîé ìîäåëè, è òàêèì îáðàçîì ôîðìèðóåòñÿ ïåðå÷åíü ïîçèöèé 
ÑÑÏÌ; 

2) îïðåäåëÿþòñÿ ëîãè÷åñêèå ïåðåõîäû. Ê òàêèì ïåðåõîäàì îòíîñÿòñÿ âñå 
ïåðåõîäû, ñîäåðæàùèå áîëåå îäíîé âõîäÿùåé äóãè (âûõîäÿùèõ äóã êàê ó 



 
217 

ëîãè÷åñêîãî, òàê è ó ïðîñòîãî ïåðåõîäà ìîæåò áûòü áîëåå îäíîé). Óêàçûâàåòñÿ 
ìåñòî êàæäîãî ëîãè÷åñêîãî ïåðåõîäà (ïîñëå êàêèõ ñîñòîÿíèé ïðîöåññà äîëæåí 
âûïîëíÿòüñÿ ïåðåõîä) è ëîãèêà åãî ñðàáàòûâàíèÿ èëè ïðåäèêàòíàÿ îïåðàöèÿ; 

 

Òàáëèöà 6.9 � Ïðèìåðû ôóíêöèîíàëüíûõ ìîäåëåé ïðîöåññîâ ðåàëèçàöèè 
íåêîòîðûõ óãðîç áåçîïàñíîñòè â èíôîðìàöèîííûõ ñèñòåìàõ â óñëîâèÿõ 
îòñóòñòâèÿ ìåð çàùèòû 
Íàèìåíîâàíèå 

óãðîçû è 

åå èíäåêñ u   

Ãðàôè÷åñêîå ïðåäñòàâëåíèå ñîâîêóïíîñòè äåéñòâèé 
ïî ðåàëèçàöèè óãðîçû 

Èäåíòèôè
êàòîð 

äåéñòâèÿ 
Ñîäåðæàíèå äåéñòâèÿ (ôóíêöèè) 

Óãðîçà àòàêè 
«Îòêàç â 
îáñëóæèâàíèè
» èç âíåøíåé 
ñåòè. Âàðèàíò 
àòàêè � 
«øòîðì TCP-

çàïðîñîâ» 
(«syn-
flooding»), 

1u =  

 

Ìåðû çàùèòû îòñóòñòâóþò 

Õîñò 
íàðóøèòåëÿ

Àòàêóåìûé 
õîñò

(1, )

1

n
d

(2, )

1

n
d (1, 1)

1

n
d

+

 

1

1 2 3

( ) 1 1

2 1

M D =

 

Â ëåâîì ñòîëáöå ìàòðèöû óêàçàíû íîìåðà 
ïåðâè÷íûõ äåéñòâèé, â âåðõíåé ñòðîêå � íîìåðà 

ïîñëåäóþùèõ äåéñòâèé. Óñëîâèÿ ñâîäÿòñÿ ê 
îãðàíè÷åíèþ êîëè÷åñòâà ïðèíèìàåìûõ ïàêåòîâ ïî 

îäíîìó ïîðòó � íå áîëåå n ðàç.  

(1, )

1

nd  Õîñò íàðóøèòåëÿ íàïðàâëÿåò ÷åðåç 
ìàðøðóòèçàòîð äëÿ àòàêóåìîãî õîñòà TCP-çàïðîñ 
íà ñîåäèíåíèå. Ïîñëå ïîëó÷åíèÿ êâèòàíöèè îò 
àòàêóåìîãî õîñòà íàðóøèòåëü âìåñòî ïåðåäà÷è 
îòâåòíîé êâèòàíöèè î íà÷àëå ñâÿçè ïåðåäàåò íà 
àòàêóåìûé õîñò åùå îäèí ïàêåò ñ çàïðîñîì, è ýòî 
ïîâòîðÿåòñÿ n  ðàç 

(2, )

1

nd  Àòàêóåìûé õîñò íàïðàâëÿåò ïàêåò ñ êâèòàíöèåé 
ñîãëàñèÿ íà óñòàíîâëåíèå âèðòóàëüíîãî êàíàëà, 
çàïèñûâàåò äàííûå î çàïðîñèâøåì ñîåäèíåíèå 
õîñòå â áóôåð è æäåò îòâåòíîé êâèòàíöèè. Â õîäå 
àòàêè äåéñòâèå ïîâòîðÿåòñÿ n  ðàç ïîêà áóôåð íå 
ïåðåïîëíèòñÿ è ÎÑ àòàêóåìîãî êîìïüþòåðà íå 
çàâèñíåò 

(3, )

1

nd  Ïðè ïðåâûøåíèè êîëè÷åñòâà ïàêåòîâ ñ 
çàïðîñàìè âåëè÷èíû n  áóôåð àòàêóåìîãî õîñòà 
ïåðåïîëíÿåòñÿ è îïåðàöèîííàÿ ñèñòåìà çàâèñàåò 
ñèñòåìà àòàêóåìîãî êîìïüþòåðà íå ñìîæåò ïîìåùàòü 

ñâåäåíèÿ î çàïðîñèâøåì ñîåäèíåíèå õîñòå â áóôåð 

Óñòàíîâëåí ìåæñåòåâîé ýêðàí, ââåäåíî óñëîâèå: 
ïðåäåëüíî äîïóñòèìîå êîëè÷åñòâî ïàêåòîâ, 

ïðèíèìàåìûõ ïî îäíîìó ïîðòó 

Internet

Õîñò 
íàðóøèòåëÿ

Àòàêóåìûé 
õîñò

Ìåæñåòåâîé 
ýêðàí

(1, )

1

n
d

(3, )

1

n
d

(4, )

1.5

n
d

(2, )

1

n
d

(5, )

1

n
d

 

1

1 2 3 4 5

1 1

2 1( )

3 1

4 1

M D

é ù
ê ú
ê ú
ê ú=
ê ú
ê ú
ê ú
ë û

 

 

(1, )

1

nd
 

Àòàêóåìûé õîñò íàïðàâëÿåò ïàêåò ñ êâèòàíöèåé 
ñîãëàñèÿ íà óñòàíîâëåíèå âèðòóàëüíîãî êàíàëà, 
çàïèñûâàåò äàííûå î çàïðîñèâøåì ñîåäèíåíèå 
êîìïüþòåðå â áóôåð è æäåò îòâåòíîé êâèòàíöèè ñ 
ñîîáùåíèåì î íà÷àëå ñåàíñà ñâÿçè. Â õîäå àòàêè 
äåéñòâèå ïîâòîðÿåòñÿ n  ðàç ïîêà îïåðàöèîííàÿ 
ñèñòåìà àòàêóåìîãî êîìïüþòåðà íå ñìîæåò ïîìåùàòü 
ñâåäåíèÿ î çàïðîñèâøåì ñîåäèíåíèå õîñòå â áóôåð  

(2, )

1

nd
 

Ïðè ïðåâûøåíèè êîëè÷åñòâà ïàêåòîâ ñ 
çàïðîñàìè âåëè÷èíû n  áóôåð àòàêóåìîãî õîñòà 
ïåðåïîëíÿåòñÿ è îïåðàöèîííàÿ ñèñòåìà çàâèñàåò. 
Êîìïüþòåð ïåðåñòàåò ó÷àñòâîâàòü â ñèñòåìå 
ýëåêòðîííîãî äîêóìåíòîîáîðîòà 

(3, )

1

nd
 

Õîñò íàðóøèòåëÿ íàïðàâëÿåò ÷åðåç ìàðøðóòèçàòîð 
äëÿ àòàêóåìîãî õîñòà TCP-çàïðîñ íà ñîåäèíåíèå. 
Êîëè÷åñòâî òàêèõ çàïðîñîâ ìîæåò ñîñòàâëÿòü 
âåëè÷èíó n . Îñòàëüíûå ïàêåòû îòáðàñûâàþòñÿ  

(4, )

1

nd
 

TCP-ïàêåò ñ çàïðîñîì íà ñîåäèíåíèå ïîïàäàåò íà 
ìåæñåòåâîé ýêðàí. Ïðîöåäóðà ïîâòîðÿåòñÿ n  ðàç  

(5, )

1

nd
 

Àòàêóåìûé õîñò íàïðàâëÿåò ïàêåò ñ êâèòàíöèåé 
ñîãëàñèÿ íà óñòàíîâëåíèå âèðòóàëüíîãî êàíàëà, 
çàïèñûâàåò äàííûå î çàïðîñèâøåì ñîåäèíåíèå 
êîìïüþòåðå â áóôåð è æäåò îòâåòíîé êâèòàíöèè ñ 
ñîîáùåíèåì î íà÷àëå ñåàíñà ñâÿçè. Â õîäå àòàêè 
äåéñòâèå ïîâòîðÿåòñÿ n  ðàç ïîêà îïåðàöèîííàÿ  

Óãðîçà 
êîïèðîâàíèÿ 
íóæíîãî 
íàðóøèòåëþ 
ôàéëà ïóòåì 
çàïóñêà 
ñêðèïòà, 
âíåäðÿåìîãî ñ 
èñïîëüçîâàíèå
ì ôàéëîâ 
cookies, 2u =  

Ìåðû çàùèòû îòñóòñòâóþò 

Õîñò 
íàðóøèòåëÿ

Àòàêóåìûé 
õîñò

Óçåë ñåòè 
Internet

Õîñò ÈÑ

Ïîèñêîâàÿ 
ñèñòåìà

Internet

Web-ðåñóðñ

(1)

2d

(2)

2d
(3)

2d
(5)

2d
(4)

2d

(6)

2d

(7)

2d
(8)

2d

 

(1)

2d  Àòàêóåìûé õîñò îòïðàâèë ÷åðåç íåêèé 
òðàíñïîðòíûé óçåë íà ïîèñêîâóþ ñèñòåìó çàïðîñ 
íà Internet-ðåñóðñ. Ïî çàïðîñó îñóùåñòâëÿåòñÿ 
ïîèñê çàïðàøèâàåìîãî ðåñóðñà ñåòè Internet 
 

(2)

2d  Ïîèñêîâèê Internet ôîðìèðóåò ôàéë cookie, 

êîòîðûé ïîñûëàåòñÿ íà àòàêóåìûé õîñò 

 
(3)

2d  Ôàéë cookie ïåðåõâàòûâàåòñÿ õîñòîì íàðóøèòåëÿ 
ñ ïîìîùüþ, íàïðèìåð, «ñíèôôåðà», 
óñòàíîâëåííîãî ïðåäâàðèòåëüíî íà óçëå Internet, 
ðàñïîëîæåííîãî ïî ìàðøðóòó ïåðåäà÷è çàïðîñà 
ðåñóðñà àòàêóåìûì õîñòîì, è áëîêèðóåòñÿ 
ïåðåäà÷à ôàéëà cookie íà àòàêóåìûé õîñò 
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Íàèìåíîâàíèå 
óãðîçû è 

åå èíäåêñ u   

Ãðàôè÷åñêîå ïðåäñòàâëåíèå ñîâîêóïíîñòè äåéñòâèé 
ïî ðåàëèçàöèè óãðîçû 

Èäåíòèôè
êàòîð 

äåéñòâèÿ 

Ñîäåðæàíèå äåéñòâèÿ (ôóíêöèè) 

Óñëîâèÿ âûïîëíåíèÿ äåéñòâèé íå ââîäÿòñÿ: 
ìíîæåñòâî 

2( )L D  ïóñòîå 

2

1 2 3 4 5 6 7 8

1 1

2 1

3 1
( )

4 1

5 1

6 1

7 1

M D =  

(4)

2d  Â ôàéë cookie âñòàâëÿåòñÿ ñêðèïò ñ âðåäîíîñíîé 
ïðîãðàììîé è ïîäãîòàâëèâàåòñÿ ê ïåðåäà÷å íà 
àòàêóåìûé õîñò 

(5)

2d  Ôàéë cookie ïåðåäàåòñÿ íà àòàêóåìûé õîñò 
 

(6)

2d  Áðàóçåð àòàêóåìîãî õîñòà, çàïèñûâàÿ ôàéë 
cookie, çàïóñêàåò âðåäîíîñíóþ ïðîãðàììó 
 

(7)

2d  Ñ îäíîãî èç õîñòîâ ÈÑ íà àòàêóåìûé õîñò 
ïåðåäàåòñÿ ôàéë ñ íóæíîé íàðóøèòåëþ 
èíôîðìàöèåé 

 
(8)

2d  Âðåäîíîñíîé ïðîãðàììîé ôàéë êîïèðóåòñÿ è 
ïåðåäàåòñÿ íà õîñò íàðóøèòåëÿ 

Óñòàíîâëåíî íà àòàêóåìîì õîñòå ñðåäñòâî àíàëèçà 
ñêðèïòîâ â web-áðàóçåðå äëÿ âûÿâëåíèÿ íàëè÷èÿ 
âðåäîíîñíîé ïðîãðàììû 

 

Õîñò 
íàðóøèòåëÿ

Àòàêóåìûé 
õîñò

Óçåë ñåòè 
Internet

Õîñò ÈÑ

Ïîèñêîâàÿ 
ñèñòåìà

Internet

Web-ðåñóðñ

(1)

2d

(2)

2d
(3)

2d
(5)

2d
(4)

2d

(6)

2d(7)

2d
(15)

2d

Ìîäóëü 
ñêàíèðîâàíèÿ

Ìîäóëü 
ýâðèñòè÷åñêîãî 

àíàëèçà

Áàçà äàííûõ 
ñèãíàòóð è 
ïðàâèë äëÿ 

ýâðèñòè÷åñêîãî 
àíàëèçà ÈÑ

Êîíñîëü 
àäìèíèñòðàòîðà 

áåçîïàñíîñòè

(11)

2d

(10)

2d (12)

2d

(13)

2d

(14)

2d
(8)

2d (9)

2d

 
 

2

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

1 1

2 1

3 1

4 1

5 1

6 1

7 1( )

8 1

9 1

10 1

11 1

12 1

13 1

14 1

M D =

 

Óñëîâèÿ âûïîëíåíèÿ äåéñòâèé íå ââîäÿòñÿ: 
ìíîæåñòâî 2( )L D  � ïóñòîå 

(1)

2d  Àòàêóåìûé õîñò îòïðàâèë íà web-ñåðâåð ÷åðåç 
ìàðøðóòèçàòîð ÈÑ çàïðîñ íà Internet-ðåñóðñ. 
Çàïðîñ ïåðåïðàâëÿåòñÿ íà ïîèñêîâóþ ìàøèíó â 
ñåòü Internet  

(2)

2d  Ïîèñêîâèê Internet ôîðìèðóåò ôàéë cookie è 
îñóùåñòâëÿåò èíôîðìàöèîííûé ïîèñê ïî çàïðîñó. 
Ôàéë cookie ïîñûëàåòñÿ íà àòàêóåìûé õîñò 

(3)

2d  Ôàéë cookie ïåðåõâàòûâàåòñÿ õîñòîì íàðóøèòåëÿ 
ñ ïîìîùüþ, íàïðèìåð, «ñíèôôåðà», 
óñòàíîâëåííîãî ïðåäâàðèòåëüíî íà óçëå Internet, 
ðàñïîëîæåííîãî ïî ìàðøðóòó ïåðåäà÷è çàïðîñà 
ðåñóðñà àòàêóåìûì õîñòîì, è áëîêèðóåòñÿ 
ïåðåäà÷à ôàéëà cookie íà àòàêóåìûé õîñò 

(4)

2d  Â ôàéë cookie âñòàâëÿåòñÿ ñêðèïò ñ âðåäîíîñíîé 
ïðîãðàììîé è ïîäãîòàâëèâàåòñÿ ê ïåðåäà÷å íà 
àòàêóåìûé õîñò 

(5)

2d  Ôàéë cookie ïåðåäàåòñÿ íà àòàêóåìûé õîñò 

(6)

2d  Áðàóçåð àòàêóåìîãî õîñòà îòêðûâàåò ôàéë cookie 

è çàïóñêàåò âðåäîíîñíóþ ïðîãðàììó 
(7)

2d  Ñ õîñòîâ ÈÑ íà àòàêóåìûé õîñò ïåðåäàþòñÿ 
ôàéëû, ñðåäè êîòîðûõ åñòü òå, êîòîðûå 
ïðåäñòàâëÿþò èíòåðåñ äëÿ íàðóøèòåëÿ 

(8)

2d  Ìîäóëü ñêàíèðîâàíèÿ ñêàíèðóåò âñå 
ïîòåíöèàëüíûå îáúåêòû âîçäåéñòâèÿ, â òîì ÷èñëå 
àòàêóåìûé õîñò 

(9)

2d  Ìîäóëü ýâðèñòè÷åñêîãî àíàëèçà ñîáèðàåò 
äàííûå, íåîáõîäèìûå äëÿ âûÿâëåíèÿ 
âðåäîíîñíîé ïðîãðàììû 

(10)

2d  Â ìîäóëå ñêàíèðîâàíèÿ îñóùåñòâëÿåòñÿ 
ñðàâíåíèå âûÿâëåííûõ ôðàãìåíòîâ êîäà ñ 
ñèãíàòóðàìè âðåäîíîñíûõ ïðîãðàìì èç áàçû 
ñèãíàòóð 

(11)

2d  Ìîäóëü ýâðèñòè÷åñêîãî àíàëèçà ñðàâíèâàåò 
ïîëó÷åííûå äàííûå ñ ïðèçíàêàìè íàëè÷èÿ ÂÏ 

(12)

2d  Ïðè îáíàðóæåíèè ìîäóëåì ñêàíèðîâàíèÿ 
âðåäîíîñíîé ïðîãðàììû ñèãíàë îá ýòîì 
ïåðåäàåòñÿ íà êîíñîëü àäìèíèñòðàòîðà 
áåçîïàñíîñòè 

(13)

2d  Ïðè îáíàðóæåíèè ìîäóëåì ýâðèñòè÷åñêîãî 
àíàëèçà âðåäîíîñíîé ïðîãðàììû ñèãíàë îá ýòîì 
ïåðåäàåòñÿ íà êîíñîëü àäìèíèñòðàòîðà 
áåçîïàñíîñòè 

(14)

2d  Àäìèíèñòðàòîðîì áåçîïàñíîñòè áëîêèðóåòñÿ 
âûïîëíåíèå âðåäîíîñíîé ïðîãðàììû 

(15)

2d  Ïðè îòñóòñòâèè êîìàíäû ñ êîíñîëè 
àäìèíèñòðàòîðà î áëîêèðîâàíèè âðåäîíîñíîé 
ïðîãðàììû îñóùåñòâëÿåòñÿ êîïèðîâàíèÿ 
íóæíûõ íàðóøèòåëþ ôàéëîâ è èõ ïåðåäà÷à íà 
õîñò íàðóøèòåëÿ 

 

3) îïðåäåëÿþòñÿ äëÿ êàæäîãî ó÷àñòêà ÑÑÏÌ ìåæäó íà÷àëüíûì 
ñîñòîÿíèåì è ïåðâûì ëîãè÷åñêèì ïåðåõîäîì, ìåæäó ëîãè÷åñêèìè ïåðåõîäàìè è, 
íàêîíåö, ìåæäó ïîñëåäíèì ëîãè÷åñêèì ïåðåõîäîì è êîíå÷íûì ñîñòîÿíèåì âñå 
ïðîñòûå ïåðåõîäû; 
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4) äëÿ êàæäîãî ïðîñòîãî è ëîãè÷åñêîãî ïåðåõîäà ôîðìèðóþòñÿ âõîäíûå è 
âûõîäíûå äóãè, ñîåäèíÿþùèå ïåðåõîä ñ èíöèäåíòíûìè âõîäíûìè è âûõîäíûìè 
ïîçèöèÿìè ÑÑÏÌ; 

5) îñóùåñòâëÿåòñÿ ðàçìåòêà ÑÑÏÌ ïóòåì ïîìåùåíèÿ ìàðêåðà â 
íà÷àëüíóþ ïîçèöèþ (èëè íà÷àëüíûå ïîçèöèè, åñëè èõ íåñêîëüêî). 

Ðàçáèåíèå ÑÑÏÌ íà ó÷àñòêè ïîçâîëÿåò ðàññ÷èòàòü âðåìÿ, â òå÷åíèå 
êîòîðîãî ìîäåëèðóåìûé ïðîöåññ äîñòèãíåò ëîãè÷åñêîãî ïåðåõîäà íà äàííîì 
ó÷àñòêå, à çàòåì âðåìåíà ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ è, íàêîíåö, âðåìÿ 
âûïîëíåíèÿ ïðîöåññà â öåëîì. 

Ïðèìåðû ÑÑÏÌ ïðèìåíèòåëüíî ê óãðîçàì, ôóíêöèîíàëüíûå ìîäåëè 
ðåàëèçàöèè êîòîðûõ äàíû â òàáëèöå 6.9, ïðèâåäåíû â òàáëèöå 6.10. Òàì æå 
ïðèâåäåíû ñîîòíîøåíèÿ äëÿ ðàñ÷åòà ìàòåìàòè÷åñêîãî îæèäàíèÿ âðåìåíè è 
âåðîÿòíîñòè ðåàëèçàöèè óãðîç áåç ìåð è â óñëîâèÿõ ïðèìåíåíèÿ ìåð çàùèòû. 

 

6.5. Ñîñòàâíûå ñåòè Ïåòðè-Ìàðêîâà íà îñíîâå ïîëóìàðêîâñêèõ 
ïðîöåññîâ è ïðèìåðû èõ ïðèìåíåíèÿ äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ 

ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè 

Àïïàðàò ïîëóìàðêîâñêèõ ïðîöåññîâ (ÏÌÏ) ñåãîäíÿ øèðîêî 
ïðèìåíÿåòñÿ â òåîðèè íàäåæíîñòè, ïðè àíàëèçå è ïîñòðîåíèè ñèñòåì 
ìàññîâîãî îáñëóæèâàíèÿ. Íàõîäèò îí ïðèìåíåíèå òàêæå è ïðè ìîäåëèðîâàíèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ. 

Îäíàêî â òðàäèöèîííîì ïðåäñòàâëåíèè ýòîò àïïàðàò èìååò 
îïðåäåëåííûå îãðàíè÷åíèÿ, íå ïîçâîëÿþùèå ñîçäàâàòü öåëûé ðÿä âàæíûõ äëÿ 
ïðàêòèêè ìîäåëåé. 

Ê îñíîâíûì èç íèõ îòíîñÿòñÿ: 
íåâîçìîæíîñòü ó÷åòà ëîãè÷åñêèõ óñëîâèé28, êîòîðûå ìîãóò èìåòü ìåñòî 

â ìîäåëèðóåìûõ ïðîöåññàõ; 
ñëîæíîñòü ìîäåëèðîâàíèÿ öèêëè÷åñêèõ îïåðàöèé ñ çàäàâàåìûìè 

óñëîâèÿìè çàâåðøåíèÿ èõ âûïîëíåíèÿ (íàïðèìåð, ïî êîëè÷åñòâó 
âûïîëíåííûõ öèêëîâ); 

íàëè÷èå òîëüêî îäíîãî íà÷àëüíîãî ñîñòîÿíèÿ ïðîöåññà, â òî âðåìÿ êàê 
ìîãóò èìåòü ìåñòî íåñêîëüêî ñîñòîÿíèé, èç êîòîðûõ ìîæåò íà÷èíàòüñÿ 
ïðîöåññ ñ îïðåäåëåííûìè (âîçìîæíî ñëó÷àéíûìè) çàäåðæêàìè âî âðåìåíè. 

Â [35] ïðåäëîæåíû íåêîòîðûå ðàñøèðåíèÿ àïïàðàòà ÏÌÏ, ñâÿçàííûå ñ 
ïðèìåíåíèåì ñîñòàâíûõ ÑÏÌ íà îñíîâå ïîëóìàðêîâñêèõ ïðîöåññîâ, 
ïîçâîëÿþùèå çíà÷èòåëüíî ðàñøèðèòü åãî ìîäåëèðóþùèå âîçìîæíîñòè. Ïîä 
ñîñòàâíîé ñåòüþ Ïåòðè-Ìàðêîâà íà îñíîâå ÏÌÏ çäåñü ïîíèìàåòñÿ ïðîöåññ, 
ôðàãìåíòû êîòîðîãî îáúåäèíåíû ìåæäó ñîáîé ëîãè÷åñêèìè ïåðåõîäàìè è 
ÿâëÿþòñÿ ïîëóìàðêîâñêèìè ïðîöåññàìè. Ïðèìåð ñîñòàâíîãî ÏÌÏ ïðèâåäåí 
íà ðèñóíêå 6.9. 
  

                                           
28 Çà èñêëþ÷åíèåì óñëîâèÿ, îïðåäåëÿþùåãî ñðàáàòûâàíèÿ ïåðåõîäà è ñîñòîÿùåãî â òîì, ÷òî 

êîëè÷åñòâî ôèøåê (ìåòîê) â êàæäîé âõîäÿùåé ïîçèöèè, &23&6$2!2+- )$"$=+68, äîëæíî áûòü íå ìåíüøå 
êîëè÷åñòâà âõîäÿùèõ äóã èç ýòîé ïîçèöèè  
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íà
 õ

îñ
ò 

íà
ðó

ø
èò

åë
ÿ;

6
 �

êî
ëè

÷å
ñò

âî
 ï

àê
åò

îâ
 ñ

 ç
àï

ðî
ñî

ì
 í

à 
ñî

åä
èí

åí
èå

 ï
ðå

âû
ñè

ëî
 â

åë
è÷

èí
ó 

, 
îï

åð
àö

èî
íí

àÿ
 

ñè
ñò

åì
à 

«ç
àâ

èñ
àå

ò»
, ó

ãð
îç

 ð
åà

ëè
çî

âà
íà

;
0

(z
) 

�
ïå

ðå
äà

÷à
 ç

àï
ðî

ñà
 ñ

 õ
îñ

òà
 í

àð
óø

èò
åë

ÿ 
íà

 ì
åæ

ñå
òå

âî
é 

ýê
ðà

í;
1

(z
) 

�
ëî

ãè
÷å

ñê
èé

 ï
åð

åõ
îä

, ñ
ðà

áà
òû

âà
þ

ù
èé

; 
2

(z
) 

�
ëî

ãè
÷å

ñê
èé

 ï
åð

åõ
îä

, 
ñð

àá
àò

û
âà

þ
ù

èé
 å

ñë
è 

íà
 à

òà
êó

åì
û

é 
õî

ñò
 ï

îñ
òó

ïè
ë 

çà
ïð

îñ
 í

à 
êó

å
ñî

åä
èí

åí
èå

 è
 ê

îë
è÷

åñ
òâ

î 
çà

ïð
îñ

îâ
 í

å 
ïð

åâ
û

ø
àå

ò 
âå

ëè
÷è

íó
;

3
(z

) 
�

îò
âå

ò-
êâ

èò
àí

öè
ÿ 

îò
ïð

àâ
ëÿ

åò
ñÿ

 í
à 

õî
ñò

 í
àð

óø
èò

åë
ÿ

Ó
ãð

îç
à 

êî
ïè

ðî
âà

íè
ÿ 

íó
æ

íî
ãî

 
íà

ðó
ø

èò
åë

þ
 

ô
àé

ëà
 

ïó
òå

ì
 

çà
ïó

ñê
à 

ñê
ðè

ïò
à,

 
âí

åä
ðÿ

åì
îã

î 
ñ 

èñ
ïî

ëü
çî

âà
íè

åì
 

ô
àé

ëî
â 

co
o

k
ie

s,
 

Ì
åð

û
 ç

àù
èò

û
 í

å 
ïð

èì
åí

ÿþ
òñ

ÿ
Ì

åð
ïð

è

0
 �

íà
÷à

ëü
íî

å 
ñî

ñò
îÿ

íè
å 

ïð
îö

åñ
ñà

, í
àð

óø
èò

åë
ü 

ãî
òî

â 
ê 

ïð
îâ

åä
åí

èþ
 à

òà
êè

 â
íå

äð
åí

èÿ
 ñ

êð
èï

òà
. 

À
òà

êó
åì

û
é 

õî
ñò

 
ïî

äã
îò

îâ
èë

 
çà

ïð
îñ

 
ê 

ïî
èñ

êî
âî

é 
ñè

ñò
åì

å 
äë

ÿ 
ïî

èñ
êà

 
íó

æ
íî

ãî
 

åì
ó 

èí
ô

îð
ì

àö
èî

íí
îã

î 
ðå

ñó
ðñ

à;
1

 �
ïî

èñ
êî

âà
ÿ 

ñè
ñò

åì
à 

ïî
ëó

÷è
ëà

 ç
àï

ðî
ñ 

è 
ïî

äã
îò

îâ
èë

à 
ê 

ïå
ðå

äà
÷å

 í
à 

àò
àê

óå
ì

û
é 

õî
ñò

 ô
àé

ëà
 

co
o

k
ie

;
2

 �
ô

àé
ë 

co
o

k
ie

ïå
ðå

õâ
à÷

åí
 «

ñí
èô

ô
åð

îì
» 

íà
ðó

ø
èò

åë
ÿ 

íà
 î

äí
îì

 è
ç 

óç
ëî

â 
ñå

òè
 I

n
te

rn
et

è 
ïå

ðå
äà

í 
íà

 õ
îñ

ò 
íà

ðó
ø

èò
åë

ÿ;
3

 
�

â 
ô

àé
ë 

co
o

k
ie

íà
 õ

îñ
òå

 í
àð

óø
èò

åë
ÿ 

âí
åä

ðå
í 

âð
åä

îí
îñ

íû
é 

ñê
ðè

ïò
 è

 ô
àé

ë 
ïå

ðå
äà

í 
íà

 
àò

àê
óå

ì
û

é 
õî

ñò
; 

4
 �

ô
àé

ë 
co

o
k
ie

ïð
èí

ÿò
 w

eb
-á

ðà
óç

åð
îì

 í
à 

àò
àê

óå
ì

îì
 õ

îñ
òå

, 
îò

êð
û

ò 
è 

çà
ïó

ù
åí

 â
ðå

äî
íî

ñí
û

é 
ñê

ðè
ïò

 ä
ëÿ

 ê
îï

èð
îâ

àí
èÿ

 ô
àé

ëà
; 

5
 �

íà
 à

òà
êó

åì
îì

 õ
îñ

òå
 ç

àï
óù

åí
à 

ø
òà

òí
àÿ

 ï
ðî

ãð
àì

ì
à 

ïî
èñ

êà
 ô

àé
ëà

 ï
î 

èì
åí

è 
è 

ñ 
âå

ðî
ÿò

íî
ñò

è 
íà

éä
åí

 í
óæ

í
û

é 
íà

ðó
ø

èò
åë

þ
 ô

àé
ë 

è 
ïî

äã
îò

îâ
ëå

í 
ê 

ïå
ðå

äà
÷å

 ï
î 

ñå
òè

;

6
 �

ñê
îï

èð
îâ

àí
 è

 ï
åð

åä
ày

íà
õî

ñò
 í

àð
óø

èò
åë

ÿ 
íó

æ
íû

é 
åì

ó 
ô

àé
ë;

0
z

�
ïå

ðå
äà

÷à
 ç

àï
ðî

ñà
 ñ

 à
òà

êó
åì

îã
î 

õî
ñò

à 
íà

 ï
îè

ñê
îâ

óþ
 ñ

èñ
òå

ì
ó;

1
z

�
ïå

ðå
õâ

àò
 ô

àé
ëà

 c
o

o
k
ie

íà
 î

äí
îì

 è
ç 

óç
ëî

â 
ñå

òè
 I

n
te

rn
et

è 
ïå

ðå
äà

÷à
 å

ãî
 í

à 
õî

ñò
 í

àð
óø

èò
åë

ÿ;
2

z
�

âí
åä

ðå
íè

å 
âð

åä
îí

îñ
íî

ãî
 ñ

êð
èï

òà
 â

 ô
àé

ë 
co

o
k
ie

è 
ïå

ðå
äà

÷à
 å

ãî
 í

à 
àò

àê
óå

ì
û

é 
õî

ñò
;

3
z

�
w

eb
-á

ðà
óç

åð
îì

 í
à 

àò
àê

óå
ì

îì
 õ

îñ
òå

 î
òê

ðû
ò 

è 
çà

ïó
ù

åí
 â

ðå
äî

íî
ñí

û
é 

ñê
ðè

ïò
, 

çà
ïó

ù
åí

à 
ø

òà
òí

àÿ
 ï

ðî
ãð

àì
ì

à 
ïî

èñ
êà

 í
óæ

íî
ãî

 í
àð

óø
èò

åë
þ

 ô
àé

ëà
;

4
z

�
êî

ïè
ðî

âà
íè

å 
íó

æ
íî

ãî
 í

àð
óø

èò
åë

þ
 ô

àé
ëà

 è
 ï

åð
åä

à÷
à 

åã
î 

íà
 õ

îñ
ò 

íà
ðó

ø
èò

åë
ÿ 

;
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Í
àè

ì
åí

îâ
àí

èå
 è

èä
åí

òè
ô

èê
àò

îð
 

óã
ðî

çû

Ã
ðà

ô
è÷

åñ
êî

å 
ïð

åä
ñò

àâ
ëå

íè
å 

ì
îä

åë
è 

ðå
àë

èç
àö

èè
 ó

ãð
îç

û
 ñ

 è
ñï

îë
üç

îâ
àí

èå
ì

ñå
òè

 Ï
åò

ðè
-Ì

àð
-

êî
âà

Ñ
îî

òí
îø

åí
èå

 ä
ëÿ

 ð
àñ

÷å
òà

 ñ
ðå

äí
åã

î 
âð

åì
åí

è 
è

âå
ðî

ÿò
íî

ñò
è 

ðå
àë

èç
àö

èè
 ó

ãð
îç

û

Ó
ñò

àí
îâ

ëå
íà

 ï
ðî

ãð
àì

ì
à 

«c
o

o
k
ie

-ì
åí

åä
æ

åð
» 

äë
ÿ 

îá
íà

ðó
æ

åí
èÿ

 â
ðå

äî
íî

ñí
îã

î 
ñê

ðè
ïò

à

0
 �

íà
÷à

ëü
íî

å 
ñî

ñò
îÿ

íè
å 

ïð
îö

åñ
ñà

, í
àð

óø
èò

åë
ü 

ãî
òî

â 
ê 

ïð
îâ

åä
åí

èþ
 à

òà
êè

 â
íå

äð
åí

èÿ
 ñ

êð
èï

òà
, 

àò
àê

óå
ì

û
é 

õî
ñò

 í
àï

ðà
âè

ë 
çà

ïð
îñ

 í
à 

ïî
èñ

ê 
íó

æ
íî

ãî
 å

ì
ó 

w
eb

-ð
åñ

óð
ñà

;
1

 �
ïî

èñ
êî

âè
ê 

ïî
ëó

÷è
ë 

çà
ïð

îñ
 è

 ï
îä

ãî
òî

âè
ë 

ê 
ïå

ðå
äà

÷å
 í

à 
õî

ñò
 ï

îë
üç

îâ
àò

åë
ÿ 

ô
àé

ëà
 c

o
o

k
ie

;

2
 �

ô
àé

ë 
co

o
k
ie

ïå
ðå

õâ
à÷

åí
 «

ñí
èô

ô
åð

îì
» 

è 
ïå

ðå
äà

í 
íà

 õ
îñ

ò 
íà

ðó
ø

èò
åë

ÿ;
3

 �
â 

ô
àé

ë 
co

o
k
ie

âí
åä

ðå
í 

âð
åä

îí
îñ

íû
é 

ñê
ðè

ïò
 ä

ëÿ
 ï

åð
åä

à÷
è 

íà
 à

òà
êó

åì
û

é 
õî

ñò
; 

4
 �

ô
àé

ë 
co

o
k
ie

ïð
èí

ÿò
 è

 î
òê

ðû
ò 

w
eb

-á
ðà

óç
åð

îì
 í

à 
àò

àê
óå

ì
îì

 õ
îñ

òå
; 

5
 

�
íà

 
àò

àê
óå

ì
îì

 
õî

ñò
å 

íà
éä

åí
 

ñ 
âå

ðî
ÿò

íî
ñò

üþ
 

íó
æ

íû
é 

íà
ðó

ø
èò

åë
þ

 
ô

àé
ë 

ïî
ëü

çî
âà

òå
ëÿ

, ñ
êî

ïè
ðî

âà
í 

è 
ïî

äã
îò

îâ
ëå

í 
ê 

ïå
ðå

äà
÷å

 ï
î 

ñå
òè

; 
6

 
�

çà
ïó

ù
åí

à 
ïð

îã
ðà

ì
ì

à 
«c

o
o

k
ie

-ì
åí

åä
æ

åð
» 

äë
ÿ 

îá
íà

ðó
æ

åí
èÿ

 
ñ 

âå
ðî

ÿò
íî

ñò
üþ

 

âð
åä

îí
îñ

íî
ãî

 ñ
êð

èï
òà

;
7

 �
ïî

äà
íà

 ê
îì

àí
äà

 í
à 

çà
ïó

ñê
 â

ðå
äî

íî
ñí

îã
î 

ñê
ðè

ïò
à;

8
 �

íó
æ

íû
é 

íà
ðó

ø
èò

åë
þ

 ô
àé

ë 
ñê

îï
èð

îâ
àí

 è
 ï

åð
åä

àí
 í

à 
õî

ñò
 ñ

 î
ïð

åä
åë

åí
íû

ì
 í

àð
óø

èò
åë

åì
 

ñå
òå

âû
ì

 à
äð

åñ
îì

;
0

( z
) 

�
ïå

ðå
äà

÷à
 ç

àï
ðî

ñà
 í

à 
èñ

êî
ì

û
é 

ðå
ñó

ðñ
 ñ

åò
è 

In
te

rn
et

ñ 
àò

àê
óå

ì
îã

î 
õî

ñò
à 

íà
 W

eb
-ñ

åð
âå

ð;
1

( z
) 

�
ïå

ðå
äà

÷à
 W

eb
-ñ

åð
âå

ðî
ì

 ô
àé

ëà
 c

o
o

k
ie

íà
 õ

îñ
ò 

ïî
ëü

çî
âà

òå
ëÿ

;
2

(z
) 

�
ïå

ðå
õâ

àò
 ô

àé
ëà

 c
o

o
k
ie

«ñ
íè

ô
ô

åð
îì

»,
 ï

åð
åä

à÷
à 

åã
î 

íà
 õ

îñ
ò 

íà
ðó

ø
èò

åë
ÿ 

è 
âí

åä
ðå

íè
å 

â 
íå

ãî
 í

óæ
íî

ãî
 í

àð
óø

èò
åë

þ
 ñ

êð
èï

òà
;

3
( z

) 
�

ïå
ðå

äà
÷à

 ô
àé

ëà
 c

o
o

k
ie

ñ 
âí

åä
ðå

íí
û

ì
 ñ

êð
èï

òî
ì

 í
à 

àò
àê

óå
ì

û
é 

õî
ñò

;
4

(z
) 

�
çà

ïó
ñê

 â
ðå

äî
íî

ñí
îã

î 
ñê

ðè
ïò

à;
5
(z

) 
�

ëî
ãè

÷å
ñê

èé
 ï

åð
åõ

îä
, 

ñð
àá

àò
û

âà
þ

ù
èé

, 
åñ

ëè
 ç

àï
óù

åí
 â

ðå
äî

íî
ñí

û
é 

ñê
ðè

ïò
, 

çà
âå

ðø
åí

î 
êî

ïè
ðî

âà
íè

å 
ô

àé
ëà

 ï
îë

üç
îâ

àò
åë

ÿ
è 

íå
 î

áí
àð

óæ
åí

 ê
 ý

òî
ì

ó 
ì

îì
åí

òó
 â

ðå
ì

åí
è 

âð
åä

îí
îñ

íû
é 

ñê
ðè

ïò
, 

ðå
çó

ëü
òà

òî
ì

 ñ
ðà

áà
òû

âà
íè

ÿ 
ïå

ðå
õî

äà
 ÿ

âë
ÿå

òñ
ÿ 

ïå
ðå

äà
÷à

 ô
àé

ëà
 ï

îë
üç

îâ
àò

åë
ÿ

íà
 õ

îñ
ò 

íà
ðó

ø
èò

åë
ÿ

.

Ï
ðè

ì
å÷

àí
èå

: 

1
.Å

ñë
è 

.

2
. Å

ñë
è 
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Äëÿ ýòîãî ãðàôà ñîñòàâëÿþòñÿ ñèñòåìû èíòåãðî-äèôôåðåíöèàëüíûõ 
óðàâíåíèé äëÿ ïàðöèàëüíûõ ïîëóìàðêîâñêèõ ïðîöåññîâ: 

1) ìåæäó íóëåâûì ñîñòîÿíèåì è ïåðâûì ïåðåõîäîì «ÈËÈ» ñ îõâàòîì 
ñîñòîÿíèé 0, 2, 3 è 5; 

2) ìåæäó íóëåâûì ñîñòîÿíèåì è ïåðâûì ïåðåõîäîì «È» ñ îõâàòîì 
ñîñòîÿíèé 0, 1, 3 è 4; 

3) ìåæäó äâóìÿ ïåðåõîäàìè «ÈËÈ» ñ îõâàòîì ñîñòîÿíèé 6, 7, 10 è 11; 
4) ìåæäó íóëåâûì ñîñòîÿíèåì è âòîðûì ïåðåõîäîì «ÈËÈ» ñ îõâàòîì 

ñîñòîÿíèé 0, 3, 8 è ìåæäó ïåðåõîäàìè «È» è «ÈËÈ» ñ îõâàòîì ñîñòîÿíèÿ 9. 
 

 
Ðèñóíîê 6.9 � Ïðèìåð ãðàôà ñîñòàâíîãî ïîëóìàðêîâñêîãî ïðîöåññà 

ñ ëîãè÷åñêèìè óñëîâèÿìè «È» è «ÈËÈ» 

 

Ïðè ýòîì ïîëàãàåòñÿ, ÷òî ïðîöåññ âûõîäèò èç ïåðåõîäà ìãíîâåííî, à èç 
ñîñòîÿíèÿ çà îãðàíè÷åííîå ñëó÷àéíîå âðåìÿ. 

Òàê êàê â ðàññìàòðèâàåìûõ ÑÑÏÌ èìåþòñÿ ïåðåõîäû ñ ëîãè÷åñêèìè 
óñëîâèÿìè, òî ÑÑÏÌ òàê æå, êàê è ÑÑÏÌ íà îñíîâå ìàðêîâñêèõ ïðîöåññîâ, 
ðàçáèâàåòñÿ íà ó÷àñòêè ìåæäó ëîãè÷åñêèìè ïåðåõîäàìè, êàæäûé èç êîòîðûõ 
ìîæåò èìåòü áîëåå îäíîé òðàåêòîðèè ïåðåìåùåíèÿ (ñì. ðèñóíîê 6.4). 

Ïðè ðàçáèåíèè ÑÏÌ ðàññìàòðèâàþòñÿ ó÷àñòêè, ñîîòâåòñòâóþùèå 
ïåðåìåùåíèÿì: 

à) èç íà÷àëüíîãî ñîñòîÿíèÿ äî ïåðâîãî ëîãè÷åñêîãî ïåðåõîäà; 
á) ìåæäó ëîãè÷åñêèìè ïåðåõîäàìè; 
â) ïîñëå ïîñëåäíåãî ëîãè÷åñêîãî ïåðåõîäà äî êîíå÷íîãî ñîñòîÿíèÿ. 
Ïóñòü íà ó÷àñòêå h , çàâåðøàþùåìñÿ ëîãè÷åñêèì ïåðåõîäîì ñ íåêîòîðîé 

ëîãèêîé, èìååòñÿ íåñêîëüêî òðàåêòîðèé è íà ýòîò ïåðåõîä ñ äðóãèõ ó÷àñòêîâ 
íå ïîäõîäèò íè îäíà äóãà. Äëÿ òàêîãî ó÷àñòêà ïëîòíîñòü âåðîÿòíîñòè âðåìåíè 
ïðîõîæäåíèÿ ïðîöåññà èç íà÷àëüíîé ïîçèöèè ñ íîìåðîì 1 â ëîãè÷åñêèé 
ïåðåõîä ñ íîìåðîì J  ïðåäñòàâëÿåò ñîáîé ñâåðòêó ôóíêöèé ðàñïðåäåëåíèÿ 
âðåìåí ïåðåìåùåíèÿ èç êàæäîé ïîçèöèè â èíöèäåíòíûé åé ïåðåõîä (ñì. 
ôîðìóëó 6.48), òî åñòü:  

( ) ( ) ( ) ( )

1, 1,1 2,2 ,( ) ( )* ( )*...* ( )h h h h

J J Jf t f t f t f t= , (6.28) 

3 5

1

4

6

7

8

10

11

9

12

2 «0 0»

«0»

«0 0»

0
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ãäå 
( )

, ( )h

j jf t  � ïëîòíîñòü âåðîÿòíîñòè äëÿ âðåìåíè ïåðåìåùåíèÿ ïðîöåññà èç j -é 

ïîçèöèè íà òðàåêòîðèè h  â ñëåäóþùèé çà íåé (èíöèäåíòíûé åé) j -é ïåðåõîä; 
*� îïåðàöèÿ ñâåðòêè [92]. 

Ïðè ýòîì ïðåäåëüíàÿ âåðîÿòíîñòü äîñòèæåíèÿ ïåðåõîäà, òî åñòü 
âåðîÿòíîñòü ïåðåìåùåíèÿ ïî âëîæåííîé öåïè Ìàðêîâà, åñëè âåðîÿòíîñòü 
ïåðåìåùåíèÿ èç i -é ïîçèöèè â ñëåäóþùèé çà íåé i -é ïåðåõîä ðàâíà iip , 

îïðåäåëÿþòñÿ ïðîèçâåäåíèåì29 

1

1

J

J ii

i

p p
=

= Õ . (6.29) 

Òàê êàê ñëó÷àéíûå âðåìåíà ïåðåìåùåíèÿ èç ïîçèöèé â ïåðåõîäû 
ÿâëÿþòñÿ ñòàòèñòè÷åñêè íåçàâèñèìûìè, òî ìàòåìàòè÷åñêîå îæèäàíèå 
ñóììàðíîãî âðåìåíè ïåðåìåùåíèÿ ïðîöåññà èç íà÷àëüíîé ïîçèöèè òðàåêòîðèè 
â êîíå÷íûé ïåðåõîä îïðåäåëÿåòñÿ ïðîñòûì ñóììèðîâàíèåì ìàòåìàòè÷åñêèõ 

îæèäàíèé âðåìåí ( ( )h

iit ) ïåðåìåùåíèÿ ïðîöåññà èç êàæäîé ïîçèöèè â êàæäûé 
ïåðåõîä ïî äàííîé òðàåêòîðèè 

( ) ( )

1, ,

1

( )
J

h h

J i i

i

tt t
=

= å . (6.30) 

Åñëè ê ëîãè÷åñêîìó ïåðåõîäó íà äàííîì ó÷àñòêå ïîäõîäÿò äóãè ñ äðóãèõ 
ó÷àñòêîâ, òî äëÿ íèõ òîæå âû÷èñëÿåòñÿ âðåìÿ è ïðåäåëüíàÿ âåðîÿòíîñòü 
ïåðåìåùåíèÿ ïðîöåññà ïî ýòèì äóãàì. Àíàëîãè÷íûì îáðàçîì ðàññ÷èòûâàþòñÿ 
ñðåäíèå âðåìåíà ïåðåìåùåíèÿ ïî äðóãèì ó÷àñòêàì. 

Äàëåå ÑÏÌ ïðåîáðàçóåòñÿ ñëåäóþùèì îáðàçîì: êàæäûé åå ó÷àñòîê 
ìåæäó ëîãè÷åñêèìè ïåðåõîäàìè çàìåíÿåòñÿ ïîçèöèåé ñ äóãîé, âõîäÿùåé â 
ëîãè÷åñêèé ïåðåõîä. Çàòåì äëÿ ïîëó÷åííîãî ãðàôà ðàññ÷èòûâàþòñÿ âðåìåíà 
ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ. 

Ðàññìîòðèì íåêîòîðûå îñîáåííîñòè òàêîãî ðàñ÷åòà äëÿ ðàçëè÷íûõ 
ëîãè÷åñêèõ óñëîâèé, à òàêæå ïîñòðîåíèÿ ÑÑÏÌ â ñëó÷àå íàëè÷èÿ 
àëüòåðíàòèâíûõ òðàåêòîðèé ïåðåìåùåíèÿ ìîäåëèðóåìîãî ïðîöåññà. 

Ìàòåìàòè÷åñêèå îæèäàíèÿ âðåìåí ñðàáàòûâàíèÿ ïåðåõîäîâ äëÿ ÑÑÏÌ 
íà îñíîâå ÏÌÏ ðàññ÷èòûâàþòñÿ òàê æå, êàê è â ñëó÷àå ìàðêîâñêèõ 
ïàðöèàëüíûõ ïðîöåññîâ. 

Îäíàêî ïðè ðàñ÷åòå âåðîÿòíîñòåé ñðàáàòûâàíèÿ íåîáõîäèìî ó÷èòûâàòü 
ñðàáàòûâàíèå âëîæåííîé ìàðêîâñêîé öåïè. Âëîæåííàÿ ìàðêîâñêàÿ öåïü 
õàðàêòåðèçóåòñÿ âåðîÿòíîñòÿìè ijp  òîãî, ÷òî ìîäåëèðóåìîìó ïðîöåññó 

«ðàçðåøåíî» ïåðåìåùàòüñÿ èç i -é ïîçèöèè â j -é ïåðåõîä, ïðè ýòîì 
ïåðåìåùåíèÿ ïî ìàðêîâñêîé öåïè íå çàâèñÿò îò âðåìåíè è íå âëèÿþò íà 
âðåìåííûå õàðàêòåðèñòèêè ïåðåìåùåíèÿ ìîäåëèðóåìîãî ïðîöåññà èç ïîçèöèè 
â ïåðåõîä. Ýòî îáñòîÿòåëüñòâî ïîçâîëÿåò ðàññìàòðèâàòü ïðîöåäóðû îöåíêè 
âåðîÿòíîñòíîñòåé ñðàáàòûâàíèÿ ëîãè÷åñêèõ ïåðåõîäîâ ñëåäóþùèì îáðàçîì. 

                                           
29 Çäåñü äëÿ óïðîùåíèÿ ïðèìåíåíà ïîñëåäîâàòåëüíàÿ íóìåðàöèÿ ïîçèöèé è ïåðåõîäîâ â ïðåäåëàõ 

ó÷àñòêà, â îáùåì ñëó÷àå ìîæåò áûòü åäèíàÿ íóìåðàöèÿ â ðàìêàõ âñåé ÑÏÌ.  
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Ëîãè÷åñêèé ïåðåõîä «È» äëÿ äâóõ âõîäÿùèõ äóã ñðàáàòûâàåò â òîì 
ñëó÷àå, êîãäà ïðîöåññ êàê ïî ïåðâîé, òàê è ïî âòîðîé äóãå ïîäîøåë ê ïåðåõîäó. 
Âåðîÿòíîñòè ïåðåìåùåíèÿ ïî âëîæåííîé ìàðêîâñêîé öåïè ïî êàæäîé èç äâóõ 
äóã (ðèñóíîê 6.10) ðàññ÷èòûâàþòñÿ êàê ïðîèçâåäåíèÿ: 

(1) ( 2)

(1) ( 2)

(1) (2)

1 2

1 1

è
J J

jj jj

j j

p p p p
= =

= =Õ Õ , (6.31)

ãäå âåðõíèå èíäåêñû ñîîòâåòñòâóþò íîìåðó òðàåêòîðèè íà ó÷àñòêå ÑÏÌ.

(1)
1 (1)

1J - (1)
J

(2)
1

(2)
1J - (2)

J

Ëîãè÷åñêèé 
ïåðåõîä «È»

Ïåðâàÿ òðàåêòîðèÿ

Âòîðàÿ òðàåêòîðèÿ

(1)
1 ( )z

(1)
1 ( )z

(1)
( ) 1J z -

(1)
( ) 1J z -

(1)

11
p

(2)

11
p

(1)

1, 1J J
p - -

( )J z

(2)

1, 1J J
p - -

(1)

,J J
p

(2)

,J J
p

Ðèñóíîê 6.10 � Òðàåêòîðèè ïåðåìåùåíèÿ ìîäåëèðóåìîãî ïðîöåññà ê 
ëîãè÷åñêîìó ïåðåõîäó «È»

Âåðîÿòíîñòü òîãî, ÷òî ïåðåõîä ïðè äâóõ âõîäÿùèõ ïîòîêàõ ñðàáîòàåò çà 
âðåìÿ ñ ó÷åòîì ñðàáàòûâàíèÿ âëîæåííîé ìàðêîâñêîé öåïè, îïðåäåëÿåòñÿ èç
ñîîòíîøåíèÿ:

1 2 1 2( ) ( ) ( )GP t P t P tp p= × × × . (6.32)

Ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà çà âðåìÿ t îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

( ) ( ){ }2 2

1 2 1 2 1 1 2 2( ) 1 exp )GP t tp p t t t t t té ù= × × - - × + + × +ê úë û
. (6.33)

Ëîãè÷åñêèé ïåðåõîä «ÈËÈ» äëÿ äâóõ âõîäÿùèõ äóã ñðàáàòûâàåò â òîì 
ñëó÷àå, êîãäà ïðîöåññ èëè ïî ïåðâîé, èëè ïî âòîðîé äóãå ïîäîøåë ê ïåðåõîäó. 
Âåðîÿòíîñòü òîãî, ÷òî ïåðåõîä ñðàáîòàåò çà âðåìÿ t áåç ó÷åòà âëîæåííîé 
ìàðêîâñêîé öåïè, îïðåäåëÿåòñÿ ïî ôîðìóëå (4.65), à ñ åå ó÷åòîì � èç 
ñîîòíîøåíèÿ

( ) ( ) [ ]{ }1 2 1 2( ) 1 1 1 1 1 ( )) (1 ( )GQGP t P t P tp p= - - × - × - - × -é ùë û . (6.34)

Ñ ó÷åòîì ýêñïîíåíöèàëüíîãî ïðèáëèæåíèÿ âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà çà âðåìÿ t îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( ) ( ){ }1 2 1 2 1 2( ) 1 1 1 1 expGQGP t tp p t t t té ù= - - × - × - - × + ×é ùë û ë û . (6.35)

Q+%&<$57&-()$"$=+6(«G-U[» ïðèìåíèòåëüíî ê äâóì âõîäÿùèì ïîòîêàì 
ñðàáàòûâàåò â òîì ñëó÷àå, åñëè ïî ïåðâîé èç äóã ïðîöåññ ïîäîøåë ê ïåðåõîäó, 
à ïî âòîðîé � íåò, ïðè ýòîì ìîäåëèðóåìîìó ïðîöåññó «ðàçðåøåíî» ñ 
âåðîÿòíîñòÿìè 1p è 2p âîéòè â ëîãè÷åñêèé ïåðåõîä. Âåðîÿòíîñòü òîãî, ÷òî 

t
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ïåðåõîä ñðàáîòàåò çà âðåìÿ t  áåç ó÷åòà âëîæåííîé ìàðêîâñêîé öåïè, 
îïðåäåëÿåòñÿ ïî ôîðìóëå (4.80), à ñ åå ó÷åòîì � èç ñîîòíîøåíèÿ 

[ ] ( )1 2 1 2 1 2 1( ) ( ) 1 ( ) 1 ( )G U[P t P t P t P tp p p p- = × × - + × - × . (6.36) 

Ñ ó÷åòîì ýêñïîíåíöèàëüíîãî ïðèáëèæåíèÿ âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà çà âðåìÿ t  îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:  

( ) { }1
1 2 1 1 2 1

2

( ) 1 exp 1 1 1 expG U[P t t t
t

p p t p p t
t-

ì üé ùæ öï ï é ù= × × - - × + + × - × - - ×ê úí ýç ÷ ë ûê úè øï ïë ûî þ
. (6.37) 

Ëîãè÷åñêèé ïåðåõîä «È-ÈËÈ» èìååò ìåñòî ïðèìåíèòåëüíî ê íå ìåíåå, 
÷åì òðåì âõîäÿùèì ïîòîêàì. Îí ñðàáàòûâàåò, åñëè ïðîöåññ ïîäîøåë ê 
ïåðåõîäó èëè ïî ïåðâîé è âòîðîé äóãå, èëè ïî òðåòüåé. Âåðîÿòíîñòü òîãî, ÷òî 
ïåðåõîä ñðàáîòàåò çà âðåìÿ t  ñ ó÷åòîì âëîæåííîé ìàðêîâñêîé öåïè, 
îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ 

[ ]{ }1 2 3 1 2 3( ) 1 1 ( ) ( ) (1 ( ))G GQGP t P t P t P tp p p- = × × × - - × × - . (6.38) 

Ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè âåðîÿòíîñòü ñðàáàòûâàíèÿ 
ïåðåõîäà çà âðåìÿ t  îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:  

( )

( ) ( )

1 2 3 2 2

1 2 1 3 2 3 1 2 3
2 2

1 2 1 2 1 3 2 3
1 3 2 3

G GQG

t
P t p p p

t t t t t t t t t
t t t t t t t tt t t t

-

ì ü
ï ï
ï ïï ï

= × × -í ý
ï ï+ + -ï ï+ + ++ +ï ïî þ

. (6.39) 

Íàêîíåö, ïðè ïîñòðîåíèè ÑÏÌ íà ÑÑÏÌ âîçíèêàåò íåîáõîäèìîñòü 
ó÷åòà àëüòåðíàòèâíûõ âàðèàíòîâ ðàçâèòèÿ ìîäåëèðóåìîãî ïðîöåññà 
(ðèñóíîê 6.11). 

 

1

1(z)

«Â»

( )1

11
p

( )2

11
p

( )3

11
p

 
Ðèñóíîê 6.11 � Ôðàãìåíò ñåòè Ïåòðè-Ìàðêîâà ñ àëüòåðíàòèâíûìè 

âàðèàíòàìè ðàçâèòèÿ ìîäåëèðóåìîãî ïðîöåññà 

 

Â ýòîì ñëó÷àå èëè äëÿ êàæäîãî âàðèàíòà ñòðîèòñÿ ñâîÿ ÑÏÌ, èëè íà 
ãðàôå ÑÏÌ ñ àëüòåðíàòèâíûìè âàðèàíòàìè ââîäèòñÿ äîïîëíèòåëüíûé 
ëîãè÷åñêèé ïåðåõîä «Âûáîð» («Â»), ïðè ïîñòóïëåíèè íà êîòîðûé ïðîöåññà ñ 

âåðîÿòíîñòÿìè ( ) ( )
1 1

h h

ij ij

h

, h ,H ,p p= =å  îñóùåñòâëÿåòñÿ âûáîð îäíîé èç 

àëüòåðíàòèâ è äàëåå äëÿ íåå ïðîâîäèòñÿ ðàñ÷åò, çàòåì âûáèðàþòñÿ äðóãèå 
àëüòåðíàòèâû è ïî íèì òàêæå ïðîâîäÿòñÿ ðàñ÷åòû. Â ðåçóëüòàòå ðàñ÷åòà 
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ïîëó÷àþòñÿ àëüòåðíàòèâíûå ðåçóëüòàòû, êîòîðûå çàòåì ìîãóò áûòü ñâåðíóòû 
ñ âåðîÿòíîñòÿìè ( )h

ijp  â îäèí ðåçóëüòèðóþùèé ïîêàçàòåëü îöåíêè âîçìîæíîñòè 

ðåàëèçàöèè óãðîçû. Ïðèìåðû ïðèìåíåíèÿ ñîñòàâíûõ ÑÏÌ íà îñíîâå ÏÌÏ 

ïðè ìîäåëèðîâàíèè ïðîöåññîâ ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â 
ÈÑ ïðèâåäåíû â òàáëèöå 6.11. 

Íåîáõîäèìî îòìåòèòü â ýòîì ñëó÷àå âàæíîñòü êîððåêòíîãî çàäàíèÿ 
âåðîÿòíîñòåé ïåðåìåùåíèÿ ïî âëîæåííîé öåïè Ìàðêîâà. Êàê ïðàâèëî, äëÿ 
ýòîãî ïðèõîäèòñÿ ðàçðàáàòûâàòü äîïîëíèòåëüíûå ìîäåëè, ñâÿçàííûå, 
íàïðèìåð, ñ äèíàìèêîé ïðåîäîëåíèÿ ìåð çàùèòû, âíåäðåíèÿ âðåäîíîñíîé 
ïðîãðàììû, ñâîåâðåìåííûì îáíàðóæåíèåì ñåòåâîé àòàêè è ò.ä. Äëÿ 
ðàçðàáîòêè òàêèõ ìîäåëåé, â ñâîþ î÷åðåäü, ìîãóò áûòü èñïîëüçîâàíû ÑÑÏÌ 
íà îñíîâå êàê ìàðêîâñêèõ, òàê è ïîëóìàðêîâñêèõ ïðîöåññîâ. 
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àí
 «

ø
òî

ðì
îì

 T
C

P
-ç

àï
ðî

ñî
â»

; 
5

�
íà

ðó
ø

èò
åë

ü 
çà

âå
ðø

èë
 

âû
ÿâ

ëå
íè

å 
ïî

ðò
à 

âç
àè

ì
îä

åé
ñò

âè
ÿ 

è 
íî

ì
åð

à 
ïà

êå
òà

 
ïî

äò
âå

ðæ
äå

íè
ÿ 

ñî
åä

èí
åí

èÿ
 è

 ñ
 â

åð
îÿ

òí
îñ

òü
þ

 
ñî

çä
àë

 ó
ñë

îâ
èÿ

 ä
ëÿ

 ñ
îå

äè
íå

íè
ÿ 

ñ 
àò

àê
óå

ì
û

ì
 õ

îñ
òî

ì
;

6
�

àò
àê

óå
ì

û
é 

õî
ñò

 ï
îë

ó÷
èë

 T
C

P
-ç

àï
ðî

ñ;
7

�
àò

àê
à 

ñî
ðâ

àë
àñ

ü 
èç

-ç
à 

íå
ïð

àâ
èë

üí
îã

î 
ïî

äá
îð

à 
ïî

ðò
à 

âç
àè

ì
îä

åé
ñò

âè
ÿ 

èë
è 

íî
ì

åð
à 

ïà
êå

òà
 

ïî
äò

âå
ðæ

äå
íè

ÿ 
ñî

åä
èí

åí
èÿ

, è
ëè

 è
ç-

çà
 ñ

ðû
âà

 ï
îä

àâ
ëå

íè
ÿ 

äî
âå

ðå
íí

îã
î 

õî
ñò

à;
 

8
�

óñ
òà

íî
âë

åí
î 

T
C

P
ñî

åä
èí

åí
èå

 ñ
 à

òà
êó

åì
û

ì
 õ

îñ
òî

ì
 î

ò 
èì

åí
è 

äî
âå

ðå
íí

îã
î 

îá
úå

êò
à;

9
�

îñ
óù

åñ
òâ

ëå
í 

Í
Ñ

Ä
 ê

 à
òà

êó
åì

îì
ó 

õî
ñò

ó 
îò

 è
ì

åí
è 

äî
âå

ðå
íí

îã
î 

ïî
ëü

çî
âà

òå
ëÿ

;
0

(z
)

�
ïî

äã
îò

îâ
êà

 ê
 ï

ðî
âå

äå
íè

þ
 à

òà
êè

;
1

(z
)

�
ïå

ðå
äà

÷à
 ç

àï
ðî

ñà
 í

à 
ñî

åä
èí

åí
èå

 ñ
 à

òà
êó

åì
û

ì
 õ

îñ
òî

ì
;

2
(z

)
�

ïî
äá

îð
 (

ïð
îã

íî
ç)

 ï
îð

òà
 â

çà
èì

îä
åé

ñò
âè

ÿ 
è 

íî
ì

åð
à 

ïà
êå

òà
 ï

îä
òâ

åð
æ

äå
íè

ÿ 
ñî

åä
èí

åí
èÿ

;
3

(z
)

�
îñ

óù
åñ

òâ
ëå

íè
å 

«ø
òî

ðì
à»

 T
C

P
-ç

àï
ðî

ñî
â 

äë
ÿ 

ïî
äà

âë
åí

èÿ
 ä

îâ
åð

åí
íî

ãî
 ñ

åð
âå

ðà
 (

áë
îê

èð
îâ

àí
èå

 
õî

ñò
à 

äî
âå

ðå
íí

îã
î 

ïî
ëü

çî
âà

òå
ëÿ

);
4

(z
)

�
ñî

çä
àí

èå
 ó

ñë
îâ

èé
 ä

ëÿ
 ó

ñò
àí

îâ
ëå

íè
ÿ 

ñî
åä

èí
åí

èÿ
 ñ

 à
òà

êó
åì

û
ì

 õ
îñ

òî
ì

;
5

(z
)

�
ñð

û
â 

àò
àê

è 
èç

-ç
à 

íå
ïð

àâ
èë

üí
îã

î 
ïî

äá
îð

à 
ïî

ðò
à 

èë
è 

íî
ì

åð
à 

ïà
êå

òà
 ä

îâ
åð

åí
íî

ãî
 õ

îñ
òà

;
6

(z
)

�
ïð

åê
ðà

ù
åí

èå
 (

ñð
û

â)
 à

òà
êè

 è
ç-

çà
 ñ

ðû
âà

 á
ëî

êè
ðî

âê
è 

õî
ñò

à 
äî

âå
ðå

íí
îã

î 
ïî

ëü
çî

âà
òå

ëÿ
, î

òï
ðà

âê
à 

îò
 è

ì
åí

è 
äî

âå
ðå

íí
îã

î 
îá

úå
êò

à 
íà

 à
òà

êó
åì

û
é 

õî
ñò

 î
òâ

åò
à 

S
-S

Y
N

è 
S

-A
C

K
íà

 ó
ñò

àí
îâ

êó
 ñ

îå
äè

íå
íè

ÿ;
7

(z
)

�
ïî

ëó
÷å

íè
å 

ïð
àâ

 ä
îâ

åð
åí

íî
ãî

 ï
îë

üç
îâ

àò
åë

ÿ 
è 

íå
ñà

íê
öè

îí
èð

îâ
àí

íû
é 

äî
ñò

óï
 ê

 ç
àù

èù
àå

ì
îé

 è
í-

ô
îð

ì
àö

èè

Ï
ðè

ì
å÷

àí
èå

:
à)

 
ïå

ðâ
û

é 
íî

ì
åð

 
â 

èí
äå

êñ
å 

ñî
îò

âå
òñ

òâ
óå

ò 
íî

ì
åð

ó 
ïî

çè
öè

è,
 â

òî
ðî

é 
�

íî
ì

åð
ó 

ïå
ðå

õî
äà
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Í
àè

ì
åí

îâ
àí

èå
 ñ

åò
åâ

îé
 

àò
àê

è
Ñ

åò
ü 

Ï
åò

ðè
-Ì

àð
êî

âà
, ì

îä
åë

èð
óþ

ù
àÿ

 ä
èí

àì
èê

ó 
ðå

àë
èç

àö
èè

 ó
ãð

îç
û

Î
áî

çí
à÷

åí
èÿ

, ï
ðè

ì
å÷

àí
èÿ

Ï
àð

îë
üí

àÿ
 à

òà
êà

 í
à 

õî
ñò

 
ñå

òè

0
�

íà
ðó

ø
èò

åë
ü 

âê
ëþ

÷è
ëñ

ÿ 
â 

ñå
òü

 î
áù

åã
î 

ïî
ëü

çî
âà

íè
ÿ;

1
�

àá
îí

åí
òî

ì
 ï

ðî
âå

äå
í 

çà
ïð

îñ
 ï

àð
îë

ÿ;
2

�
íà

ðó
ø

èò
åë

ü,
 í

å 
çí

àÿ
 ï

àð
îë

ÿ,
 ð

åø
èë

 ï
îä

îá
ðà

òü
 å

ãî
 ï

î 
ñï

åö
èà

ëü
íî

ì
ó 

ñë
îâ

àð
þ

 (
ïå

ðâ
û

é 
àë

ü-
òå

ðí
àò

èâ
íû

é 
âà

ðè
àí

ò)
 ñ

 â
åð

îÿ
òí

îñ
òü

þ
 

èë
è 

ïó
òå

ì
 ï

ðÿ
ì

îã
î 

ïå
ðå

áî
ðà

 (
âò

îð
îé

 à
ëü

òå
ðí

àò
èâ

-

íû
é 

âà
ðè

àí
ò)

 ñ
 â

åð
îÿ

òí
îñ

òü
þ

 
;

3
�

íà
ðó

ø
èò

åë
ü 

çà
âå

ðø
èë

 ï
îä

áî
ð 

ïà
ðî

ëÿ
;

4
�

ïà
ðî

ëü
 ï

îä
îá

ðà
í 

ïð
àâ

èë
üí

î 
ñ 

âå
ðî

ÿò
íî

ñò
üþ

 
;

5
�

ïà
ðî

ëü
 ï

îä
îá

ðà
í 

íå
ïð

àâ
èë

üí
î 

ñ 
âå

ðî
ÿò

íî
ñò

üþ
 

;

6
 �

àò
àê

à 
çà

âå
ðø

åí
à;

0
(z

)
�

àá
îí

åí
ò 

�
îá

úå
êò

 à
òà

êè
 ç

àï
ðà

ø
èâ

àå
ò 

ïà
ðî

ëü
;

1
(z

)
�

ïî
äá

îð
 ï

àð
îë

ÿ 
ïî

 î
äí

îì
ó 

èç
 à

ëü
òå

ðí
àò

èâ
íû

õ 
âà

ðè
àí

òî
â 

(ë
îã

è÷
åñ

êè
é 

ïå
ðå

õî
ä 

«Â
û

áî
ð»

);
 

2
(z

) 
�

ïð
åä

îñ
òà

âë
åí

èå
 ä

îñ
òó

ïà
 í

àð
óø

èò
åë

þ
 ï

î 
ïà

ðî
ëþ

 ñ
 â

åð
îÿ

òí
îñ

òü
þ

 
ïð

è 
ïî

ïû
òê

å 
ïî

ëó
-

÷å
íè

ÿ 
äî

ñò
óï

à 
ñî

 ñ
òî

ðî
íû

 í
àð

óø
èò

åë
ÿ 

(ë
îã

è÷
åñ

êè
é 

ïå
ðå

õî
ä 

«È
»)

 ;
3

(z
)

�
ïð

åñ
å÷

åí
èå

 í
åñ

àí
êö

èî
íè

ðî
âà

íí
îã

î 
äî

ñò
óï

à 
èç

-ç
à 

íå
ïð

àâ
èë

üí
î 

ïî
äî

áð
àí

íî
ãî

 ï
àð

îë
ÿ;

 
4

(z
)

�
çà

âå
ðø

åí
èå

 à
òà

êè
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Í
àè

ì
åí

îâ
àí

èå
 ñ

åò
åâ

îé
 

àò
àê

è
Ñ

åò
ü 

Ï
åò

ðè
-Ì

àð
êî

âà
, ì

îä
åë

èð
óþ

ù
àÿ

 ä
èí

àì
èê

ó 
ðå

àë
èç

àö
èè

 ó
ãð

îç
û

Î
áî

çí
à÷

åí
èÿ

, ï
ðè

ì
å÷

àí
èÿ

Í
åñ

àí
êö

èî
íè

ðî
âà

íí
û

é 
çà

ïó
ñê

 ï
ðè

ëî
æ

åí
èÿ

0
�

íà
ðó

ø
èò

åë
ü 

ñä
åë

àë
 ç

àï
ðî

ñ 
íà

 ñ
îå

äè
íå

íè
å 

ñ 
àò

àê
óå

ì
û

ì
 õ

îñ
òî

ì
;

1
�

àá
îí

åí
òî

ì
 ï

ðî
âå

äå
í 

çà
ïð

îñ
 ï

àð
îë

ÿ;
2

�
íà

ðó
ø

èò
åë

ü,
 í

å 
çí

àÿ
 ï

àð
îë

ÿ,
 ð

åø
èë

 ï
îä

îá
ðà

òü
 å

ãî
 ï

óò
åì

 ï
ðÿ

ì
îã

î 
ïå

ðå
áî

ðà
 (

ïå
ðâ

û
é 

âà
ðè

àí
ò)

 è
ëè

 ï
î 

ñï
åö

èà
ëü

íî
ì

ó 
ñë

îâ
àð

þ
 (

âò
îð

îé
 â

àð
èà

íò
);

3
�

íà
ðó

ø
èò

åë
ü 

çà
âå

ðø
èë

 ï
îä

áî
ð 

ïà
ðî

ëÿ
;

4
�

ïà
ðî

ëü
 ï

îä
îá

ðà
í 

ïð
àâ

èë
üí

î;
5

�
àò

àê
à 

ñî
ðâ

àí
à;

6
�

ïî
èñ

ê 
ïð

èë
îæ

åí
èÿ

 ç
àâ

åð
ø

åí
; 

7
�

ïð
åä

ïð
èí

ÿò
à 

ïî
ïû

òê
à 

çà
ïó

ñê
à 

ïð
èë

îæ
åí

èÿ
;

8
 �

ïð
îâ

åä
åí

 à
íà

ëè
ç 

òð
àô

èê
à 

íà
 ï

ðå
äì

åò
 î

áí
àð

óæ
åí

èÿ
 à

òà
êè

;
9

�
àò

àê
à 

ðå
àë

èç
îâ

àí
à;

0
(z

)
�

àá
îí

åí
ò 

�
îá

úå
êò

 à
òà

êè
 ç

àï
ðà

ø
èâ

àå
ò 

ïà
ðî

ëü
;

1
(z

)
�

ïî
äá

îð
 ï

àð
îë

ÿ 
ïî

 ñ
ëî

âà
ðþ

 è
ëè

 ï
ðÿ

ì
û

ì
 ï

åð
åá

îð
îì

 (
ëî

ãè
÷å

ñê
èé

 ï
åð

åõ
îä

 «
Â

û
áî

ð»
);

2
(z

)
�

ïð
è 

íà
ëè

÷è
è 

çà
ïð

îñ
à 

íà
 ñ

îå
äè

íå
íè

å 
íà

 à
òà

êó
åì

îì
 õ

îñ
òå

 â
âî

äè
òñ

ÿ 
ïà

ðî
ëü

 ä
îñ

òó
ïà

 ä
ëÿ

 
íà

ðó
ø

èò
åë

ÿ 
(ë

îã
è÷

åñ
êè

é 
ïå

ðå
õî

ä 
«È

»)
;

3
(z

)
�

ïî
ëó

÷å
íè

å 
äî

ñò
óï

à 
â 

îï
åð

àö
èî

íí
óþ

 ñ
ðå

äó
 î

áú
åê

òà
 à

òà
êè

 è
 ï

îè
ñê

 ï
ðè

ëî
æ

åí
èÿ

;
4

(z
)

�
ô

îð
ì

èð
îâ

àí
èå

 ñ
îî

áù
åí

èÿ
 î

á 
îò

êà
çå

 â
 ä

îñ
òó

ïå
 è

ëè
 è

ç-
çà

 í
åï

ðà
âè

ëü
íî

 ï
îä

îá
ðà

íí
îã

î 
ïà

ðî
ëÿ

, 
èë

è 
èç

-ç
à 

îá
íà

ðó
æ

åí
èÿ

 
àò

àê
è,

 
èë

è 
èç

-ç
à 

ñð
û

âà
 

ïî
èñ

êà
 

íó
æ

íî
ãî

 
ïð

èë
îæ

åí
èÿ

 
(ë

îã
è÷

åñ
êè

é 
ïå

ðå
õî

ä 
«È

Ë
È

»)
;

5
(z

) 
�

ïå
ðå

äà
÷à

 ê
îì

àí
äû

 í
à 

çà
ïó

ñê
 ï

ðè
ëî

æ
åí

èÿ
, â

êë
þ

÷å
íè

å 
ñè

ñò
åì

û
 î

áí
àð

óæ
åí

èÿ
 â

òî
ðæ

åí
èé

 
íà

 à
òà

êó
åì

îì
 õ

îñ
òå

;
6

(z
)

�
çà

ïó
ñê

 ï
ðè

ëî
æ

åí
èÿ

 ï
ðè

 ó
ñë

îâ
èè

 í
åî

áí
àð

óæ
åí

èÿ
 à

òà
êè

 

;

;
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7. ÌÅÒÎÄÎËÎÃÈ×ÅÑÊÈÅ ÀÑÏÅÊÒÛ ÔÎÐÌÈÐÎÂÀÍÈß 
ÒÐÅÁÎÂÀÍÈÉ Ê ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÇÀÙÈÒÛ 

ÈÍÔÎÐÌÀÖÈÈ Â ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ 

7.1. Îñîáåííîñòè ôîðìèðîâàíèÿ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ 

Ñåãîäíÿ â ñòðàíå äåéñòâóþò áîëåå 80 íîðìàòèâíûõ ïðàâîâûõ 
äîêóìåíòîâ è áîëåå 40 ãîñóäàðñòâåííûõ ñòàíäàðòîâ â îáëàñòè ÒÇÈ â ÈÑ. 
Ñòðóêòóðà ñèñòåìû òàêèõ òðåáîâàíèé âåñüìà îáøèðíà, ïîñêîëüêó îíè 
îõâàòûâàþò ñàìûå ðàçëè÷íûå àñïåêòû ðåãóëèðîâàíèÿ äåÿòåëüíîñòè ïî çàùèòå 
èíôîðìàöèè, òàêèå êàê ôîðìèðîâàíèå òåðìèíîëîãèè â ïðåäìåòíîé îáëàñòè, 
êàòåãîðèðîâàíèå ÈÑ è èíôîðìàöèîííûõ ðåñóðñîâ, ïîñòðîåíèå ñèñòåì çàùèòû 
â ôóíêöèîíèðóþùèõ ÈÑ è âíîâü ñîçäàâàåìûõ ÈÑ â çàùèùåííîì èñïîëíåíèè, 
ñîçäàíèå ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû è êîíòðîëÿ 
çàùèùåííîñòè èíôîðìàöèè â ÈÑ è äð. Îõâàòèòü âñå ýòè àñïåêòû â îäíîé 
ðàáîòå íå ïðåäñòàâëÿåòñÿ âîçìîæíûì, ïîýòîìó â äàííîé ìîíîãðàôèè 
ðàññìàòðèâàåòñÿ òîëüêî òî, ÷òî êàñàåòñÿ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè â ÈÑ. 

Ñåãîäíÿ ôîðìèðîâàíèå òðåáîâàíèé ïî ÒÇÈ â ÈÑ ôàêòè÷åñêè íå 
ñâÿçûâàåòñÿ ñ êîëè÷åñòâåííîé îöåíêîé ýôôåêòèâíîñòè çàùèòû. Ïðè ýòîì 
çàùèòà ñ÷èòàåòñÿ ýôôåêòèâíîé, åñëè âûïîëíÿþòñÿ òðåáîâàíèÿ, 
óñòàíîâëåííûå äåéñòâóþùèì íîðìàòèâíûì ïðàâîâûì äîêóìåíòîì 
ãîñóäàðñòâåííîãî ðåãóëÿòîðà èëè ñòàíäàðòàìè (ìåæäóíàðîäíûìè èëè 
íàöèîíàëüíûìè), à íåýôôåêòèâíîé, � åñëè ýòè òðåáîâàíèÿ íå âûïîëíÿþòñÿ. 
Ñîñòàâ òðåáîâàíèé ñôîðìèðîâàí ýêñïåðòíî áåç êàêèõ-ëèáî êîëè÷åñòâåííûõ 
îáîñíîâàíèé äîñòèãàåìîé çàùèùåííîñòè èíôîðìàöèè â ÈÑ. 

Íåñîìíåííûì äîñòîèíñòâîì òàêîãî ïîäõîäà ÿâëÿåòñÿ ïðîñòîòà è 
ÿñíîñòü ïðîöåäóðû ôîðìèðîâàíèÿ òðåáîâàíèé. Îäíàêî åìó ïðèñóùè âåñüìà 
ñóùåñòâåííûå íåäîñòàòêè, ê îñíîâíûì èç êîòîðûõ îòíîñÿòñÿ: 

íàëè÷èå ëèøü îïîñðåäîâàííîé ñâÿçè òðåáîâàíèé ñ îöåíêàìè 
âîçìîæíîñòåé ðåàëèçàöèè óãðîç (ïî ñóòè, óãðîçà ðàññìàòðèâàåòñÿ êàê 
àêòóàëüíàÿ, åñëè ýêñïåðòíî îïðåäåëåíî, ÷òî îíà ðåàëèçóåìà â äàííîé ÈÑ è 
íàíîñèò çíà÷èìûé óùåðá äëÿ îáëàäàòåëÿ èíôîðìàöèè); 

îòñóòñòâèå ó÷åòà ôàêòîðà âðåìåíè ïðè çàäàíèè òðåáîâàíèé; 
îòñóòñòâèå êàêîãî-ëèáî îáîñíîâàíèÿ ïðè ñîîòíåñåíèè êëàññîâ 

çàùèùåííîñòè ÈÑ è êëàññîâ çàùèòû ïðèìåíÿåìûõ èëè ïîäëåæàùèõ 
ïðèìåíåíèþ â ÈÑ ñðåäñòâ çàùèòû èíôîðìàöèè; 

íåîïðåäåëåííîñòè, âîçíèêàþùèå ïðè ïîïûòêå ïðèìåíåíèÿ íîâûõ ìåð è 
ñðåäñòâ çàùèòû â èíòåðåñàõ ïàðèðîâàíèÿ íîâûõ óãðîç áåçîïàñíîñòè 
èíôîðìàöèè, íå èçâåñòíûõ ïðè ñîçäàíèè äàííîãî íîðìàòèâíîãî äîêóìåíòà; 

íåîïðåäåëåííîñòè, âîçíèêàþùèå ïðè íàñòðîéêàõ ïðîãðàììíûõ èëè 
ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ è ñèñòåì çàùèòû30 (ñ óêàçàííûìè 

                                           
30 Ê òàêèì ñèñòåìàì ÷àñòî îòíîñÿò, íàïðèìåð, ðàñïðåäåëåííûå ïî ÈÑ ñèñòåìû àíòèâèðóñíîé çàùèòû, 

ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, DLP-ñèñòåìû, SIEM-ñèñòåìû, SOC-ñèñòåìû è ò.ä. []  
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íàñòðîéêàìè, êàê ïðàâèëî, íå ñâÿçûâàþòñÿ óñòàíîâëåííûå òðåáîâàíèÿ ïî ÒÇÈ 
â ÈÑ) è ò.ä. 

Â ýòèõ óñëîâèÿõ íåñîìíåííî âàæíîé ÿâëÿåòñÿ ðàçðàáîòêà 
êîëè÷åñòâåííûõ ìåòîäîâ îáîñíîâàíèÿ òðåáîâàíèé ïî ÒÇÈ â ÈÑ è, â ÷àñòíîñòè, 
òðåáîâàíèé ê ýôôåêòèâíîñòè ÒÇÈ, êîòîðûå ó÷èòûâàëè áû âîçìîæíîñòè 
ðåàëèçàöèè óãðîç â êîíêðåòíûõ ÈÑ è óðîâåíü íàíîñèìîãî ïðè ýòîì óùåðáà. 
Òàêèå òðåáîâàíèÿ ñåãîäíÿ ìîæíî è öåëåñîîáðàçíî ðàçðàáàòûâàòü ñ 

èñïîëüçîâàíèåì òåîðèè ðèñêîâ ïðè àíàëèçå âîçìîæíîñòåé ðåàëèçàöèè óãðîç 
áåçîïàñíîñòè èíôîðìàöèè áåç ïðèìåíåíèÿ è ñ ïðèìåíåíèåì ìåð è ñðåäñòâ 
çàùèòû. Â ýòîì ñëó÷àå òðåáîâàíèÿ äîëæíû ôîðìèðîâàòüñÿ ïóòåì 
óñòàíîâëåíèÿ ïðåäåëüíûõ çíà÷åíèé èëè òðåáóåìîãî çíà÷åíèÿ ïîêàçàòåëÿ 
ýôôåêòèâíîñòè çàùèòû, èëè ïðåäåëüíî äîïóñòèìîãî ðèñêà ðåàëèçàöèè 
ðàññìàòðèâàåìîé óãðîçû (ñîâîêóïíîñòè óãðîç). Âìåñòå ñ òåì ñåãîäíÿ 
ôàêòè÷åñêè îòñóòñòâóåò ïîäõîä ê îïðåäåëåíèþ êàê òðåáóåìîãî çíà÷åíèÿ 
ïîêàçàòåëÿ ýôôåêòèâíîñòè, òàê è ïðåäåëüíî äîïóñòèìîãî ðèñêà ðåàëèçàöèè 
óãðîç. 

Íàèáîëåå ïðîñòîé ïóòü äëÿ îïðåäåëåíèÿ ïðåäåëüíûõ çíà÷åíèé 
óêàçàííûõ ïàðàìåòðîâ ñîñòîèò â óñòàíîâëåíèè èõ îáëàäàòåëåì èíôîðìàöèè, 
âîçìîæíî ñ ãðàäàöèåé, íàïðèìåð, ïî òðåáóåìûì êëàññàì çàùèùåííîñòè ÈÑ. 
Â ýòîì åñòü ðåçîí, òàê êàê êàæäîé ÈÑ ñîîòâåòñòâóåò ñâîÿ øêàëà öåííîñòåé 
îáðàáàòûâàåìîé â íåé èíôîðìàöèè äëÿ åå îáëàäàòåëÿ, ñóùåñòâåííî çàâèñÿùàÿ 
íå òîëüêî îò òîãî, êàêàÿ èíôîðìàöèè, ïîäëåæàùàÿ çàùèòå, õðàíèòñÿ è 
îáðàáàòûâàåòñÿ â ÈÑ, êàêèå èìåþò ìåñòî îáúåìû è ñðîêè åå îáðàáîòêè è ò.ä., 
íî è îò ïîòðåáíîñòåé è èíòåðåñîâ ñàìîãî îáëàäàòåëÿ. Ýòî, ñ îäíîé ñòîðîíû, 
ïðèâîäèò ê çíà÷èòåëüíîìó óïðîùåíèþ ïðîöåäóðû îáîñíîâàíèÿ, íî, ñ äðóãîé 
ñòîðîíû, îáóñëîâëèâàåò íåîáõîäèìîñòü ðàçðàáîòêè ñîñòîÿòåëüíûõ, 
îáîñíîâàííûõ è ïðîâåðåííûõ íà ïðàêòèêå ïðèìåíèòåëüíî ê ðàçíûì êëàññàì 
ÈÑ ðåêîìåíäàöèé ïî ðåàëèçàöèè óêàçàííîé ïðîöåäóðû. 

Çíà÷èòåëüíî áîëåå ïåðñïåêòèâíûì ÿâëÿåòñÿ ïîäõîä ê ôîðìèðîâàíèþ 
7+4&<$5!,$220=( !"$>+,#2&-( ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè è ê 
ïðåäåëüíî äîïóñòèìîìó ðèñêó ðåàëèçàöèè óãðîç. Èìåííî ýòîò ïîäõîä 
ðàññìàòðèâàåòñÿ äàëåå. 

Ñîîòâåòñòâóþùàÿ ñòðóêòóðà ñèñòåìû êîëè÷åñòâåííûõ òðåáîâàíèé ê 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè è ê ïðåäåëüíî äîïóñòèìîìó ðèñêó 
ðåàëèçàöèè óãðîç ïðèâåäåíà íà ðèñóíêå 7.1. 

Ïðîöåäóðû îáîñíîâàíèÿ ïðèâåäåííîé ñèñòåìû òðåáîâàíèé èìåþò 
îïðåäåëåííûå îñîáåííîñòè, ñóòü êîòîðûõ ñîñòîèò â ñëåäóþùåì. 

1. Ïðîöåäóðà îáîñíîâàíèÿ òðåáîâàíèé ÿâëÿåòñÿ èåðàðõè÷åñêîé, 
îñóùåñòâëÿåìîé «ñâåðõó-âíèç», íàïðèìåð, à) íà÷èíàÿ ñ òðåáîâàíèé ê 
ýôôåêòèâíîñòè ÇÈ â òå÷åíèå âñåãî æèçíåííîãî öèêëà ÈÑ è çàêàí÷èâàÿ ýòàïîì 
âûâîäà åå èç ýêñïëóàòàöèè, á) íà÷èíàÿ ñ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèè â ÈÑ â öåëîì è çàêàí÷èâàÿ òðåáîâàíèÿìè ê ýôôåêòèâíîñòè 
çàùèòû èíôîðìàöèè, ñîäåðæàùåéñÿ â ñèñòåìíûõ ôàéëàõ è ôàéëàõ ñ 
ïîëüçîâàòåëüñêîé èíôîðìàöèåé è ò.ä. 
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Ñèñòåìà òðåáîâàíèé ê ýôôåêòèâíîñòè 
çàùèòû èíôîðìàöèè â ÈÑ

Òðåáîâàíèå ê  ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â 
ÈÑ â öåëîì ïî ïîêàçàòåëÿì ñíèæåíèÿ ðèñêà ðåàëèçàöèè 

óãðîç 

Òðåáîâàíèå ê  ýôôåêòèâíîñòè 
ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû 

èíôîðìàöèè â ÈÑ 

Òðåáîâàíèÿ ê ýôôåêòèâíîñòè ñðåäñòâ 
çàùèòû   èíôîðìàöèè â èíòåðåñàõ 

èñêëþ÷åíèÿ âîçìîæíîñòè ðåàëèçàöèè 
óãðîç «Îòêàçà â îáñëóæèâàíèè»

Ê ýôôåêòèâíîñòè 
ñðåäñòâ äîâåðåííîé 

çàãðóçêè

Ê ýôôåêòèâíîñòè 
ñðåäñòâ êîíòðîëÿ 

ñúåìíûõ íîñèòåëåé 
èíôîðìàöèè

Ê ýôôåêòèâíîñòè  
ñðåäñòâ (ïàêåòîâ) 

àíòèâèðóñíîé 
çàùèòû

Ê ýôôåêòèâíîñòè 
ñðåäñòâ ðàçãðàíè÷åíèÿ  
äîñòóïà (â ò.÷. ñðåäñòâ 

èäåíòèôèêàöèè è 
àóòåíòèôèêàöèè, 

ìåæñåòåâîãî 
ýêðàíèðîâàíèÿ, 

ïðîêñè-ñåðâåðîâ, 
ïàðîëèðîâàíèÿ è ò.ä.)

Ê ýôôåêòèâíîñòè  
âñòðîåííûõ 

ïðîãðàììíûõ 
ñðåäñòâ çàùèòû â 

ñîñòàâå 
îïåðàöèîííûõ 

ñèñòåì

Ê ýôôåêòèâíîñòè 
ñðåäñòâ (ñèñòåì) 
îáíàðóæåíèÿ è 

ïðåñå÷åíèÿ 
âòîðæåíèé

Ê ýôôåêòèâíîñòè 
ñðåäñòâ (ñèñòåì) 
îáíàðóæåíèÿ è 

ïðåñå÷åíèÿ 
íåñàíêöèîíèðîâàííîé 
ïåðåäà÷è èíôîðìàöèè 

âî âíåøíèå ñåòè 
âòîðæåíèé

Ê ýôôåêòèâíîñòè  
ñðåäñòâ àíàëèçà 
çàùèùåííîñòè 

Ê ýôôåêòèâíîñòè  
ñðåäñòâ ðåãèñòðàöèè, 
ïðîòîêîëèðîâàíèÿ è 

àóäèòà

Ê ýôôåêòèâíîñòè 
ñðåäñòâ (ñèñòåì) 
ðåçåðâèðîâàíèÿ è 
âîññòàíîâëåíèÿ

Òðåáîâàíèÿ ê ýôôåêòèâíîñòè ñðåäñòâ 
çàùèòû èíôîðìàöèè â èíòåðåñàõ 

èñêëþ÷åíèÿ óòå÷êè ñâåäåíèé, 
ñîñòàâëÿþùèõ òîò èëè èíîé âèä òàéíû

Òðåáîâàíèå ê  ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 
â õîñòàõ ÈÑ (ñåðâåðàõ, ðàáî÷èõ ñòàíöèÿõ, 

êîììóíèêàöèîííûõ ýëåìåíòàõ) ïî ïîêàçàòåëÿì 
ñíèæåíèÿ ðèñêà ðåàëèçàöèè ñîâîêóïíîñòè óãðîç

Òðåáîâàíèå ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 
â  ñòðóêòóðíûõ ýëåìåíòàõ ÈÑ (ñåãìåíòàõ, ïîäñåòÿõ 
è ò.ï.) ïî ïîêàçàòåëÿì ñíèæåíèÿ ðèñêà ðåàëèçàöèè 

ñîâîêóïíîñòè óãðîç

Òðåáîâàíèå ê ýôôåêòèâíîñòè çàùèòû ñèñòåìíîé è 
ïîëüçîâàòåëüñêîé èíôîðìàöèè ïî ïîêàçàòåëÿì 

ñíèæåíèÿ ðèñêà ðåàëèçàöèè óãðîç  óòå÷êè 
ñâåäåíèé, ñîñòàâëÿþùèõ òîò èëè èíîé âèä òàéíû

Òðåáîâàíèå ê ýôôåêòèâíîñòè çàùèòû ñèñòåìíîé è 
ïîëüçîâàòåëüñêîé èíôîðìàöèè ïî ïîêàçàòåëÿì ðèñêà 

ðåàëèçàöèè ñîâîêóïíîñòè óãðîç «Îòêàçà â 
îáñëóæèâàíèè»

Òðåáîâàíèÿ ê ïðåäåëüíî 
äîïóñòèìîìó óùåðáó îò 

ðåàëèçàöèè êàæäîé 
óãðîçû îòêàçà â 
îáñëóæèâàíèè

Òðåáîâàíèÿ ê ïðåäåëüíî 
äîïóñòèìîé 

âåðîÿòíîñòè ðåàëèçàöèè 
êàæäîé óãðîçû îòêàçà â 

îáñëóæèâàíèè

Òðåáîâàíèÿ ê ïðåäåëüíî 
äîïóñòèìîìó óùåðáó îò  

ðåàëèçàöèè êàæäîé 
óãðîçû óòå÷êè ñâåäåíèé, 

ñîñòàâëÿþùåé 
îïðåäåëåííûé âèä òàéíû

Òðåáîâàíèÿ ê ïðåäåëüíî 
äîïóñòèìîé âåðîÿòíîñòè  

ðåàëèçàöèè êàæäîé 
óãðîçû óòå÷êè ñâåäåíèé, 

ñîñòàâëÿþùåé 
îïðåäåëåííûé âèä òàéíû

 
 

Ðèñóíîê 7.1 � Ñèñòåìà òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 

â èíôîðìàöèîííîé ñèñòåìå 

Íåîáõîäèìî îòìåòèòü, ÷òî â äàííîé ìîíîãðàôèè íå ðàññìàòðèâàåòñÿ 
âîïðîñ ðàñïðåäåëåíèÿ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè ïî 
ýòàïàì æèçíåííîãî öèêëà ÈÑ, à òîëüêî � ôîðìèðîâàíèå òàêèõ òðåáîâàíèé â 
ïðåäåëàõ ýòàïà ýêñïëóàòàöèè ÈÑ. 

2. Äîëæíà áûòü îáåñïå÷åíà ïðååìñòâåííîñòü ïîäõîäà ê çàäàíèþ 
òðåáîâàíèé ïî ýôôåêòèâíîñòè â ÷àñòè èõ äèôôåðåíöèàöèè ïî êëàññàì 
çàùèùåííîñòè ÈÑ è ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè (ÑÂÒ) â èõ ñîñòàâå. 

3. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû ÈÑ è åå 
ýëåìåíòîâ îò óãðîç «Îòêàçà â îáñëóæèâàíèè» (óãðîç âûâîäà èç ñòðîÿ, 
íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ) ñâÿçàíû ñ îïðåäåëåíèåì ïðåäåëüíî 
äîïóñòèìûõ ïîêàçàòåëåé âîçìîæíîñòè íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ 
îïåðàöèîííûõ ñèñòåì õîñòîâ (ñåðâåðîâ, ðàáî÷èõ ñòàíöèé), ôóíêöèîíèðîâàíèÿ 
êîììóíèêàöèîííûõ ýëåìåíòîâ ÈÑ (ìàðøðóòèçàòîðîâ, êîììóòàòîðîâ, 
êîíöåíòðàòîðîâ, ïîâòîðèòåëåé è ò.ä.), ÷òî âîçìîæíî ñåãîäíÿ ïóòåì, âî-

ïåðâûõ, âîçäåéñòâèÿ íà ñèñòåìíûå ôàéëû, âî-âòîðûõ, èñïîëüçîâàíèÿ 
óÿçâèìîñòåé îïåðàöèîííûõ ñèñòåì è îðãàíèçàöèè îáìåíà ñîîáùåíèÿìè 
ìåæäó õîñòàìè, â-òðåòüèõ, èñïîëüçîâàíèÿ ñïåöèàëüíî ñôîðìèðîâàííûõ 
âðåäîíîñíûõ ïðîãðàìì ñ ñîîòâåòñòâóþùèìè äåñòðóêòèâíûìè ôóíêöèÿìè è 
ò.ä. Êðîìå òîãî, ðàññìàòðèâàþòñÿ âîïðîñû ôîðìèðîâàíèÿ òðåáîâàíèé ê 
ýôôåêòèâíîñòè çàùèòû ïîëüçîâàòåëüñêèõ ïðèêëàäíûõ ïðîãðàìì è äàííûõ, 
áåç êîòîðûõ ïðèìåíåíèå ÈÑ îêàçûâàåòñÿ íåâîçìîæíûì. Ñåãîäíÿ ôàêòè÷åñêè 
îòñóòñòâóåò ïîäõîä ê çàäàíèþ òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
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èíôîðìàöèè, íàðóøåíèå áåçîïàñíîñòè êîòîðîé ïðèâîäèò ê íàðóøåíèþ 
ôóíêöèîíèðîâàíèÿ ÈÑ. Â äàííîé ìîíîãðàôèè èçëàãàåòñÿ îäèí èç âîçìîæíûõ 
ïîäõîäîâ ê ôîðìèðîâàíèþ òàêèõ òðåáîâàíèé íà îñíîâå èñïîëüçîâàíèÿ òåîðèè 
ðèñêà. 

4. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû îò óãðîç óòå÷êè 
êîíôèäåíöèàëüíîé èíôîðìàöèè (èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà) â ÈÑ è 
åå ýëåìåíòàõ îáóñëîâëåíî ñîäåðæàíèåì ñâåäåíèé, ñîñòàâëÿþùèõ òîò èëè èíîé 
âèä òàéíû (ãîñóäàðñòâåííîé, ñëóæåáíîé, êîììåð÷åñêîé, ïðîôåññèîíàëüíîé, 
ëè÷íîé) è ïåðñîíàëüíûå äàííûå. Ïðè ýòîì äîëæåí áûòü îáåñïå÷åí 
äèôôåðåíöèðîâàííûé ïîäõîä ê òðåáîâàíèÿì ïî ýôôåêòèâíîñòè çàùèòû â 
çàâèñèìîñòè îò òîãî, êàêèå ñâåäåíèÿ çàùèùàþòñÿ îò óòå÷êè. Êðîìå òîãî, 
óùåðá îò óòå÷êè ñâåäåíèé, êàê áûëî îòìå÷åíî â ðàçäåëå 1.3, ñóùåñòâåííî 
çàâèñèò îò òîãî, ê êîìó è â êàêèå ñðîêè ïîïàäóò ýòè ñâåäåíèÿ, à òàêæå, 
íàñêîëüêî áûñòðî îíè óñòàðåâàþò, ÷òî, êàê ïðàâèëî, íåèçâåñòíî. Âñå ýòî 
ïðèâîäèò ê òîìó, ÷òî ïðè ôîðìèðîâàíèè òðåáîâàíèé ê ýôôåêòèâíîñòè ÒÇÈ 
÷àùå âñåãî ïîëàãàåòñÿ, ÷òî ëþáàÿ óòå÷êà êîíôèäåíöèàëüíîé èíôîðìàöèè 
ïðèâîäèò ê íåäîïóñòèìîìó óùåðáó, à òðåáîâàíèÿ ê ýôôåêòèâíîñòè åå çàùèòû 
ôîðìèðóþòñÿ òîëüêî ïðèìåíèòåëüíî ê ïðåäåëüíî äîïóñòèìîé âîçìîæíîñòè åå 
óòå÷êè (ïåðåõâàòà, êîïèðîâàíèÿ, íåñàíêöèîíèðîâàííîé ïåðåäà÷è è ò.ä.). 
 

7.2. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
èíôîðìàöèîííîé ñèñòåìû è åå ýëåìåíòîâ îò óãðîç îòêàçà 

â îáñëóæèâàíèè íà îñíîâå èõ ñîïîñòàâëåíèÿ ñ òðåáîâàíèÿìè 
ïî íàäåæíîñòè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì 

Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû èíôîðìàöèîííîé 
ñèñòåìû îò óãðîç îòêàçà â îáñëóæèâàíèè ñâîäèòñÿ ê îïðåäåëåíèþ òðåáóåìîãî 
çíà÷åíèÿ ïîêàçàòåëÿ ýôôåêòèâíîñòè çàùèòû (ñì. ðàçäåë 2): 

ïðè èñïîëüçîâàíèè áåçîòíîñèòåëüíîãî ïîêàçàòåëÿ ýôôåêòèâíîñòè  
( ) ( ) ( ) ( ) ( )0!"$> 6+)

dif u uT R T Rh = - ; (7.1) 

ïðè èñïîëüçîâàíèè îòíîñèòåëüíîãî ïîêàçàòåëÿ ýôôåêòèâíîñòè  
( ) ( )( ) (0) (0)( ) ( ) ( ) , 0
!"$> 6+)

rel u u uT R T R T R Th = > ; (7.2) 

ïðè èñïîëüçîâàíèè îòíîñèòåëüíîãî ðàçíîñòíîãî ïîêàçàòåëÿ 
ýôôåêòèâíîñòè  

( ) ( ) ( )(0) ( ) (0) (0)( ) ( ) ( ) , 0
!"$> 6+)

reldif u u u uT R T R T R T R Th = - > , (7.3) 

ãäå 
( ) ( )0

uR T  � ðèñê, âîçíèêàþùèé äëÿ ÈÑ ïðè ðåàëèçàöèè óãðîçû îòêàçà â 

îáñëóæèâàíèè ïðè îòñóòñòâèè ìåð çàùèòû çà ïåðèîä îöåíêè T ; 
( ) ( )6+)

uR T  � äîïóñòèìîå çíà÷åíèå ðèñêà, îïðåäåëÿåìîå ïðè îðãàíèçàöèè 
çàùèòû îò óãðîçû îòêàçà â îáñëóæèâàíèè çà ïåðèîä îöåíêè T ; 

Åñëè ïðè îòñóòñòâèè ìåð çàùèòû ðèñê íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ 
áëèçîê ê åäèíèöå, òî ôîðìóëû çíà÷èòåëüíî óïðîùàþòñÿ:  
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( ) ( ) ( ) ( )( ) ( )( ) 1 ( ); ( ) ( )
!"$> !"$> !"$>6+) 6+)

dif reldif u rel uT T R T T R Th h h= = - = . (7.4) 

Âåñüìà ñóùåñòâåííûì îáñòîÿòåëüñòâîì ïðè çàäàíèè òðåáóåìûõ 
çíà÷åíèé ïîêàçàòåëåé ýôôåêòèâíîñòè ÿâëÿåòñÿ ó÷åò ôàêòîðà âðåìåíè, òî åñòü 
íåîáõîäèìîñòü îïðåäåëåíèÿ ïåðèîäà âðåìåíè, â òå÷åíèè êîòîðîãî äîëæíà 
ñîõðàíÿòüñÿ ýôôåêòèâíîñòü çàùèòû, êàê ýòî ïðèíÿòî â òåîðèè íàäåæíîñòè 
[105�108]. Òàêèì ïåðèîäîì ìîæåò áûòü, íàïðèìåð, ïåðèîä âðåìåíè äî 
ïåðåñìîòðà ñîñòàâà àêòóàëüíûõ óãðîç è ìåð çàùèòû â ñâÿçè ñ ïîÿâëåíèåì 
íîâûõ óãðîç, èçìåíåíèåì óñëîâèé ôóíêöèîíèðîâàíèÿ ÈÑ, ñîñòàâà è 
õàðàêòåðèñòèê åå àïïàðàòíîãî îáåñïå÷åíèÿ è äð. Ýòî ìîæåò áûòü è ïëàíîâûé 
ïåðèîä âðåìåíè: äëÿ îäíèõ ÈÑ ýòî ìîæåò áûòü îäèí ãîä, äëÿ äðóãèõ òðè è äàæå 
ïÿòü ëåò. Âìåñòå ñ òåì ñëåäóåò èìåòü â âèäó, ÷òî îòêàç îò ó÷åòà ôàêòîðà 
âðåìåíè ïðèâîäèò ê íåñîñòîÿòåëüíîñòè òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ÈÑ. 

Òàêèì îáðàçîì, ïðè ôîðìèðîâàíèè òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
ÈÑ îò óãðîçû îòêàçà â îáñëóæèâàíèè äîñòàòî÷íî çàäàòü ïðåäåëüíî äîïóñòèìîå 
çíà÷åíèå ðèñêà ðåàëèçàöèè òàêîé óãðîçû 

( ) ( )6+)

uR T  çà ïåðèîä îöåíêè T . Äàëåå 

çàäàþòñÿ òðåáîâàíèÿ ê ïðåäåëüíî äîïóñòèìîìó ñðåäíåìó óùåðáó 
( )6+)

uz  è ê 
ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè ðåàëèçàöèè óãðîçû îòêàçà â îáñëóæèâàíèè 

( ) ( )6+)

uP T äëÿ ÈÑ â öåëîì òàê, ÷òîáû: 

( ) ( ) ( ) ( ) ( )6+) 6+) 6+)

u u uP T R Tz × £ . (7.5) 

Ïðè ýòîì, åñëè òðåáîâàíèÿ óñòàíàâëèâàþòñÿ äëÿ ìíîãèõ ÈÑ â ðàìêàõ 
îäíîãî âåäîìñòâà èëè ãîñóäàðñòâåííûì ðåãóëÿòîðîì äëÿ ÈÑ ðàçëè÷íîé 
âàæíîñòè, äëÿ êîòîðûõ óñòàíîâëåíû îïðåäåëåííûå êëàññû çàùèùåííîñòè, òî 
òðåáîâàíèÿ ê ýôôåêòèâíîñòè çàùèòû äîëæíû çàäàâàòüñÿ äèôôåðåíöèðîâàííî 
ñ ó÷åòîì êëàññà çàùèùåííîñòè äàííîé êîíêðåòíîé ÈÑ, òî åñòü 

( ) ( ) ( ) ( ) ( ) ( ) 1
6+) 6+) 6+)

u u uk P k,T R k,T ,k ,Kz × £ = , (7.6) 

ãäå k  � íîìåð êëàññà çàùèùåííîñòè, çàäàííûé äëÿ äàííîé ÈÑ. Ñàìàÿ âûñîêàÿ 
çàùèùåííîñòü ñîîòâåòñòâóåò ïåðâîìó êëàññó ( 1k = ), à ñàìàÿ íèçêàÿ � 

ïîñëåäíåìó ( k K= ); 
K  � îáùåå êîëè÷åñòâî êëàññîâ çàùèùåííîñòè, óñòàíîâëåííîå 

ãîñóäàðñòâåííûì ðåãóëÿòîðîì èëè â âåäîìñòâå. 
Åñëè óñòàíîâëåí ïðåäåëüíî äîïóñòèìûé óùåðá îò óãðîçû îòêàçà â 

îáñëóæèâàíèè äëÿ ïåðâîãî êëàññà 
( ) ( )1
6+)

uz , òî äëÿ 1k >  èìååò ìåñòî 

ñîîòíîøåíèå:  
( ) ( ) ( ) ( ) ( ) ( )1 1
6+) 6+)

u uk k , kz e z e= ³ , (7.7) 

ãäå ( )ke  � êîýôôèöèåíò óâåëè÷åíèÿ ïðåäåëüíî äîïóñòèìîãî óùåðáà îò 

óãðîçû îòêàçà â îáñëóæèâàíèè äëÿ k -ãî êëàññà çàùèùåííîñòè ïî ñðàâíåíèþ ñ 
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ïåðâûì (ôóíêöèÿ ( )ke  óñòàíàâëèâàåòñÿ â âåäîìñòâå èëè ãîñóäàðñòâåííûì 

ðåãóëÿòîðîì è ìîæåò áûòü êàê ëèíåéíîé, òàê è íåëèíåéíîé çàâèñèìîñòüþ îò k ). 

Â îñíîâå èçëàãàåìîãî ïîäõîäà ê ôîðìèðîâàíèþ òðåáîâàíèÿ ê )"$6$4?2+(
6+)85!&*+-(,$"+'!2+5!&("$#4&.#3&&(8%"+.0(+!7#.#(,(+>548B&,#2&& ëåæèò 
èäåÿ î òîì, ÷òî íàðóøåíèå ôóíêöèîíèðîâàíèÿ ÈÑ îäèíàêîâî îïàñíî äëÿ 
îáëàäàòåëÿ è ïîëüçîâàòåëåé ÈÑ íåçàâèñèìî îò òîãî, ïðîèçîøëî ëè îíî èç-çà 
ïðåäíàìåðåííîãî âîçäåéñòâèÿ íà ïðîãðàììíî-àïïàðàòíûå ýëåìåíòû ÈÑ èëè 
èç-çà îòêàçà ýòèõ ýëåìåíòîâ â óñëîâèÿõ îòñóòñòâèÿ óêàçàííîãî âîçäåéñòâèÿ, òî 
åñòü èç-çà âîçíèêíîâåíèÿ íåèñïðàâíîñòåé, ñáîåâ, îøèáîê â íàñòðîéêàõ, 
îøèáîê ïîëüçîâàòåëåé è ò.ä., õàðàêòåðèçóåìûõ òàêèì ïîíÿòèåì êàê 
«ôóíêöèîíàëüíàÿ íàäåæíîñòü» ÈÑ [1, 105, 106], êîòîðàÿ îöåíèâàåòñÿ 
âåðîÿòíîñòüþ áåçîòêàçíîé ðàáîòû [107] èëè â ñîîòâåòñòâèè ñ [105] 

âåðîÿòíîñòüþ áåçîøèáî÷íîãî âûïîëíåíèÿ ïðîöåññà, òî åñòü 
ôóíêöèîíèðîâàíèÿ ÈÑ. Åñëè ó÷åñòü, ÷òî ñåãîäíÿ òðåáîâàíèÿ ê 
ôóíêöèîíàëüíîé íàäåæíîñòè çàäàþòñÿ ñîîòâåòñòâóþùèìè ñòàíäàðòàìè, 
íàïðèìåð, ñòàíäàðòàìè [107, 108], òî èìååòñÿ âîçìîæíîñòü îáîñíîâàòü 
ïðåäåëüíî äîïóñòèìóþ âåðîÿòíîñòü ðåàëèçàöèè óãðîçû îòêàçà â 
îáñëóæèâàíèè. 

Åñëè ïîëîæèòü, ÷òî äëÿ ïåðâîãî êëàññà çàùèùåííîñòè âåðîÿòíîñòü 
( ) ( )1
6+)

udP ,t  òîãî, ÷òî óãðîçà îòêàçà â îáñëóæèâàíèè â ðåçóëüòàòå 

ïðåäíàìåðåííîãî âîçäåéñòâèÿ áóäåò ðåàëèçîâàíà, îêàæåòñÿ ìåíüøå, ÷åì 
âåðîÿòíîñòè âûõîäà èç ñòðîÿ ÈÑ èç-çà îòêàçà ýëåìåíòà èëè ïðîãðàììû, òî  

( ) ( ) ( ) ( )1
6+) 6+)

ud funcP ,T P T£ , (7.8) 

ãäå 
( ) ( )6+)

funcP T  � ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü òîãî, ÷òî ÈÑ âûéäåò èç 

ñòðîÿ èç-çà íåèñïðàâíîñòåé, ñáîåâ, îøèáîê è ò.ä. çà âðåìÿ T . 

Äëÿ äðóãèõ êëàññîâ çàùèùåííîñòè ïî àíàëîãèè ñ ôîðìóëîé (7.7) 
òðåáîâàíèÿ íåñêîëüêî ñíèæàþòñÿ:  

( ) ( ) ( ) ( ) ( ) ( ) 1 1
6+) 6+)

ud p func pP k,T k P T , k , k ,Ke e£ × ³ = , (7.9) 

ãäå ( )p ke  � êîýôôèöèåíò óâåëè÷åíèÿ ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè 

ðåàëèçàöèè óãðîçû îòêàçà â îáñëóæèâàíèè äëÿ k -ãî êëàññà çàùèùåííîñòè ïî 
ñðàâíåíèþ ñ ïåðâûì. 

Ïðè òàêîì ïîäõîäå ó÷èòûâàåòñÿ, ÿâëÿåòñÿ ëè èñòî÷íèê u -é óãðîçû 
âíóòðåííèì èëè âíåøíèì â ñîîòâåòñòâóþùåé ìîäåëè ïðîöåññà ðåàëèçàöèè 
óãðîçû. Åñëè èñòî÷íèêîâ (âíóòðåííèõ èëè âíåøíèõ) ìíîãî è èìè 
èñïîëüçóåòñÿ îäèí è òîò æå ñïîñîá ðåàëèçàöèè óãðîçû, òî ýòî ó÷èòûâàåòñÿ â 
èíòåíñèâíîñòè âîçíèêíîâåíèÿ óãðîçû. Åñëè êîëè÷åñòâî óãðîç ñ îäèíàêîâûì 
ïî ñîäåðæàíèþ íåñàíêöèîíèðîâàííûì äåéñòâèåì ñîñòàâëÿåò âåëè÷èíó U , òî 
ôîðìóëà (7.9) ïðåîáðàçóåòñÿ ê âèäó:  

( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1 1 1
U

6+) 6+)

ud p func p

u

P k,T k P T , k , k ,K ,u ,Ue e
=

é ù- - £ × ³ = =ë ûÕ , (7.10) 
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îòêóäà ïðè îäèíàêîâûõ òðåáîâàíèÿõ ïî çàùèòå îò êàæäîé u -é óãðîçû  
( ) ( ) ( ) ( ) ( ) ( )1 1 1 1 1
6+) 6+)U

ud p func pP k,T k P T , k , k ,K ,u ,Ue e£ - - × ³ = = , (7.11) 

Áîëåå ñëîæíîé îêàçûâàåòñÿ ïðîöåäóðà çàäàíèÿ òðåáîâàíèé ê 
ýôôåêòèâíîñòè çàùèòû ýëåìåíòîâ ÈÑ (ñåðâåðîâ, ðàáî÷èõ ñòàíöèé, 
êîììóòàöèîííûõ óñòðîéñòâ è ò.ï.) îò óãðîçû íàðóøåíèÿ èõ 
ôóíêöèîíèðîâàíèÿ. Ïðè ýòîì ïîëàãàåòñÿ, ÷òî ÈÑ âûõîäèò èç ñòðîÿ, êîãäà 

âûõîäèò èç ñòðîÿ: 

1) ëþáîé èç íåêîòîðîãî ìíîæåñòâà ýëåìåíòîâ ÈÑ, îòíîñÿùèõñÿ ê 
êðèòè÷åñêè âàæíûì, òî åñòü íàðóøåíèå ôóíêöèîíèðîâàíèÿ ëþáîãî èç ýòèõ 
ýëåìåíòîâ íåèçáåæíî ïðèâîäèò ê îòêàçó â îáñëóæèâàíèè âñåé ÈÑ; 

2) ëþáàÿ èç íåêîòîðûõ ñîâîêóïíîñòåé ýëåìåíòîâ ÈÑ, ïðè ýòîì â êàæäîé 
ñîâîêóïíîñòè âûõîäÿò èç ñòðîÿ âñå âõîäÿùèå â íåå ýëåìåíòû, òî åñòü 
íàðóøåíèå ôóíêöèîíèðîâàíèÿ ÈÑ ïðîèñõîäèò, êîãäà äåñòðóêòèâíîå 
âîçäåéñòâèå ïðîèñõîäèò íà âñå ýëåìåíòû õîòÿ áû îäíîé èç êðèòè÷åñêè âàæíûõ 
ñîâîêóïíîñòåé ýëåìåíòîâ ÈÑ. 

Òàê êàê ïîñëåäñòâèÿ ïðèìåðíî îäèíàêîâû, íåçàâèñèìî îò òîãî, êàêîé 
êðèòè÷åñêè âàæíûé ýëåìåíò âûâîäèòñÿ èç ñòðîÿ, òî òðåáîâàíèÿ 
ïðåäúÿâëÿþòñÿ òîëüêî ê ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè âûâîäà èç ñòðîÿ 
êàæäîãî êðèòè÷åñêè âàæíîãî ýëåìåíòà. 

D( )$",+*( &.( 87#.#220=( 548<#$, ñíà÷àëà îïðåäåëÿþòñÿ ïðåäåëüíî 
äîïóñòèìåå çíà÷åíèå âåðîÿòíîñòè 

( ) ( )1
6+)

ud krP n ,T³  òîãî, ÷òî â ðåçóëüòàòå 

ïðåäíàìåðåííîãî äåñòðóêòèâíîãî âîçäåéñòâèÿ âûéäåò èç ñòðîÿ õîòÿ áû îäèí 
èç êðèòè÷åñêè âàæíûõ ýëåìåíòîâ ÈÑ, êîòîðàÿ áåç ó÷åòà êëàññà çàùèùåííîñòè 
îïðåäåëÿåòñÿ èç óðàâíåíèÿ:  

( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1
7"N

6+) 6+) 6+)

ud ud func

n

P n ,T P n,T P T
=

é ù³ = - - £ë ûÕ , (7.12) 

ãäå 
( ) ( )6+)

udP n,T  � ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü âûâîäà èç ñòðîÿ n -ãî 

êðèòè÷åñêè âàæíîãî ýëåìåíòà â ñîñòàâå ÈÑ çà âðåìÿ T , îòêóäà ïðè ðàâíûõ 
òðåáîâàíèÿõ ïðèìåíèòåëüíî êî âñåì êðèòè÷åñêè âàæíûì ýëåìåíòàì èìååò 
ìåñòî (ðèñóíîê 7.2) äëÿ ëþáîãî n -ãî êðèòè÷åñêè âàæíîãî ýëåìåíòà 

ñîîòíîøåíèå 

( ) ( ) ( ) ( )1 17"6+) \ 6+)

ud funcP n,T P T£ - - . (7.13) 

Ñ ó÷åòîì -ãî êëàññà çàùèùåííîñòè ÈÑ â ñîîòâåòñòâèè ñ ñîîòíîøåíèåì 
(7.9) ôîðìóëà (7.13) ïðåîáðàçóåòñÿ ê âèäó 

. (7.14) 

k

( ) ( ) ( ) ( ) ( ) ( )1 1 1 17"
6+) 6+)N

ud p func pP k,n,T k P T , k , k ,Ke eé ù£ - - × ³ =ë û
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Ðèñóíîê 7.2 � Çàâèñèìîñòü äîïóñòèìîé âåðîÿòíîñòè íàðóøåíèÿ 
ôóíêöèîíèðîâàíèÿ ýëåìåíòîâ ÈÑ îò äîïóñòèìîé âåðîÿòíîñòè íàðóøåíèÿ 

ôóíêöèîíèðîâàíèÿ ÈÑ â öåëîì 
 

Åñëè ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü ðåàëèçàöèè óãðîçû çà îöåíèâà-
åìûé ïåðèîä âðåìåíè óñòàíîâëåíà è â ñîîòâåòñòâèè ñ ìîäåëüþ óãðîç èçâåñòíû 
âîçìîæíûå èíòåíñèâíîñòè ( udl ) ïîïûòîê ðåàëèçàöèè óãðîç, òî ìîæíî óñòàíî-

âèòü äîïóñòèìûå âåðîÿòíîñòè (
( )6+)

udP ) ðåàëèçàöèè óãðîçû â êàæäîé ïîïûòêå. 
Ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè èìååò ìåñòî ñîîòíîøåíèå:  

, (7.15) 

îòêóäà ñëåäóåò 

. (7.16) 

Ïðèìåð 7.1. Ïóñòü àòàêè íà ÈÑ ïðîâîäÿòñÿ â ñðåäíåì îäèí ðàç â ñóòêè, 

òî åñòü 
1

0 042ud .
<#5

l = . Íåîáõîäèìî îïðåäåëèòü ïðåäåëüíî äîïóñòèìóþ âåðî-

ÿòíîñòü ðåàëèçàöèè óãðîçû â êàæäîé ïîïûòêå, åñëè ïåðèîä îöåíêè ñîñòàâëÿåò 
1 ãîä, òî åñòü 8760 ÷àñîâT = , â çàâèñèìîñòè îò ïðåäåëüíî äîïóñòèìîé âåðîÿò-

íîñòè ðåàëèçàöèè óãðîçû 
( )6+)

udP . Ðåçóëüòàòû ðàñ÷åòà â âèäå ãðàôèêà ïðèâåäåíû 
íà ðèñóíêå 7.3. 

Åñëè êîëè÷åñòâî óãðîç ñ îäèíàêîâûì ïî ñîäåðæàíèþ íåñàíêöèîíèðî-
âàííûì äåéñòâèåì ñîñòàâëÿåò âåëè÷èíó , òî ïî àíàëîãèè ñ ôîðìóëàìè (7.10) 
è (7.11) ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü ðåàëèçàöèè óãðîçû îòêàçà â îáñëó-
æèâàíèè îïðåäåëÿåòñÿ ïðè ðàçíûõ òðåáîâàíèÿõ ïî çàùèòå îò ðàçíûõ óãðîç èç 
ñîîòíîøåíèÿ:  

. (7.17) 

( )( )
( ) ( , ) 1 exp

6+)
6+)

udud udP k T T Pl= - - × ×

( )
( )

( )

1 1
ln , ( , ) 1

1 ( , )

6+)
6+)

ud ud6+)

ud ud

P P k T
T P k Tl

é ù
£ <ê ú× -ë û

U

( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1 1 17"

U
6+) 6+)N

ud p func p

u

P k,T k P T , k , k ,K ,u ,Ue e
=

é ù é ù- ³ - × ³ = =ë û ë ûÕ

1 10
7-

´ 1 10
6-

´ 1 10
5-

´ 1 10
4-

´ 1 10
3-

´
1 10

8-
´

1 10
7-

´

1 10
6-

´

1 10
5-

´

1 10
4-

´
( ) ( )6+)

udP n,T  

( ) ( )6+)

funcP T  
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Ðèñóíîê 7.3 � Çàâèñèìîñòü ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòü ðåàëèçàöèè 
óãðîçû â êàæäîé ïîïûòêå îò ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè ðåàëèçàöèè 

óãðîç çà âåñü îöåíèâàåìûé ïåðèîä 

 

Îòñþäà áåç ó÷åòà êëàññà çàùèùåííîñòè ÈÑ 

( ) ( ) ( ) ( ) ( ) ( )
1 1

1 1
kr sS N

6+) 6+) 6+)

ud kr ud func

s n

P S ,T P n,T P T
= =

é ù
= - - £ê ú

ë û
Õ Õ , (7.20) 

è òðåáîâàíèÿ ê êàæäîìó ýëåìåíòó 
( ) ( )6+)

udP n,T  îïðåäåëÿþòñÿ èç ðåøåíèÿ 

óðàâíåíèÿ 

( ) ( ) ( ) ( )
1 1

1 1
kr sS N

6+) 6+)

ud func

s n

P n,T P T
= =

é ù
- £ -ê ú

ë û
Õ Õ . (7.21) 

Ñ ó÷åòîì êëàññà çàùèùåííîñòè ÈÑ â ñîîòâåòñòâèè ñ ñîîòíîøåíèåì (7.9) 
ýòî óðàâíåíèå ïðåîáðàçóåòñÿ ê âèäó 

( ) ( ){ } ( ) ( ) ( ) ( )
1

1 1 1 1
kr

s
S

N
6+) 6+)

ud p func p

s

P k,T k P T , k , k ,Ke e
=

é ù- - £ ³ =ë ûÕ . (7.22) 

Â ýòîì ñëó÷àå òàê æå, êàê è â ïðåäûäóùèõ ñëó÷àÿõ, ìîæíî óñòàíîâèòü 

äîïóñòèìûå âåðîÿòíîñòè (
( )6+)

udP ) ðåàëèçàöèè óãðîçû â êàæäîé ïîïûòêå (ñì. 
ôîðìóëó 7.14) è ïðåäåëüíî äîïóñòèìûå âåðîÿòíîñòè ðåàëèçàöèè óãðîçû ïðè 
íàëè÷èè íåñêîëüêèõ òàêèõ óãðîç (ñì. ôîðìóëû 7.15 è 7.16). 

Àíàëîãè÷íûì îáðàçîì ìîãóò áûòü äåòàëèçèðîâàíû òðåáîâàíèÿ, 
ïðåäúÿâëÿåìûå ê ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè íàðóøåíèÿ öåëîñòíîñòè 
èëè äîñòóïíîñòè ñèñòåìíûõ ôàéëîâ â êîíêðåòíîì ïðîãðàììíî-àïïàðàòíîì 
ýëåìåíòå ÈÑ èëè ïîëüçîâàòåëüñêèõ ôàéëîâ, áåç êîòîðûõ ïåðåñòàåò íîðìàëüíî 
ôóíêöèîíèðîâàòü ïðèêëàäíîå ÏÎ, ÷òî äëÿ ïîëüçîâàòåëÿ ðàâíîñèëüíî âûâîäó 
èç ñòðîÿ ñàìîé ÈÑ. 

1 10
5-

´ 1 10
4-

´ 1 10
3-

´
1 10

8-
´

1 10
7-

´

1 10
6-

´

1 10
5-

´{ }
( )

( ) ( , )
6+)

6+)
ud udP P k T  

( ) ( , )6+)

udP k T  



 
240 

Ïóñòü óñòàíîâëåíû òðåáîâàíèÿ ïî çàùèòå i -ãî ýëåìåíòà ÈÑ çàäàííîãî 
êëàññà çàùèùåííîñòè, íàïðèìåð, îäíîé èç ðàáî÷èõ ñòàíöèé ÈÑ, îò óãðîç 

íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ýòîãî ýëåìåíòà çà çàäàííîå âðåìÿ 
( ) ( )6+)

udP k,T . 

Âûâîä èç ñòðîÿ ÈÑ âîçìîæåí ïóòåì íàðóøåíèÿ öåëîñòíîñòè èëè äîñòóïíîñòè: 
1) õîòÿ áû îäíîãî êðèòè÷åñêè âàæíîãî ñèñòåìíîãî ôàéëà èç íåêîòîðîé 

ñîâîêóïíîñòè òàêèõ ôàéëîâ â i -ì õîñòå ÈÑ; 
2) íåêîòîðîé ñîâîêóïíîñòè ñèñòåìíûõ ôàéëîâ èç îïðåäåëåííîãî íàáîðà 

òàêèõ ñîâîêóïíîñòåé (êàê ïðàâèëî, ñ ðàçíûì êîëè÷åñòâîì ñèñòåìíûõ ôàéëîâ 
â êàæäîé ñîâîêóïíîñòè), ïðè ýòîì òîëüêî íàðóøåíèå öåëîñòíîñòè èëè 
äîñòóïíîñòè âñåõ ôàéëîâ, âõîäÿùèõ â ñîâîêóïíîñòü, ïðèâîäèò ê íàðóøåíèþ 
ôóíêöèîíèðîâàíèÿ ÈÑ; 

3) íåêîòîðîé ñîâîêóïíîñòè ïîëüçîâàòåëüñêèõ ôàéëîâ (èñïîëíÿåìûõ 
ôàéëîâ ïðèêëàäíûõ ïðîãðàìì èëè ôàéëîâ äàííûõ, áåç êîòîðûõ ïðèêëàäíûå 
ïðîãðàììû íå ðàáîòàþò). 

Åñëè ñîñòàâëåí ïåðå÷åíü êðèòè÷åñêè âàæíûõ ñèñòåìíûõ ôàéëîâ â i -ì 
õîñòå ÈÑ, êîëè÷åñòâî êîòîðûõ ñîñòàâëÿåò âåëè÷èíó systF  è íàðóøåíèå 

öåëîñòíîñòè èëè äîñòóïíîñòè êàæäîãî èç êîòîðûõ ïðèâîäèò ê âûâîäó èç ñòðîÿ 
ðàáî÷åé ñòàíöèè (ïåðâûé èç óêàçàííûõ ñëó÷àåâ), òî ïî àíàëîãèè ñ ôîðìóëàìè 
(7.9) è (7.10) ïðèìåíèòåëüíî ê ëþáîìó ñèñòåìíîìó ôàéëó ñ íîìåðîì systf  

èìååò ìåñòî íåðàâåíñòâî:  

( ) ( ) ( ) ( )
1

1 1 1 1
syst

syst

F

6+) 6+)

ud syst ud syst syst

f

P f ,k ,T P k,T , k ,K , f ,F
=

é ù- ³ - = =ë ûÕ , (7.23) 

èç êîòîðîãî îïðåäåëÿåòñÿ äîïóñòèìàÿ âåðîÿòíîñòü íàðóøåíèÿ öåëîñòíîñòè 
èëè äîñòóïíîñòè ëþáîãî êðèòè÷åñêè âàæíîãî ñèñòåìíîãî ôàéëà systf  â ÈÑ k -

ãî êëàññà çàùèùåííîñòè. 
Ïðè ðàâíûõ òðåáîâàíèÿõ ê çàùèùåííîñòè âñåõ êðèòè÷åñêè âàæíûõ 

ôàéëîâ:  
( ) ( ) ( ) ( )1 1 1systF6+) 6+)

ud syst ud syst systP f ,k ,T P k,T , f ,F£ - - = . (7.24) 

Åñëè îïðåäåëåíû ñîâîêóïíîñòè ñèñòåìíûõ ôàéëîâ (âòîðîé ñëó÷àé), ïðè 
ýòîì êîëè÷åñòâî ôàéëîâ â 5 -é ñîâîêóïíîñòè ñîñòàâëÿåò âåëè÷èíó cF , à 
êîëè÷åñòâî òàêèõ ñîâîêóïíîñòè ñîñòàâëÿåò âåëè÷èíó systC , òî ïî àíàëîãèè ñ 

ôîðìóëîé (7.17) äëÿ i -ãî õîñòà ÈÑ k -ãî êëàññà çàùèùåííîñòè èìååò ìåñòî 
íåðàâåíñòâî: 

( ) ( ) ( ) ( )
1 1

1 1
syst c

syst

 F
6+) 6+)

ud syst ud

c f

P f ,k ,T P k ,T
= =

é ù
- - £ê ú

ê úë û
Õ Õ . (7.25) 

Ïðè îäèíàêîâûõ òðåáîâàíèÿõ ê çàùèùåííîñòè êàæäîãî ôàéëà ôîðìóëà 
ïðåîáðàçóåòñÿ ê âèäó:  

( ) ( ){ } ( ) ( )
1

1 1
syst

c

 
F

6+) 6+)

ud syst ud

c

P f ,k ,T P k,T
=

é ù- - £ë ûÕ . (7.26) 
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Íà ðèñóíêå 7.4 ïîêàçàíà îáëàñòü çíà÷åíèé, â ðàìêàõ êîòîðîé âûáèðàåòñÿ 
ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü ðåàëèçàöèè óãðîçû íàðóøåíèÿ ôóíêöèî-
íèðîâàíèÿ ÈÑ çà ñ÷åò âîçäåéñòâèÿ íà ñîâîêóïíîñòè ñèñòåìíûõ ôàéëîâ. 

 

 

Ðèñóíîê 7.4 � Çàâèñèìîñòü ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè 
íàðóøåíèÿ öåëîñòíîñòè èëè äîñòóïíîñòè ñèñòåìíûõ ôàéëîâ îò äîïóñòèìîé 
âåðîÿòíîñòè ðåàëèçàöèè óãðîçû íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ñèñòåìû â 

öåëîì: 1 22 2 3systC ,F ,F= = =  

 

Èç ýòîãî óñëîâèÿ îïðåäåëÿþòñÿ äîïóñòèìûå âåðîÿòíîñòè ðåàëèçàöèè 
óãðîç îòíîñèòåëüíî êàæäîãî êðèòè÷åñêè âàæíîãî ñèñòåìíîãî ôàéëà. 

Åñëè êîëè÷åñòâî óãðîç îòêàçà â îáñëóæèâàíèè, ðåàëèçóåìûõ ïóòåì 
íàðóøåíèÿ öåëîñòíîñòè èëè äîñòóïíîñòè ñèñòåìíûõ èëè ïîëüçîâàòåëüñêèõ 
ôàéëîâ, âåëèêî, ÷òî ïðèâîäèò ê çíà÷èòåëüíûì çàòðàòàì âðåìåíè íà 
ïðîâåäåíèå îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç, òî ïîëàãàåòñÿ, ÷òî ñ 
åäèíè÷íîé âåðîÿòíîñòüþ áóäóò âûïîëíÿòüñÿ äåñòðóêòèâíûå äåéñòâèÿ 
îòíîñèòåëüíî ýòèõ ôàéëîâ èëè îïðåäåëåííûõ èõ ñî÷åòàíèé, êîãäà 
íàðóøèòåëåì èëè èíèöèèðîâàííûì èì ïðîöåññîì ïîëó÷åí äîñòóï â 
îïåðàöèîííóþ ñðåäó õîñòà ÈÑ.Â ýòîì ñëó÷àå óñòàíàâëèâàåòñÿ ïðåäåëüíî 
äîïóñòèìàÿ âåðîÿòíîñòü ( ) ( )6+)

OSP k,T  ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî 

äîñòóïà â îïåðàöèîííóþ ñðåäó: 

. (7.27) 

Èçëîæåííûé ïîäõîä ïîçâîëÿåò çàäàâàòü êîëè÷åñòâåííûå òðåáîâàíèÿ ê 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè îò óãðîç íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ 
ÈÑ, â òîì ÷èñëå ñ ó÷åòîì óñòàíîâëåííîãî äëÿ íåå êëàññà çàùèùåííîñòè. 

 

( ) ( ) ( ) ( )6+) 6+)

OS udP k,T P k ,T£
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7.3. Ôîðìèðîâàíèå òðåáîâàíèé ê ýôôåêòèâíîñòè çàùèòû 
êîíôèäåíöèàëüíîé èíôîðìàöèè îò óãðîç, ðåàëèçóåìûõ ïóòåì 

íåñàíêöèîíèðîâàííîãî äîñòóïà ê íåé 

Ê êîíôèäåíöèàëüíîé èíôîðìàöèè îòíîñèòñÿ èíôîðìàöèÿ, ñîäåðæàùàÿ 
ñâåäåíèÿ, ñîñòàâëÿþùèå òîò èëè èíîé âèä òàéíû: ãîñóäàðñòâåííîé, 
ñëóæåáíîé, êîììåð÷åñêîé, ïðîôåññèîíàëüíîé (áàíêîâñêîé, âðà÷åáíîé, òàéíû 
ñâÿçè è äð.), à òàêæå ïåðñîíàëüíûå äàííûå. Âîïðîñû îöåíêè äîïóñòèìîãî 
ðèñêà íàðóøåíèÿ áåçîïàñíîñòè èíôîðìàöèè, ñîäåðæàùåé ñâåäåíèÿ, 
ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ òàéíó, ðåãóëèðóþòñÿ ñïåöèàëüíûìè 
äîêóìåíòàìè è çäåñü íå ðàññìàòðèâàþòñÿ. 

Ïðåäåëüíî äîïóñòèìàÿ âåðîÿòíîñòü óòå÷êè èíîé èíôîðìàöèè 
îãðàíè÷åííîãî äîñòóïà äîëæíà óñòàíàâëèâàòüñÿ îáëàäàòåëåì çàùèùàåìîé 
èíôîðìàöèè [7]. Ïðè ýòîì äîëæåí ïðîâîäèòüñÿ àíàëèç îáðàáàòûâàåìîé èëè 
ïîäëåæàùåé îáðàáîòêå èíôîðìàöèè íà ïðåäìåò îòíåñåíèÿ ñîäåðæàùåéñÿ â 
íåé ñâåäåíèé ê òîìó èëè èíîìó âèäó òàéíû èëè ïåðñîíàëüíûì äàííûì. 
Ñîîòâåòñòâåííî ðàçäåëÿåòñÿ âñå ìíîæåñòâî ôàéëîâ ñ ïîëüçîâàòåëüñêîé 
èíôîðìàöèè îãðàíè÷åííîãî äîñòóïà ïî âèäàì òàéí. 

Äàëåå â çàâèñèìîñòè îò êëàññà (óðîâíÿ) çàùèùåííîñòè ñèñòåìû (êëàññ 
ïî-ïðåæíåìó îáîçíà÷àåòñÿ áóêâîé k ) è îò òîãî, ê êàêîìó âèäó òàéíû îòíîñÿòñÿ 
ñâåäåíèÿ, ðàñêðûâàåìûå â ðåçóëüòàòå âîçìîæíîé óòå÷êè èíôîðìàöèè, 

îïðåäåëÿþòñÿ ïðåäåëüíî äîïóñòèìîå çíà÷åíèå âåðîÿòíîñòè 
( ) ( ), ,
6+)

uv confP f k T  

ðåàëèçàöèè óãðîçû óòå÷êè èíôîðìàöèè, ñîîòâåòñòâóþùåé v -ìó âèäó òàéíû è 

ñîäåðæàùåéñÿ â ôàéëå ñ íîìåðîì conff . Äëÿ ýòîãî ñíà÷àëà óñòàíàâëèâàåòñÿ 

ïðåäåëüíî äîïóñòèìîå çíà÷åíèå âåðîÿòíîñòè ðåàëèçàöèè óãðîçû 
ïðèìåíèòåëüíî ê êëàññó, ñîîòâåòñòâóþùåìó ñàìîé âûñîêîé çàùèùåííîñòè 
èíôîðìàöèè äëÿ îäíîãî èç âèäîâ òàéí (íàïðèìåð, èëè êîììåð÷åñêîé òàéíû, 
èëè ñëóæåáíîé òàéíû, èëè ïåðñîíàëüíûì äàííûì). Ïðè îïðåäåëåíèè 
ïðåäåëüíî äîïóñòèìîãî çíà÷åíèÿ óêàçàííîé âåðîÿòíîñòè ìîãóò ïðèìåíÿòüñÿ 
íåñêîëüêî âàðèàíòîâ îáîñíîâàíèÿ. 

Ïåðâûé âàðèàíò ñîñòîèò â îðèåíòàöèè íà ïðåäåëüíî äîïóñòèìóþ 
âåðîÿòíîñòü âûâîäà èç ñòðîÿ ýëåìåíòà ÈÑ (ðàáî÷åé ñòàíöèè, ñåðâåðà è ò.ä.), 
ïðè ýòîì îáëàäàòåëü çàùèùàåìîé îò óòå÷êè ñâåäåíèé, ñîñòàâëÿþùèõ òîò âèä 
òàéíû, äëÿ çàùèòû êîòîðîé ïðåäúÿâëÿþòñÿ íàèáîëåå âûñîêèå òðåáîâàíèÿ 
(ïóñòü ýòî ñîîòâåòñòâóåò âèäó òàéíû ñ íîìåðîì 1v = ), ïîëàãàåò, ÷òî ïðåäåëüíî 
äîïóñòèìàÿ âåðîÿòíîñòü óòå÷êè íå äîëæíà áûòü ìåíüøå ïðåäåëüíî 
äîïóñòèìîé âåðîÿòíîñòè íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ýëåìåíòà ÈÑ ïðè 
êàæäîé ïîïûòêå ðåàëèçàöèè óãðîçû, òî åñòü: 

( ) ( )
( )

,1 ,
6+) 6+)

u udconfP f k P³ . (7.28) 

Çàòåì óñòàíàâëèâàþòñÿ êîýôôèöèåíòû, îïðåäåëÿþùèå èçìåíåíèå 
òðåáîâàíèé ïðèìåíèòåëüíî ê èíûì âèäàì òàéí , 1, 2...v v Vz = . Ïðè ýòîì 
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ñàìûå âûñîêèå òðåáîâàíèÿ ñîîòâåòñòâóþò íàèáîëåå âàæíîé èíôîðìàöèè, 

òîãäà 1 min ,z z=  (êàê ïðàâèëî, ïîëàãàåòñÿ, ÷òî min 1z = , è max 1Vz z= ³ ). 

Åñëè ðàññìàòðèâàòü òðåáîâàíèÿ ïî çàùèòå òîëüêî îäíîãî ôàéëà ñ 
êîíôèäåíöèàëüíîé èíôîðìàöèåé ñ v -ì âèäîì òàéíû, èìåþùåãîñÿ â õîñòå ÈÑ, 
äëÿ êîòîðîé óñòàíîâëåí k -é êëàññ çàùèùåííîñòè, òî äîïóñòèìàÿ âåðîÿòíîñòü 

( )6+)

ufvP  òîãî, ÷òî â êàæäîé ïîïûòêå óãðîçà óòå÷êè èíôîðìàöèè áóäåò 
ðåàëèçîâàíà, îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  

( ) ( )

1 , 1, 2,3...
6+) 6+)

ufv ufv vP P v Vz z= × > = , (7.29) 

ïðè ýòîì ïîëàãàåòñÿ, ÷òî â êàæäîé ïîïûòêå áóäåò èìåòü ìåñòî óãðîçà óòå÷êè 
èíôîðìàöèè, ñîäåðæàùåé ñâåäåíèÿ, îòíîñÿùèåñÿ ê âèäó òàéíû ( 1v = ), äëÿ 
êîòîðîãî óñòàíàâëèâàþòñÿ íàèáîëåå æåñòêèå òðåáîâàíèÿ ïî çàùèòå. 

Òîãäà äîïóñòèìàÿ âåðîÿòíîñòü ðåàëèçàöèè óãðîç íàðóøåíèÿ 
êîíôèäåíöèàëüíîñòè çà îöåíèâàåìûé ïåðèîä âðåìåíè T  äëÿ îäíîãî ôàéëà ñ 
èíôîðìàöèåé, ñîäåðæàùåé ñâåäåíèÿ, îòíîñÿùèåñÿ ê v -ìó âèäó òàéíû, 
ðàññ÷èòûâàåòñÿ ïðè ýêñïîíåíöèàëüíîì ïðèáëèæåíèè ïî ôîðìóëå:  

( )( )
( ) ( , ) ( ) 1 exp

6+)
6+)

ufvufv p ufvP k T k T Pe lé ù£ × - - × ×ê úë û
, (7.30) 

ãäå ufl  � èíòåíñèâíîñòü ïîïûòîê ðåàëèçàöèè óãðîçû îòíîñèòåëüíî f -ãî ôàéëà 

ñ èíôîðìàöèåé, ñîäåðæàùåé ñâåäåíèÿ, îòíîñÿùèåñÿ ê v -ìó âèäó òàéíû. 
Åñëè òàêèõ ôàéëîâ vN , íî â êàæäîé ïîïûòêå ðåàëèçàöèè óãðîçû ìîæåò 

áûòü ñêîïèðîâàí òîëüêî îäèí ôàéë ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, òî äëÿ 
ñëó÷àÿ, êîãäà íóæíî çàùèòèòü âñå ôàéëû çà âðåìÿ T , ïðåäåëüíî äîïóñòèìàÿ 
âåðîÿòíîñòü ðåàëèçàöèè óãðîç çà ýòî âðåìÿ îïðåäåëÿåòñÿ èç ñîîòíîøåíèÿ:  

( )( )
( ) ( , , ) ( ) 1 exp

vN
6+)

6+)
ufvufv v p ufvP N k T k T Pe lé ù£ × - - × ×ê úë û

 . 
(7.31) 

Äëÿ ñëó÷àÿ, êîãäà íóæíî çàùèòèòü íå ìåíåå vn  èç vN  ôàéëîâ çà âðåìÿ T  

è â êàæäîé ïîïûòêå ðåàëèçàöèè óãðîçû ìîæåò áûòü ñêîïèðîâàí òîëüêî îäèí 
ôàéë ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, ôîðìóëà äëÿ ðàñ÷åòà ïðåäåëüíî 
äîïóñòèìîé âåðîÿòíîñòè èìååò âèä: 

( ) ( ) ( )
( ){ }

( ){ }
1

v

v

v

v

jN
6+)

6+) j
ufvufv v p N ufv

j n

N j
6+)

ufvufv

P N ,k ,T k C exp T P

exp T P .

e l

l

=

-

é ù£ - - × × ´ê úë û

é ù´ - × ×ê úë û

å
 (7.32) 

Åñëè â êàæäîé ïîïûòêå ðåàëèçàöèè óãðîç êîïèðîâàíèÿ ôàéëîâ ñ 
êîíôèäåíöèàëüíîé èíôîðìàöèåé ìîæåò áûòü ñêîïèðîâàíî áîëåå îäíîãî 
ôàéëà, òî êîëè÷åñòâî ñêîïèðîâàííûõ ôàéëîâ çàâèñèò îò âðåìåíè, êîòîðîå 
èìååò íàðóøèòåëü äëÿ ðåàëèçàöèè òàêîé óãðîçû. 
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Ïóñòü äëÿ êîïèðîâàíèÿ f -ãî ôàéëà íåîáõîäèìî â îáùåì ñëó÷àå 
ñëó÷àéíîå âðåìÿ ft , ïðè ýòîì êîïèðîâàíèå îñóùåñòâëÿåòñÿ ñ âåðîÿòíîñòüþ 

0ufvP > . Òîãäà ìàòåìàòè÷åñêîå îæèäàíèå ñóììàðíîãî âðåìåíè êîïèðîâàíèÿ 

vn  ôàéëîâ îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:  

1

v

v

n
f

n

f ufvP

t
t

=

= å . (7.33) 

Âåðîÿòíîñòü êîïèðîâàíèÿ vn  ôàéëîâ ïðè êàæäîé ïîïûòêå ïðè 
ýêñïîíåíöèàëüíîì ïðèáëèæåíèè ðàññ÷èòûâàåòñÿ ïî ôîðìóëå:  

( )( , )
v

ufv v copy copy copy nP n t t t t» + , (7.34) 

ãäå copyt  � ñðåäíåå âðåìÿ, êîòîðûì ìîæåò ðàñïîëàãàòü íàðóøèòåëü äëÿ 

ðåàëèçàöèè óãðîçû. 

Åñëè ( ) ( )6+)

ufv ufvv copyP n ,t P£ , òî íåîáõîäèìûå òðåáîâàíèÿ âûïîëíÿþòñÿ, â 

ïðîòèâíîì ñëó÷àå íàäî ïðèíèìàòü äîïîëíèòåëüíûå ìåðû çàùèòû, 

íàïðàâëåííûå íà óâåëè÷åíèå ñðåäíåãî âðåìåíè êîïèðîâàíèÿ ôàéëîâ ft , 

ñíèæåíèå ñðåäíåãî âðåìåíè, êîòîðîå ìîæåò èìåòü íàðóøèòåëü äëÿ ðåàëèçàöèè 

óãðîçû copyt . Ïðè ýòîì, åñëè â êàæäîé ïîïûòêå íóæíî çàùèòèòü íå ìåíåå vn  èç 

vN  ôàéëîâ ïðè êàæäîé ïîïûòêå ðåàëèçàöèè óãðîçû, òî äîïóñòèìàÿ 
âåðîÿòíîñòü ðåàëèçàöèè óãðîçû çà âðåìÿ T  ðàññ÷èòûâàåòñÿ èç ñîîòíîøåíèÿ:  

( ) ( ) ( )
( ) ( )

1 1
vv

v

v

v

j N jN
6+) 6+)

6+) n
ufv ufvufv v p ufv N

j n

P n ,k ,T k exp T C P Pe l
-

=

ì üé ùï ïæ ö æ ö£ × - - × × × -ç ÷ ç ÷í ýê úè ø è øï ïë ûî þ
å . (7.35) 

Åñëè ôàéëîâ ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé ìíîãî è ñëîæíî 
ïðîâîäèòü îöåíêè âîçìîæíîñòåé ðåàëèçàöèè óãðîç åå óòå÷êè ïðèìåíèòåëüíî 
êî âñåì òàêèì ôàéëàì, òî ìîæíî âîñïîëüçîâàòüñÿ ïðèåìîì, àíàëîãè÷íûì 
ðàíåå ïðåäëîæåííîìó äëÿ îïðåäåëåíèÿ ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè 
ðåàëèçàöèè óãðîç îòêàçà â îáñëóæèâàíèè, êîãäà ïîëàãàåòñÿ, ÷òî ñ åäèíè÷íîé 
âåðîÿòíîñòüþ áóäåò âûïîëíÿòüñÿ íåñàíêöèîíèðîâàííîå äåéñòâèå 

îòíîñèòåëüíî ëþáîãî èç ôàéëîâ ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, åñëè 
íàðóøèòåëåì èëè èíèöèèðîâàííûì èì ïðîöåññîì ïîëó÷åí äîñòóï â 
îïåðàöèîííóþ ñðåäó õîñòà ÈÑ. Ïðè ýòîì òðåáîâàíèå çàäàåòñÿ îòíîñèòåëüíî 
ïðåäåëüíî äîïóñòèìîé âåðîÿòíîñòè ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà â îïåðàöèîííóþ ñðåäó, òî åñòü ñ ó÷åòîì ñîîòíîøåíèé (7.29) è (7.30):  

( ) ( ) ( ) ( )6+) 6+)

fvOS ufvP k,T P k ,T£ . (7.36) 

Òàêèì îáðàçîì ìîãóò áûòü ñôîðìèðîâàíû òðåáîâàíèÿ ê ýôôåêòèâíîñòè 
çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè îò óãðîç, ðåàëèçóåìûõ ïóòåì 
íåñàíêöèîíèðîâàííîãî äîñòóïà ê íåé. 
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7.4. Íåêîòîðûå àñïåêòû îáîñíîâàíèÿ êîëè÷åñòâåííûõ òðåáîâàíèé 
ê ñðåäñòâàì çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ 

Ñåãîäíÿ èìååòñÿ ðÿä äîêóìåíòîâ, ñîäåðæàùèõ òðåáîâàíèÿ ê ñðåäñòâàì 

çàùèòû, òàêèì êàê ìåæñåòåâûå ýêðàíû [109], ñèñòåìû îáíàðóæåíèÿ 
âòîðæåíèé [110], ñðåäñòâà àíòèâèðóñíîé çàùèòû [111], ñðåäñòâà äîâåðåííîé 
çàãðóçêè [112], ñðåäñòâà êîíòðîëÿ ñúåìíûõ ìàøèííûõ íîñèòåëåé èíôîðìàöèè 
[113]. Ýòè òðåáîâàíèÿ ïðèâÿçàíû ê êëàññàì è óðîâíÿì çàùèùåííîñòè ÈÑ è ê 
êëàññàì çàùèòû, óñòàíàâëèâàåìûì äëÿ ñðåäñòâ çàùèòû. Ñàìè òðåáîâàíèÿ 
óñòàíîâëåíû íà îñíîâå îïûòà ñïåöèàëèñòîâ, â òîì ÷èñëå òå, êîòîðûå 
ïðîïèñàíû â ìåæäóíàðîäíûõ ñòàíäàðòàõ ÈÑÎ/ ÌÝÊ 15408 [20, 18, 30]. Ïðè 
ýòîì îíè íå ñâÿçàíû ñ êîëè÷åñòâåííûìè ïîêàçàòåëÿìè òðåáóåìîé 
ýôôåêòèâíîñòè çàùèòû ñàìèõ ÈÑ, õîòÿ êà÷åñòâåííî ñâÿçü ìåæäó êëàññîì 
(óðîâíåì) çàùèùåííîñòè ÈÑ è òðåáóåìûìè êëàññàìè ñðåäñòâ çàùèòû 
óñòàíîâåíà íà îñíîâå ýêñïåðòíûõ îöåíîê. Íèæå ïðåäëàãàåòñÿ ïîäõîä ê 
ôîðìèðîâàíèþ òðåáóåìîé ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè ñðåäñòâàìè 
çàùèòû, èñõîäÿ èç òðåáóåìîé ýôôåêòèâíîñòè òàêîé çàùèòû â ÈÑ. 

Ðàçíîîáðàçèå ñðåäñòâ çàùèòû èíôîðìàöèè, ðàçðàáàòûâàåìûõ è 
ïðèìåíÿåìûõ â ÈÑ ðàçëè÷íûõ êëàññîâ çàùèùåííîñòè ñ ðàçëè÷íûì ñîñòàâîì 
è ñòðóêòóðîé ïîñòðîåíèÿ, è ðåàëèçóåìûõ ýòèìè ñðåäñòâàìè ôóíêöèé çàùèòû 
îáóñëîâëèâàåò íåîáõîäèìîñòü ó÷åòà öåëîãî ðÿäà ôàêòîðîâ ïðè îáîñíîâàíèè 
êîëè÷åñòâåííûõ òðåáîâàíèé ê èõ ýôôåêòèâíîñòè. Ê òàêèì ôàêòîðàì îòíîñÿòñÿ 
ñëåäóþùèå: 

� ïðèíöèï ïîñòðîåíèÿ ñèñòåìû çàùèòû èíôîðìàöèè â ÈÑ è óïðàâëåíèÿ 
åþ (öåíòðàëèçîâàííûé, òî åñòü ñ êîíñîëè àäìèíèñòðàòîðà áåçîïàñíîñòè, 
äåöåíòðàëèçîâàííûé â âèäå óïîìÿíóòîé ðàíåå ìíîãîàãåíòíîé ñèñòåìû 
çàùèòû [27�29] èëè ñìåøàííûé, òî åñòü öåíòðàëèçîâàííî-

äåöåíòðàëèçîâàííûé). Ñåãîäíÿ ñèñòåìû çàùèòû ïîêà ñòðîÿòñÿ òîëüêî ïî 
öåíòðàëèçîâàííîìó ïðèíöèïó; 

� ïðèíÿòàÿ ñòðàòåãèÿ çàùèòû èíôîðìàöèè â ÈÑ (íàïðèìåð, ñòðàòåãèè 
ïåðèìåòðîâîé çàùèòû, ýøåëîíèðîâàííîé çàùèòû, òîòàëüíîãî êîíòðîëÿ è ò.ä. 
[26]). Ñåãîäíÿ ðåàëèçóåòñÿ â îñíîâíîì ñòðàòåãèÿ ýøåëîíèðîâàííîé çàùèòû; 

� êëàññ çàùèùåííîñòè ÈÑ, â ñîñòàâå êîòîðîé ñîçäàåòñÿ ñèñòåìà çàùèòû 
èíôîðìàöèè, è íåîáõîäèìîñòü ñîîòâåòñòâóþùåé äèôôåðåíöèàöèè 
òðåáîâàíèé ê ñðåäñòâó çàùèòû; 

� çàäà÷è çàùèòû, ðåøàåìûå ñ ïðèìåíåíèåì ñðåäñòâà, è ðåàëèçóåìûå èì 
ôóíêöèè, íàïðàâëåííûå íà ðåøåíèå óêàçàííûõ çàäà÷; 

� íàëè÷èå äðóãèõ ñðåäñòâ çàùèòû, âûïîëíÿþùèõ òàêèå æå çàäà÷è ïî 
çàùèòå èíôîðìàöèè â ÈÑ (íàïðèìåð, ïðè ðåàëèçàöèè ýøåëîíèðîâàííîé 
çàùèòû èíôîðìàöèè â ÈÑ ìîãóò âûïîëíÿòüñÿ ôóíêöèè ðàçãðàíè÷åíèÿ äîñòóïà 
â ðàçíûõ ýøåëîíàõ ñèñòåìû çàùèòû); 

� ìåñòî óñòàíîâêè ñðåäñòâà çàùèòû â ñîñòàâå ÈÑ è äð. 
Ñ ó÷åòîì ýòèõ ôàêòîðîâ íåîáõîäèìî ñâÿçàòü òðåáóåìóþ ýôôåêòèâíîñòü 

çàùèòû èíôîðìàöèè â ÈÑ ñ ïîêàçàòåëåì âëèÿíèÿ ðàññìàòðèâàåìîãî ñðåäñòâà 
çàùèòû íà ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè â ÈÑ, òî åñòü íåîáõîäèìî 
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îöåíèòü ïî ñóòè, ñòåïåíü âëèÿíèÿ âûïîëíåíèÿ ñðåäñòâîì îäíîé èëè ãðóïïû 
ôóíêöèé çàùèòû íà âîçìîæíîñòü ðåàëèçàöèè ðàññìàòðèâàåìîé óãðîçû 
áåçîïàñíîñòè èíôîðìàöèè. Ñëîæíîñòü çàêëþ÷àåòñÿ â òîì, ÷òî, âî-ïåðâûõ, 
ñòåïåíü âëèÿíèÿ âûïîëíåíèÿ ðàçíûõ ôóíêöèé íà âîçìîæíîñòü ðåàëèçàöèè 
óãðîçû, êàê ïðàâèëî, îöåíèâàåòñÿ ðàçíûìè ïîêàçàòåëÿìè, âî-âòîðûõ, ïðè 
ïðèìåíåíèè ñðåäñòâà çàùèòû â õîäå ðåøåíèÿ íåêîòîðûõ çàäà÷ ìîæåò 
âûïîëíÿòüñÿ ñîâîêóïíîñòü íåñêîëüêèõ ôóíêöèé çàùèòû. Ïðèìåð òàêèõ 
ôóíêöèé çàùèòû31 è ïðèìåíÿåìûõ ïîêàçàòåëåé äëÿ îöåíêè èõ âëèÿíèÿ íà 
âîçìîæíîñòü ðåàëèçàöèè óãðîç ïðèâåäåí â òàáëèöå 7.1. 

 

Òàáëèöà 7.1 � Ïðèìåðû íåêîòîðûõ ôóíêöèé çàùèòû è ïîêàçàòåëåé îöåíêè èõ 
âëèÿíèÿ íà âîçìîæíîñòü ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöèè  

Ñîäåðæàíèå ôóíêöèè çàùèòû 
Íàèìåíîâàíèå ïîêàçàòåëÿ îöåíêè 

âëèÿíèÿ âûïîëíåíèÿ ôóíêöèè çàùèòû íà 
âîçìîæíîñòü ðåàëèçàöèè óãðîçû 

Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ (ïðîöåññà, 
íîñèòåëÿ) 

Âåðîÿòíîñòü ïîäáîðà èäåíòèôèêàòîðà ïîëüçîâàòåëÿ 
(ïðîöåññà, íîñèòåëÿ) 

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ (ïðîöåññà, 
ñîîáùåíèÿ) 

Âåðîÿòíîñòü ïðåîäîëåíèÿ (íàïðèìåð, ïîäáîðà èëè 
îáõîäà ïàðîëÿ) ïðîöåäóðû àóòåíòèôèêàöèè 
ïîëüçîâàòåëÿ (ïðîöåññà, ñîîáùåíèÿ) 

Îáíàðóæåíèå âòîðæåíèÿ (ïîïûòêè âòîðæåíèÿ) â 
îïåðàöèîííóþ ñðåäó  

Âåðîÿòíîñòü ïðàâèëüíîãî îáíàðóæåíèÿ ñåòåâîé àòàêè 
ïî åå ñèãíàòóðå 

Îáíàðóæåíèå âòîðæåíèÿ (ïîïûòêè âòîðæåíèÿ) ïî 
àíîìàëèè ñåòåâîãî òðàôèêà 

Âåðîÿòíîñòü ïðàâèëüíîãî îáíàðóæåíèÿ ñåòåâîé àòàêè 
ïî àíîìàëèè ñåòåâîãî òðàôèêà  

Îáíàðóæåíèå âòîðæåíèÿ (ïîïûòêè âòîðæåíèÿ, 
ïðîíèêíîâåíèÿ â îïåðàöèîííóþ ñðåäó) ïî 
íåñîîòâåòñòâèþ äåéñòâèé àáîíåíòà ñòàíäàðòíîìó 
ñöåíàðèþ âçàèìîäåéñòâèÿ ñ àáîíåíòàìè ñåòè  

Âåðîÿòíîñòü îáíàðóæåíèÿ ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó ïî íåñîîòâåòñòâèþ äåéñòâèé 
íàðóøèòåëÿ àáîíåíòà ñòàíäàðòíîì ñöåíàðèþ 
äåéñòâèé ïîëüçîâàòåëÿ èëè àáîíåíòà  

Îáíàðóæåíèå âðåäîíîñíîé ïðîãðàììû èëè 
ïîïûòêè åå âíåäðåíèÿ 

Âåðîÿòíîñòü îáíàðóæåíèÿ âðåäîíîñíîé ïðîãðàììû 
(ïîïûòêè âíåäðåíèÿ) 

Ôèëüòðàöèÿ òðàôèêà ïî ñëóæåáíîé èíôîðìàöèè â 
ñîîòâåòñòâèè ñ ïðîòîêîëàìè ìåæñåòåâîãî 
âçàèìîäåéñòâèÿ (áëîêèðîâàíèå 
íåñàíêöèîíèðîâàííîãî äîñòóïà) 

Âåðîÿòíîñòü îáíàðóæåíèÿ ïîïûòêè îáõîäà 
ïðîöåäóðû ôèëüòðàöèè 

Òðàíñëÿöèÿ ñåòåâûõ àäðåñîâ ìåæñåòåâûì ýêðàíîì 
(ïðîêñè-ñåðâåðîì) äëÿ çàùèòû îò âíåøíåãî 
èñòî÷íèêà óãðîçû ïðîíèêíîâåíèÿ â 
îïåðàöèîííóþ ñðåäó õîñòà ÈÑ 

Âåðîÿòíîñòü âûÿâëåíèÿ ñåòåâîãî àäðåñà õîñòà ÈÑ ïðè 
íàëè÷èè ïðîöåäóðû òðàíñëÿöèè àäðåñîâ ìåæñåòåâûì 
ýêðàíîì 

Âûäà÷à ëîæíîé èíôîðìàöèè íà çàïðîñ (êîìàíäó) 
äëÿ îòâëå÷åíèÿ íàðóøèòåëÿ íà ëîæíûé ðåñóðñ 

Âåðîÿòíîñòü îòâëå÷åíèÿ íàðóøèòåëÿ íà ëîæíûé 
èíôîðìàöèîííûé ðåñóðñ 

 

Ïóñòü êàæäûì -ì ñðåäñòâîì çàùèòû âûïîëíÿåòñÿ îïðåäåëåííûé íàáîð 

{ } 1 1 1ud ud ud,d ,D, , ,u ,Uj j= = F = , ôóíêöèé çàùèòû îòíîñèòåëüíî çàùèùàåìîé 

èíôîðìàöèè â ÈÑ ïðè ðåàëèçàöèè -é óãðîçû. Äëÿ òîãî ÷òîáû îöåíèòü, êàê 
âëèÿåò âûïîëíåíèå ôóíêöèè çàùèòû íà ðèñê ðåàëèçàöèè óãðîç, íåîáõîäèìî 
ïðîâåñòè ìîäåëèðîâàíèå ïðîöåññà ðåàëèçàöèè äàííîé óãðîçû ñ 
èñïîëüçîâàíèåì àïïàðàòà ìàðêîâñêèõ, ïîëóìàðêîâñêèõ ïðîöåññîâ èëè ñåòåé 
Ïåòðè-Ìàðêîâà (ñì. ðàçäåëû 5 è 6). 

Åñëè ôóíêöèÿ çàùèòû íå âëèÿåò íà ðàçìåð âîçìîæíîãî óùåðáà (÷òî 
ìîæåò èìåòü ìåñòî, íàïðèìåð, ïðè ðåàëèçàöèè ôóíêöèè âîññòàíîâëåíèÿ 

                                           
31 Ñëåäóåò çàìåòèòü, ÷òî â ðÿäå ïóáëèêàöèé ïî àíàëîãèè ñî ñòàíäàðòîì ÈÑÎ/ ÌÝÊ 15408 [18] ýòè 

ôóíêöèè íàçûâàþò ôóíêöèÿìè áåçîïàñíîñòè. 

d

u
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èíôîðìàöèè) èëè óùåðá îïðåäåëåí îáëàäàòåëåì êàê íåïðèåìëåìûé, òî 

ïîêàçàòåëü ñíèæåíèÿ ðèñêà ( )u udd , ,tq j  îöåíâàåòñÿ ñëåäóþùèì îáðàçîì: 

( ) ( ) ( ) ( ) ( ) ( ) ( )0 0
0

FG

u ud u ud u ud , ,t R d , ,t R t ,R t ,q j j= >  (7.37) 

ãäå 
( ) ( )0

uR t  è 
( ) ( )FG

u udR d , ,tj  � ðèñêè ðåàëèçàöèè óãðîçû ïðè îòñóòñòâèè d -ãî 

ñðåäñòâà çàùèòû è ïðè íàëè÷èè d -ãî ñðåäñòâà, ðåàëèçóþùåãî udj -þ ôóíêöèþ 
çàùèòó. 

Ïî ñâîåé ñóòè ýòîò ïîêàçàòåëü ñîâïàäàåò ñ îòíîñèòåëüíûì ïîêàçàòåëåì 
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè ïðèìåíèòåëüíî ê óñëîâèÿì ïðèìåíåíèÿ 

d -ãî ñðåäñòâà, ðåàëèçóþùåãî udj -þ ôóíêöèþ çàùèòó îò u -é óãðîçû (ñì. 
ðàçäåë 2.4). Â ïðîñòåéøèõ ñëó÷àÿõ â êà÷åñòâå òàêèõ ïîêàçàòåëåé ñíèæåíèÿ 
óðîâíÿ ðèñêà ìîæåò ñëóæèòü, íàïðèìåð: 

� ïðè èäåíòèôèêàöèè ïîëüçîâàòåëÿ (ïðîöåññà, íîñèòåëÿ) âåðîÿòíîñòü 
òîãî, ÷òî èäåíòèôèêàòîð íå áóäåò ïîäîáðàí â õîäå àòàêè; 

� ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ (ïðîöåññà, ñîîáùåíèÿ) âåðîÿòíîñòü 
òîãî, ÷òî íàðóøèòåëþ íå óäàñòñÿ ïðåîäîëåòü ïðîöåäóðó àóòåíòèôèêàöèè; 

� ïðè îáíàðóæåíèè âòîðæåíèÿ (ïîïûòêè âòîðæåíèÿ) âåðîÿòíîñòü òîãî, 
÷òî íå áóäåò îáíàðóæåíî âòîðæåíèå (ïîïûòêà âòîðæåíèÿ) è ò.ä. 

Ñ ó÷åòîì ñîîòíîøåíèÿ (7.37) òðåáóåìîå çíà÷åíèå ïîêàçàòåëÿ 
( ) ( )!"$>

u udd , ,tq j  ñíèæåíèÿ ðèñêà ðåàëèçàöèè óãðîçû d -ì ñðåäñòâîì ñ udj -é 

ôóíêöèåé çàùèòó çà îöåíèâàåìûé ïåðèîä âðåìåíè T  îïðåäåëÿåòñÿ 
ñëåäóþùèì îáðàçîì:  

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )0 0
0

!"$> 6+)

u ud u ud u ud , ,T R d , ,T R T , R Tq j j= > , (7.38) 

ãäå ( ) ( )0

uR T  è ( ) ( )6+)

u udR d , ,Tj  � ðèñêè ðåàëèçàöèè u -é óãðîçû çà âðåìÿ T â 

óñëîâèÿõ îòñóòñòâèÿ ìåð çàùèòû è â óñëîâèÿ ïðèìåíåíèÿ d -ãî ñðåäñòâà ñ udj -é 

ôóíêöèåé çàùèòû ñîîòâåòñòâåííî. 
Ñîâîêóïíîñòü ïîêàçàòåëåé îöåíêè âëèÿíèÿ ýòèõ ôóíêöèé íà ðèñê 

ðåàëèçàöèè óãðîç ìîæíî ïðåäñòàâèòü â âèäå ìàòðèöû ïîêàçàòåëåé ñíèæåíèÿ 
ðèñêîâ ðåàëèçàöèè êàæäîé u -é óãðîçû (òàáëèöà 7.2): 

 

Òàáëèöà 7.2 � Ïðèìåð ìàòðèöû çíà÷åíèé ïîêàçàòåëåé îöåíêè âëèÿíèÿ 
ôóíêöèé çàùèòû íà ðèñêè ðåàëèçàöèè óãðîç  

Íîìåð 
óãðîçû 

Çíà÷åíèå ïîêàçàòåëÿ âëèÿíèÿ ôóíêöèè çàùèòû udj , âûïîëíÿåìîé ñðåäñòâîì çàùèòû ñ íîìåðîì d , 

íà ñíèæåíèå ðèñêà ðåàëèçàöèè u -é óãðîçû  

1d =  äëÿ 1uj   2d =  äëÿ 2uj   D  äëÿ uDj   

11u   12u  
  1uF   21u   22u  

  2uF    1uD   2uD  
  uDF   

1u =  1 0.5  0.9 0.6 0.7  1  0.8 0.2  1 

2u =  1 1  1 1 1  0.2  1 0.9  1 

     

u  0.01 1  1 0.8 1 0.9 1  1 1  1 

 

Çíà÷åíèå ýëåìåíòà ýòîé ìàòðèöû ëåæèò â ïðåäåëàõ îò 0 äî 1 è 
ïîêàçûâàåò, âî ñêîëüêî ðàç óìåíüøàåòñÿ ðèñê ðåàëèçàöèè óãðîçû çà ñ÷åò 
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âûïîëíåíèÿ udj -é ôóíêöèè çàùèòû, ïðè ýòîì çíà÷åíèå 0 ñîîòâåòñòâóåò 
îòñóòñòâèþ â óñëîâèÿõ ïðèìåíåíèÿ ôóíêöèè çàùèòû ðèñêà ðåàëèçàöèè äàííîé 
óãðîçû, à çíà÷åíèå 1 � îòñóòñòâèþ âëèÿíèÿ ôóíêöèè çàùèòû íà âîçìîæíîñòè 
ðåàëèçàöèè äàííîé óãðîçû. 

Ñóììàðíîå âëèÿíèå âñåõ ôóíêöèé çàùèòû ( uF ), âûïîëíÿåìûõ 
ñîâîêóïíîñòüþ D  ñðåäñòâ çàùèòû îò u -é óãðîçû îöåíèâàåòñÿ ïîêàçàòåëåì 

( )u udD, ,tq F , ðàññ÷èòûâàåìûì â ïåðâîì ïðèáëèæåíèè ñëåäóþùèì îáðàçîì 

( ) ( )
1 1

ud

ud

D

u ud u u

d

D, ,t d , ,t
j

q q j
F

= =

F = ÕÕ , (7.39) 

ãäå udF  � êîëè÷åñòâî  ôóíêöèé çàùèòû îò u -é óãðîçû, âûïîëíÿåìûõ d -ì 
ñðåäñòâîì çàùèòû, îòêóäà ñëåäóåò ñîîòíîøåíèå:  

( ) ( ) ( ) ( )
1 1

ud

ud

D
!"$> !"$>

u ud u u

d

D, ,t d , ,t
j

q q j
F

= =

F = ÕÕ . (7.40) 

Äëÿ îðèåíòèðîâî÷íîé îöåíêè òðåáóåìûõ ïîêàçàòåëåé âëèÿíèÿ êàæäîé 
ôóíêöèè çàùèòû êàæäîãî ñðåäñòâà çàùèòû ìîæåò áûòü èñïîëüçîâàíà ôîð-
ìóëà:  

( ) ( ) ( ) ( )uD
!"$> !"$>D

u u u uDd , ,t D, ,T .q j q+F£ F  (7.41) 

Òàêèì îáðàçîì, íà îñíîâå èçëîæåííîãî ïîäõîäà ìîæíî ñâÿçàòü ìåæäó ñî-
áîé òðåáóåìûå ýôôåêòèâíîñòè çàùèòû ÈÑ ñ òðåáóåìûìè ïîêàçàòåëÿìè âëèÿ-
íèÿ ðåàëèçóåìûõ ñðåäñòâàìè çàùèòû ôóíêöèé íà ñíèæåíèå ðèñêà ðåàëèçàöèè 
óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ. Çàäàâàÿ òðåáóåìóþ ýôôåêòèâíîñòü çà-
ùèòû ÈÑ ìîæíî îïðåäåëèòü, ñðåäñòâà êàêîé ýôôåêòèâíîñòè òðåáóþòñÿ äëÿ 
äàííîé ÈÑ. 
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ÇÀÊËÞ×ÅÍÈÅ 

Îáåñïå÷åíèå ýôôåêòèâíîé çàùèòû èíôîðìàöèè â îòå÷åñòâåííûõ ÈÑ â 
óñëîâèÿõ ðàñøèðÿþùåãîñÿ ñïåêòðà óãðîç è ïîñòîÿííîãî ðîñòà ðèñêà èõ ðåàëè-
çàöèè, áîëüøàÿ âîñòðåáîâàíåíîñòü â çíà÷èòåëüíîì ïîâûøåíèè îáîñíîâàííî-
ñòè òðåáîâàíèé ê òàêîé çàùèòå, â èçûñêàíèè ðàöèîíàëüíûõ ïóòåé ïîñòðîåíèÿ 
ñèñòåì çàùèòû ñ ïðèìåíåíèåì íàèáîëåå ýôôåêòèâíûõ ìåð è ñðåäñòâ è äð. ñâÿ-
çàíî ñ íåîáõîäèìîñòüþ ðàçðàáîòêè ñîîòâåòñòâóþùåãî ìåòîäè÷åñêîãî îáåñïå-
÷åíèÿ. Îñíîâíîé òåíäåíöèåé ðàçâèòèÿ òàêîãî îáåñïå÷åíèå ÿâëÿåòñÿ ïåðåõîä ê 
êîëè÷åñòâåííûì ìåòîäàì îöåíêè ýôôåêòèâíîñòè è ê ðàçðàáîòêå ñèñòåìû ìî-
äåëåé, ïîçâîëÿþùèõ ðàññ÷èòûâàòü ïîêàçàòåëÿ òàêîé îöåíêè. 

Â äàííîé ìîíîãðàôèè èçëîæåíû ñóùåñòâóþùèå ïîäõîäû ê îöåíêå ýô-
ôåêòèâíîñòè òåõíè÷åñîêîé çàùèòû èíôîðìàöèè â ÈÑ è ïîêàçàíî, ÷òî íàèáî-
ëåå âîñòðåáîâàííûì è ïåðñïåêòèâíûì ñåãîäíÿ ÿâëÿåòñÿ ïîäõîä, îñíîâàííûé 
íà òåîðèè ðèñêîâ. Ïðè ýòîì ðàññìîòðåíà òîëüêî âåñüìà íåáîëüøàÿ ÷àñòü ïðî-
áëåìíûõ âîïðîñîâ, èìåþùèõ ìåñòî ïðè ðàçðàáîòêå ìåòîäîëîãèè îöåíêè ýô-
ôåêòèâíîñòè. Â ÷àñòíîñòè, ïðàêòè÷åñêè íå çàòðîíóòû âîïðîñû îöåíêè ýôôåê-
òèâíîñòè ïðè ðåàëèçàöèè ñòðàòåãèè îáìàíà (îòâëå÷åíèÿ íà ëîæíûé ðåñóðñ), 
ñòðàòåãèè àäàïòèâíîé çàùèòû, îñîáåííî íà îñíîâå ïðèìåíåíèÿ ìíîãîàãåíò-
íûõ ñèñòåìû çàùèòû è ò.ä. Âìåñòå ñ òåì, â ìîíîãðàôèè àêöåíòèðîâàíî âíèìà-
íèå ÷èòàòåëÿ íà öåëîì ðÿäå ôàêòîðîâ, êîòîðûå íåîáõîäèìî ó÷èòûâàòü ïðè àíà-
ëèçå ðèñêîâ ðåàëèçàöèè óãðîç è îöåíêå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè 
îò íèõ, òàêèõ êàê: 

� íåîïðåäåëåííîñòü è íå÷åòêîñòü ñâåäåíèé îá óãðîçàõ áåçîïàñíîñòè, 
îñâåäåìëåííîñòè, âîçìîæíîñòè, íàìåðåíèÿõ è ìîòèâàõ íàðóøèòåëÿ, ñîñòàâå, 
ðàçìåùåíèè è òåêóùèõ èçìåíåíèÿõ â ñèñòåìíîé è ïîëüçîâàòåëüñêîé èíôîðìà-
öèè çàùèùàåìîé ÈÑ è ò.ä.; 

� áîëüøèå îáúåìû ïîäëåæàùåé çàùèòå èíôîðìàöèè è âûñîêàÿ äèíà-
ìèêà èçìåíåíèÿ åå ñîñòàâà; 

� íåîáõîäèìîñòü ó÷åòà âðåìåííîãî ôàêòîðà, òî åñòü äèíàìèêè ðåàëèçà-
öèè óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ êàê â óñëîâèÿõ îòñóòñòâèÿ, òàê è 
ïðèìåíåíèÿ ðàçíîîáðàçíûõ ìåð çàùèòû è äð. 

Îòñóòñòâèå â ïðàêòèêå àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè êîëè÷å-
ñòâåííûõ ìåòîäîâ îáóñëîâëåíî íå òîëüêî ñëîæíîñòüþ ó÷åòà óêàçàííûõ ôàê-
òîðîâ è îòñóòñòâèåì ñîîòâåòñòâóþùåãî ìåòîäè÷åñêîãî îáåñïå÷åíèÿ, íî è ïîë-
íûì îòñóòñòâèåì èññëåäîâàíèé, íàïðàâëåííûõ íà ñîçäàíèå ïðîãðàììíûõ êîì-
ïëåêñîâ è ýêñïåðòíûõ ñèñòåì, â êîòîðûõ ìîãëè áû áûòü ðåàëèçîâàíû ïðåäëî-
æåííûå èëè èíûå ïîêàçàòåëè è àëãîðèòìû, ïîçâîëèâøèå áû ïåðåéòè ê êîëè-
÷åñòâåííûì ìåòîäàì àíàëèçà óãðîç áåçîïàñíîñòè èíôîðìàöèè â ÈÑ, àâòîìà-
òèçèðîâàííîé ïîäãîòîâêè íåîáõîäèìûõ èñõîäíûõäàííûõ, îáîñíîâàíèÿ òðåáî-
âàíèé ïî ÒÇÈ è ïîñòðîåíèÿ ýôôåêòèâíûõ ñèñòåì çàùèòû. 

Àâòîðû íàäåÿòñÿ, ÷òî äàííàÿ ìîíîãðàôèÿ âíåñåò îïðåäåëåííûé âêëàä â 
ðåøåíèå êîìïëåêñà ïðîáëåì, ñâÿçàííûõ ñ âíåäðåíèåì â ïðàêòèêó óêàçàííûõ 
êîëè÷åñòâåííûõ ìåòîäîâ.  
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