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ВВЕДЕНИЕ 

Информация играет ключевую роль в современном мире и имеет 
огромную ценность по следующим причинам. 

1. Принятие решений. Информация предоставляет основу для приня-
тия различных решений на уровне индивида, организации или государства. 
От выбора товара в магазине до разработки стратегии в бизнесе информация 
помогает определить наилучший путь действий. 

2. Образование и развитие. Информация является основой образо-
вания и обучения. Она позволяет людям расширять свои знания, разви-
ваться и адаптироваться к быстро меняющемуся миру. 

3. Коммуникация. Информация позволяет людям общаться и обмени-
ваться идеями. Медиа, электронная почта и другие средства связи позво-
ляют нам быть в контакте с социумом и узнавать о событиях в мире. 

4. Инновации и научные исследования. Информация играет важную 
роль в научных исследованиях и инновационной деятельности. Она помо-
гает ученым и инженерам создавать новые технологии и решать сложные 
проблемы. 

5. Экономический рост. Информация является ключевым ресурсом для 
экономики. Она помогает компаниям анализировать рынок, прогнозировать 
спрос и предложение, а также оптимизировать бизнес-процессы. 

6. Безопасность и оборона. Информация имеет стратегическое значе-
ние для национальной безопасности и обороны. Правительства и военные 
организации зависят от информации для обнаружения угроз и принятия мер 
по их предотвращению. 

7. Медицинская практика. В медицине информация о пациентах и ме-
дицинских исследованиях играет решающую роль в диагностике и лечении 
различных заболеваний. 

В целом, информация является жизненно важным ресурсом, который 
оказывает влияние практически на все сферы человеческой деятельности, 
и умение правильно управлять информацией становится все более важным 
навыком в современном мире. 

Источники информации разнообразны и могут предоставлять различ-
ные виды данных и знаний. Далее перечислены некоторые основные источ-
ники информации и типы информации, которые они предоставляют. 

1. Печатные и электронные СМИ (средства массовой информации): 
• газеты и журналы: предоставляют новости, аналитику, статьи и мне-

ния по различным темам; 
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• телевизионные и радиопередачи: вещание новостей, документаль-
ных фильмов, развлекательных программ и другого контента; 

• интернет-порталы и новостные сайты: публикуют новости, статьи, 
видеоматериалы и множество другой информации. 

2. Книги и учебники. Предоставляют глубокие знания и исследования 
по различным областям, включая науку, искусство, историю и многое 
другое. 

3. Социальные медиа. Позволяют пользователям делиться личными 
мнениями, фотографиями, видео и новостями. 

4. Официальные источники: 
• правительственные веб-сайты, отчеты и заявления; 
• научные публикации и исследования, доступные через академиче-

ские базы данных. 
5. Опыт и общение. Опыт других людей, обмен мнениями и беседы 

с коллегами и друзьями. 
6. Базы данных и информационные системы. Предоставляют доступ 

к огромному объему структурированных данных, таких как статистика, фи-
нансовые данные, медицинская и иная информация. 

7. Личные исследования и наблюдения. Собственные наблюдения, ис-
следования и анализ событий и фактов. 

Источники информации могут быть надежными или ненадежными, 
поэтому важно критически оценивать их достоверность и проверять факты 
перед тем, как делать выводы или принимать решения на основе предостав-
ленной информации. 
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1. БОЛЬШИЕ ДАННЫЕ 
Термин «большие данные» (Big Data) относится к огромным объемам 

данных, которые из-за своего размера, скорости обработки или разнообра-
зия структуры не могут быть эффективно обработаны традиционными ме-
тодами баз данных и программным обеспечением. Большие данные каса-
ются не только информации самой по себе, но и способов ее анализа 
и обработки, что позволяет получать новые знания и прогнозы. 

 
 

1.1. Основные характеристики 
Большие данные обычно описываются тремя «V». 
1. Объем (Volume): объем относится к масштабу данных, которые со-

здаются и хранятся. Этот аспект подчеркивает, что мы имеем дело с коли-
чествами данных, измеряемыми в терабайтах, петабайтах или даже экзабай-
тах. Огромный объем данных генерируется каждую секунду с множества 
источников, включая: 

• интернет-транзакции, такие как покупки в интернет-магазинах или 
банковские операции; 

• социальные сети, где пользователи создают и делятся контентом; 
• интернет вещей (IoT), где миллионы устройств и датчиков постоянно 

отправляют данные; 
• мобильные устройства, генерирующие данные о местоположении 

и пользовательские данные. 
2. Скорость (Velocity): скорость описывает темп, с которым данные 

поступают и должны быть обработаны, чтобы оставаться актуальными 
и ценными. Во многих случаях данные должны обрабатываться в режиме 
реального времени, что ставит перед технологиями и системами обработки 
данных высокие требования. Примеры включают: 

• финансовые рынки, где миллисекунды могут означать большую раз-
ницу в цене акций; 

• мониторинг безопасности, где быстрая реакция на угрозы необхо-
дима для предотвращения или минимизации ущерба; 

• здравоохранение, где данные о состоянии пациента могут требовать 
немедленной обработки для оказания своевременной медицинской помощи. 

3. Разнообразие (Variety): разнообразие отражает многообразие фор-
матов и типов данных, которые необходимо анализировать и интегрировать. 
Эти данные могут быть структурированными, неструктурированными или 
полуструктурированными: 

• структурированные данные включают четко организованные дан-
ные, обычно хранящиеся в реляционных базах данных. Например, данные 
клиентов или продаж; 
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• неструктурированные данные не следуют определенному формату 
или структуре и могут включать текст, видео, изображения, аудио и боль-
шие текстовые файлы, такие как логи или посты в социальных сетях; 

• полуструктурированные данные содержат оба элемента, например, 
XML или JSON файлы, которые содержат данные, имеющие некоторую 
структурную организацию, но не подходят под строгие модели баз данных. 
Сюда же входят технологии и инструменты. 

Эти три «V» в совокупности создают уникальные вызовы для сбора, 
хранения и анализа больших данных, требуя специализированных техноло-
гий и подходов для их управления и извлечения ценной информации. Тех-
нологии, способные обрабатывать большие объемы данных с высокой ско-
ростью и управлять различными типами данных, включая Hadoop, 
специализированные базы данных и платформы больших данных, играют 
ключевую роль в реализации потенциала данных в современном мире. 

Для работы с большими данными используются разнообразные тех-
нологии: 

• хранилища данных: Hadoop, NoSQL базы данных (MongoDB, 
Cassandra), Data Warehouses; 

• обработка данных: Apache Spark, Apache Storm, Apache Flink предо-
ставляют возможности для обработки данных в реальном времени и пакет-
ной обработки; 

• аналитика и машинное обучение: инструменты, такие как Python 
с библиотеками Pandas, NumPy, Scikit-learn, TensorFlow и другие, позво-
ляют анализировать большие данные и создавать предиктивные модели; 

• визуализация данных: такие инструменты визуализации данных как 
Tableau, Power BI помогают в интерпретации результатов анализа данных. 

Большие данные находят применение во многих областях: 
• бизнес: от оптимизации операций до персонализации предложений 

для клиентов и управления рисками; 
• здравоохранение: анализ медицинских записей для лучшего понима-

ния течения болезней и разработка персонализированной медицины; 
• наука: обработка данных из научных экспериментов, например, 

с Large Hadron Collider или астрономических наблюдений; 
• правительство и общественные услуги: анализ данных для улучше-

ния городских услуг, планирования и обеспечения безопасности; 
• финансовые услуги: для обнаружения мошенничества и управления 

рисками на основе анализа больших объемов транзакционных данных. 
Таким образом, большие данные открывают новые возможности для 

оптимизации процессов, предсказания будущих трендов и более эффектив-
ного принятия решений на основе данных. 
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1.2. Классический цикл анализа данных 
Цикл анализа данных – это последовательный процесс, который ис-

пользуют аналитики и ученые-данные для систематического извлечения ин-
формации из собранных данных. Этот процесс включает в себя несколько 
ключевых этапов, начиная с понимания задачи и заканчивая представле-
нием результатов и действий на основе полученных выводов. Давайте рас-
смотрим каждый из этапов цикла анализа данных более подробно. 

1. Постановка задачи. 
На первом этапе определяются цели анализа, ключевые вопросы, кото-

рые необходимо решить, и критерии успеха проекта. Важно четко понимать, 
какие бизнес-проблемы или научные вопросы нужно решить, и какие дан-
ные потребуются для этого. 

2. Сбор данных. 
Следующий шаг – сбор необходимых данных. Это может включать 

сбор первичных данных через опросы или эксперименты, извлечение дан-
ных из различных источников, таких как базы данных, файлы, Интернет или 
датчики. На этом этапе также важно убедиться в достаточном качестве 
и объеме данных для анализа. 

3. Обработка и очистка данных. 
После сбора данных их необходимо подготовить к анализу. Это вклю-

чает удаление ошибок, дубликатов, обработку пропущенных значений 
и приведение данных к нужному формату. На этом этапе также могут быть 
выполнены преобразования данных, такие как нормализация или изменение 
шкалы переменных. 

4. Исследовательский анализ данных (EDA). 
Перед применением сложных моделей данные исследуются для выяв-

ления шаблонов, аномалий и основных характеристик. Это может включать 
визуализацию данных, статистический анализ и другие методы для получе-
ния первичных выводов и понимания структуры данных. 

5. Моделирование данных. 
На этом этапе данные используются для построения моделей. В зави-

симости от задачи это могут быть статистические модели, машинное обуче-
ние или глубокое обучение. Модели настраиваются, обучаются на трениро-
вочных наборах данных и валидируются на тестовых наборах. 

6. Интерпретация результатов. 
Результаты моделирования анализируются для интерпретации. Этот 

этап требует понимания того, какие выводы можно сделать на основе дан-
ных, и как они относятся к поставленным бизнес-задачам или исследова-
тельским вопросам. Важно оценить, насколько результаты надежны и могут 
быть обобщены. 
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7. Коммуникация результатов. 
Финальный шаг включает представление результатов заинтересован-

ным сторонам. Это может включать подготовку отчетов, диаграмм, презен-
таций и других средств для объяснения результатов анализа в понятной 
форме. Ключевая задача – сделать выводы доступными и понятными для 
принятия решений. 

8. Реализация действий. 
На основе анализа и коммуникации результатов принимаются кон-

кретные действия или изменения в бизнес-процессах, продуктах или по-
литиках. 

Цикл анализа данных не всегда строго линеен и часто итеративен – 
на основе полученных результатов можно вернуться к предыдущим этапам 
для дополнительных анализов или корректировки моделей. Эффективное 
управление данными и четкое понимание задач могут значительно улуч-
шить качество результатов анализа данных. 

 
 

1.3. Цикл анализа больших данных 
Цикл анализа больших данных имеет много общего с традиционным 

циклом анализа данных, но также включает в себя специфические аспекты 
и вызовы, связанные с объемом, скоростью и разнообразием данных. Далее 
приведены ключевые этапы цикла анализа больших данных. 

1. Определение целей. 
Процесс начинается с четкого определения бизнес-целей или исследо-

вательских вопросов, которые анализ должен решить. Это включает в себя 
формулирование гипотез и определение ключевых метрик для оценки ре-
зультатов. 

2. Сбор данных. 
На этом этапе происходит сбор данных из различных источников. Для 

больших данных это могут быть данные из социальных сетей, сенсорных 
устройств, логов веб-серверов, финансовых систем и других источников. 
Важно также решить вопросы, связанные с правами на данные и их конфи-
денциальностью. 

 
3. Предварительная обработка и хранение данных. 
Учитывая большой объем данных, их нужно эффективно хранить и об-

рабатывать. Это включает в себя очистку данных от ошибок и дубликатов, 
а также использование технологий для распределенного хранения и обра-
ботки данных, таких как Hadoop, Spark и NoSQL базы данных. 
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4. Исследование данных. 
Прежде чем перейти к сложному анализу и моделированию, данные 

исследуют для выявления предварительных шаблонов и аномалий. Это 
включает статистический анализ, визуализацию и возможно использование 
простых алгоритмов для первичного понимания данных. 

5. Моделирование и анализ. 
На этом этапе применяются различные методы машинного обучения 

и статистического моделирования для извлечения значимой информа-
ции из данных. Важно выбрать подходящие модели и алгоритмы, которые 
могут эффективно работать с большими объемами данных. 

6. Интерпретация результатов. 
Результаты моделирования анализируются для интерпретации и про-

верки в контексте бизнес-целей. Этот этап требует тесного взаимодействия 
с бизнес-аналитиками и заинтересованными сторонами для понимания вли-
яния результатов на бизнес. 

7. Развертывание и мониторинг. 
Полученные модели внедряются в производственную среду, где они 

начинают влиять на реальные бизнес-процессы. Важно также настроить мо-
ниторинг моделей для отслеживания их эффективности и вовремя обнов-
лять их при изменении условий или данных. 

8. Повторный анализ. 
На основе результатов мониторинга и новых данных цикл анализа 

может быть повторен для улучшения или обновления моделей. Это итера-
тивный процесс, который может постоянно улучшать результаты и адапти-
роваться к изменяющимся условиям. 

Цикл анализа больших данных требует мощных инструментов и техно-
логий, а также тесного взаимодействия между аналитиками данных, инже-
нерами по данным и бизнес-заинтересованными сторонами для успешной 
реализации и достижения целей. 

 
 

Контрольные вопросы и задания 
1. Что обозначает термин «большие данные»? 
2. Приведите характеристики больших данных. 
3. Какая характеристика больших данных связана с их количеством? 
4. Какие данные относятся к категории неструктурированных? 

  



13 

2. РАСПРЕДЕЛЕННЫЕ ВЫЧИСЛЕНИЯ 

Распределенные вычисления – это область информатики, которая зани-
мается изучением и разработкой систем, в которых компоненты, располо-
женные на сетевых компьютерах, взаимодействуют и координируют свои 
действия, передавая сообщения друг другу для выполнения общей задачи. 
Эти системы помогают в решении задач, требующих большого объема 
вычислений, которые трудно или неэффективно выполнить на одном ком-
пьютере. 

Основные характеристики: 
• распределенность ресурсов: вычислительные ресурсы, такие как 

процессоры, память, данные и устройства ввода-вывода, распределены 
по разным физическим машинам; 

• сетевое взаимодействие: компоненты системы обмениваются дан-
ными через сетевые соединения, что требует протоколов коммуникации 
и управления сетевым трафиком; 

• конкурентность: в распределенной системе множество операций мо-
жет выполняться одновременно; 

• отказоустойчивость: системы разрабатываются таким образом, 
чтобы быть устойчивыми к отказам отдельных компонентов; 

• прозрачность: пользователи и прикладные программы часто взаимо-
действуют с системой как с единым целым, не зная о внутреннем распреде-
лении компонентов. 

Примеры использования: 
• облачные вычисления: размещение и обработка данных на удален-

ных серверах, предоставляемых в виде сервиса; 
• сетевые приложения: электронная почта, онлайн-игры, социальные 

сети, где данные и обработка распределены между серверами и клиентами; 
• параллельные вычислительные задачи: например, обработка боль-

ших объемов данных в науке и инженерии, где задачи разделяются на части 
и обрабатываются одновременно на множестве процессоров. 

Технологии: 
• Hadoop: платформа для обработки больших объемов данных с ис-

пользованием модели MapReduce, где данные и задачи распределены 
по большому количеству узлов; 

• Spark: фреймворк для больших данных, предназначенный для ра-
боты с более высокой скоростью и эффективностью по сравнению с Hadoop. 

Распределенные вычисления играют важную роль в разработке совре-
менных технологий и обеспечении масштабируемости и эффективности ин-
формационных систем. 
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2.1. Hadoop 
Hadoop – это фреймворк для распределенной обработки больших объ-

емов данных на кластерах из обычных серверов. Он был разработан для мас-
штабируемости и надежности, и широко используется в различных отраслях 
для анализа данных. 

Основные компоненты Hadoop: 
• HDFS (Hadoop Distributed File System): это распределенная файловая 

система, которая хранит данные на нескольких машинах, обеспечивая 
высокую пропускную способность и доступность данных; 

• MapReduce: это программная модель для обработки больших объ-
емов данных. Работает по принципу «разделяй и властвуй», разделяя за-
дачу на множество небольших задач, которые могут выполняться парал-
лельно; 

• YARN (Yet Another Resource Negotiator): система управления ресур-
сами, которая управляет вычислительными ресурсами в кластерах и исполь-
зует их для выполнения задач пользователей. 

Преимущества: 
• масштабируемость: от нескольких серверов до тысяч, управляя пета-

байтами данных; 
• стоимость: использование обычного оборудования снижает затраты; 
• гибкость: поддержка различных форматов данных и структур. 
Недостатки: 
• сложность: управление кластером Hadoop и настройка могут быть 

сложными; 
• производительность: MapReduce не всегда идеален для задач требу-

ющих быстрые ответы, таких как анализ данных в реальном времени. 
 
 

2.2. Spark 
Spark – это универсальный фреймворк для распределенной обработки 

данных, который предлагает более высокую производительность для обра-
ботки данных, чем MapReduce, особенно для задач требующих много опе-
раций чтения/записи в память. 

Основные возможности: 
• RDD (Resilient Distributed Datasets): примитив для хранения данных, 

который позволяет выполнять вычисления в памяти, значительно ускоряя 
процессы; 

• DAG (Directed Acyclic Graph): оптимизация выполнения задач, поз-
воляющая минимизировать количество операций чтения/записи на диск; 
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• Frameworks: поддерживает SQL (через Spark SQL), машинное обуче-
ние (через MLlib), обработку потоков данных (через Spark Streaming) и гра-
фовые вычисления (через GraphX). 

Преимущества: 
• скорость: выполнение задач в памяти значительно быстрее, чем 

на диске; 
• универсальность: поддержка различных типов задач и данных (па-

кетные, интерактивные, потоковые и т. д.); 
• простота использования: поддерживает программирование на Scala, 

Java, Python и R. 
Недостатки: 
• расход памяти: для эффективной работы требует больших объемов 

оперативной памяти; 
• стоимость: в некоторых случаях стоимость оборудования может 

быть выше из-за требований к памяти. 
 
 

Контрольные вопросы и задания 
1. Какая технология используется для обработки больших данных в ре-

альном времени? 
2. Какой инструмент лучше всего подходит для визуализации больших 

данных? 
3. В какой сфере большие данные помогают в персонализации меди-

цинских услуг? 
4. Какие данные создаются с помощью интернет-устройств и датчиков? 
5. Какую роль играют большие данные в бизнесе? 
6. Что включает этап моделирования данных? 
7. Что является основной задачей этапа интерпретации результатов? 
8. Какую основную задачу выполняет этап коммуникации результатов? 
9. Что является основной целью распределенных вычислений?  
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3. СРАВНЕНИЕ APACHE HADOOP  
И APACHE SPARK 

Сравнивая Hadoop и Spark, важно понимать их основные характери-
стики, преимущества, недостатки и области применения. Давайте подроб-
нее рассмотрим каждый аспект. 

1. Производительность. 
Hadoop: использует модель MapReduce, которая часто требует записи 

промежуточных результатов на диск между операциями, что может снижать 
производительность. 

Spark: позволяет выполнение операций в оперативной памяти, что 
обеспечивает значительно более высокую скорость обработки данных. 
Он также использует направленный ациклический граф (DAG), что позво-
ляет минимизировать операции ввода-вывода на диск. 

2. Универсальность. 
Hadoop: в основном предназначен для пакетной обработки больших 

объемов данных с использованием модели MapReduce. Поддерживает раз-
личные типы данных и задач, но ориентирован преимущественно на пакет-
ную обработку. 

Spark: поддерживает различные типы задач и моделей обработки дан-
ных, включая пакетную обработку, интерактивный анализ, потоковую об-
работку и машинное обучение. Это делает Spark более универсальным 
и гибким в сравнении с Hadoop. 

3. Сложность использования. 
Hadoop: требует более сложной настройки и управления кластером, что 

может быть вызовом для менее опытных пользователей. Но с развитием 
управляющих инструментов, таких как Apache Ambari и Cloudera Manager, 
управление кластером Hadoop стало более удобным. 

Spark: обычно считается более простым в использовании благодаря 
простой API и возможности работы с данными в памяти. Это делает его бо-
лее привлекательным для разработчиков и аналитиков, желающих быстро 
создавать и запускать задачи обработки данных. 

4. Стоимость. 
Hadoop: использование обычного оборудования и открытого исходного 

кода делает Hadoop более экономичным решением, особенно для крупных 
организаций с ограниченным бюджетом. 

Spark: требует больших объемов оперативной памяти для эффективной 
работы, что может увеличить стоимость оборудования и инфраструктуры, 
особенно для крупных задач. 
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5. Области применения. 
Hadoop: хорошо подходит для пакетной обработки данных, таких 

как обработка крупных наборов данных, анализ логов, индексация веб-
страниц и т. д. 

Spark: подходит для широкого спектра задач, включая интерактивный 
анализ данных, потоковую обработку, машинное обучение и графовые вы-
числения. 

В целом, выбор между Hadoop и Spark зависит от конкретных требова-
ний задачи, имеющихся ресурсов и уровня экспертизы пользователей. Оба 
фреймворка играют важную роль в области обработки больших данных 
и имеют свои преимущества и недостатки, которые следует учитывать при 
выборе. 

 
 

3.1. Hadoop Distributed File System 
Hadoop Distributed File System (HDFS) является основной компонентой 

фреймворка Hadoop. Он представляет собой распределенную файловую 
систему, спроектированную для хранения и обработки больших объемов 
данных на кластерах серверов. Далее приведены некоторые ключевые ас-
пекты HDFS. 

 
Архитектура 

NameNode: 
• центральный компонент HDFS, отвечающий за хранение метадан-

ных о файлах и каталогах (например, их расположение и размер); 
• он не хранит сами данные файлов, только информацию о том, где 

они находятся на DataNode; 
• один NameNode в кластере. 
DataNode: 
• сервера в кластере, которые хранят фактические данные файлов; 
• данные реплицируются на несколько DataNode для обеспечения от-

казоустойчивости; 
• DataNode периодически отправляют отчеты NameNode о своем со-

стоянии. 
Secondary NameNode: 
• помогает NameNode в поддержании исторических снимков состоя-

ния файловой системы HDFS для восстановления в случае сбоев; 
• не является резервным NameNode и не заменяет его. 



18 

Особенности: 
• отказоустойчивость: HDFS обеспечивает отказоустойчивость путем 

репликации данных на несколько DataNode. Если один из DataNode стано-
вится недоступным, данные можно получить из его реплик; 

• масштабируемость: HDFS спроектирован для работы на кластерах 
с тысячами узлов, позволяя масштабировать от небольших до очень круп-
ных кластеров; 

• эффективное хранение больших файлов: HDFS оптимизирован для 
хранения и обработки крупных файлов, где каждый файл разбивается 
на блоки и распределяется по узлам кластера. 

Репликация данных: 
• по умолчанию каждый блок данных реплицируется на три DataNode 

для обеспечения отказоустойчивости и увеличения доступности данных; 
• количество репликаций может быть настроено в конфигурации HDFS 

в зависимости от требований к надежности и доступности данных. 
Использование: 
• HDFS используется внутри фреймворка Hadoop для хранения дан-

ных, которые обрабатываются различными приложениями, работающими 
на кластере; 

• он также может использоваться напрямую для хранения и обработки 
данных при разработке собственных распределенных приложений. 

Применение: 
• анализ больших данных: HDFS является основой для анализа боль-

ших объемов данных в Hadoop; 
• хранение логов и данных: HDFS часто используется для хранения ло-

гов и других неструктурированных данных; 
• обработка больших файлов: благодаря своей архитектуре, HDFS от-

лично подходит для обработки крупных файлов, таких как аудио- и видео-
записи, архивы и т. д. 

HDFS играет ключевую роль в экосистеме Hadoop, обеспечивая эффек-
тивное хранение и доступ к данным на распределенных кластерах. 

Hadoop MapReduce – это программная модель и фреймворк для об-
работки и анализа больших объемов данных параллельно на кластере 
серверов. Эта модель основана на принципе «разделяй и властвуй» и пре-
доставляет простой способ распределения вычислительных задач на кла-
стере. Далее приведены основные компоненты и особенности Hadoop 
MapReduce. 
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Ключевые компоненты 
Map (Отображение): 
• первый этап MapReduce, где данные разделяются на фрагменты и об-

рабатываются параллельно на узлах кластера; 
• каждый фрагмент обрабатывается независимо друг от друга; 
• процесс Map принимает пару ключ-значение и генерирует список 

промежуточных пар ключ-значение. 
Shuffle (Перемешивание): 
• процесс перемешивания и сортировки промежуточных результатов 

Map перед передачей их на следующий этап, Reduce; 
• этот этап не требует программирования, он автоматически управля-

ется фреймворком MapReduce; 
Reduce (Уменьшение): 
• последний этап MapReduce, который объединяет и агрегирует про-

межуточные результаты с целью генерации окончательного вывода; 
• каждая Reduce-задача обрабатывает набор промежуточных результа-

тов, относящихся к одному ключу. 
Особенности: 
• масштабируемость: MapReduce обеспечивает масштабируемую об-

работку данных, которая позволяет масштабировать кластеры от небольших 
до очень крупных размеров; 

• отказоустойчивость: фреймворк автоматически обнаруживает отказы 
узлов и переназначает задачи для исполнения на других доступных узлах; 

• простота использования: MapReduce предоставляет простую аб-
стракцию для параллельной обработки данных, что делает его доступным 
для широкого круга разработчиков. 

 
Пример использования 

Обработка логов: 
• MapReduce может быть использован для анализа больших лог-фай-

лов веб-серверов, извлекая полезную информацию, такую как количество 
запросов, среднее время ответа и т. д. 

Обработка данных в реальном времени: 
• хотя MapReduce не является идеальным для обработки потоков дан-

ных в реальном времени, его все еще можно использовать для обработки 
и агрегации данных в режиме пакетной обработки. 

Анализ больших объемов данных: 
• MapReduce может быть использован для анализа больших объемов 

структурированных и неструктурированных данных, таких как текстовые 
документы, аудио- и видеозаписи, архивы и т. д. 
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Hadoop MapReduce был одним из первых распределенных фреймвор-
ков для обработки больших данных и продолжает быть важным инструмен-
том в экосистеме Hadoop. Он предоставляет простую и масштабируемую 
модель для обработки данных на кластере серверов. 

 
 

3.2. Yet Another Resource Negotiator 
Yet Another Resource Negotiator (YARN) – это центральный компо-

нент фреймворка Hadoop, который управляет ресурсами в кластере и поз-
воляет эффективно выполнять различные типы приложений на кластере. 
YARN был введен в Hadoop версии 2.0 и стал ключевым компонентом ар-
хитектуры Hadoop, заменив более ранний JobTracker и TaskTracker. 

 
Основные компоненты YARN 

ResourceManager (Ресурсный менеджер): 
• центральный компонент YARN, который отвечает за управление ре-

сурсами в кластере; 
• принимает запросы на запуск новых приложений и назначает ре-

сурсы для выполнения их задач; 
• ресурсный менеджер является единственной точкой входа для всех 

запросов на ресурсы. 
NodeManager (Менеджер узлов): 
• компонент, который запускается на каждом узле кластера и отвечает 

за управление ресурсами узла; 
• отчитывается ResourceManager о доступных ресурсах и статусе задач 

на узле; 
• запускает и управляет контейнерами, в которых выполняются задачи 

приложений. 
Ключевые возможности и преимущества YARN: 
• универсальность: YARN поддерживает различные типы приложе-

ний, включая MapReduce, Spark, Tez, Flink и др.; 
• масштабируемость: позволяет эффективно управлять ресурсами 

на кластерах с тысячами узлов, масштабируя как горизонтально (добавле-
ние узлов), так и вертикально (увеличение ресурсов узлов); 

• отказоустойчивость: ресурсный менеджер и менеджеры узлов явля-
ются отказоустойчивыми компонентами, что обеспечивает непрерывную 
работу кластера в случае сбоев; 

• динамическое распределение ресурсов: YARN позволяет динами-
чески выделять и освобождать ресурсы в зависимости от требований 
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приложений, что повышает эффективность использования ресурсов кла-
стера. 

Применение YARN: 
• анализ данных: YARN используется для выполнения аналитических 

приложений и алгоритмов на кластере Hadoop, таких как MapReduce 
и Spark; 

• обработка потоков данных: фреймворки обработки потоков данных, 
такие как Apache Flink и Apache Storm, также могут работать поверх YARN; 

• машинное обучение: различные библиотеки машинного обучения, 
такие как Apache Mahout и TensorFlow, могут использовать YARN для рас-
пределенного обучения моделей. 

YARN является ключевым компонентом в архитектуре Hadoop 
и обеспечивает гибкое и эффективное управление ресурсами на кластере, 
что делает его основой для различных приложений обработки и анализа 
данных. 

ResourceManager в YARN является ключевым компонентом в архи-
тектуре YARN, обеспечивающим управление ресурсами всего кластера 
Hadoop. Он играет центральную роль в координации и оптимизации распре-
деления ресурсов между различными приложениями. ResourceManager со-
стоит из нескольких основных компонентов и выполняет множество функ-
ций для эффективного управления кластером. 

 
Основные компоненты ResourceManager 

Scheduler (Планировщик): 
• отвечает за выделение ресурсов различным запущенным приложе-

ниям в соответствии с заявленными потребностями. Планировщик не управ-
ляет мониторингом или отслеживанием состояния задач или приложений, 
а только рассматривает кластер на уровне ресурсов (CPU, память и т. д.); 

• в YARN есть несколько типов планировщиков, таких как 
CapacityScheduler, который предназначен для кластеров, где несколько ор-
ганизаций совместно используют кластер, и FairScheduler, который обеспе-
чивает равное распределение ресурсов между всеми запущенными прило-
жениями. 

ApplicationManager (Менеджер приложений): 
• управляет жизненным циклом приложений, начиная от подачи за-

явки и до завершения выполнения; 
• отвечает за принятие приложений в систему, переговоры по пер-

воначальным ресурсам, координацию с планировщиком для выделения 
необходимых ресурсов, а также за мониторинг и управление выполнением 
приложений. 
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Основные функции ResourceManager: 
• управление ресурсами: основная функция ResourceManager заключа-

ется в оптимизации использования ресурсов кластера, учитывая приоритеты 
и требования всех запущенных приложений; 

• отказоустойчивость: ResourceManager может быть настроен на вы-
сокую доступность (High Availability, HA), что обеспечивает непрерывную 
работу кластера даже при сбоях. Это достигается за счет использования 
активных и резервных экземпляров ResourceManager; 

• масштабируемость: он спроектирован для поддержки крупных кла-
стеров, содержащих тысячи узлов и сотни тысяч задач; 

• безопасность: ResourceManager поддерживает различные функции 
безопасности, включая интеграцию с Kerberos для аутентификации. 

Пример использования: 
• компании, использующие Hadoop для анализа больших объемов дан-

ных, полагаются на YARN для оптимального распределения ресурсов 
между задачами, такими как анализ данных, машинное обучение и обра-
ботка потоков данных. ResourceManager обеспечивает получение каждым 
приложением необходимых ресурсов, не влияя на производительность дру-
гих задач. 

В целом, ResourceManager является важной частью YARN, которая поз-
воляет Hadoop быть масштабируемой, отказоустойчивой и эффективной 
платформой для распределенной обработки данных. 

NodeManager в архитектуре YARN Hadoop является компонентом, ко-
торый работает на каждом узле кластера и отвечает за управление процес-
сами на этом узле. NodeManager играет критически важную роль в монито-
ринге состояния ресурсов узла и управлении исполнением задач, что делает 
его ключевым элементом в обеспечении эффективности и стабильности рас-
пределенной обработки данных. 

 
Основные функции NodeManager 

Управление контейнерами: 
• контейнер в YARN представляет собой абстракцию ресурсов (вклю-

чая CPU, память и дисковое пространство), необходимых для выполнения 
задачи. NodeManager отвечает за запуск, мониторинг и остановку этих кон-
тейнеров в соответствии с инструкциями ResourceManager. 

Мониторинг ресурсов: 
• NodeManager отслеживает использование ресурсов на узле (на-

пример, CPU и память) и регулярно отправляет отчеты о состоянии 
ResourceManager. Это позволяет ResourceManager эффективно распределять 
ресурсы между задачами в кластере. 
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Логирование и управление диагностикой: 
• NodeManager собирает логи выполнения задач и предоставляет их 

для диагностики и отладки приложений. Логи могут быть сохранены ло-
кально или переданы на централизованное хранилище для анализа. 

Обработка команд от ResourceManager: 
• NodeManager получает и исполняет команды от ResourceManager, 

которые могут включать запросы на запуск или остановку контейнеров, 
а также другие управленческие операции. 

Компоненты NodeManager: 
• ContainerLauncher: отвечает за запуск контейнеров на узле; 
• ContainersMonitor: следит за потреблением ресурсов контейнерами 

и принимает меры, если контейнеры превышают выделенные им ресурсы; 
• NodeStatusUpdater: регулярно сообщает ResourceManager о состоя-

нии узла и контейнеров; 
• LogHandler: управляет логами контейнеров, собирает их и передает 

на дальнейшую обработку. 
Значение NodeManager в кластере YARN: 
• NodeManager является критически важной частью кластера YARN, 

обеспечивая выполнение распределенных вычислений на уровне отдельных 
узлов. Благодаря управлению контейнерами и мониторингу ресурсов, 
NodeManager помогает в оптимизации распределения ресурсов, повышении 
производительности и обеспечении отказоустойчивости системы. Он также 
играет важную роль в масштабируемости Hadoop, позволяя эффективно 
управлять ресурсами на крупных кластерах с тысячами узлов. 

 
 

3.3. Анализ сравнения 
Apache Spark и Apache Hadoop – два популярных инструмента для об-

работки и анализа больших данных. Оба фреймворка предназначены для ра-
боты с распределенными вычислениями, но они имеют ряд существенных 
различий в своей архитектуре, производительности, удобстве использова-
ния и функциональности. Далее приведено подробное сравнение между 
Apache Spark и Apache Hadoop. 

1. Архитектура и модель обработки данных: 
Apache Hadoop: 
• использует MapReduce для обработки данных, где данные разбива-

ются на блоки и обрабатываются последовательно; 
• Hadoop состоит из двух основных компонентов: Hadoop Distributed 

File System (HDFS) для хранения данных и MapReduce для их обработки. 
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Apache Spark: 
• использует универсальную вычислительную модель, основанную 

на промежуточных операциях, которая позволяет проводить различные 
типы обработки данных: пакетную обработку, интерактивный анализ, пото-
ковую обработку и машинное обучение; 

• Spark работает в памяти и минимизирует операции ввода-вывода, что 
обеспечивает более высокую производительность по сравнению с Hadoop. 

2. Производительность: 
Apache Hadoop: 
• в Hadoop MapReduce данные часто записываются на диск между опе-

рациями, что может привести к задержкам из-за операций ввода-вывода; 
• хотя Hadoop имеет отказоустойчивость, его производительность 

может быть ниже, особенно для итеративных алгоритмов и аналитики в ре-
альном времени. 

Apache Spark: 
• Spark обрабатывает данные в памяти и минимизирует операции 

ввода-вывода, что приводит к значительно более высокой скорости обра-
ботки данных; 

• имеет возможность кэшировать промежуточные результаты в па-
мяти, что позволяет повторно использовать данные между итерациями 
и операциями. 

3. Удобство использования и API: 
Apache Hadoop: 
• требует более сложной настройки и управления кластером, осо-

бенно в старших версиях, хотя инструменты управления, такие как Ambari 
и Cloudera Manager, улучшили этот процесс; 

• имеет API на языке Java, что может быть сложным для некоторых 
разработчиков. 

Apache Spark: 
• имеет более простой API и доступен на нескольких языках, таких как 

Scala, Java, Python и R, что делает его более доступным для разработчиков; 
• Spark также предоставляет набор высокоуровневых библиотек 

для машинного обучения (MLlib), графовых вычислений (GraphX) и об-
работки потоков данных (Structured Streaming), что делает его более уни-
версальным. 

4. Экосистема и расширяемость: 
Apache Hadoop: 
• имеет большую экосистему с множеством инструментов и проектов, 

таких как Apache Hive, Apache Pig, Apache HBase и др.; 
• основной упор делается на пакетную обработку данных. 
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Apache Spark: 
• также имеет богатую экосистему с множеством дополнительных 

библиотек и инструментов, которые расширяют его возможности для раз-
личных типов обработки данных; 

• Spark может использоваться для пакетной обработки, интерактив-
ного анализа, потоковой обработки и машинного обучения. 

5. Области применения: 
Apache Hadoop: 
• хорошо подходит для пакетной обработки больших объемов данных, 

таких как анализ логов, обработка текстов и ETL-процессы; 
• имеет преимущества при работе с огромными объемами данных, где 

отказоустойчивость и параллельная обработка являются ключевыми. 
Apache Spark: 
• подходит для широкого спектра задач, включая пакетный анализ 

данных, интерактивный анализ, потоковую обработку данных и машинное 
обучение; 

• Spark обеспечивает более быструю обработку данных и более широ-
кий набор возможностей, что делает его предпочтительным выбором для 
современных приложений обработки данных. 

 
Заключение 

Apache Spark и Apache Hadoop предоставляют разные модели и воз-
можности для обработки больших данных. Выбор между ними зависит 
от конкретных требований задачи, доступных ресурсов. Во многих случаях 
организации могут использовать оба фреймворка вместе, чтобы получить 
максимальные выгоды от распределенной обработки данных. 

 
 

Контрольные вопросы и задания 
1. Как называется файловая система в Hadoop, которая хранит данные 

на нескольких узлах? 
2. Что такое MapReduce в контексте Hadoop? 
3. Какой компонент отвечает за управление ресурсами в Hadoop? 
4. Какое преимущество дает использование RDD (Resilient Distributed 

Datasets) в Spark? 
5. Какие задачи решаются на этапе использования DAG (Directed 

Acyclic Graph) в Spark? 
6. Какая основная особенность распределенных систем помогает им 

справляться с отказами отдельных компонентов? 
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7. Какой компонент отвечает за обработку данных в Apache Hadoop? 
8. Какое преимущество дает использование Apache Spark по сравнению 

с Apache Hadoop для обработки данных? 
9. Какой тип обработки данных поддерживает Apache Spark, но не под-

держивается Apache Hadoop MapReduce? 
10. В чем заключается основное отличие Apache Spark и Apache Hadoop 

с точки зрения производительности? 
11. Какая основная цель использования HDFS в Apache Hadoop? 
12. Что делает Spark предпочтительным выбором для задач машинного 

обучения? 
13. В чем заключается одно из преимуществ Apache Hadoop при работе 

с большими объемами данных? 
14. Какой тип задач оптимально решать с помощью Apache Spark? 
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4. БЕЗОПАСНОСТЬ ПЛАТФОРМ  
РАСПРЕДЕЛЕННЫХ ВЫЧИСЛЕНИЙ 

Безопасные платформы распределенных вычислений являются необхо-
димым элементом для обеспечения защиты данных и систем при выполне-
нии распределенных вычислений. Далее приведено несколько ключевых 
мероприятий для обеспечения безопасности в таких средах. 

 
 

4.1. Установка первоначального доверия 
Проверка аутентичности и авторизация узлов и пользователей играют 

ключевую роль в обеспечении информационной безопасности платформы 
распределенных вычислений, такой как Hadoop или Apache Spark. Эти меры 
предназначены для обеспечения начального уровня доверия в системе 
и предотвращения несанкционированного доступа к данным и ресурсам. 
Давайте рассмотрим их подробнее. 

Проверка аутентичности узлов 
Проверка аутентичности узлов включает в себя методы, которые поз-

воляют системе убедиться, что узлы, присоединяющиеся к платформе рас-
пределенных вычислений, являются действительными и доверенными. Это 
может включать использование цифровых сертификатов, аутентификацию 
на основе паролей или ключей, а также проверку сетевых параметров, таких 
как IP-адреса и сетевые маршруты. В результате узлы, проходящие про-
верку аутентичности, могут получить доступ к ресурсам и участвовать 
в распределенных вычислениях. 

Проверка аутентичности пользователей 
Проверка аутентичности пользователей обеспечивает уверенность 

в том, что лица, пытающиеся получить доступ к данным и ресурсам 
платформы распределенных вычислений, являются теми, за кого они 
себя выдают. Это может быть достигнуто через различные механизмы 
аутентификации, такие как пароли, биометрические данные, двухфакторная 
аутентификация и другие. После успешной аутентификации пользователи 
получают доступ к соответствующим ресурсам и функциональности си-
стемы. 

Авторизация узлов и пользователей 
После успешной аутентификации система должна определить разреше-

ния и права доступа, которые узлы и пользователи имеют на различные ре-
сурсы и операции. Это называется авторизацией. Например, определенные 
узлы могут иметь доступ только к определенным данным или операциям, 
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а пользователи могут иметь разные уровни доступа в зависимости от их ро-
лей и привилегий в системе. 

Установление начального уровня доверия 
Проверка аутентичности и авторизация узлов и пользователей явля-

ются первоочередными шагами для установления начального уровня дове-
рия в системе распределенных вычислений. Эти шаги позволяют системе 
и администраторам убедиться, что только доверенные узлы и пользователи 
имеют доступ к данным и ресурсам, что способствует обеспечению безопас-
ности и непрерывности операций платформы. 

 
 

4.2. Обеспечение соответствия  
заданным политикам безопасности 

Применение правил доступа и политик безопасности в контексте плат-
формы распределенных вычислений играет важную роль в обеспечении ин-
формационной безопасности организации. Эти меры направлены на уста-
новление и контроль уровня доступа к данным и ресурсам, что помогает 
предотвратить несанкционированный доступ и минимизировать риски 
утечки информации. Рассмотрим их подробнее. 

Определение правил доступа 
Правила доступа определяют, какие пользователи, группы пользо-

вателей или узлы имеют доступ к конкретным данным, ресурсам или функ-
циональности системы распределенных вычислений. Это может включать 
разрешения на чтение, запись, выполнение и другие операции. 

Разработка политик безопасности 
Политики безопасности определяют общие правила и стандарты без-

опасности, которые должны соблюдаться на платформе распределенных 
вычислений. Они могут включать в себя требования к паролям, аутентифи-
кации, шифрованию данных, а также правила аудита и мониторинга без-
опасности. 

Учет требований безопасности организации 
При разработке правил доступа и политик безопасности необходимо 

учитывать требования безопасности конкретной организации. Это включает 
в себя соответствие регулятивным нормам, законодательству, стандартам 
отрасли и внутренним политикам безопасности. 

Управление доступом на основе ролей 
Для упрощения управления доступом часто применяется подход 

на основе ролей, при котором различным пользователям или группам 
пользователей назначаются определенные роли с соответствующими 
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наборами разрешений. Например, администраторы, аналитики, разработ-
чики и т. д. 

Шифрование данных 
Одной из важных мер безопасности является шифрование данных. Пра-

вила доступа и политики безопасности должны включать требования по шиф-
рованию конфиденциальных данных в платформе распределенных вычис-
лений, чтобы предотвратить их несанкционированный доступ или утечку. 

Мониторинг и аудит безопасности 
Для обеспечения эффективности правил доступа и политик безопасно-

сти необходимо проводить регулярный мониторинг и аудит безопасности 
системы распределенных вычислений. Это позволяет выявлять потенциаль-
ные уязвимости, нарушения и аномальную активность. 

Применение правил доступа и политик безопасности в контексте плат-
формы распределенных вычислений помогает обеспечить целостность, кон-
фиденциальность и доступность данных, а также минимизировать риски для 
информационной безопасности организации. 

 
 

4.3. Обезличивание данных 
Шифрование и анонимизация данных играют важную роль в обеспече-

нии конфиденциальности и защите личной информации на платформе рас-
пределенных вычислений. Рассмотрим, как они используются для обеспе-
чения информационной безопасности. 

Шифрование данных 
Шифрование данных представляет собой процесс преобразования ин-

формации в зашифрованный формат с использованием специальных алго-
ритмов и ключей. На платформе распределенных вычислений шифрование 
может применяться для защиты данных в покое (в хранилищах данных) 
и в движении (при передаче данных по сети). Криптографические методы 
шифрования, такие как AES (Advanced Encryption Standard), RSA и другие, 
обеспечивают надежную защиту данных от несанкционированного доступа. 

Анонимизация данных 
Анонимизация данных заключается в удалении или замене личной 

идентифицирующей информации в наборе данных, чтобы предотвратить 
идентификацию конкретных лиц. Это может быть полезным, когда требу-
ется анализировать данные, но не требуется знание конкретных личностей. 
Например, анонимизация может включать замену имен на случайные иден-
тификаторы или удаление чувствительных атрибутов из данных перед 
их анализом. 
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Применение на платформе распределенных вычислений 
На платформе распределенных вычислений шифрование и анонимиза-

ция данных могут быть реализованы как часть процесса обработки и анализа 
данных. Например, данные могут быть зашифрованы при передаче по сети 
и расшифрованы только на конечных узлах, где они будут использоваться. 
Также можно применять методы анонимизации для обработки данных 
перед их анализом, что позволяет сохранить конфиденциальность ин-
формации. 

Защита личной информации 
Шифрование и анонимизация данных являются важными мерами для 

защиты личной информации пользователей и клиентов. Эти методы помо-
гают предотвратить утечку чувствительных данных и соблюсти требования 
по защите личной информации, такие как GDPR (Общий регламент о за-
щите данных) в Европейском союзе. 

Применение шифрования и анонимизации данных на платформе рас-
пределенных вычислений помогает обеспечить конфиденциальность и за-
щиту данных, минимизируя риски утечки информации и нарушения правил 
обработки личной информации. 

 
 

4.4. Разрешение доступа к файлам  
на основе политики безопасности 

Установка механизмов контроля доступа на платформе распределен-
ных вычислений является важным шагом в обеспечении информационной 
безопасности. Эти механизмы гарантируют, что только авторизованные 
пользователи и узлы имеют доступ к файлам и ресурсам, минимизируя 
риски несанкционированного доступа и утечки информации.  

Аутентификация пользователей и узлов 
Прежде чем получить доступ к файлам и ресурсам на платформе рас-

пределенных вычислений, пользователи и узлы должны пройти процесс 
аутентификации. Это обычно включает в себя проверку и подтверждение их 
идентичности с помощью уникальных идентификаторов, таких как пароли, 
сертификаты или ключи. 

Авторизация доступа 
После успешной аутентификации пользователей и узлов система про-

веряет их права доступа к конкретным файлам и ресурсам. Авторизация 
определяет, какие операции и действия разрешены для конкретного пользо-
вателя или узла. Например, определенные пользователи могут иметь доступ 
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только для чтения определенных файлов, в то время как другим может быть 
разрешено их изменение или удаление. 

Установка политик безопасности 
Механизмы контроля доступа на платформе распределенных вычисле-

ний включают в себя установку и применение политик безопасности. Эти 
политики определяют правила и параметры доступа к файлам и ресурсам, 
включая список разрешенных пользователей, групп пользователей, правила 
аудита и мониторинга, а также другие параметры безопасности. 

Использование ролевых моделей доступа 
Для упрощения управления доступом и минимизации ошибок часто 

применяются ролевые модели доступа. Пользователям присваиваются опре-
деленные роли, которые определяют их набор прав доступа. Это упрощает 
управление доступом и делает его более гибким и масштабируемым. 

Мониторинг и аудит доступа 
Для обеспечения эффективности и надежности механизмов контроля 

доступа важно проводить мониторинг и аудит доступа к файлам и ресурсам. 
Это позволяет выявлять аномалии, несанкционированные попытки доступа 
и другие потенциальные угрозы безопасности, а также вести журнал собы-
тий для последующего анализа и расследования. 

Установка механизмов контроля доступа на платформе распределен-
ных вычислений обеспечивает надежную защиту файлов и ресурсов от не-
санкционированного доступа, обеспечивая при этом конфиденциальность 
и целостность информации. 

 
 

4.5. Предотвращение утечки информации  
через системные ресурсы 

Мониторинг системных ресурсов и ограничение доступа к ним играют 
важную роль в обеспечении информационной безопасности платформы рас-
пределенных вычислений. Эти меры помогают предотвратить утечку кон-
фиденциальной информации и защитить целостность и доступность си-
стемы. Давайте рассмотрим их подробнее. 

Мониторинг системных ресурсов 
Мониторинг системных ресурсов включает в себя непрерывное отсле-

живание использования центрального процессора (CPU), оперативной па-
мяти (RAM), дискового пространства и других ресурсов на серверах и узлах 
платформы распределенных вычислений. Это позволяет выявлять аномаль-
ные паттерны использования ресурсов, потенциальные угрозы безопасно-
сти и проблемы производительности. 
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Ограничение доступа к системным ресурсам 
Для предотвращения утечки конфиденциальной информации и не-

правомерного использования ресурсов необходимо ограничить доступ 
к системным ресурсам на платформе распределенных вычислений. Это мо-
жет быть достигнуто путем установки правил доступа и политик безопасно-
сти, которые определяют, какие пользователи и узлы имеют право доступа 
к определенным системным ресурсам. 

Использование ролевых моделей доступа 
Ролевые модели доступа также могут применяться для управления до-

ступом к системным ресурсам. Администраторы могут назначать опреде-
ленные роли пользователям и узлам, которые определяют их уровень до-
ступа к различным системным ресурсам. Например, администраторы 
системы могут иметь полный доступ ко всем ресурсам, в то время как обыч-
ные пользователи могут иметь доступ только к определенным ресурсам, не-
обходимым для выполнения их задач. 

Журналирование и аудит доступа 
Для обеспечения прозрачности и отслеживания действий пользова-

телей и узлов важно вести журнал событий доступа к системным ресур-
сам. Это включает в себя запись информации о запросах на доступ, успеш-
ных и неуспешных попытках доступа, а также другие события, связанные 
с использованием системных ресурсов. Эти журналы могут использоваться 
для анализа безопасности, расследования инцидентов и обнаружения 
аномалий. 

Мониторинг системных ресурсов и ограничение доступа к ним явля-
ются важными компонентами обеспечения информационной безопасности 
платформы распределенных вычислений. Эти меры помогают предотвра-
тить утечку конфиденциальной информации, защитить систему от несанк-
ционированного доступа и обеспечить надежность и производительность 
вычислений. 

Предотвращение утечки информации при выводе 
Применение механизмов маскировки данных и ограничение доступа 

к выводу результатов вычислений. 

Поддержание рабочих узлов 
Регулярное обновление программного обеспечения и мониторинг со-

стояния узлов для обеспечения их безопасности и производительности. 

Обнаружение поддельных узлов 
Реализация механизмов обнаружения и блокировки поддельных или 

вредоносных узлов в сети для предотвращения атак. 
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Защита mappers 
Обеспечение безопасности процессов Map для предотвращения внед-

рения вредоносного кода или атак на систему через этап MapReduce. 
Проверка наличия измененных копий данных 
Реализация механизмов контроля целостности данных и обнаружения 

изменений или подделок данных для предотвращения атак на конфиденци-
альность и целостность информации. 

Эти мероприятия помогают обеспечить безопасность в средах распре-
деленных вычислений, защищая данные и систему от различных угроз 
и атак, а также обеспечивая соответствие стандартам и требованиям без-
опасности. 

 
 

Контрольные вопросы и задания 
1. Какой метод используется для предотвращения доступа к конфиден-

циальной информации через системные ресурсы? 
2. Какое действие помогает предотвратить утечку данных при выводе 

результатов вычислений? 
3. Что включает в себя «обезличивание данных» в целях обеспечения 

безопасности? 
4. Какой метод используется для проверки и ограничения доступа 

к файлам в системе? 
5. Какую задачу решает реализация механизмов для обнаружения под-

дельных узлов? 
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5. БЕЗОПАСНОСТЬ  
НЕРЕЛЯЦИОННЫХ ХРАНИЛИЩ ДАННЫХ 

В данном разделе представлены рекомендации по безопасности для не-
реляционных хранилищ данных. 

Защита паролей 
Использование сильных паролей и механизмов хэширования для хра-

нения паролей пользователей является важным аспектом обеспечения ин-
формационной безопасности на платформе распределенных вычислений. 
Вот как это работает: 

Сильные пароли 
Сильные пароли являются длинными, уникальными и сложными для 

угадывания. Они должны состоять из различных типов символов, таких как 
буквы в верхнем и нижнем регистрах, цифры и специальные символы. Ис-
пользование сильных паролей делает процесс подбора пароля методом пе-
ребора более сложным и требует больше времени и ресурсов. 

Механизмы хэширования 
При хранении паролей пользователей на платформе распределенных 

вычислений пароли должны быть защищены от несанкционированного 
доступа и утечек. Для этого пароли обычно не хранятся в чистом виде, а хэ-
шируются с использованием криптографических хэш-функций. Хэш-
функция преобразует пароль в уникальную строку фиксированной 
длины, называемую хэшем. Хэширование делает невозможным восста-
новление оригинального пароля из хэша, что обеспечивает его конфи-
денциальность. 

Соль (Salt) 
Для усиления защиты паролей часто используется метод соли. Соль 

представляет собой случайную строку, которая добавляется к паролю перед 
хэшированием. Это позволяет избежать одинаковых хэшей для одинаковых 
паролей и защищает от атак по словарю или использования радужных 
таблиц. 

Использование алгоритмов хэширования 
Для хэширования паролей рекомендуется использовать криптографи-

ческие алгоритмы хэширования, такие как SHA-256 или bcrypt. Эти алго-
ритмы обеспечивают высокий уровень безопасности и стойкость к различ-
ным атакам. 

Регулярное обновление паролей 
Для поддержания безопасности системы важно регулярно обновлять 

пароли пользователей. Рекомендуется устанавливать политики обязатель-
ной смены паролей через определенный период времени, например, каждые 
90 дней. 
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Использование сильных паролей и механизмов хэширования для 
хранения паролей пользователей на платформе распределенных вычис-
лений помогает защитить учетные записи пользователей от несанкцио-
нированного доступа и обеспечить высокий уровень информационной 
безопасности. 

 
 

5.1. Шифрование данных в состоянии покоя 
Применение шифрования данных в покое для защиты конфиденциаль-

ной информации на уровне хранения является одной из важных мер без-
опасности на платформе распределенных вычислений. Этот метод обеспе-
чивает защиту данных в тех случаях, когда они находятся в состоянии 
покоя, т. е. хранятся на дисках или других устройствах хранения. Давайте 
подробнее рассмотрим этот процесс. 

Шифрование данных 
Шифрование данных в покое представляет собой процесс преобразова-

ния хранящейся информации в зашифрованный формат с использованием 
специальных криптографических алгоритмов и ключей. Это позволяет за-
щитить данные от несанкционированного доступа и прочтения даже в слу-
чае физического доступа к носителям информации. 

Типы шифрования данных 
На платформе распределенных вычислений шифрование данных в по-

кое может быть реализовано с использованием различных методов и алго-
ритмов. Это может быть симметричное шифрование, при котором один 
и тот же ключ используется для шифрования и дешифрования данных, или 
асимметричное (публичное) шифрование, где используется пара ключей: 
публичный и приватный. 

Ключи шифрования 
Безопасность шифрования данных зависит от безопасности используе-

мых ключей. Поэтому важно обеспечить безопасное хранение и управление 
ключами шифрования. Это может включать в себя использование управля-
емых сервисов ключей, хранилищ ключей и механизмов ротации ключей. 

Использование встроенных средств шифрования 
Многие современные системы управления данными и базы данных 

предлагают встроенные средства шифрования данных. Например, такие 
платформы, как Hadoop, Apache Spark и другие, обеспечивают возможности 
шифрования данных на уровне хранения. 

Управление производительностью 
При применении шифрования данных в покое важно учитывать его 

влияние на производительность системы. Шифрование и дешифрование 
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данных может занимать определенное время и ресурсы процессора, поэтому 
необходимо учитывать это при проектировании системы и оптимизировать 
процессы при необходимости. 

Применение шифрования данных в покое на платформе распределен-
ных вычислений помогает обеспечить конфиденциальность и целостность 
информации на уровне хранения, что является важным аспектом обеспече-
ния информационной безопасности. 

 
 

5.2. Использование безопасности  
транспортного уровня (TLS) 

Обеспечение шифрования данных во время их передачи между клиен-
том и сервером с использованием протокола TLS (Transport Layer Security) 
является критическим аспектом обеспечения информационной безопасно-
сти на платформе распределенных вычислений. Протокол TLS обеспе-
чивает конфиденциальность и целостность передаваемых данных путем 
шифрования их во время передачи по сети.  

Принцип работы протокола TLS 
TLS является криптографическим протоколом, который обеспечивает 

защищенное соединение между клиентом и сервером во время передачи 
данных по сети. Он работает поверх транспортных протоколов, таких 
как TCP, и использует криптографические алгоритмы для шифрования 
данных. 

Шифрование данных 
При использовании TLS данные, передаваемые между клиентом и сер-

вером, шифруются с использованием криптографических алгоритмов. Это 
позволяет защитить информацию от перехвата и прослушивания третьими 
лицами, обеспечивая конфиденциальность. 

Аутентификация и целостность данных 
Протокол TLS также обеспечивает аутентификацию сервера и про-

верку целостности данных. Клиент и сервер обмениваются цифровыми 
сертификатами для подтверждения своей подлинности, а криптографи-
ческие хэш-функции используются для проверки целостности передава-
емых данных. 

Использование сертификатов 
Для установления безопасного соединения по протоколу TLS сервер 

должен предоставить клиенту свой цифровой сертификат. Этот сертифи-
кат содержит открытый ключ сервера и информацию о его подлинности. 
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Клиент проверяет сертификат сервера с помощью доверенного центра сер-
тификации, чтобы убедиться, что соединение установлено с правильным 
сервером. 

Ключи шифрования 
При установлении соединения по протоколу TLS клиент и сервер дого-

вариваются о ключе шифрования, который будет использоваться для шиф-
рования и дешифрования передаваемых данных. Этот ключ симметричен 
и является общим для клиента и сервера. 

Применение шифрования данных во время их передачи по сети с ис-
пользованием протокола TLS является важным механизмом обеспечения 
безопасности на платформе распределенных вычислений. Этот процесс 
обеспечивает конфиденциальность, целостность и аутентификацию переда-
ваемых данных, что помогает предотвратить несанкционированный доступ 
и атаки на систему. 

 
 

5.3. Поддержка подключаемых  
модулей аутентификации 

Реализация возможности подключения сторонних модулей аутентифи-
кации является важным шагом в обеспечении гибкости и совместимости 
с различными системами и протоколами на платформе распределенных вы-
числений. Это позволяет адаптировать механизм аутентификации под кон-
кретные требования и особенности среды, а также интегрировать его с уже 
существующими системами и сервисами. 

Гибкость в выборе методов аутентификации 
Различные системы и приложения могут использовать разные методы 

аутентификации, такие как логин/пароль, многофакторная аутентификация, 
аутентификация по сертификатам и т. д. Подключение сторонних модулей 
аутентификации позволяет выбирать подходящий метод в зависимости 
от требований безопасности и удобства пользователей. 

Совместимость с различными протоколами и стандартами 
Платформа распределенных вычислений может работать в различных 

средах и с использованием различных протоколов передачи данных. Под-
держка сторонних модулей аутентификации позволяет интегрировать плат-
форму с различными системами и протоколами, такими как LDAP, OAuth, 
SAML и другими. 

Обеспечение безопасности и защиты от уязвимостей 
Использование сторонних модулей аутентификации может помочь 

обеспечить безопасность системы путем использования проверенных 



38 

и стандартизированных методов аутентификации. Это также помогает 
предотвратить уязвимости, связанные с собственной реализацией механиз-
мов аутентификации. 

Масштабируемость и гибкость конфигурации 
Подключение сторонних модулей аутентификации обеспечивает мас-

штабируемость и гибкость конфигурации системы. Администраторы могут 
легко добавлять новые методы аутентификации или изменять параметры су-
ществующих модулей в соответствии с требованиями безопасности и биз-
нес-процессами. 

Управление доступом и аудит 
Использование сторонних модулей аутентификации также облегчает 

управление доступом и аудит. Система аутентификации может вести 
журнал попыток входа пользователей и аудита действий, что позволяет от-
слеживать активности пользователей и выявлять потенциальные угрозы 
безопасности. 

Реализация возможности подключения сторонних модулей аутентифи-
кации обеспечивает гибкость, совместимость и безопасность на платформе 
распределенных вычислений, что позволяет адаптировать систему под кон-
кретные потребности и обеспечить надежную защиту информации. 

 
 

5.4. Внедрение механизмов журналирования 
Включение журналирования операций с данными является важным ша-

гом в обеспечении отслеживаемости и анализа событий безопасности 
на платформе распределенных вычислений. Это позволяет регистрировать 
различные операции, происходящие с данными, и создавать подробные 
журналы событий, которые могут быть использованы для мониторинга без-
опасности, выявления аномалий и реагирования на инциденты. 

Регистрация операций с данными 
Журналирование операций с данными включает в себя регистрацию 

всех событий и операций, связанных с обработкой и доступом к данным 
на платформе распределенных вычислений. Это могут быть операции чте-
ния, записи, изменения или удаления данных, а также запросы и обращения 
к базам данных или хранилищам данных. 

Создание подробных журналов событий 
Для каждой операции с данными создается запись в журнале событий, 

содержащая информацию о времени выполнения операции, идентифика-
торе пользователя или приложения, выполняющего операцию, и дополни-
тельных деталях, таких как тип запроса, используемые ресурсы и результат 
выполнения операции. 
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Отслеживание изменений и аномалий 
Журнал событий позволяет отслеживать изменения в данных и выяв-

лять аномалии или подозрительную активность. Путем анализа журналов 
можно обнаружить необычные или несанкционированные операции, такие 
как попытки неудачной аутентификации, доступ к защищенным данным 
из неожиданных источников или необычные обращения к базам данных. 

Реагирование на инциденты 
Журналы событий помогают быстро выявлять и реагировать на безопас-

ностные инциденты. При обнаружении подозрительной активности админи-
страторы могут немедленно принять меры для остановки инцидента, изоля-
ции уязвимости и предотвращения дальнейших нарушений безопасности. 

Соответствие требованиям безопасности 
Журналы событий также могут быть использованы для демонстрации 

соответствия требованиям безопасности и стандартам регулирования, таким 
как GDPR, HIPAA, PCI DSS и другим. Администраторы могут предостав-
лять журналы для аудита и проверок, чтобы доказать, что соответствуют не-
обходимым стандартам безопасности. 

Включение журналирования операций с данными на платформе рас-
пределенных вычислений обеспечивает важный механизм обеспечения 
безопасности, который помогает отслеживать активность пользователей, 
обнаруживать аномалии и реагировать на угрозы безопасности. 

 
 

5.5. Применение методов фаззинга  
для тестирования безопасности 

Проведение тестирования безопасности с использованием методов 
фаззинга – это один из ключевых аспектов обеспечения информационной 
безопасности на платформе распределенных вычислений. Фаззинг (Fuzzing) 
представляет собой метод тестирования программного обеспечения 
на наличие уязвимостей путем ввода в программу случайных, непредвиден-
ных или некорректных данных, чтобы проверить ее на устойчивость к не-
корректному вводу и предотвратить возможные атаки на безопасность. 

Принцип работы фаззинга 
В процессе фаззинга тестировщик создает и отправляет в систему или 

приложение большое количество случайных, некорректных или непредви-
денных данных, чтобы проверить, как приложение обрабатывает такой 
ввод. Целью является обнаружение уязвимостей, таких как переполнение 
буфера, отказ в обслуживании (DoS), утечка информации и другие. 
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Типы фаззинга 
Существует несколько типов фаззинга, включая генеративный фаззинг 

(генерация случайных данных), мутационный фаззинг (модификация су-
ществующих данных) и гибридный фаззинг (сочетание обоих методов). 
Каждый из этих методов может использоваться для проверки безопасности 
различных компонентов платформы распределенных вычислений, таких 
как серверы, сетевые протоколы, API и другие. 

Обнаружение уязвимостей 
Фаззинг помогает выявить различные типы уязвимостей, включая уяз-

вимости в обработке ввода, некорректную обработку ошибок, неожиданное 
поведение и др. Обнаружение и устранение этих уязвимостей помогает уси-
лить безопасность системы и предотвратить возможные атаки. 

Интеграция в процесс разработки 
Фаззинг часто интегрируется в процесс разработки как один из ме-

тодов тестирования безопасности. Автоматизированные инструменты 
фаззинга могут быть запущены на регулярной основе во время разработки 
и тестирования системы для выявления новых уязвимостей и проверки 
исправлений. 

Улучшение качества кода 
Результаты тестирования фаззингом могут использоваться для улучше-

ния качества кода и устранения обнаруженных уязвимостей. Разработчики 
могут анализировать отчеты о найденных уязвимостях и внедрять исправ-
ления, чтобы предотвратить повторное возникновение подобных проблем 
в будущем. 

В целом, использование методов фаззинга для тестирования безопас-
ности является важным компонентом стратегии обеспечения информацион-
ной безопасности на платформе распределенных вычислений. Этот метод 
позволяет выявить уязвимости и проблемы безопасности, которые могут ис-
пользоваться злоумышленниками для атак, и принять меры по их предот-
вращению. 

 
 

5.6. Соответствующие методы  
маркировки данных 

Использование механизмов классификации и маркировки данных явля-
ется важной составляющей обеспечения информационной безопасности 
на платформе распределенных вычислений. Эти механизмы позволяют 
обозначить конфиденциальную информацию и управлять доступом к ней 
в соответствии с определенными политиками безопасности.  
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Классификация данных 
Классификация данных заключается в определении уровня конфиден-

циальности информации и присвоении ей соответствующей категории или 
метки. Например, данные могут быть классифицированы как открытые, 
конфиденциальные, секретные и т. д., в зависимости от их чувствительности 
и важности для организации. 

Маркировка данных 
Маркировка данных представляет собой присвоение меток или тегов 

конфиденциальной информации, указывающих на ее классификацию и ог-
раничения доступа. Эти метки могут включать в себя информацию о типе 
данных, уровне конфиденциальности, правилах доступа и других мета-
данных. 

Управление доступом 
Механизмы классификации и маркировки данных позволяют управ-

лять доступом к информации на основе ее классификации и меток. Напри-
мер, система доступа может быть настроена таким образом, чтобы разре-
шать доступ только авторизованным пользователям или группам к данным 
определенной категории или уровня конфиденциальности. 

Применение политик безопасности 
Классификация и маркировка данных позволяют реализовать политики 

безопасности, определяющие, кто имеет доступ к каким данным и в каких 
условиях. Например, политики могут определять, что только сотрудники 
определенных отделов имеют доступ к конфиденциальным данным, или что 
определенные типы информации требуют дополнительной авторизации для 
доступа. 

Аудит и мониторинг 
Механизмы классификации и маркировки данных также могут исполь-

зоваться для аудита и мониторинга доступа к информации. Журналы аудита 
могут отслеживать операции доступа к данным, а также изменения меток 
и классификаций, чтобы обеспечить соответствие политикам безопасно-
сти и выявить потенциальные нарушения. 

Использование механизмов классификации и маркировки данных 
на платформе распределенных вычислений помогает усилить безопасность 
системы, предотвратить утечку конфиденциальной информации и обеспе-
чить соблюдение требований безопасности и регулирования. Эти меха-
низмы позволяют организациям эффективно управлять доступом к данным 
и минимизировать риски утечки информации. 
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5.7. Управление связью в кластере 
Обеспечение безопасности внутренней связи между узлами кластера на 

платформе распределенных вычислений является критическим аспектом 
обеспечения информационной безопасности. Для этого применяются раз-
личные механизмы шифрования и аутентификации.  

Шифрование трафика 
Шифрование трафика между узлами кластера обеспечивает конфи-

денциальность данных, передаваемых внутри кластера. Для этого часто 
используется протокол TLS (Transport Layer Security) или его предшествен-
ник SSL (Secure Sockets Layer), который обеспечивает защищенную связь 
путем шифрования данных между узлами. 

Аутентификация узлов 
Для обеспечения безопасности внутренней связи необходима аутенти-

фикация узлов кластера. Это позволяет убедиться в том, что только дове-
ренные узлы имеют доступ друг к другу. Для этого могут применяться раз-
личные механизмы, такие как обмен сертификатами или секретными 
ключами, а также протоколы аутентификации, такие как Kerberos. 

Использование виртуальных закрытых сетей (VPN) 
VPN может использоваться для создания защищенного канала связи 

между узлами кластера, что обеспечивает конфиденциальность и целост-
ность передаваемых данных. VPN использует шифрование для защиты тра-
фика и аутентификацию для обеспечения доступа только доверенным уз-
лам. 

Управление ключами 
Для эффективного шифрования и аутентификации необходимо пра-

вильно управлять ключами шифрования. Это включает в себя генерацию, 
хранение, обмен и обновление ключей с использованием безопасных прото-
колов и алгоритмов. 

Мониторинг и аудит 
Важно мониторить и аудитировать трафик между узлами кластера для 

выявления аномальной активности или попыток несанкционированного до-
ступа. Журналы аудита могут использоваться для отслеживания событий, 
связанных с безопасностью, и реагирования на них. 

Обеспечение безопасности внутренней связи между узлами кластера 
с помощью механизмов шифрования и аутентификации помогает предот-
вратить утечку конфиденциальной информации, обеспечить целостность и 
конфиденциальность данных, а также защитить кластер от атак и несанкци-
онированного доступа. 
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5.8. Согласованность репликации данных 
Гарантия согласованности данных при их репликации между узлами 

кластера является важным аспектом обеспечения информационной безопас-
ности на платформе распределенных вычислений. Этот процесс направлен 
на предотвращение потерь или утечек информации, а также на обеспечение 
целостности данных в условиях репликации. 

Репликация данных 
Репликация данных представляет собой процесс создания и поддержа-

ния копий данных на нескольких узлах кластера. Это позволяет увеличить 
доступность данных и обеспечить их сохранность в случае отказа одного 
из узлов. 

Согласованность данных 
Гарантия согласованности данных означает, что все реплики данных 

на различных узлах кластера находятся в согласованном состоянии. Это 
важно для обеспечения целостности информации и предотвращения ее ис-
кажения или потери. 

Механизмы согласованности 
Для обеспечения согласованности данных используются различные ме-

ханизмы и протоколы, такие как двухфазный коммит (2PC), трехфазный 
коммит (3PC), оптимистическая и пессимистическая репликация, а также 
различные алгоритмы согласования данных в распределенных системах. 

Транзакционная безопасность 
Важным аспектом гарантии согласованности данных является обеспе-

чение транзакционной безопасности. Это включает в себя подтверждение 
изменений данных только в случае успешного завершения всех этапов тран-
закции и откат изменений в случае возникновения ошибок. 

Мониторинг и управление 
Важно постоянно мониторить состояние репликации данных и про-

цессы согласования для выявления аномалий или сбоев. Это позволяет свое-
временно реагировать на потенциальные проблемы и обеспечивать непре-
рывность работы системы. 

Гарантия согласованности данных при их репликации между узлами 
кластера важна для обеспечения безопасности и целостности информации 
на платформе распределенных вычислений. Это помогает предотвратить 
потери данных, искажения информации и обеспечить надежность работы 
системы в условиях распределенной среды. 
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5.9. Использование уровня  
промежуточного программного обеспечения  

для обеспечения безопасности 
Размещение промежуточного слоя программного обеспечения для об-

работки запросов и контроля доступа к базовому слою NoSQL является эф-
фективным методом обеспечения дополнительного уровня защиты на плат-
форме распределенных вычислений. Этот слой действует как посредник 
между клиентскими запросами и базовым слоем данных, обеспечивая кон-
троль доступа, аутентификацию и другие механизмы безопасности. 

Обработка запросов 
Промежуточный слой программного обеспечения принимает запросы 

от клиентов и обрабатывает их, прежде чем передавать соответствующие 
операции в базовый слой данных NoSQL. Это позволяет применять раз-
личные методы проверки и фильтрации запросов для обеспечения без-
опасности. 

Контроль доступа 
Промежуточный слой программного обеспечения может реализовы-

вать механизмы контроля доступа, определяя, какие пользователи или при-
ложения имеют доступ к определенным данным или операциям. Например, 
он может осуществлять аутентификацию и авторизацию пользователей 
перед выполнением запросов. 

Шифрование и обезличивание данных 
Этот промежуточный слой также может обеспечивать шифрование 

данных в покое и во время передачи между клиентами и сервером, чтобы 
защитить конфиденциальность информации. Кроме того, он может прово-
дить обезличивание данных перед их хранением или передачей для соблю-
дения приватности. 

Мониторинг и журналирование 
Промежуточный слой может вести журнал всех запросов и операций 

для последующего анализа и мониторинга безопасности. Это позволяет 
выявлять аномальную активность, обнаруживать попытки несанкциониро-
ванного доступа и предотвращать инциденты безопасности. 

Управление целостностью данных 
Промежуточный слой также может обеспечивать проверку целостно-

сти данных, предотвращая несанкционированные изменения или корруп-
цию данных на базовом уровне. Это достигается путем внедрения механиз-
мов контроля целостности и верификации данных. 
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Размещение промежуточного слоя программного обеспечения для об-
работки запросов и контроля доступа к базовому слою NoSQL предостав-
ляет дополнительный уровень защиты на платформе распределенных вы-
числений, повышая безопасность данных и обеспечивая соответствие 
требованиям безопасности. 

 
 

Контрольные вопросы и задания 
1. Какой метод защиты данных в нереляционных хранилищах рекомен-

дуется использовать для данных в состоянии покоя? 
2. Для чего используется метод фаззинга в безопасности нереляцион-

ных хранилищ данных? 
3. Какой механизм безопасности следует применить для защиты паро-

лей пользователей в нереляционных хранилищах данных? 
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6. БЕЗОПАСНОЕ ХРАНЕНИЕ ДАННЫХ  
И ЖУРНАЛЫ ТРАНЗАКЦИЙ 

Для обеспечения безопасности хранения данных и журналов транзак-
ций рекомендуется использовать следующие методы и технологии. 

 
 

6.1. Обмен подписанными хеш-суммами сообщений 
Применение цифровой подписи к хеш-суммам сообщений – это мощ-

ный метод обеспечения целостности и подлинности данных на платформе 
распределенных вычислений. Давайте разберемся, как это работает и как 
это применяется в контексте обеспечения информационной безопасности. 

Цифровая подпись 
Цифровая подпись – это криптографический метод, который позволяет 

аутентифицировать отправителя сообщения и обеспечивает целостность 
данных. Подпись создается с использованием закрытого ключа отправителя 
и может быть проверена с помощью соответствующего открытого ключа. 

Хеш-суммы сообщений 
Хеш-сумма сообщения – это уникальное числовое значение, вычислен-

ное на основе содержимого сообщения с использованием хеш-функции. 
Любое изменение данных в сообщении приведет к изменению хеш-суммы. 
Проверка хеш-суммы позволяет обнаруживать изменения в данных. 

Применение цифровой подписи к хеш-суммам 
Для обеспечения целостности и подлинности данных в контексте рас-

пределенных вычислений хеш-суммы сообщений могут быть подписаны 
с использованием закрытого ключа отправителя. Полученная цифровая 
подпись добавляется к хеш-сумме и отправляется вместе с данными. 

Проверка подписи 
При получении данных получатель вычисляет хеш-сумму сообщения 

и затем проверяет подпись с использованием открытого ключа отправителя. 
Если подпись действительна и соответствует вычисленной хеш-сумме, это 
означает, что данные не были изменены и их отправитель аутентичен. 

Целостность и подлинность данных 
Применение цифровой подписи к хеш-суммам сообщений гарантирует, 

что данные остаются целыми и неподделанными в процессе передачи или 
хранения. Это помогает предотвратить несанкционированные изменения 
данных и обеспечивает доверие к их подлинности. 
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Применение цифровой подписи к хеш-суммам сообщений является 
важным механизмом обеспечения информационной безопасности на плат-
форме распределенных вычислений, поскольку это позволяет обнаруживать 
и предотвращать изменения данных и гарантирует подлинность отпра-
вителя. 

 
 

6.2. Периодический аудит хеша цепочки  
или постоянного аутентифицированного словаря (PAD) 
Организация системы периодического аудита для проверки целостно-

сти данных и обнаружения любых изменений играет важную роль в обеспе-
чении информационной безопасности на платформе распределенных вы-
числений.  

Определение параметров аудита 
Первый шаг – определить, какие данные и ресурсы будут подвергнуты 

аудиту. Это могут быть файлы, базы данных, конфигурационные файлы 
и другие критически важные ресурсы. 

Установка аудиторских меток 
Для каждого аудируемого ресурса устанавливаются аудиторские 

метки, которые позволяют отслеживать все операции, совершаемые с этим 
ресурсом. Эти метки содержат информацию о действии, времени и иденти-
фикаторе пользователя. 

Сбор и анализ данных аудита 
Время от времени система собирает данные аудита, записывая все со-

бытия и операции, произошедшие с аудируемыми ресурсами. Эти данные 
анализируются на предмет несоответствий или аномалий. 

Выявление изменений 
Путем сравнения текущего состояния данных с предыдущими запи-

сями аудита можно выявить любые изменения, которые могли произойти 
с данными или ресурсами. Это включает в себя изменения, которые могут 
быть вызваны несанкционированными доступом или злонамеренной актив-
ностью. 

Реагирование на инциденты 
Если аудит выявляет какие-либо несоответствия или аномалии, необ-

ходимо немедленно реагировать на них. Это может включать в себя прове-
дение дальнейшего расследования, отмену изменений или восстановление 
целостности данных из резервных копий. 
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Постоянное совершенствование 
Система аудита должна быть постоянно совершенствуемой в соответ-

ствии с новыми угрозами и требованиями безопасности. Это включает 
в себя обновление политик аудита, расширение охвата аудита и улучшение 
методов анализа данных. 

Организация системы периодического аудита позволяет эффективно 
контролировать целостность данных и обнаруживать любые изменения, ко-
торые могут произойти на платформе распределенных вычислений. Это 
важная часть общей стратегии обеспечения информационной безопасности. 

 
 

6.3. Использование SUNDR 
Технология SUNDR (Secure Untrusted Data Repository) представляет со-

бой метод обеспечения безопасности данных в ненадежных средах, включая 
распределенные вычислительные платформы. Она разработана для защиты 
данных от атак и утечек в средах, где нельзя доверять всем узлам или ком-
понентам системы. Далее приведены некоторые ключевые аспекты и ме-
тоды применения технологии SUNDR. 

Цель SUNDR 
Основной целью SUNDR является обеспечение конфиденциально-

сти и целостности данных даже в условиях, когда некоторые компо-
ненты системы или узлы могут быть скомпрометированы. Это делается 
путем распределения данных и обработки их таким образом, чтобы даже 
при компрометации одного или нескольких узлов данные оставались за-
щищенными. 

Распределенная архитектура 
SUNDR использует распределенную архитектуру, в которой данные 

хранятся и обрабатываются на различных узлах. Это позволяет реализовать 
методы фрагментации данных и репликации для повышения устойчивости, 
безопасности системы. 

Криптографические методы 
SUNDR применяет различные криптографические методы, такие как 

шифрование, цифровые подписи, хэширование и т. д., для защиты данных 
от несанкционированного доступа и изменений. 

Разделение полномочий 
В рамках SUNDR реализуется принцип разделения полномочий, кото-

рый позволяет управлять доступом к данным и операциям на основе ролей 
и прав доступа. Это обеспечивает принцип наименьших привилегий и ми-
нимизирует риски компрометации данных. 
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Механизмы обнаружения атак 
SUNDR включает в себя механизмы обнаружения и реагирования 

на атаки, включая мониторинг событий, аудит и анализ аномальной актив-
ности. Это помогает своевременно выявлять угрозы безопасности и реаги-
ровать на них. 

Прозрачность и удобство использования 
Хотя SUNDR предоставляет высокий уровень безопасности, он также 

стремится обеспечить прозрачность и удобство использования для пользо-
вателей и разработчиков. Это важно для обеспечения принятия и успешной 
реализации системы безопасности. 

Применение технологии SUNDR может существенно повысить без-
опасность данных в платформах распределенных вычислений, особенно 
в условиях ненадежных сред и возможных атак. Это позволяет организа-
циям защитить свои данные и обеспечить их конфиденциальность и целост-
ность в любых условиях. 

Широковещательное шифрование – это применение шифрования 
для защиты данных при их передаче по открытым сетям или каналам связи. 

Отложенный отзыв и ротация ключей – реализация системы отло-
женного отзыва и периодическая ротация шифрованных ключей служат для 
обеспечения безопасности долгосрочного хранения данных. 

Методы доказательства возможности извлечения (POR) или дока-
зуемого владения данными (PDP). Технологии POR и PDP используются 
для подтверждения доступа к данным и доказательства их владения. 

Система шифрования на основе политик (PBES7). Использование 
системы шифрования на основе политик для управления доступом и защиты 
конфиденциальных данных в соответствии с предварительно установлен-
ными политиками безопасности. 

 
 

6.4. Опосредованная система дешифрования 
Внедрение опосредованной системы дешифрования – это метод 

обеспечения доступа к зашифрованным данным только авторизованным 
пользователям или системам. Этот подход является важным компонентом 
обеспечения информационной безопасности на платформе распределенных 
вычислений. 

Шифрование данных 
Все данные на платформе распределенных вычислений шифруются 

с использованием надежных алгоритмов шифрования. Это гарантирует, что 
данные остаются защищенными в случае несанкционированного доступа 
к хранилищам или каналам передачи. 



50 

Опосредованная система дешифрования 
Вместо того чтобы предоставлять прямой доступ к зашифрованным 

данным, платформа использует опосредованную систему дешифрования. 
Эта система представляет собой компонент, который управляет процессом 
дешифрования данных по запросу авторизованных пользователей или 
систем. 

Аутентификация и авторизация 
Перед тем как предоставить доступ к зашифрованным данным, опосре-

дованная система дешифрования аутентифицирует и авторизует запрос. Это 
включает в себя проверку учетных данных, ролей и прав доступа пользова-
теля или системы. 

Ключи шифрования 
Для выполнения дешифрования опосредованная система обычно ис-

пользует ключи шифрования, которые хранятся в безопасном храни-
лище. Эти ключи доступны только определенным авторизованным субъек-
там и не раскрываются прямым образом. 

Аудит доступа 
Важным аспектом является ведение аудита доступа к зашифрованным 

данным. Опосредованная система дешифрования должна регистрировать 
все запросы на доступ, а также их результаты, чтобы обеспечить прозрач-
ность и возможность анализа действий пользователей. 

Управление жизненным циклом ключей 
Опосредованная система дешифрования также отвечает за управление 

жизненным циклом ключей шифрования. Это включает в себя их генера-
цию, хранение, обновление и уничтожение в соответствии с политиками 
безопасности. 

Внедрение опосредованной системы дешифрования позволяет управ-
лять доступом к зашифрованным данным на платформе распределенных 
вычислений, обеспечивая только авторизованным пользователям или си-
стемам доступ к конфиденциальной информации. Этот подход усиливает 
безопасность данных и обеспечивает соблюдение требований безопасности 
организации. 

 
 

6.5. Управление цифровыми правами 
Применение механизмов управления цифровыми правами (Digital 

Rights Management, DRM) в контексте обеспечения информационной без-
опасности платформы распределенных вычислений играет важную роль 
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в контроле доступа к данным и обеспечении их конфиденциальности. Далее 
рассмотрено более подробное описание этого процесса. 

Определение цифровых прав 
Первый шаг в применении DRM – определение цифровых прав на дан-

ные. Это включает в себя установку прав доступа, таких как чтение, запись, 
редактирование, копирование и т. д., для различных пользователей или 
групп пользователей. 

Шифрование данных 
Для обеспечения конфиденциальности данных на платформе распреде-

ленных вычислений данные шифруются с использованием надежных алго-
ритмов шифрования. Это гарантирует, что данные остаются защищенными 
даже в случае несанкционированного доступа. 

Управление ключами шифрования 
Механизмы DRM также включают управление ключами шифрования, 

которые используются для защиты данных. Только авторизованным поль-
зователям или системам предоставляется доступ к ключам шифрования, 
обеспечивающее контроль над процессом расшифровки данных. 

Контроль доступа 
DRM позволяет управлять доступом к данным, определяя, кто и в какой 

мере имеет право на доступ к конкретным данным или ресурсам. Это вклю-
чает в себя аутентификацию пользователей, проверку их прав доступа 
и принятие решения о предоставлении доступа на основе установленных 
правил. 

Ограничение использования данных 
DRM также позволяет установить ограничения на использование дан-

ных, такие как сроки доступа, количество разрешенных копий, возможность 
печати или экспорта данных и другие параметры, которые могут быть опре-
делены правообладателем. 

Мониторинг и аудит 
Важным аспектом применения DRM является мониторинг использова-

ния данных и ведение аудита доступа. Это позволяет отслеживать актив-
ность пользователей, выявлять аномалии или несанкционированный доступ 
и предпринимать соответствующие меры. 

Применение механизмов управления цифровыми правами позволяет 
эффективно контролировать доступ к данным и обеспечивать их конфи-
денциальность на платформе распределенных вычислений. Это важный 
инструмент в обеспечении информационной безопасности и соблюдении 
требований безопасности организации. 
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6.6. Создание безопасного облачного хранилища  
поверх ненадежной инфраструктуры 

Реализация безопасного облачного хранилища в условиях платформы 
распределенных вычислений требует использования современных тех-
нологий и механизмов безопасности для защиты данных в ненадежных сре-
дах. Далее приведены основные аспекты и методы, которые могут быть 
использованы для обеспечения информационной безопасности в таком 
контексте. 

Шифрование данных 
Одним из основных методов защиты данных в облачном хранилище 

является шифрование данных. Данные следует шифровать как в покое, так 
и в движении, чтобы обеспечить конфиденциальность во всех состояниях. 
Для этого могут использоваться современные алгоритмы шифрования 
с длинными ключами. 

Механизмы аутентификации и авторизации 
Для обеспечения доступа к данным только авторизованным пользова-

телям следует использовать надежные механизмы аутентификации, такие 
как многофакторная аутентификация. Также необходимо строго контроли-
ровать и управлять правами доступа пользователей с помощью механизмов 
авторизации. 

Управление ключами шифрования 
Ключи шифрования, используемые для защиты данных, должны быть 

сохранены и управляемы безопасно. Для этого может использоваться си-
стема управления ключами (KMS), которая обеспечивает генерацию, хране-
ние, обновление и уничтожение ключей. 

Механизмы контроля целостности данных 
Для обнаружения любых несанкционированных изменений в данных 

важно применять механизмы контроля целостности, такие как хеширова-
ние. Это позволяет обнаруживать изменения в данных и предотвращать их 
несанкционированное изменение. 

Механизмы аудита и мониторинга 
Важно вести аудит доступа к данным и мониторить активность пользо-

вателей в облаке. Это позволяет выявлять аномальное поведение или не-
санкционированный доступ к данным и принимать соответствующие меры 
безопасности. 

Физическая безопасность 
Кроме технических мер безопасности, следует также обеспечить 

физическую безопасность облачной инфраструктуры. Это включает в себя 
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использование надежных центров обработки данных с соответствующими 
мерами защиты от физических угроз. 

Резервное копирование и восстановление 
Необходимо регулярно создавать резервные копии данных и обеспечи-

вать их защиту от потери или повреждения. В случае возникновения инци-
дентов безопасности такие копии могут быть использованы для восстанов-
ления данных. 

Реализация безопасного облачного хранилища в контексте платформы 
распределенных вычислений требует комплексного подхода, который 
включает в себя как технические, так и организационные меры безопасно-
сти. Это позволяет обеспечить высокий уровень защиты данных в условиях 
ненадежных сред и условий. 

 
 

Контрольные вопросы и задания 
1. Какую функцию выполняет журналирование операций с данными 

в нереляционных хранилищах? 
2. Какую задачу решает использование TLS в нереляционных хранили-

щах данных? 
3. Какой метод безопасности используется для подтверждения целост-

ности и подлинности данных с помощью цифровых подписей? 
4. Какая технология помогает обеспечить безопасность данных в нена-

дежных средах? 
5. Что представляет собой система шифрования на основе политик 

(PBES7)? 
6. Какой метод помогает обнаружить изменения и сохранить целост-

ность данных с помощью периодической проверки? 
7. Какой метод защиты данных применяется для защиты информации 

при передаче по открытым сетям? 
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7. ПРОВЕРКА ФИЛЬТРАЦИЕЙ  
ВХОДНЫХ ДАННЫХ 

Для обеспечения безопасности системы и защиты от вредоносных атак 
необходимо осуществлять проверку и фильтрацию входных данных. Далее 
приведено несколько рекомендаций для эффективной проверки и фильтра-
ции входных данных. 

 
 

7.1. Доверенные сертификаты 
Удостоверение того, что используются только доверенные сертифи-

каты для проверки подлинности и шифрования коммуникаций, является 
критическим аспектом обеспечения информационной безопасности плат-
формы распределенных вычислений. 

Выбор доверенных удостоверяющих центров 
Удостоверяющий центр (УЦ) – это доверенная организация, которая 

выпускает цифровые сертификаты, подтверждающие подлинность иден-
тификатора владельца. При использовании платформы распределенных 
вычислений важно выбирать только те УЦ, которые имеют хорошую репу-
тацию и надежные практики безопасности. 

Использование SSL/TLS протокола 
SSL (Secure Sockets Layer) и его последующий стандарт TLS (Transport 

Layer Security) являются протоколами шифрования и аутентификации, ис-
пользуемыми для обеспечения безопасной коммуникации через интернет. 
При настройке платформы распределенных вычислений следует обеспечить 
использование только надежных версий протоколов SSL/TLS и доверенных 
сертификатов. 

Проверка подлинности сертификатов 
При установке SSL/TLS соединения клиент и сервер обмениваются 

сертификатами для проверки своей подлинности. Важно убедиться, что сер-
вер предоставляет действительный сертификат, который был подписан до-
веренным УЦ. Это обеспечивает доверие в подлинность сервера и защищает 
от атак типа «Man-in-the-Middle». 

Обновление и периодическая проверка сертификатов 
Сертификаты имеют срок действия, поэтому необходимо регулярно об-

новлять их, чтобы предотвратить проблемы срыва сертификата. Также 
важно периодически проверять действительность сертификатов, чтобы убе-
диться, что они не были отозваны или скомпрометированы. 
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Использование современных шифрованных алгоритмов 
Для обеспечения безопасности коммуникации следует использовать 

современные криптографические алгоритмы, которые обеспечивают 
надежное шифрование данных. Это включает в себя алгоритмы шифрова-
ния с длинными ключами и сильными методами хеширования. 

Обеспечение использования только доверенных сертификатов для про-
верки подлинности и шифрования коммуникаций является важным шагом 
в обеспечении безопасности платформы распределенных вычислений. 
Это позволяет защитить данные от несанкционированного доступа и обес-
печить конфиденциальность и целостность коммуникаций в распределен-
ной среде. 

 
 

7.2. Тестирование ресурсов 
Проведение тестирования уязвимостей и проверки безопасности ресур-

сов является важным этапом в обеспечении информационной безопасности 
платформы распределенных вычислений. Этот процесс включает в себя сле-
дующие шаги. 

Идентификация уязвимостей 
На этом этапе анализируются различные компоненты платформы 

распределенных вычислений, включая программное обеспечение, сетевые 
настройки, конфигурации безопасности и другие аспекты. Цель состоит 
в выявлении потенциальных уязвимостей, которые могут быть использо-
ваны злоумышленниками для атак. 

Тестирование на проникновение 
Этот этап включает попытки активного вторжения в систему, чтобы 

определить, насколько легко злоумышленник может получить доступ к кон-
фиденциальным данным или системным ресурсам. Тестирование на про-
никновение может включать в себя попытки взлома сети, атаки на веб-при-
ложения, эксплуатацию уязвимостей программного обеспечения и другие 
методы. 

Сканирование уязвимостей 
Посредством специальных инструментов, проводится сканирование 

сети и приложений на предмет известных уязвимостей. Это позволяет вы-
явить проблемы безопасности, такие как «непатченное» программное обес-
печение, неправильные настройки конфигурации и другие уязвимости. 

Проверка безопасности ресурсов 
На этом этапе проверяется соответствие ресурсов платформы рас-

пределенных вычислений с установленными политиками безопасности. 
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Это включает в себя анализ прав доступа к файлам и ресурсам, настройку 
защиты сети, контроль аутентификации и другие аспекты. 

Анализ результатов и устранение уязвимостей 
После завершения тестирования уязвимостей и проверки безопасности 

проводится анализ полученных результатов. Идентифицируются выявлен-
ные уязвимости и разрабатываются меры по их устранению. Это может 
включать в себя установку патчей и обновлений, изменение конфигураций 
безопасности, обучение персонала и другие меры. 

Регулярное обновление и повторное тестирование 
После устранения выявленных уязвимостей необходимо регулярно об-

новлять и проверять безопасность платформы. Это помогает поддерживать 
высокий уровень защиты и своевременно реагировать на новые угрозы 
и уязвимости. 

Проведение тестирования уязвимостей и проверки безопасности ресур-
сов является важной частью процесса обеспечения информационной без-
опасности платформы распределенных вычислений. Этот процесс помогает 
выявить и устранить потенциальные угрозы безопасности, обеспечивая 
надежную защиту данных и ресурсов. 

 
 

7.3. Методы обнаружения выбросов 
Применение методов обнаружения выбросов (англ. Outlier Detection) 

является важной стратегией в обеспечении информационной безопасности 
платформы распределенных вычислений. Эти методы позволяют выявлять 
необычные или аномальные входные данные, которые могут указывать 
на потенциальные атаки или аномалии в системе. Далее перечислены неко-
торые подробности о применении таких методов. 

Выбросы 
Выбросы (аномалии) – это точки данных, которые существенно отли-

чаются от остальных данных в наборе. Эти выбросы могут указывать на не-
обычные или непредвиденные ситуации, такие как атаки или ошибки 
в системе. 

Типы аномалий 
Аномалии могут быть разного типа, включая атаки на безопасность 

(например, взломы, внедрение вредоносного кода), ошибки в системе 
(например, сбои оборудования или программного обеспечения), или даже 
аномальное поведение пользователей. 
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Методы обнаружения выбросов 
Существует несколько методов для обнаружения выбросов, включая 

статистические методы (например, основанные на стандартных отклоне-
ниях или квартилях), машинное обучение (например, методы кластеризации 
или классификации), и экспертные правила, основанные на знаниях о пред-
метной области. 

Применение в контексте безопасности 
В контексте обеспечения безопасности платформы распределенных 

вычислений, методы обнаружения выбросов могут использоваться для вы-
явления аномального поведения в сети, необычных запросов к системе, ано-
мальных трафика или действий пользователей, которые могут свидетель-
ствовать о попытках вторжения или других угрозах безопасности. 

Преимущества и ограничения 
Применение методов обнаружения выбросов позволяет оперативно вы-

являть подозрительные события или аномалии в системе, что помогает 
предотвращать угрозы безопасности и минимизировать риски для организа-
ции. Однако следует помнить, что эти методы могут давать ложноположи-
тельные или ложноотрицательные результаты, поэтому важно тщательно 
настраивать их параметры и комбинировать с другими методами обнаруже-
ния угроз. 

Применение методов обнаружения выбросов является важным инстру-
ментом в обеспечении информационной безопасности платформы распре-
деленных вычислений, позволяя выявлять и реагировать на потенциальные 
угрозы и аномалии в системе. 

 
 

7.4. Обнаружение и фильтрация  
вредоносных входных данных на уровне систем сбора 
Реализация систем обнаружения и фильтрации вредоносных входных 

данных на уровне систем сбора информации является критическим шагом 
в обеспечении информационной безопасности платформы распределенных 
вычислений. Эти системы позволяют идентифицировать и блокировать вре-
доносные данные еще до того, как они попадут в основную систему. Далее 
приведены некоторые ключевые аспекты этого процесса. 

Системы обнаружения угроз 
Эти системы работают на уровне систем сбора информации, таких как 

брандмауэры, веб-прокси, системы регистрации событий и средства мони-
торинга сети. Они анализируют входящий трафик и идентифицируют по-
тенциально вредоносные активности или атаки. 
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Использование сигнатур и эвристических методов 
Системы обнаружения угроз могут использовать как сигнатурные ме-

тоды, основанные на заранее известных паттернах вредоносного поведения 
или данных, так и эвристические методы, которые ищут необычные или по-
дозрительные шаблоны. 

Фильтрация входящего трафика 
После обнаружения потенциально вредоносных данных системы могут 

применять правила фильтрации для блокировки или дополнительного ана-
лиза входящего трафика. Это позволяет предотвратить попадание вредонос-
ных данных в основную систему. 

Мониторинг и аналитика 
Системы обнаружения угроз должны вести постоянный мониторинг 

входящего трафика и реагировать на новые угрозы. Они также могут ис-
пользовать аналитику данных для выявления новых паттернов атак и адап-
тации своих методов обнаружения. 

Интеграция с другими системами безопасности 
Важно, чтобы системы обнаружения и фильтрации вредоносных дан-

ных были интегрированы с другими системами безопасности, такими как 
системы аутентификации и авторизации, механизмы обнаружения вторже-
ний и антивирусные программы, для обеспечения комплексной защиты 
системы. 

Реализация систем обнаружения и фильтрации вредоносных входных 
данных на уровне систем сбора информации является важным элементом 
в обеспечении информационной безопасности платформы распределенных 
вычислений. Эти системы помогают предотвращать попадание вредонос-
ных данных в систему и минимизировать риски для организации. 

 
 

7.5. Защита системы от атак Сивиллы 
Атака Сивиллы (Sybil attack) – это форма атаки, при которой злоумыш-

ленник создает и контролирует большое количество фальшивых сущностей 
или идентификаторов, чтобы обмануть систему и получить несанкциониро-
ванный доступ или повлиять на ее работу. В контексте обеспечения инфор-
мационной безопасности платформы распределенных вычислений важно 
применить меры защиты для предотвращения атак Сивиллы. Далее приве-
дены некоторые из них. 

Проверка подлинности и аутентификация пользователей 
Внедрение строгих методов проверки подлинности и аутентифика-

ции пользователей помогает предотвратить атаки Сивиллы. Это может 
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включать использование сильных паролей, механизмов двухфакторной 
аутентификации, биометрических методов и т. д. 

Использование уникальных идентификаторов 
Предоставление уникальных идентификаторов пользователям и уз-

лам позволяет системе эффективно отличать настоящих пользователей 
и устройства от потенциальных атакующих, создающих множество фаль-
шивых идентификаторов. 

Ограничение привилегий и доступа 
Ограничение привилегий и доступа к ресурсам и функциональности 

системы для каждого пользователя или узла помогает предотвратить рас-
пространение атак Сивиллы и снизить риск ущерба от компрометации. 

Мониторинг и анализ поведения 
Постоянный мониторинг и анализ поведения пользователей и узлов 

позволяет выявлять необычные или подозрительные активности, которые 
могут указывать на попытки атаки Сивиллы. 

Использование децентрализованных алгоритмов 
Использование децентрализованных алгоритмов и механизмов консен-

суса может сделать атаку Сивиллы более сложной, так как требуется кон-
троль над большим количеством узлов для успешной атаки. 

Регулярное обновление безопасности 
Регулярное обновление системы безопасности и внедрение последних 

патчей и обновлений помогает закрывать известные уязвимости и усиливать 
защиту от атак Сивиллы и других угроз. 

Применение этих мер защиты помогает предотвратить атаки Си-
виллы и обеспечить безопасность платформы распределенных вычислений, 
минимизируя риски компрометации и несанкционированного доступа 
к системе. 

 
 

7.6. Выявление вероятных атак  
с подменой идентификатора в системе 

Мониторинг и выявление вероятных атак с подменой идентификатора 
в системе являются ключевыми аспектами обеспечения информационной 
безопасности платформы распределенных вычислений. Атаки с подменой 
идентификатора (или атаки подмены тождества) могут возникать, когда зло-
умышленник пытается получить несанкционированный доступ к системе, 
представляясь другим пользователем или узлом. Далее перечислены неко-
торые шаги для осуществления мониторинга и выявления таких атак. 
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Системы регистрации событий и журналирование 
Ведение подробных журналов событий и активности пользователей 

и узлов помогает отслеживать действия в системе и обнаруживать анома-
лии, свидетельствующие о попытках подмены идентификатора. 

Анализ поведения и машинное обучение 
Использование аналитики поведения и методов машинного обучения 

позволяет выявлять необычные или подозрительные паттерны активности, 
которые могут указывать на атаки с подменой идентификатора. 

Мониторинг сетевого трафика 
Анализ сетевого трафика позволяет обнаруживать аномалии в комму-

никации между узлами и пользователями, что может указывать на попытки 
подделки идентификаторов или подмены трафика. 

Использование цифровых подписей и шифрования 
Применение цифровых подписей и шифрования данных помогает за-

щитить идентификаторы и коммуникацию между узлами, делая атаки с под-
меной идентификатора более сложными для осуществления. 

Мониторинг изменений в системе 
Отслеживание изменений в учетных записях пользователей, привиле-

гиях доступа и других атрибутах системы позволяет выявлять аномалии 
и предотвращать попытки несанкционированного доступа. 

Регулярное обновление системы безопасности 
Регулярное обновление системы безопасности и внедрение последних 

патчей и обновлений помогает устранять известные уязвимости, которые 
могут быть использованы для атак с подменой идентификатора. 

Мониторинг и выявление вероятных атак с подменой идентификатора 
в системе играют важную роль в обеспечении информационной безопасно-
сти платформы распределенных вычислений. Эти меры позволяют обна-
руживать и предотвращать несанкционированный доступ и поддерживать 
целостность и безопасность системы. 

 
 

7.7. Использование надежных устройств 
Обеспечение использования надежных устройств для сбора, передачи 

и обработки входных данных является критическим аспектом обеспечения 
информационной безопасности платформы распределенных вычислений. 
Надежные устройства играют ключевую роль в защите от различных угроз, 
включая атаки на уровне аппаратного обеспечения (например, вредоносное 
программное обеспечение, атаки на физические устройства) и утечки 
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данных. Далее приведены некоторые методы обеспечения использования 
надежных устройств. 

Аутентификация и авторизация устройств 
Устройства должны проходить процедуру аутентификации перед тем, 

как получить доступ к сети или ресурсам. Это может включать использова-
ние сертификатов, предварительно установленных ключей или других ме-
тодов идентификации. Авторизация устройств позволяет контролировать их 
доступ к различным ресурсам в сети. 

Шифрование данных 
Для защиты конфиденциальности данных во время передачи и об-

работки необходимо использовать шифрование. Надежные устройства 
должны обеспечивать поддержку современных криптографических алго-
ритмов и методов шифрования данных. 

Физическая безопасность 
Устройства должны быть размещены в физически защищенных поме-

щениях, чтобы предотвратить физические атаки или несанкционированный 
доступ к оборудованию. Это может включать использование систем видео-
наблюдения, ограниченный доступ и другие меры безопасности. 

Мониторинг и обнаружение угроз 
Надежные устройства должны быть оснащены средствами монито-

ринга и обнаружения угроз, чтобы оперативно реагировать на любые ано-
малии или подозрительную активность. Это может включать в себя системы 
регистрации событий, механизмы обнаружения вторжений и другие сред-
ства безопасности. 

Регулярное обновление и обслуживание 
Устройства должны регулярно обновляться и поддерживаться, чтобы 

исправлять известные уязвимости и обеспечивать работоспособность и без-
опасность. Это включает в себя установку последних обновлений программ-
ного и аппаратного обеспечения, а также периодическую проверку и тести-
рование устройств на наличие уязвимостей. 

Обеспечение использования надежных устройств для сбора, передачи 
и обработки входных данных является важным шагом в обеспечении инфор-
мационной безопасности платформы распределенных вычислений. Эти 
меры помогают защитить систему от широкого спектра угроз и обеспечить 
надежность и целостность ее работы. 
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7.8. Разработка подпрограммы  
для проверки входных параметров 

Разработка и применение подпрограмм для проверки входных пара-
метров и фильтрации данных на предмет вредоносных или некорректных 
значений является важным механизмом обеспечения информационной без-
опасности платформы распределенных вычислений. Это позволяет предот-
вращать атаки, связанные с внедрением вредоносного кода или вводом 
некорректных данных в систему. Далее приведены некоторые ключевые ас-
пекты этого процесса. 

Валидация входных данных 
Подпрограммы должны валидировать входные данные, проверяя их со-

ответствие определенным форматам, ограничениям и правилам. Например, 
если приложение ожидает получить числовое значение, подпрограмма 
должна убедиться, что полученные данные действительно числовые и соот-
ветствуют заданным ограничениям. 

Фильтрация вредоносных данных 
Подпрограммы должны фильтровать входные данные на предмет 

наличия вредоносного кода, вредоносных скриптов или других потенци-
ально опасных элементов. Это может включать в себя проверку наличия 
ввода SQL-инъекций, скриптов на языке JavaScript или других форм меж-
сайтовых атак. 

Санитизация данных 
В случае обнаружения некорректных или потенциально опасных 

данных, подпрограммы должны проводить их санитизацию или очистку. 
Это может включать удаление или экранирование опасных символов, об-
резку длинных строк и другие меры для обеспечения безопасности входных 
данных. 

Использование белых списков 
Подпрограммы могут использовать белые списки, чтобы определить 

допустимые значения или форматы для входных данных. Только данные, 
соответствующие этим критериям, будут приняты, остальные будут от-
клонены. 

Обработка ошибок и предупреждений 
Подпрограммы должны обеспечивать корректное управление ошиб-

ками и предупреждениями при обнаружении некорректных данных. Это 
может включать в себя запись журналов событий, отправку уведомлений 
администраторам или пользователям и принятие мер по предотвращению 
дальнейшей обработки опасных данных. 
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Применение подпрограмм для проверки входных параметров и филь-
трации данных помогает предотвратить множество уязвимостей и атак, свя-
занных с обработкой входных данных в распределенных вычислительных 
системах. Эти меры способствуют обеспечению информационной безопас-
ности и надежности платформы. 

 
 

7.9. Внедрение программного обеспечения  
для управления конечными устройствами 

Установка и использование инструментов для управления конечными 
устройствами играет важную роль в обеспечении безопасности входных 
данных с устройств пользователей в контексте распределенных вычисли-
тельных платформ. Эти инструменты позволяют организациям контролиро-
вать и обеспечивать безопасность устройств, с которых осуществляется до-
ступ к системе, что помогает предотвратить множество потенциальных 
угроз безопасности. Далее перечислены некоторые ключевые аспекты ис-
пользования таких инструментов. 

Централизованное управление устройствами 
Инструменты для управления конечными устройствами позволяют 

централизованно управлять конфигурацией, политиками безопасности, об-
новлениями и другими аспектами безопасности на конечных устройствах. 
Это позволяет администраторам эффективно контролировать состояние 
безопасности всей системы. 

Применение политик безопасности 
С помощью этих инструментов можно определять и применять поли-

тики безопасности на конечных устройствах, включая требования к паро-
лям, доступ к ресурсам, шифрование данных и другие аспекты безопасно-
сти. Это помогает обеспечить согласованность и соответствие требованиям 
безопасности на всех уровнях системы. 

Мониторинг и обнаружение угроз 
Инструменты управления конечными устройствами позволяют прово-

дить мониторинг состояния устройств и обнаруживать аномальную актив-
ность или угрозы безопасности. Это может включать в себя обнаружение 
вредоносного программного обеспечения, атак на уровне конечных 
устройств и другие потенциальные угрозы. 

Удаленное управление и блокировка устройств 
В случае обнаружения угрозы или атаки администраторы могут ис-

пользовать инструменты удаленного управления для блокировки или 
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удаления устройств из сети. Это помогает предотвратить распространение 
угрозы на другие устройства и компоненты системы. 

Обновление программного обеспечения и антивирусных баз 
Инструменты управления конечными устройствами позволяют обнов-

лять программное обеспечение и антивирусные базы данных на всех 
устройствах в сети, что помогает обеспечить защиту от последних угроз 
и уязвимостей. 

Применение инструментов для управления конечными устройствами 
позволяет организациям эффективно контролировать и обеспечивать без-
опасность входных данных с устройств пользователей, что является важным 
шагом в обеспечении информационной безопасности платформы распреде-
ленных вычислений. 

 
 

7.10. Системы защиты от вирусов  
и вредоносных программ на конечных устройствах 

Убедиться, что на конечных устройствах установлены и активированы 
антивирусные и анти-вредоносные программы – ключевой момент в обес-
печении безопасности информации на распределенных вычислительных 
платформах. Далее приведены несколько ключевых аспектов этого про-
цесса. 

Защита от вредоносных программ 
Антивирусные и анти-вредоносные программы предназначены для об-

наружения, блокирования и удаления вредоносных программ, таких как ви-
русы, трояны, черви и другие угрозы. Установка и активация такого про-
граммного обеспечения на конечных устройствах позволяет своевременно 
обнаруживать и нейтрализовывать потенциальные угрозы безопасности. 

Регулярное обновление баз данных 
Эффективная работа антивирусного программного обеспечения зави-

сит от актуальности его баз данных описаний вирусов и вредоносных про-
грамм. Поэтому важно убедиться, что на конечных устройствах настроены 
регулярные обновления баз данных, чтобы защита оставалась эффективной 
против новых угроз. 

Сканирование в реальном времени 
Антивирусные программы должны быть настроены на сканирование 

в реальном времени, чтобы моментально обнаруживать и блокировать вре-
доносные программы при их попытке проникновения на устройство или 
в систему. 
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Защита от сетевых угроз 
Некоторые антивирусные программы также обеспечивают защиту 

от сетевых угроз, таких как фишинговые сайты, вредоносные URL-ад-
реса и другие интернет-угрозы. Это обеспечивает комплексную защиту 
устройств и данных пользователя. 

Регулярные проверки и отчеты 
Администраторы должны регулярно проверять состояние и работо-

способность антивирусного программного обеспечения на конечных 
устройствах и анализировать отчеты о действиях программы. Это позво-
ляет своевременно выявлять любые проблемы или угрозы и принимать со-
ответствующие меры. 

Обучение пользователей 
Кроме того, важно проводить обучение пользователей по правилам без-

опасности при работе с антивирусным программным обеспечением, в том 
числе по реакции на обнаружение угроз и по процедурам реагирования 
на возможные инциденты безопасности. 

Установка и активация антивирусных и анти-вредоносных программ 
на конечных устройствах является важным шагом в обеспечении безопас-
ности информации на распределенных вычислительных платформах. Это 
помогает предотвращать инциденты безопасности, связанные с вредонос-
ным программным обеспечением, и обеспечивает защиту данных и ресур-
сов системы. 

Применение этих мер поможет обеспечить безопасность и защиту си-
стемы от вредоносных атак и несанкционированного доступа к входным 
данным. 

 
 

Контрольные вопросы и задания 
1. Какой метод рекомендуется для предотвращения попадания вредо-

носных данных на уровне систем сбора информации? 
2. Какой метод поможет обнаружить аномальные или необычные дан-

ные, которые могут указывать на атаки? 
3. Что следует использовать для защиты системы от атак с подменой 

идентификатора? 
4. Что необходимо установить на конечных устройствах для защиты 

от вредоносных программ? 
5. Какой метод помогает обнаружить необычные или аномальные ак-

тивности в кластере? 
6. Что необходимо для эффективного отслеживания и анализа угроз 

в системе? 
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7. Какой подход помогает защитить данные и приложения на уровне 
облака? 

8. Какие меры помогают защитить информацию на уровне приложения? 
9. Что необходимо учитывать при выборе уровня детализации контроля 

доступа? 
10. Какой процесс помогает обеспечить эффективное управление до-

ступом к данным, учитывая их изменяемость? 
11. Как можно классифицировать и управлять доступом к данным 

на основе их секретности и конфиденциальности? 
12. Какой механизм упрощает аутентификацию и обеспечивает без-

опасный доступ к различным ресурсам? 
  



67 

8. МОНИТОРИНГ БЕЗОПАСНОСТИ  
В РЕАЛЬНОМ ВРЕМЕНИ 

Эффективный мониторинг безопасности в реальном времени является 
ключевым элементом для обеспечения защиты системы от вредоносных 
атак и угроз. 

 
 

8.1. Применение анализа больших данных  
для обнаружения аномальных подключений  

к кластеру 
Использование технологий анализа больших данных для обнаружения 

необычных или аномальных активностей и подключений к кластеру явля-
ется важным аспектом обеспечения информационной безопасности плат-
формы распределенных вычислений. Далее перечислены некоторые ключе-
вые моменты. 

Сбор и хранение данных 
Первый шаг заключается в сборе и хранении всех доступных данных 

о работе кластера, включая журналы событий, метрики производительно-
сти, логи аутентификации и другую релевантную информацию. 

Применение алгоритмов машинного обучения 
На основе накопленных данных применяются алгоритмы машинного 

обучения, такие как методы кластеризации, классификации или анализа вы-
бросов, для обнаружения аномалий в поведении системы или пользовате-
лей. Эти алгоритмы могут выявлять необычные паттерны активности, от-
клонения от нормы и другие аномалии. 

Интеграция с системами мониторинга 
Технологии анализа больших данных должны интегрироваться с систе-

мами мониторинга для автоматического обнаружения и реагирования на по-
тенциальные угрозы безопасности. Это позволяет оперативно реагировать 
на аномальные события и предпринимать соответствующие меры по пре-
дотвращению инцидентов безопасности. 

Установка пороговых значений 
Для более эффективного обнаружения аномалий устанавливаются по-

роговые значения или шаблоны, определяющие нормальное поведение си-
стемы или пользователей. Алгоритмы анализа данных будут срабатывать, 
когда обнаружат отклонения от этих установленных норм. 
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Обучение моделей 
Для повышения эффективности алгоритмов обнаружения аномалий 

модели машинного обучения регулярно обучаются на актуальных данных, 
чтобы адаптироваться к изменяющимся условиям и новым угрозам. 

Реагирование на обнаруженные аномалии 
Когда алгоритмы обнаружат потенциальную аномалию, должны быть 

предусмотрены механизмы автоматического или ручного реагирования, 
включая оповещения администраторов, блокировку доступа или запуск про-
цедур инцидентного реагирования. 

Постоянное совершенствование 
Технологии анализа больших данных для обнаружения аномалий тре-

буют постоянного совершенствования и оптимизации. Это включает в себя 
как технические аспекты, такие как улучшение алгоритмов и обновление 
моделей, так и процессуальные аспекты, такие как анализ и адаптация к но-
вым видам угроз и сценариям атак. 

 
 

8.2. Журналирование событий 
Ведение журнала событий является важной составляющей обеспечения 

информационной безопасности платформы распределенных вычислений. 
Этот процесс предоставляет механизм записи всех действий и операций, 
происходящих в системе, что позволяет отслеживать и анализировать по-
тенциальные угрозы. 

Запись событий 
Журнал событий регистрирует различные виды действий и операций, 

происходящих в системе, такие как входы пользователей, запуск приложе-
ний, доступ к файлам, изменения конфигурации и другие важные события. 

Систематизация данных 
Журнал событий должен быть структурирован для удобства после-

дующего анализа. Каждая запись обычно содержит информацию о времени 
события, пользователе, выполнившем действие, типе операции, и другие 
метаданные. 

Анализ и мониторинг 
Системы мониторинга и анализа данных могут использовать информа-

цию из журнала событий для выявления аномалий, обнаружения несанкци-
онированных действий, анализа тенденций и выявления потенциальных 
угроз безопасности. 



69 

Реагирование на инциденты 
Журнал событий позволяет быстро обнаруживать и реагировать на ин-

циденты безопасности. При обнаружении подозрительной активности ад-
министраторы могут быстро реагировать, блокировать доступ, изменять 
настройки безопасности и принимать другие меры по предотвращению 
угроз. 

Аудит и соответствие 
Журнал событий также служит целям аудита и соответствия требова-

ниям регуляторных органов. Он может быть использован для демонстрации 
соблюдения стандартов безопасности и обеспечения ответственности перед 
законом. 

Управление рисками 
Анализ данных из журнала событий помогает выявлять и оценивать 

риски безопасности, что позволяет принимать проактивные меры по улуч-
шению защиты информации и предотвращению потенциальных инци-
дентов. 

В целом, ведение журнала событий является важным инструментом 
для обеспечения информационной безопасности платформы распределен-
ных вычислений, обеспечивая прозрачность, контроль и возможность реа-
гировать на угрозы быстро и эффективно. 

 
 

8.3. Внедрение front-end систем 
Разработка и внедрение front-end систем для мониторинга и анализа 

безопасности системы в реальном времени играют ключевую роль 
в обеспечении информационной безопасности платформы распределен-
ных вычислений. Далее приведены некоторые основные аспекты этого 
процесса. 

Интерфейс пользователя 
Front-end системы должны обладать удобным и интуитивно понятным 

пользовательским интерфейсом, который позволяет администраторам легко 
взаимодействовать с мониторинговыми и аналитическими функциями без-
опасности. 

Визуализация данных 
Важным аспектом front-end систем является возможность визуализа-

ции данных об аналитике и безопасности. Графики, диаграммы, таблицы 
и другие элементы визуализации помогают администраторам быстро пони-
мать текущее состояние безопасности системы и выявлять потенциальные 
угрозы. 
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Мониторинг в реальном времени 
Front-end системы должны предоставлять возможность мониторинга 

безопасности в реальном времени. Это позволяет оперативно реагировать 
на инциденты и аномалии, минимизируя время простоя и потенциальные 
ущербы. 

Аналитика безопасности 
Функции аналитики безопасности в front-end системах позволяют ад-

министраторам анализировать собранные данные, выявлять уязвимости, 
выяснять причины инцидентов безопасности и разрабатывать стратегии 
предотвращения будущих атак. 

Уведомления и предупреждения 
Front-end системы должны иметь возможность отправлять уведомле-

ния и предупреждения администраторам о выявленных угрозах и анома-
лиях. Это позволяет принимать меры по обеспечению безопасности си-
стемы немедленно. 

Интеграция с другими инструментами 
Хорошие front-end системы интегрируются с другими инструментами 

безопасности и мониторинга, такими как системы журналирования собы-
тий, системы обнаружения вторжений и системы управления угрозами, 
обеспечивая единый и комплексный подход к обеспечению безопасности. 

Разработка и внедрение front-end систем для мониторинга и анализа 
безопасности в реальном времени играют важную роль в обеспечении эф-
фективного управления информационной безопасностью платформы рас-
пределенных вычислений, позволяя оперативно реагировать на угрозы 
и минимизировать риски. 

 
 

8.4. Использование безопасности на уровне облака 
Обеспечение защиты данных и приложений на уровне облака является 

критическим аспектом обеспечения информационной безопасности плат-
формы распределенных вычислений. Современные методы облачной без-
опасности включают в себя ряд мер и технологий для обеспечения конфи-
денциальности, целостности и доступности данных. Далее представлены 
некоторые из них. 

Шифрование данных 
Применение шифрования данных как в покое, так и в движении обеспе-

чивает защиту конфиденциальности информации. Для этого могут использо-
ваться сильные алгоритмы шифрования как на уровне хранения, так и при 
передаче данных между клиентом и сервером с помощью протокола TLS. 
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Механизмы аутентификации и авторизации 
Использование современных механизмов аутентификации, таких как 

многофакторная аутентификация (MFA) и механизмы управления доступом 
(IAM), позволяет контролировать доступ к облачным ресурсам только у ав-
торизованных пользователей и устройств. 

Обнаружение и управление угрозами 
Внедрение систем обнаружения вторжений (IDS) и систем управления 

угрозами (TMS) позволяет выявлять и предотвращать атаки на уровне об-
лака. Автоматизированный мониторинг подозрительной активности помо-
гает своевременно реагировать на угрозы. 

Резервное копирование и восстановление 
Создание резервных копий данных и приложений в облаке и регуляр-

ное тестирование процессов восстановления помогают минимизировать 
риск потери данных и обеспечивают бизнес-непрерывность в случае чрез-
вычайных ситуаций. 

Обеспечение соответствия и аудит безопасности 
Соблюдение стандартов безопасности и регулярные аудиты безопасно-

сти помогают обнаруживать и устранять уязвимости в облачной инфра-
структуре, а также обеспечивают соответствие правовым и регуляторным 
требованиям. 

Защита от DDoS-атак 
Использование специализированных облачных сервисов и решений 

для защиты от распределенных атак отказа в обслуживании (DDoS) по-
могает обеспечить доступность облачных приложений и сервисов в усло-
виях атак. 

Обеспечение безопасности данных и приложений на уровне облака тре-
бует комплексного подхода и внедрения современных методов облачной 
безопасности, чтобы минимизировать риски и обеспечить защиту от различ-
ных угроз. 

 
 

8.5. Использование безопасности  
на уровне кластера 

Реализация мер безопасности на уровне кластера является важной 
составляющей обеспечения информационной безопасности в распреде-
ленных вычислениях. Это позволяет защитить данные и ресурсы, обес-
печить конфиденциальность, целостность и доступность информации. 
Далее приведены некоторые ключевые аспекты безопасности на уровне 
кластера. 
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Контроль доступа 
Внедрение механизмов контроля доступа позволяет ограничивать до-

ступ к ресурсам и данным в кластере только для авторизованных пользова-
телей и устройств. Это включает в себя управление ролями и разрешениями, 
механизмы аутентификации и авторизации, а также аудит доступа для от-
слеживания действий пользователей. 

Шифрование данных 
Применение шифрования данных на уровне кластера обеспечивает за-

щиту конфиденциальности информации в покое и в движении. Шифрование 
данных может применяться как на уровне хранения (например, в распре-
деленной файловой системе), так и при передаче данных между узлами 
кластера. 

Обнаружение угроз 
Внедрение систем обнаружения вторжений (IDS) и систем управления 

угрозами (TMS) позволяет выявлять и предотвращать различные виды атак 
и аномалий на уровне кластера. Мониторинг сетевого трафика, системных 
ресурсов и поведения приложений помогает обнаруживать подозрительную 
активность. 

Мониторинг и аудит 
Ведение журналов событий и аудит действий в кластере позволяет от-

слеживать и анализировать действия пользователей и системных процессов. 
Это помогает выявлять потенциальные угрозы, а также обеспечивает соот-
ветствие требованиям безопасности и законодательства. 

Обеспечение соответствия и актуальности обновлений 
Регулярное обновление программного обеспечения и компонентов кла-

стера помогает исправлять уязвимости и поддерживать безопасность си-
стемы на актуальном уровне. Кроме того, обеспечение соответствия стан-
дартам и регуляторным требованиям также является важным аспектом 
безопасности на уровне кластера. 

Резервное копирование и восстановление 
Создание резервных копий данных и системных настроек позволяет 

обеспечить возможность восстановления кластера в случае чрезвычайных 
ситуаций или атак. Регулярное тестирование процессов восстановления 
помогает убедиться в их эффективности и минимизировать время простоя 
системы. 

Реализация этих мер позволяет обеспечить безопасность на уровне кла-
стера и защитить целостность и конфиденциальность данных в контексте 
распределенных вычислений. 
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8.6. Использование безопасности  
на уровне приложения 

Обеспечение безопасности на уровне приложения является важным ас-
пектом общей стратегии обеспечения информационной безопасности в рас-
пределенных вычислениях. Далее перечислены некоторые ключевые меха-
низмы и методы, которые могут быть применены на уровне приложения для 
обеспечения безопасности. 

Механизмы аутентификации 
Механизмы аутентификации используются для проверки подлинности 

пользователей и устройств, обращающихся к приложению. Это может 
включать в себя методы аутентификации на основе пароля, множественного 
фактора, биометрических данных и т. д. Реализация сильной аутентифика-
ции помогает предотвратить несанкционированный доступ к приложению. 

Механизмы авторизации 
Механизмы авторизации определяют права доступа пользователей 

к различным ресурсам и функциональности приложения после успешной 
аутентификации. Это включает управление ролями, разрешениями и поли-
тиками доступа. Четкое определение прав доступа помогает предотвратить 
несанкционированный доступ к конфиденциальной информации и функ-
циям приложения. 

Шифрование данных 
Шифрование данных на уровне приложения обеспечивает защиту кон-

фиденциальности информации в покое и во время передачи данных между 
клиентом и сервером. Это может быть достигнуто с помощью применения 
криптографических алгоритмов шифрования для защиты чувствительных 
данных, таких как пароли, персональная информация и финансовые данные. 

Управление сеансами 
Управление сеансами включает в себя контроль времени жизни и атри-

бутов сеанса пользователей, чтобы предотвратить атаки на сеанс и снизить 
риски утечки информации. Это включает в себя меры безопасности, такие 
как использование токенов аутентификации, защиту от атак перехвата сеан-
сов (Session Hijacking) и защиту от атак межсайтового скриптинга (XSS). 

Мониторинг и аудит 
Реализация механизмов мониторинга и аудита позволяет отслеживать 

действия пользователей, изменения в данных и другие события на уровне 
приложения. Это помогает выявлять подозрительную активность, включая 
попытки несанкционированного доступа, и предпринимать соответствую-
щие меры по предотвращению инцидентов безопасности. 
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Обработка и защита ввода данных 
Обработка и защита ввода данных позволяют предотвратить атаки, свя-

занные с вредоносными или некорректными данными, такие как инъекции 
SQL, кросс-сайтовый скриптинг и другие. Это достигается с помощью пра-
вильной валидации, фильтрации и санитизации входных данных. 

Обеспечение безопасности на уровне приложения позволяет предот-
вратить множество угроз безопасности, связанных с доступом к приложе-
нию, обработкой данных и взаимодействием с пользователем. Кроме того, 
это обеспечивает дополнительный уровень защиты в случае, если другие 
слои безопасности были преодолены или скомпрометированы. 

 
 

8.7. Соблюдение законов и правил 
Соблюдение законодательства и правил, касающихся безопасности 

и конфиденциальности данных, является критическим аспектом обеспе-
чения информационной безопасности платформы распределенных вы-
числений. Это важно не только для соблюдения законов и нормативных 
актов, но и для защиты чувствительной информации, предотвращения нару-
шений и минимизации рисков для организации. Далее приведено несколько 
ключевых аспектов, которые следует учитывать. 

Законодательство и регулирование 
При разработке стратегии безопасности необходимо учитывать соот-

ветствующее законодательство, такое как GDPR (Общий регламент по за-
щите данных), HIPAA (законопроект о портативной медицинской страховке 
и ответственности), CCPA (Калифорнийский закон о защите конфиденци-
альности потребителей) и другие регулирующие акты, в зависимости от тер-
ритории и сферы деятельности организации. 

Политики безопасности 
Необходимо разработать и строго соблюдать политики безопасно-

сти, которые определяют процедуры и меры по обеспечению безопасно-
сти данных и соблюдению нормативных требований. Это включает 
в себя политики доступа, шифрования, аудита, управления и удаления 
данных. 

Аудит и контроль соответствия 
Организации должны проводить регулярные аудиты безопасности 

и контроль соответствия для проверки соблюдения законодательства и пра-
вил безопасности данных. Это помогает выявлять нарушения и пробелы 
в безопасности, а также предпринимать меры по их устранению. 
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Обучение и осведомленность 
Пользователи и сотрудники организации должны быть осведомлены 

о правилах и процедурах безопасности данных. Обучение персонала по обе-
спечению безопасности и конфиденциальности данных помогает предот-
вращать ошибки и случаи несанкционированного доступа. 

Управление рисками 
Организации должны проводить оценку рисков безопасности данных 

и разработать стратегии по их управлению. Это включает в себя идентифи-
кацию уязвимостей, оценку потенциальных угроз, а также выбор и реализа-
цию соответствующих контрмер. 

Обработка данных 
При сборе, хранении и обработке данных необходимо соблюдать 

принципы минимизации данных и прозрачности. Организации должны 
уведомлять пользователей о целях и методах обработки их данных, а также 
получать их согласие, если это требуется законом. 

Соблюдение законодательства и правил в области безопасности 
данных не только помогает соблюсти закон, но и способствует повышению 
доверия пользователей и защите чувствительной информации, что важно 
для успешной работы платформы распределенных вычислений. 

 
 

8.8. Этические соображения 
При реализации мониторинга безопасности на платформе распреде-

ленных вычислений крайне важно учитывать этические аспекты, чтобы 
не нарушать права и конфиденциальность пользователей. Далее перечис-
лены несколько ключевых принципов, которые следует учитывать. 

Принцип пропорциональности 
Собирайте только ту информацию, которая необходима для обеспече-

ния безопасности системы. Важно ограничить объем собираемых данных 
и производить обработку только тех данных, которые действительно требу-
ются для обнаружения угроз безопасности. 

Прозрачность и согласие 
Информируйте пользователей о том, какие данные собираются и как 

они будут использованы для целей мониторинга безопасности. Получайте 
согласие от пользователей на сбор и обработку их данных, если это необхо-
димо согласно применимому законодательству. 

Анонимность и обезличивание данных 
Обеспечьте анонимность пользователей при сборе и обработке данных, 

если это возможно. В случаях, когда данные необходимо обрабатывать 
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в идентифицированном виде, обеспечьте их обезличивание для минимиза-
ции рисков утечки конфиденциальной информации. 

Защита конфиденциальности 
Обеспечьте безопасность хранения и передачи собранных данных. 

Применяйте стойкое шифрование для защиты данных в покое и во время 
передачи между узлами. Также обеспечьте контроль доступа к данным, 
чтобы только авторизованные лица имели к ним доступ. 

Аудит и прозрачность 
Ведите аудит действий по мониторингу безопасности и обеспечьте про-

зрачность в отношении процессов сбора, хранения и использования данных. 
Это помогает пользователю понять, как его данные используются и кто 
имеет к ним доступ. 

Этический обзор и регулярные проверки 
Проводите этический обзор процессов мониторинга безопасности 

с участием специалистов по этике и консультантов по защите данных. Регу-
лярно анализируйте и обновляйте политики безопасности и процессы сбора 
данных в соответствии с изменениями в законодательстве и практике. 

Соблюдение этических принципов в мониторинге безопасности 
платформы распределенных вычислений помогает создать доверие пользо-
вателей, соблюсти права человека и защитить конфиденциальность данных, 
сохраняя при этом высокий уровень безопасности системы. 

 
 

8.9. Мониторинг атак уклонения 
Атаки уклонения – это попытки обойти или обмануть системы безопас-

ности с целью получения несанкционированного доступа или выполнения 
вредоносных действий. В контексте платформы распределенных вычисле-
ний такие атаки могут быть особенно опасными, поскольку система может 
включать в себя множество узлов и компонентов, что создает больше воз-
можностей для атак. 

Далее приведены некоторые ключевые шаги по отслеживанию и пре-
дотвращению атак уклонения в контексте обеспечения информационной 
безопасности платформы распределенных вычислений. 

Мониторинг активности 
Ведите постоянный мониторинг активности на всех уровнях плат-

формы распределенных вычислений. Это может включать в себя анализ 
журналов событий, мониторинг сетевого трафика, а также анализ поведения 
пользователей и узлов. 
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Обнаружение аномалий 
Используйте алгоритмы машинного обучения и анализа больших дан-

ных для обнаружения аномальных паттернов и поведения, которые могут 
указывать на попытки уклонения от системы безопасности. 

Усиление аутентификации и авторизации 
Используйте многофакторную аутентификацию, усиленные методы 

шифрования и жесткие политики авторизации для предотвращения несанк-
ционированного доступа к системе. 

Проверка целостности 
Регулярно проверяйте целостность системных файлов и конфигураций, 

чтобы обнаружить любые изменения, которые могли быть сделаны зло-
умышленниками. 

Обучение персонала 
Проводите обучение персонала по методам обнаружения и предотвра-

щения атак уклонения, чтобы они могли распознавать подозрительное по-
ведение и реагировать на него соответствующим образом. 

Реагирование на инциденты 
Разработайте четкие процедуры реагирования на инциденты безопас-

ности, включая быстрое обнаружение, анализ и устранение уязвимостей. 
Регулярное обновление защитных механизмов 
Следите за обновлениями безопасности и регулярно обновляйте защит-

ные механизмы, чтобы минимизировать риски уязвимостей и предотвратить 
успешные атаки. 

Обеспечение безопасности от атак уклонения требует постоянного вни-
мания и усилий со стороны администраторов системы, поэтому важно иметь 
всесторонний и эффективный план защиты и реагирования на инциденты. 

 
 

8.10. Отслеживание атак по отравлению данных 
Мониторинг и анализ атак по отравлению данных, таких как инъекции 

SQL и другие методы, являются важной частью стратегии обеспечения 
информационной безопасности платформы распределенных вычислений. 
Далее приведены некоторые подробности того, как можно осуществить этот 
процесс. 

Мониторинг сетевого трафика 
Ведите постоянный мониторинг сетевого трафика для обнаружения по-

дозрительных запросов или команд, которые могут быть связаны с атаками 
по отравлению данных. 
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Анализ журналов системы 
Анализируйте журналы системы и баз данных на наличие попыток 

инъекций SQL и других форм отравления данных. Это может включать 
в себя поиск аномалий в структуре запросов и неожиданных операций с дан-
ными. 

Использование средств обнаружения атак 
Используйте специализированные инструменты и системы обнаруже-

ния атак для автоматического обнаружения аномального поведения, харак-
терного для атак по отравлению данных. 

Регулярное обновление системы 
Обновляйте программное обеспечение и компоненты системы, вклю-

чая базы данных и веб-приложения, чтобы устранить известные уязвимости, 
которые могут быть использованы для атак по отравлению данных. 

Применение механизмов защиты от инъекций 
Используйте параметризованные запросы и другие механизмы защиты 

от инъекций SQL для предотвращения успешных атак на базы данных. 

Обучение персонала 
Проводите обучение персонала по методам защиты от атак по отравле-

нию данных, чтобы они могли распознавать и предотвращать подобные 
атаки. 

Аудит системы 
Проводите регулярные аудиты системы, чтобы выявлять уязвимости 

и неправильные настройки, которые могут привести к атакам по отравле-
нию данных. 

Реагирование на инциденты 
Разработайте процедуры реагирования на инциденты для быстрого об-

наружения и реагирования на атаки по отравлению данных, включая изоля-
цию и устранение уязвимостей. 

Обеспечение безопасности от атак по отравлению данных требует ком-
плексного подхода и постоянного внимания к обновлению и мониторингу 
системы. Однако с правильными мерами защиты и мониторинга можно зна-
чительно снизить риски подобных атак. 

Эти методы помогут обеспечить надежный мониторинг безопасно-
сти в реальном времени и защитить систему от широкого спектра угроз 
и атак. 
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Контрольные вопросы и задания 
1. Назовите ключевые аспектом обеспечения информационной без-

опасности платформы распределенных вычислений. 
2. Перечислите приемущества внедрения анализа журналов событий, 

при обеспечения информационной безопасности. 
3. Перечислите преимущества внедрения front-end систем при обеспе-

чении информационной безопасности.  
4. Перечислите механизмы обеспечения безопасности на уровне облака. 
5. Перечислите основные сложности при мониторинге атак уклонения. 
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9. КРИПТОГРАФИЧЕСКИЕ ТЕХНОЛОГИИ  
В БОЛЬШИХ ДАННЫХ 

Для обеспечения безопасности и конфиденциальности данных необхо-
димо осуществлять детальный контроль доступа, учитывая различные ас-
пекты и требования. 

 
 

9.1. Выбор подходящего уровня детализации 
Определение уровня детализации контроля доступа важно для обеспе-

чения безопасности системы в контексте платформы распределенных вы-
числений. Этот уровень определяется в зависимости от конкретных потреб-
ностей и требований безопасности системы. Далее приведены некоторые 
ключевые аспекты, которые следует учитывать. 

Разграничение доступа 
Важно четко определить, какие пользователи или группы пользовате-

лей имеют доступ к каким данным и ресурсам. Это включает в себя назна-
чение различных уровней доступа в зависимости от роли или функции поль-
зователя в системе. 

Гранулярность доступа 
Различные части системы могут требовать разной степени контроля до-

ступа. Например, некоторые данные могут быть более чувствительными 
и требовать более строгих политик доступа, чем другие. Таким образом, 
уровень детализации контроля доступа может варьироваться в зависимости 
от чувствительности данных. 

Многоуровневый доступ 
Система может поддерживать многоуровневые политики доступа, где 

доступ к данным и ресурсам регулируется не только на уровне пользова-
теля, но и на уровне групп, подразделений или даже отдельных объектов 
данных. 

Аудит доступа 
Важно иметь механизмы аудита доступа для отслеживания действий 

пользователей и проверки соблюдения ими политик безопасности. Это поз-
воляет выявлять аномальные активности и вовремя реагировать на потенци-
альные угрозы. 

Динамическое управление доступом 
Система должна поддерживать возможность динамического изменения 

политик доступа в зависимости от изменяющихся условий и требований 
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безопасности. Например, при обнаружении угрозы или инцидента безопас-
ности может потребоваться быстрое изменение уровня доступа. 

Соблюдение регулирований 
Уровень детализации контроля доступа также должен соответствовать 

требованиям законодательства и регулирований, касающихся безопасности 
данных, таких как GDPR, HIPAA и других. Это включает в себя соблюдение 
требований по защите личных данных и конфиденциальной информации. 

Обучение и осведомленность пользователей 
Не менее важно обучить пользователей правилам безопасности и огра-

ничениям доступа, чтобы предотвратить нежелательные или небезопасные 
действия, которые могут привести к нарушению безопасности системы. 

Определение уровня детализации контроля доступа требует вниматель-
ного анализа требований безопасности системы и бизнес-процессов органи-
зации. Каждый аспект безопасности должен быть тщательно проработан 
и настроен с учетом конкретных потребностей и контекста использования 
платформы распределенных вычислений. 

 
 

9.2. Нормализация изменяемых элементов,  
денормализация неизменяемых элементов 

Нормализация и денормализация данных – это методы организации 
данных в базе с целью оптимизации их хранения и доступа. В контексте 
обеспечения информационной безопасности платформы распределенных 
вычислений эти методы могут играть важную роль в эффективном управле-
нии доступом. 

Нормализация данных 
Нормализация данных предполагает разделение данных на отдельные 

таблицы и связывание их с помощью отношений. Это позволяет избежать 
дублирования данных и обеспечить целостность информации. В контексте 
безопасности это может помочь в ограничении доступа к конкретным дан-
ным только для авторизованных пользователей. Например, вы можете со-
здать отдельные таблицы для конфиденциальной информации и назначить 
соответствующие права доступа к этим таблицам. 

Денормализация данных 
Денормализация данных, наоборот, предполагает объединение данных 

из разных таблиц в одну для улучшения производительности запросов. Она 
может быть полезна в случаях, когда часто требуется выполнение запросов, 
объединяющих данные из нескольких таблиц. Однако при использовании 
денормализации следует учитывать риски безопасности, так как это может 
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привести к распространению доступа к данным, которые должны быть огра-
ничены. Поэтому важно тщательно оценить риски и применить соответству-
ющие меры безопасности, например, шифрование данных или дополнитель-
ный уровень аутентификации и авторизации. 

Управление доступом 
При нормализации и денормализации данных важно учитывать требо-

вания безопасности организации и устанавливать соответствующие поли-
тики доступа. Это может включать в себя назначение различных уровней 
доступа к данным в зависимости от роли пользователя или группы, а также 
механизмы аудита доступа для отслеживания изменений и проверки соблю-
дения политик безопасности. 

В целом, нормализация и денормализация данных являются важными 
инструментами для управления доступом к данным в распределенных вы-
числительных средах. Правильное применение этих методов позволяет 
обеспечить эффективное управление безопасностью данных и соблюдение 
требований безопасности организации. 

 
 

9.3. Отслеживание требований секретности 
Ведение отслеживания требований безопасности и секретности данных 

играет ключевую роль в обеспечении соответствия и соблюдения безопас-
ности информации на платформе распределенных вычислений. Этот про-
цесс включает в себя несколько важных шагов. 

Анализ требований безопасности 
Сначала необходимо тщательно проанализировать требования без-

опасности, которые применимы к конкретной системе распределенных 
вычислений. Это могут быть требования, установленные внутренними 
политиками организации, регулирующими органами или стандартами 
безопасности. 

Определение секретности данных 
Для каждого типа данных определите уровень их секретности и чув-

ствительности. Это позволит правильно классифицировать данные и приме-
нять соответствующие меры безопасности. 

Разработка политик безопасности 
На основе анализа требований безопасности и классификации данных 

разработайте соответствующие политики безопасности. Эти политики 
должны охватывать такие аспекты, как управление доступом, шифрование 
данных, аудит безопасности и многое другое. 
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Внедрение мер безопасности 
Реализуйте необходимые меры безопасности в соответствии с разрабо-

танными политиками. Это может включать в себя настройку систем кон-
троля доступа, реализацию шифрования данных, установку мониторинга 
безопасности и другие действия. 

Мониторинг и аудит безопасности 
Проводите регулярный мониторинг безопасности и аудит для проверки 

соблюдения политик безопасности и выявления любых аномалий или нару-
шений. Это позволит оперативно реагировать на угрозы безопасности и кор-
ректировать политики в случае необходимости. 

Обучение и осведомленность пользователей 
Важно обучать пользователей правилам безопасности и процедурам 

обработки данных. Чем более осведомлены пользователи, тем меньше веро-
ятность непреднамеренных нарушений безопасности. 

Постоянное совершенствование 
Информационная безопасность является непрерывным процессом. По-

стоянно оценивайте эффективность принятых мер безопасности и вносите 
коррективы в соответствии с изменяющимися требованиями и угрозами. 

Ведение отслеживания требований безопасности и секретности данных 
помогает обеспечить надежную защиту информации и соответствие стан-
дартам безопасности, что является ключевым аспектом обеспечения инфор-
мационной безопасности платформы распределенных вычислений. 

 
 

9.4. Поддерживание меток доступа 
Механизмы меток доступа играют важную роль в обеспечении безопас-

ности данных на платформе распределенных вычислений. Они позволяют 
классифицировать данные и управлять доступом к ним на основе их секрет-
ности и конфиденциальности. 

Классификация данных 
Сначала необходимо классифицировать данные в соответствии с их 

степенью конфиденциальности и секретности. Например, данные могут 
быть отмечены как общедоступные, конфиденциальные для внутреннего 
использования, персональные или секретные. 

Присвоение меток доступа 
Для каждой категории данных устанавливаются соответствующие 

метки доступа. Эти метки могут включать в себя такие атрибуты, как уро-
вень секретности, разрешенные операции доступа (чтение, запись, исполне-
ние), сроки доступа и другие параметры. 
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Управление доступом 
После присвоения данным меток доступа устанавливаются соответ-

ствующие политики управления доступом. Эти политики определяют, 
какие пользователи или группы пользователей имеют доступ к данным 
с определенными метками и какие действия они могут выполнять с этими 
данными. 

Применение меток в системе безопасности 
Механизмы меток доступа интегрируются в систему безопасности 

платформы распределенных вычислений. Они используются для проверки 
доступа к данным при каждом запросе на доступ и обеспечивают соответ-
ствие установленным политикам безопасности. 

Аудит доступа 
Метки доступа также используются для аудита доступа к данным. Они 

позволяют вести журнал всех операций доступа с указанием соответствую-
щих меток и анализировать их для выявления аномалий или нарушений по-
литик безопасности. 

Обновление и администрирование 
При изменении требований безопасности или структуры данных метки 

доступа могут быть обновлены соответствующим образом. Администра-
торы системы отвечают за управление метками доступа и обеспечение их 
правильной конфигурации. 

Использование механизмов меток доступа позволяет эффективно 
управлять доступом к данным на платформе распределенных вычислений, 
обеспечивая их безопасность и соблюдение требований конфиденциально-
сти. Этот подход помогает предотвратить несанкционированный доступ 
к данным и уменьшить риски утечек информации. 

 
 

9.5. Отслеживание данных администратора 
Отслеживание действий администраторов системы играет ключевую 

роль в обеспечении безопасности и прозрачности управления доступом 
на платформе распределенных вычислений. Далее приведены некоторые ас-
пекты и преимущества этого подхода. 

Журналирование действий администраторов 
Все действия, выполненные администраторами системы, должны реги-

стрироваться в журнале событий. Это включает в себя создание, изменение 
или удаление учетных записей пользователей, изменение прав доступа, 
настройку безопасности и другие административные действия. 
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Отслеживание изменений конфигурации 
Важно отслеживать любые изменения в конфигурации системы, та-

кие как настройки безопасности, параметры доступа, сетевые настройки 
и т. д. Это помогает предотвратить несанкционированные изменения, кото-
рые могут привести к уязвимостям безопасности. 

Прозрачность и ответственность 
Отслеживание действий администраторов обеспечивает прозрачность 

в управлении доступом к системе. Это означает, что каждое действие адми-
нистратора должно быть явно связано с конкретным пользователем или 
группой пользователей, а также с временем и датой выполнения действия. 
Это помогает создать четкую цепочку ответственности и установить, кто 
и когда вносил изменения в систему. 

Обнаружение несанкционированных действий 
Журналирование действий администраторов позволяет обнаруживать 

и расследовать любые необычные или подозрительные действия, которые 
могут указывать на нарушение безопасности. Например, это может быть по-
пытка несанкционированного доступа к данным или изменение прав до-
ступа без соответствующих разрешений. 

Соблюдение нормативных требований 
Многие нормативные требования и стандарты по информационной 

безопасности требуют ведения журналов действий администраторов. Это 
включает в себя такие стандарты, как PCI DSS, HIPAA, GDPR и другие. 

Анализ и аудит 
Журналы действий администраторов могут быть использованы для 

анализа событий безопасности и проведения аудита системы. Это помогает 
выявлять слабые места в безопасности и принимать меры по их устранению. 

Отслеживание действий администраторов системы является важной 
составляющей обеспечения безопасности на платформе распределенных вы-
числений. Это помогает предотвратить угрозы безопасности, обеспечить про-
зрачность управления доступом и соответствие нормативным требованиям. 

 
 

9.6. Использование стандартных механизмов  
единого входа (SSO) 

Механизм единого входа (Single Sign-On, SSO) – это метод аутентифи-
кации, который позволяет пользователю получить доступ к нескольким си-
стемам или приложениям с использованием одного набора учетных данных. 
Реализация SSO в платформе распределенных вычислений играет важную 
роль в обеспечении информационной безопасности. 
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Упрощение пользовательского опыта 
SSO позволяет пользователям войти в систему только один раз, исполь-

зуя свои учетные данные. Это значительно упрощает процесс аутентифика-
ции и делает его более удобным для пользователей. 

Улучшение безопасности 
При использовании SSO все учетные данные хранятся и аутентифици-

руются централизованно. Это позволяет более эффективно управлять учет-
ными записями пользователей, реализовывать более сильные механизмы 
аутентификации и контролировать доступ к ресурсам. 

Сокращение риска утечек учетных данных 
Поскольку пользователи вводят свои учетные данные только один раз, 

это уменьшает вероятность ошибок и случаев фишинга, которые могут при-
вести к утечке учетных данных. 

Улучшение аудита и мониторинга 
Централизованная система аутентификации SSO обеспечивает более 

прозрачный механизм аудита и мониторинга активности пользователей. Это 
позволяет легче выявлять необычные или подозрительные действия и реа-
гировать на них. 

Интеграция с внешними сервисами 
SSO позволяет интегрировать платформу распределенных вычислений 

с различными внешними сервисами и приложениями, обеспечивая единый 
интерфейс аутентификации для всех пользователей. 

Снижение нагрузки на систему 
За счет того, что пользователь аутентифицируется только один раз, 

уменьшается количество запросов на аутентификацию к серверам, что мо-
жет снизить нагрузку на систему и повысить ее производительность. 

Реализация механизмов единого входа для платформы распределенных 
вычислений помогает обеспечить удобство использования, повысить без-
опасность и эффективность работы системы, а также упростить управление 
доступом к ресурсам. 

 
 

9.7. Использование  
объединения пространства авторизации 

Объединение пространств авторизации – это подход, который позво-
ляет управлять доступом к различным уровням и ресурсам с минимальным 
уровнем привилегий. В контексте платформы распределенных вычислений 
это имеет решающее значение для обеспечения безопасности системы.  
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Минимальный уровень привилегий 
Объединение пространств авторизации предполагает, что каждый поль-

зователь или узел системы должен иметь только те привилегии, которые 
необходимы для выполнения своих функций. Это означает, что доступ к ре-
сурсам должен быть предоставлен с минимально возможным уровнем при-
вилегий, чтобы снизить риск компрометации данных или системы в целом. 

Принцип наименьшего привилегированного доступа 
Этот принцип предполагает, что пользователи и узлы должны иметь 

только те права доступа, которые абсолютно необходимы для выполнения 
своих задач. Это помогает снизить риск злоупотребления привилегиями 
и минимизировать потенциальные уязвимости в системе. 

Контроль доступа на уровне ролей 
Объединение пространств авторизации также предполагает реализа-

цию контроля доступа на основе ролей. Это означает, что доступ к ресурсам 
определяется не индивидуально для каждого пользователя или узла, а на ос-
нове их роли или функций в системе. Это упрощает управление доступом 
и позволяет быстро адаптировать права доступа при изменении ролей или 
функций пользователей. 

Централизованное управление доступом 
Объединение пространств авторизации обычно реализуется через цен-

трализованную систему управления доступом (IAM), которая позволяет ад-
министраторам эффективно управлять правами доступа пользователей и уз-
лов к различным ресурсам в системе. Централизованное управление 
облегчает администрирование и повышает безопасность системы. 

Аудит и мониторинг доступа 
Чтобы обеспечить безопасность, необходимо вести аудит и мониторинг 

доступа к ресурсам. Это позволяет отслеживать, кто, когда и с какими при-
вилегиями получал доступ к данным или функциональности системы, 
и быстро реагировать на подозрительную активность. 

Объединение пространств авторизации на платформе распределенных 
вычислений играет ключевую роль в обеспечении безопасности данных 
и ресурсов, предотвращении утечек информации и снижении рисков, свя-
занных с неправомерным доступом. 

 
 

9.8. Обеспечение надлежащей реализации  
требования секретности 

Гарантия правильной реализации требований безопасности и секретно-
сти данных в соответствии с законодательством и стандартами играет кри-
тическую роль в обеспечении информационной безопасности платформы 
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распределенных вычислений. Далее приведены некоторые ключевые ас-
пекты этого процесса. 

Законодательство и стандарты 
В различных странах существуют законы и стандарты, регулирующие 

защиту данных и обеспечение их безопасности. К примеру, в Европейском 
союзе это Общее регулирование по защите данных (GDPR), а в США – 
Закон о защите персональной информации и электронных документов (HIPAA) 
и стандарты PCI DSS для обработки платежных данных. Гарантируя соот-
ветствие таким законам и стандартам, организации могут избежать право-
вых проблем и штрафов. 

Оценка рисков 
Перед тем как приступить к реализации мер безопасности, необхо-

димо провести оценку рисков, чтобы определить потенциальные угрозы 
и уязвимости, а также их влияние на бизнес. Это позволяет определить 
необходимые меры по обеспечению безопасности и приоритизировать 
их внедрение. 

Разработка политик безопасности 
Организации должны разработать и внедрить политики безопасности, 

которые определяют правила и процедуры обработки, хранения и передачи 
данных. Эти политики должны соответствовать требованиям законодатель-
ства и стандартам, а также учитывать уникальные особенности платформы 
распределенных вычислений. 

Технические меры безопасности 
Это включает в себя широкий спектр технических мер, таких как шиф-

рование данных, механизмы аутентификации и авторизации, защита от вре-
доносного программного обеспечения, мониторинг безопасности и многое 
другое. Все эти меры должны быть реализованы в соответствии с требова-
ниями законодательства и стандартами. 

Обучение персонала 
Обучение сотрудников по вопросам безопасности данных играет важ-

ную роль в предотвращении инцидентов безопасности. Сотрудники должны 
быть обучены правильным процедурам обработки данных, а также осведом-
лены о связанных с этим рисках и требованиях безопасности. 

Аудит и мониторинг 
Постоянный аудит и мониторинг системы позволяют выявлять потен-

циальные угрозы безопасности и своевременно реагировать на них. Это 
также помогает поддерживать соответствие требованиям законодательства 
и стандартам. 
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Постоянное совершенствование 
Изменения в законодательстве, технологические инновации и новые 

угрозы безопасности требуют постоянного совершенствования мер без-
опасности. Организации должны постоянно следить за изменениями в зако-
нодательстве и стандартах, а также адаптировать свои системы и политики 
безопасности соответственно. 

 
 

9.9. Реализация логического фильтра  
в пространстве приложения 

Разработка и внедрение логических фильтров в пространстве приложе-
ния являются важными шагами в обеспечении информационной безопасно-
сти платформы распределенных вычислений. Эти фильтры позволяют 
управлять доступом к данным и ресурсам на основе определенных правил 
и политик, что помогает защитить конфиденциальность и целостность ин-
формации. Далее приведены некоторые ключевые аспекты этого процесса. 

Определение правил доступа 
Первый шаг состоит в определении правил доступа на основе требова-

ний безопасности и конфиденциальности данных. Эти правила могут вклю-
чать в себя ограничения на уровне пользователей, ролей, групп, а также кон-
троль доступа к конкретным данным или ресурсам. 

Разработка логических фильтров 
На основе определенных правил доступа разрабатываются логические 

фильтры, которые реализуют эти правила в пространстве приложения. Это 
могут быть фильтры данных, которые определяют, какие данные будут до-
ступны для определенных пользователей или ролей, или фильтры ресурсов, 
которые контролируют доступ к определенным функциональным возмож-
ностям приложения. 

Интеграция с приложением 
Разработанные логические фильтры должны быть интегрированы 

в приложение таким образом, чтобы они эффективно выполняли свою 
функцию контроля доступа. Это может потребовать изменений в коде при-
ложения или использования специализированных средств разработки. 

Тестирование и отладка 
После внедрения логических фильтров необходимо провести тестиро-

вание и отладку, чтобы убедиться, что они работают корректно и соответ-
ствуют определенным правилам доступа. Это тестирование включает в себя 
проверку на соответствие требованиям безопасности, а также на предотвра-
щение возможных уязвимостей. 
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Обновление и поддержка 
После внедрения логических фильтров необходимо обеспечить их по-

стоянное обновление и поддержку. Это может включать в себя добавление 
новых правил доступа или изменение существующих в ответ на изменения 
в требованиях безопасности или функциональности приложения. 

 
 

9.10. Разработка протоколов отслеживания  
ограничений доступа 

Разработка протоколов и механизмов отслеживания ограничений до-
ступа играет ключевую роль в обеспечении информационной безопасности 
платформы распределенных вычислений. Эти протоколы и механизмы 
предназначены для контроля и аудита доступа к данным и ресурсам в реаль-
ном времени, что позволяет выявлять и предотвращать несанкционирован-
ный доступ и обеспечивать соблюдение установленных политик безопасно-
сти. Далее перечислены основные аспекты их разработки и реализации. 

Определение прав доступа 
Сначала необходимо определить требования к доступу к данным и ре-

сурсам на основе политик безопасности и потребностей бизнеса. Это 
включает в себя определение ролей пользователей, групп доступа, уровней 
доступа к данным и других ограничений. 

Разработка протоколов аудита 
Протоколы аудита определяют формат и содержание записей о дей-

ствиях пользователей, таких как попытки доступа к данным, изменения 
в данных, а также другие операции, связанные с безопасностью. Эти прото-
колы должны быть способными регистрировать события в реальном вре-
мени и хранить информацию о них для последующего анализа. 

Разработка механизмов отслеживания ограничений доступа 
Механизмы отслеживания ограничений доступа позволяют контроли-

ровать выполнение установленных правил доступа и выявлять случаи нару-
шения этих правил. Это может включать в себя мониторинг активности 
пользователей, анализ аутентификационных данных, проверку соблюдения 
политик доступа и другие методы контроля. 

Интеграция с системой безопасности 
Разработанные протоколы и механизмы должны быть интегрированы 

в общую систему безопасности платформы распределенных вычислений. 
Это может потребовать внесения изменений в существующие системы 
управления доступом, а также разработки специализированных компонен-
тов для сбора и анализа данных аудита. 
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Тестирование и анализ 
После внедрения протоколов и механизмов отслеживания ограничений 

доступа необходимо провести тестирование и анализ их работы. Это вклю-
чает в себя проверку на соответствие установленным требованиям, а также 
оценку их эффективности в предотвращении несанкционированного до-
ступа и выявлении нарушений безопасности. 

Обновление и поддержка 
Протоколы и механизмы отслеживания ограничений доступа должны 

поддерживаться и обновляться в соответствии с изменениями в требованиях 
безопасности и условиях эксплуатации. Это включает в себя добавление но-
вых функций, исправление обнаруженных уязвимостей и обновление соот-
ветствующей документации. 

Эти методы и подходы помогут обеспечить эффективный и детальный 
контроль доступа к данным и ресурсам системы, обеспечивая высокий уро-
вень безопасности и защиты. 

 
 

Контрольные вопросы и задания 
1. Какой процесс помогает контролировать и аудировать доступ к дан-

ным и ресурсам в реальном времени? 
2. Что позволяет полностью гомоморфное шифрование в контексте без-

опасного аутсорсинга вычислений? 
3. Какую проблему решает ограничение возможностей гомоморфного 

шифрования? 
4. Какую задачу решает реляционное шифрование в контексте защиты 

данных? 
5. Что подразумевает внедрение шифрования на основе атрибутов 

данных? 
6. Что позволяет обеспечить конвергентное шифрование в контексте 

дедупликации данных? 
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ЗАКЛЮЧЕНИЕ 

Обеспечение информационной безопасности в контексте распреде-
ленных вычислений требует комплексного подхода и применения разнооб-
разных методов и механизмов. Отслеживание атак, мониторинг системных 
ресурсов, управление доступом, шифрование данных, аудит безопасности – 
все это является важными элементами в обеспечении безопасности плат-
формы распределенных вычислений. 

Применение современных технологий, таких как анализ больших дан-
ных, механизмы шифрования, мониторинг атак и управление доступом 
на разных уровнях, помогает защитить данные от угроз и обеспечить их кон-
фиденциальность, целостность и доступность. 

Важно также учитывать законодательство и этические аспекты при раз-
работке и внедрении механизмов безопасности, чтобы обеспечить соблюде-
ние прав и конфиденциальность пользователей. 

Следует также помнить о необходимости регулярного тестирования 
на уязвимости, обновления и поддержки механизмов безопасности, а также 
обучения персонала для эффективного применения всех мер безопасности. 

Итак, только комплексный подход, включающий в себя применение пе-
редовых технологий, соблюдение законодательства и этических норм, регу-
лярное тестирование и обучение персонала, может обеспечить эффектив-
ную защиту информации в платформе распределенных вычислений. 
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