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тель секции Михайлов Р. Л.; 
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ской области «Медицинский информационно-аналитический центр» 
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Основной организатор конференции: Санкт-Петербургский государ-
ственный электротехнический университет «ЛЭТИ» имени В. И. Ульянова (Ле-
нина) (г. Санкт-Петербург), кафедра информационной безопасности. 

Основное место и время проведения: г. Санкт-Петербург, 20-21 декабря 
2025 года. 

Сборник тезисов докладов конференции опубликован издательством 
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УДК 001.8+004+621.39+623 

Направления исследований, основные результаты и достижения 
научной школы профессора С. И. Макаренко 

Макаренко С. И. 

В тезисе представлены основные направления исследований научной школы проф. 
С. И. Макаренко за последние годы, изложены фундаментальные результаты, указаны наиболее 
значимые публикации, а также обзорно сформулированы пути дальнейшей работы.  

Ключевые слова: научная школа, научное направление, исследование, система связи, спутни-
ковая система связи, радиоэлектронный мониторинг, радиоэлектронная борьба, информационная 
безопасность, информационное противоборство, робототехнический комплекс, беспилотный лета-
тельный аппарат, безэкипажное судно, безэкипажный катер, автономный необитаемый аппарат, 
интероперабельность, воздушно-космическая оборона, противовоздушная оборона, военное искус-
ство. 

Фактически научная школа (НШ) проф. С. И. Макаренко активно начала 
формироваться в период после 2020 г., когда совместные исследования с боль-
шим количеством учеников, переросли в системную работу по их защите и 
внедрению результатов исследований в реальные научно-исследовательские и 
опытно-конструкторские работы (НИОКР). Наша НШ является «боковой вет-
вью» всероссийской НШ «Защита информационных ресурсов систем управле-
ния войсками от иностранных технических разведок», ведущей исследования 
под руководством д.в.н. проф. Ю. И. Стародубцева, научного консультанта 
С. И. Макаренко по докторской диссертации, самобытному и неординарному 
ученому, поражающему глубиной и масштабом своих научных замыслов. Кро-
ме того, на направления исследований и общую методологию их проведения в 
нашей НШ повлияли: к.т.н. доцент А. В. Кихтенко; к.т.н. проф. А. В. Баженов; 
д.т.н. проф. П. А. Будко; д.т.н. проф. В. И. Владимиров; д.т.н. проф. А. Г. Ло-
мако; д.т.н. проф. Е.А. Новиков; д.т.н. проф. В. П. Пашинцев; д.т.н. проф. 
Г. И. Линец; д.т.н. проф. А. И. Яшин; д.т.н. проф. А. Я. Олейников; к.в.н. 
К. В. Козлов и в наибольшей степени – д.т.н. проф. В. И. Курносов. Именно эти 
люди во многом способствовали становлению и развитию нашей НШ. 

Разнообразие тематических направлений нашей НШ не позволяет их объ-
единить в рамках какого-либо одного наименования, поэтому пока наша НШ 
именуется по имени ее создателя. В дальнейшем, возможно, мы сформулируем 
некое адекватное наименование, интегрально объединяющее все тематики 
наших исследований, например, «Информационные технологии. Безопасность. 
Обороноспособность». Так же отметим, что некоторые «доброжелатели» вы-
сказывали мнение, что наша НШ «не настоящая» т. к. не имеет официально за-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026. 
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регистрированного статуса. Вместе с тем, сейчас, официальная регистрация 
НШ в России производиться либо в рамках конкретной организации (например, 
СПбГЭТУ «ЛЭТИ» или НИУ ИТМО), либо в рамках конкретного города 
(например, такую регистрацию в рамках г. Санкт-Петербург ведет городской 
комитет по науке и высшей школе). Однако наша НШ вышла далеко за рамки 
отдельной организации или города и приобрела поистине всероссийский размах 
– сейчас наша НШ включает специалистов, которые служат и работают в 7 ор-
ганизациях в 5 городах России.  

1. Основные направления исследований научной школы 
и полученные результаты 

Традиционно наша НШ ведет исследования по нескольким основным 
тесно взаимосвязанным между собой направлениям: 

1) разработка и исследование космических систем, в т. ч. спутниковых 
систем связи (ССС); 

2) разработка и исследование систем радиоэлектронного мониторинга 
(РЭМ) и радиоэлектронной борьбы (РЭБ); 

3) вопросы информационной безопасности (ИБ) и информационного 
противоборства (ИПб); 

4) вопросы организации связи и автоматизации управления робототехни-
ческими комплексами (РТК); 

5) исследование вопросов интероперабельности; 
6) вопросы воздушно-космической обороны (ВКО) в т. ч. вопросы про-

тивовоздушной обороны (ПВО) и вопросы разработки систем защиты 
объектов (СЗО) от беспилотных летательных аппаратов (БпЛА). 

7) исследование изменений в военном искусстве; 
8) другие частные вопросы. 
Рассмотрим эти направления более подробно. 

1.1. Разработка и исследование космических систем 
в т.ч. ССС 

В 2010-2020-х гг. С. И. Макаренко и Р. Л. Михайлов долгое время рабо-
тали над вопросами создания CCC, а также модернизации космической инфра-
структуры Российской Федерации (РФ). Мы принимали участие в модерниза-
ции космодрома «Байконур», создании космодрома «Восточный», а также в 
проектных работах по ряду космических систем – «Приморка», «ЕССС-3», 
«Сфера», «Эфир», «Мегафон-1440», создание бортовой и наземной аппаратуры 
для космических систем специального назначения (СН). При этом во основу 
многих отечественных решений был положен глубокий анализ ССС ведущих 
зарубежных стран (ВЗС). Результаты этого анализа были обобщены в моногра-
фиях: «Описательные модели систем спутниковой связи как космического эше-
лона телекоммуникационных систем специального назначения» [1], «Системы 
спутниковой связи общего пользования и специального назначения» [2]. При 
этом значимые наработки в области создания помехоустойчивой подсистемы 
маршрутизации информационных потоков в наземно-космических системах 
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связи (СС) были обобщены в монографии «Помехозащищенность транспорт-
ных сетей связи специального назначения» [3]. В настоящее время наша НШ 
временно «отошла» от активного исследования космических вопросов, однако 
уверен, возобновление масштабных космических проектов в России, например, 
таких как программа «Сфера», вернет нас «в космос» где мы могли бы быть 
востребованы с исследованием вопросов обеспечения интероперабельности 
космических систем, разработкой протоколов маршрутизации для низкоорби-
тальных ССС, комплексирования и с системами дистанционного зондирования 
Земли (ДЗЗ) в части ретрансляции информации, разработкой подсистемы 
управления орбитальной группировками (ОГ) на сетевых принципах, а также 
для решения других актуальных задач. 

1.2. Разработка и исследование систем РЭМ и РЭБ 
Вопросы РЭМ и РЭБ применительно к СС СН традиционно являлись зна-

чимой областью научных интересов С. И. Макаренко, Р. Л. Михайлова и 
М. С. Иванова. По данному направлению нами были опубликованы следующие 
монографии, обобщающие результаты наших исследований: «Помехозащи-
щенность систем связи с псевдослучайной перестройкой рабочей частоты» [4]; 
«Помехозащищенность транспортных сетей связи специального назначе-
ния» [3]; «Информационное противоборство и радиоэлектронная борьба в сете-
центрических войнах начала XXI века» [5]; «Радиоэлектронная борьба в во-
оруженных силах США» [6], «Модели системы связи в условиях преднамерен-
ных дестабилизирующих воздействий и ведения разведки» [7], а также концеп-
туальный анализ отечественных исследований в области информационных 
конфликтов [73], применительно к системам различной природы. 

В настоящее время наиболее активным исследователем вопросов РЭМ и 
РЭБ в составе НШ является Р. Л. Михайлов. В 2010-х гг. он активно изучал во-
просы комплексного использования электромагнитного спектра в интересах 
координации совместного применения средств РЭМ, РЭБ и СС СН. Данное 
направление исследований отражено в цикле статей [8-13]. В 2022 г. 
Р. Л. Михайлов обобщил свои результаты по этой тематике и защитил доктор-
скую диссертацию. В настоящее время Р. Л. Михайлов занялся исследованиями 
различных аспектов повышения эффективности функционирования систем 
наблюдения за источниками радиоизлучений со своими учениками – 
Д. В. Цулуном, И. Ю. Мальгиным и А. А. Павонским. Предварительные резуль-
таты исследований этих аспектов опубликованы в статьях [14-15]. 

С. И. Макаренко продолжает исследования в области исследования дина-
мических информационных конфликтов между системами РЭМ, РЭБ/ИПб и СС 
СН. По результатам этих исследований опубликована монография «Модели си-
стемы связи в условиях преднамеренных дестабилизирующих воздействий и 
ведения разведки» [7], а также статьи [16-18]. В рамках развития этого направ-
ления исследований в 2025 г. А. С. Мамончикова защитила кандидатскую дис-
сертацию по оценке защищенности СС СН в условиях воздействия РЭМ и РЭБ. 
При этом система «СС СН – РЭМ – РЭБ» была формализована и исследована 
как трехсторонний динамический информационный конфликт, выявлены би-
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фуркации и фазовые состояния такого конфликта, сформулированы стратегии 
действия СС СН, ведущих к выигрышу в конфликте. 

Вопросы использования средств РЭМ и РЭБ в составе ударных эшелонов 
средств воздушно-космического нападения (СВКН) при проведении ударных 
операций США и стран НАТО исследовались С. И. Макаренко, И. Е. Афони-
ным и С. В. Петровым и были опубликованы в работах [19, 20]. 

С началом специальной военной операции (СВО) на Украине весьма ак-
туальными стали вопросы РЭМ и РЭБ в отношении ССС Starlink, С. И. Ма-
каренко изучал эти вопросы, а результаты его исследований опубликованы в 
статье [21]. 

1.3. Вопросы ИБ и ИПб 
Вопросы ИБ и ИПб применительно к СС СН традиционно являлись зна-

чимой областью научных интересов С. И. Макаренко, а также основной обла-
стью исследований Г. Е. Смирнова, М. Ф. Савельева, А. В. Касьянова и 
Н. В. Кривоносовой. По данному направлению нами были опубликованы сле-
дующие монографии: «Информационное противоборство и радиоэлектронная 
борьба в сетецентрических войнах начала XXI века» [5]; «Аудит безопасности 
критической инфраструктуры специальными информационными воздействия-
ми» [22]; а также учебные пособия: «Принципы построения и функционирова-
ния аппаратно-программных средств телекоммуникационных систем – Сетевые 
операционные системы и принципы обеспечения информационной безопасно-
сти в сетях» [23]; «Аудит безопасности критической информационной инфра-
структуры» [24]. 

Одним из основных разрабатываемых направлений нашей НШ в области 
ИБ является разработка теоретических основ ведения аудита ИБ практическими 
средства и способами – проведения тестирования на проникновение. По ре-
зультатам исследования этих вопросов были опубликованы монография [22] и 
статьи [25, 26]. В 2023 г. Г. Е. Смирнов защитил первую в России кандидатскую 
диссертацию [27] по разработке научно-методического обоснования проведе-
ния тестирования на проникновение – выбора тестовых информационно-
технических воздействий (ИТВ), с учетом затрат на их проведение, минимиза-
ции проверяемых объектов и их свойств, а также максимизации обнаруживае-
мого потенциального ущерба. Важными направлениями развития этих исследо-
ваний являются: 

а) совершенствование научно-методического аппарата оценки эффектив-
ности тестирования на проникновение;  

б) интеграция зарубежного опыта в отечественные наработки по аудиту 
ИБ; создание новых тестовых ИТВ, ориентированных на проверку от-
дельных уязвимостей или каких-либо специализированных объектов 
информатизации;  

в) использования для формирования сценариев тестирования на проник-
новение систем искусственного интеллекта (ИИ); 
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г) разработка киберполигонов для отработки средств и способов как те-
стирования на проникновения, так и обеспечения защищенности ин-
формационной инфраструктуры; 

д) исследование эффективности использования ложных информацион-
ных ресурсов для отвлечения на них ИТВ злоумышленников. 

Для изучения этих вопросов в СПбГЭТУ «ЛЭТИ» им. В. И. Ульянова 
(Ленина) в период с 2021 г. по 2026 г. были поставлены и выполнены учебные 
научно-исследовательские работы (НИР) и выпускные квалификационные ра-
боты (ВКР) в которых приняли участие более десятка студентов: В. Ф. Абду-
лова, А. И. Иванов, В. Насонов, А. А. Никулин, Л. А. Богданова, Л. В. Егер, 
Д. Д. Маслевцов, Е. В. Писуков, К. Ю. Чулаев, М. Егоров, Е. А. Шостак. 

Другим важным направлением нашей НШ в области ИБ является разработ-
ка теоретических основ создания стегосетей и развития теоретического базиса 
стеганографии. Еще в 2014 г. С. И. Макаренко опубликовал концептуальную ста-
тью «Эталонная модель взаимодействия стеганографических систем и обоснова-
ние на ее основе новых направлений развития теории стеганографии» [28], в кото-
рой впервые высказал идею о возможности формирования высокоскоростных 
скрытых сетей передачи мультимедийных данных, с поддержкой режимов пере-
дачи мудьтимедийных данных (видео, звук, изображения) в режиме реального 
времени. В развитие этой идеи в СПбГЭТУ «ЛЭТИ» им. В. И. Ульянова (Ленина) 
в период с 2019 г. по 2026 г. были проведены учебные НИР и ВКР по разработке 
частных практических (программных и математических) решений в области сте-
госетей, в которых приняли участие студенты: А. Ю. Коротова, И. О. Кущ, 
Ю. С. Галлямова, Т. Х. Х. Фан, Д. М. Чан, П. В. Саков. Переход от практики к 
дальнейшим теоретическим исследованиям по созданию стегосетей «подхватили» 
докторант М. Ф. Савельев и его «собратья» по этому направлению исследований – 
во-первых, в части разработки моделей и методов формирования стегосетей, 
скрытой маршрутизации и обеспечения качества обслуживания в них, во-вторых, 
в части разработки моделей и методов скрытой передачи конфиденциальной 
мультимедийной информации в стегосетях. Пока в рамках исследования этих во-
просов наработано относительно небольшое число результатов, некоторые из ко-
торых были опубликованы в статьях [29-33]. 

Еще одним важным направлением в области ИБ, разрабатываемым 
С. И. Макаренко, является исследование вопросов информационно-психоло-
гической безопасности – влияние способов социальной инженерии, способов 
информационно-психологического воздействия (ИПВ) на корректность работы 
операторов, эффективность человеко-машинных интерфейсов (ЧМИ) и, в це-
лом, на эффективность функционирования организационно-технических систем 
(ОТС). Частично эти вопросы изложены в монографиях «Информационное 
противоборство и радиоэлектронная борьба в сетецентрических войнах начала 
XXI века» и «Аудит безопасности критической инфраструктуры специальными 
информационными воздействиями» [5, 22] и многократно обсуждались 
С. И. Макаренко с ведущими специалистами по этой тематике в стране – 
В. И. Емелиным и С. Ф. Сергеевым, однако, эти вопросы еще не нашли своего 
глубокого исследования. Пока по этой тематике в СПбГЭТУ «ЛЭТИ» им. 
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В. И. Ульянова (Ленина) в 2024 г. выполнена только одна студенческая работа 
Е. Е. Ларионовой [29] по оценке влияния нарушения «визуабилити» web-
интерфейсов на информационно-психологическую безопасность пользователей. 

Отдельным направлением работы НШ является приложение исследова-
ний С. И. Макаренко в области информационных конфликтов в применении к 
области ИПб. В частности, использование наработанных результатов [16-18] 
для исследования ИПб в части ведения «вирусных войн», когда объектами, ко-
торые и запускают вирусы и защищаются от них, являются стороны, находящи-
еся в различной степени конфликтности друг с другом. При этом как вирусы, 
так и средства противодействия им представляются как мультиагенные систе-
мы, динамически распространяющиеся по сети на основе принципов биологи-
ческой эволюции. Такое исследование на соискание ученой степени кандидата 
технических наук выполняется Н. В. Кривоносовой, и мы ожидаем, что в отно-
сительно ближайшее время оно будет завершено и вынесено на защиту. 

Еще одним, несколько отдельно отстоящим от основных направлений ис-
следований нашей НШ, являются исследования А. В. Касьянова по оценке эф-
фективности генераторов случайных чисел и разработке способов повышения 
их «случайности». Эти исследования А. В. Касьянов проводит совместно с 
проф. А. Ю. Гришенцевым, а их результаты опубликованы в работах [30-32]. 
Мы также ожидаем, что в ближайшее время А. В. Касьянов оформит свои ре-
зультаты в виде диссертации на соискание ученой степени кандидата техниче-
ских наук и успешно защитит ее. 

1.4. Вопросы организации связи и автоматизации управления РТК 
Опыт применения РТК, в частности БпЛА, безэкипажных судов (БЭС), 

автономных необитаемых подводных аппаратов (АНПА), наземных безэкипаж-
ных транспортных средств (БЭТС), в специальной военной операции (СВО) на 
Украине, показал высокую актуальность вопросов организации связи с ними, а 
также автоматизации управления ими. По этому вопросу исследования ведут: 
С. И. Макаренко, М. С. Иванов, А. Г. Владыко, а также их учениками и колле-
гами. 

Вопросы интеграции управления БпЛА, используемых Военно-воздуш-
ными силами (ВВС), в имеющийся контур управления пилотируемых летатель-
ных аппаратов (ЛА) исследовались М. С. Ивановым, его учениками и коллега-
ми: А. В. Понаморевым, А. В. Шушковым, С. В. Смирновым, А. С. Васильчен-
ко, А. В. Аганесовым. В частности, в интересах повышения скорости обмена 
данными были проведены работы по модификации и адаптации коммерческих 
технологий связи 4.5G и 5G, а также технологий многократного использования 
радиоресурса в ССС к использованию в перспективных сетях воздушной ра-
диосвязи (СВРС) управления пилотируемыми ЛА и БпЛА. Частные результаты 
этих исследований были опубликованы в работах [74-77] и оформлены в виде 
кандидатских диссертаций на соискание ученой степени кандидата технических 
наук, которые были успешно защищены – С. В. Смирновым и А. С. Василь-
ченко в 2021 г., А. В. Понаморевым в 2022 г., А. В. Шушковым в 2023 г. Ре-
зультаты этих исследований были взаимоувязаны между собой и опубликованы 
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в монографии «Модели, методы и методики повышения скорости обмена дан-
ными в сетях воздушной радиосвязи управления авиацией ВВС» [33]. Выше-
указанные частные результаты были интегрально обобщены в докторской дис-
сертации М. С. Иванова, посвященной решению проблемы разработки научно-
методического аппарата (НМА) повышения скорости обмена данными в СВРС 
за счет динамического, взаимоувязанного и многоуровневого использования 
пространственного, энергетического, сигнального, частотного, временного и 
топологического ресурсов на физическом, канальном и сетевом уровнях модели 
OSI (Open Systems Interconnection), которая была успешна защищена в 2025 г. 
Дальнейшим развитием исследований М. С. Иванова являются работы на соис-
кание ученой степени кандидата технических наук А. А. Медведева, 
А. А. Тхакахова и Е. А. Ковалева. А. А. Медведев в своих исследованиях реша-
ет задачу рационального распределения ограниченного радиоресурса СВРС 
между большим количеством управляемых БпЛА при их совместных действи-
ях, а также с учетом автоматического (на основе ИИ) и автоматизированного 
(дистанционного, оператором) режимов управления БпЛА. А. А. Тхакахов раз-
вивает НМА управления БпЛА при наличии ограничений на зоны их применения 
с учетом фактора огневого противодействия и РЭБ. Е. А. Ковалев решает задачу 
создания ложного сигнального навигационного поля в зоне применения БпЛА в 
интересах повышения их живучести. Мы ожидаем, что в относительно ближайшее 
время А. А. Медведев, А. А. Тхакахов и Е. А. Ковалев оформят свои результаты в 
виде диссертаций и успешно защитят их. 

Вопросы организации связи с БЭТС в интересах управления ими в соста-
ве информационно-дорожной инфраструктуры в соответствии с концепцией 
V2X (Vehicle-to-Everything) изучает А. Г. Владыко и его ученики – П. В. Плот-
ников и Г. И. Тамбовцев. Они, в рамках своих исследований, планируют объ-
единить существующие разработки в области беспилотного транспорта, в сфере 
ИИ, в граничных и туманных вычислениях, в маршрутизации вычислительных 
задач, а также решения логистических задач для интеллектуального маршрут-
ного управления БЭТС и формирования соответствующей информационно-
дорожной инфраструктуры. Пока еще эти исследования далеки от завершения, 
а наиболее значимыми работами по этому направлению исследований являются 
статьи [34-36]. 

Вопросу формирования обобщенной информационно-логистической ин-
фраструктуры обеспечения связью РТК различного типа и базирования в инте-
ресах управления ими посвящена концептуальная работа [37]. В данной работе 
С. И. Макаренко, А. Г. Владыко и А. А. Нестров предложили концепцию бес-
шовного информационного взаимодействия РТК как между собой, так и с ин-
формационно-логистической инфраструктурой наземно-дорожного, наземно-
воздушного, морского и космического базирования, с учетом фактора интеро-
перабельности. При этом, однако, эта тематика пока еще в недостаточной сте-
пени проработана и еще ждет своего глубокого исследователя. 

Проблемные вопросы использования РТК не ограничиваются исключи-
тельно связными аспектами. Существующий принцип управления «один РТК – 
один оператор», является настоящим «каменным веком» при текущем развитии 
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НМА автоматизации. Групповое применение РТК при совместном их исполь-
зовании требует создание полноценной автоматизированной системы управле-
ния (АСУ), интегрирующей в себя вопросы планирования использования РТК, 
мониторинга окружающего пространства, маршрутного управления РТК, ре-
жимами работы как РТК, так и их полезной нагрузкой. Замысел по созданию 
АСУ БпЛА при решении этих вопросов изложен в работе [38]. Замысел по со-
зданию АСУ БЭС изложен в работе [39]. 

Члены нашей НШ входят в состав межведомственной рабочей группы 
«по управлению и передаче данных в области создания многосферных РТК» и 
активно реализуют свои наработки в проектах профильных предприятий про-
мышленности – АО «Концерн «Созвездие», ЗАО «Институт телекоммуника-
ций», ПАО «Интелтех», АО «НПП «Полет», ООО «НПП «Прима», ООО 
«СТЦ». 

1.5. Вопросы интероперабельности 
Вопросами интероперабельности наша НШ занялась с «подачи» проф. 

А. Я. Олейникова в 2019 г. Интероперабельность – способность двух или более 
систем бесшовной обмениваться информацией между собой и использовать по-
лученную информацию. В рамках исследований по интероперабельности 
А.Я. Олейниковым была сформирована большая научная группа в которую 
входят представители организаций Российской академии наук (РАН), учебных 
заведений и организаций промышленности – ИРЭ РАН, ФИЦ ИУ РАН, СПб 
ФИЦ РАН, ВАГШ, 3 ЦНИИ, 27 ЦНИИ, ВАС, ВКА, СПбГЭТУ «ЛЭТИ» и др. В 
период с 2019 по 2025 г. было опубликовано более десятка статей по тематике 
интероперабельности, в которых изложены результаты, полученные нашей НШ 
за авторством С. И. Макаренко, Т. Е. Черницкой и О. С. Соловьевой. Эти ре-
зультаты были обобщены в двух стандартах – ГОСТ Р 59796-2021 и ГОСТ Р 
55062-2021, в двух монографиях «Интероперабельность организационно-
технических систем» [40], «Интероперабельность человеко-машинных интер-
фейсов» [41], а также в справочнике «Термины и определения в области инте-
роперабельности» [42]. 

В настоящее время исследования в области интероперабельности про-
должаются – С. И. Макаренко ведет работу в подгруппе «Интероперабель-
ность» ТК-22 РосСтандарта по разработке ГОСТов по протоколам связи и 
управления БпЛА, А. Н. Карутин – по разработке принципов интероперабель-
ности по объединению существующих ССС, систем ДЗЗ и спутниковой радио-
навигационной системы (СРНС) в единую интегрированную космическую си-
стему [43], А. А. Нестеров и М. А. Ходаковский – по разработке количествен-
ных методик оценки различных аспектов и параметров технической интеропе-
рабельности [44, 45], А. В. Малеева – по разработке методики обеспечения ин-
тероперабельности баз данных уязвимостей информационных систем [46]. 

Наша НШ является активным участником межведомственной рабочей 
группы «по повышению статуса проблемы интероперабельности РФ» и активно 
работает в рамках этой группы с Минобрнауки, Минцифры, Мипромторгом, 
Минобороны России, а также с РАН, различными комиссиями и советами. 
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Кроме того, наша НШ по тематике интероперабельности активно взаимодей-
ствует со специалистами других организаций, ведущих активные исследования 
по интероперабельности информационных систем СН, космических и авиаци-
онных систем, а также РТК – А. Е Федоровым, Д. А. Мосиным, И. В. Скрип-
никовым, В. Р. Миловым, А. В. Ананьевым, С. В. Козловым и др. Мы уверены, 
что проблема интероперабельности является новой еще не до конца изученной 
областью, а за исследованиями в этой области большое будущее! 

1.6. Вопросы ВКО в т. ч. вопросы формирования ПВО 
и вопросы разработки СЗО от БпЛА 

Вопросы ВКО/ПВО традиционно являлись значимой областью научных 
интересов С. И. Макаренко, И. Е. Афонина, Р. Л. Михайлова, А. А. Дисенова. В 
последнее время к этой группе исследователей присоединились новые специа-
листы – К. В. Козлов, Н. А. Куприянов, А. А. Потапов, П. А. Бирюков, 
А. В. Старостин, С. В. Петров, А. А. Тхакаков. Актуальность исследований по 
вопросам ВКО/ПВО обусловлены уязвимым состоянием этих систем, выявлен-
ным СВО и их неспособностью эффективно бороться с новыми типами угроз – 
БпЛА и ракетами высокоточного оружия (ВТО). Исследования ведутся по не-
скольким направлениям, которые представлены далее. 

Во-первых, это анализ новых типов угроз для систем ВКО/ПВО, оценка 
изменений руководящих документов США и стран НАТО, тенденций развития 
СВКН. По этому направлению опубликована монография «Быстрый глобаль-
ный удар: ретроспективный анализ концепции, вероятный сценарий нанесения, 
состав сил и средств, последствия и приоритетные мероприятия по противодей-
ствию» [47]. В данной работе С. И. Макаренко, И. Е. Афонин и Р. Л. Михайлов 
показывают, что в соответствии с новыми руководящими документами США 
основную угрозу для России представляют не межконтинентальные баллисти-
ческие ракеты (МБР) и баллистические ракеты подводных лодок (БРПЛ), на 
защиту от которых до сих пор ориентирована отечественная система ВКО, а 
главным образом. крылатые ракеты (КР) воздушного и морского базирования, а 
также БпЛА. В рамках формирования актуальной описательной модели СВКН 
противника нашей НШ была начата работа над циклом статей «Средства воз-
душно-космического нападения ведущих зарубежных стран» [48-50]. В насто-
ящее время работа над описательной моделью продолжается, а по ее окончании 
планируется издание еще одной монографии. В рамках выработки перспектив-
ных решений по новой архитектуре системы ПВО в условиях нового типа угроз 
– БпЛА и КР, на основе анализа исследований США С. И. Макаренко и
А. В. Старостиным была опубликована концептуальная статья «Противовоз-
душная оборона страны от ударов беспилотных летательных аппаратов и кры-
латых ракет: новые угрозы, проблемные вопросы, технико-экономический ана-
лиз вариантов архитектуры» [51]. Проблематика, обозначенная в этой статье, 
послужила началу последующих исследований нашей НШ. 

Во-первых, это исследования в области повышения устойчивости систе-
мы ВКО при нанесении ударов СВКН противником в новых условиях. Иссле-
дования по этой тематике ведет И. Е. Афонин, в рамках подготовки докторской 
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диссертации, его ученик – С. В. Петров, в рамках подготовки кандидатской 
диссертации, а также С. И. Макаренко и Р. Л. Михайлов. К настоящему време-
ни ими разработана концептуальная модель конфликта «система ВКО – СВКН» 
[52], оценены состав сил и средств, а также боевые потенциалы конфликтую-
щих сторон [53], разработана модель устойчивости системы управления ВКО с 
учетом многообразия факторов разведки и дестабилизирующего воздействия со 
стороны СВКН [54], сформированы предложения по внедрению адаптивно-
сетевой структуры системы управления ВКО, гибко реагирующей на пораже-
ние или подавление ее элементов [55]. Некоторые из этих результатов вошли в 
учебное пособие [78]. В дальнейших исследованиях предполагается развить ре-
зультаты С. И. Макаренко по динамическому моделированию конфликтов, но 
применительно к конфликту «система ВКО – СВКН», а также сформировать 
технические решения по реализации такой адаптивно-сетевой структуры на 
практике – протоколы устойчивой маршрутизации информационных потоков в 
системе управления ВКО, протоколы децентрализованного резервирования и 
оперативного восстановления информационного состояния узлов системы и 
проч. 

В-третьих, это другое направление докторских исследований, которое ве-
дет А. А. Дисенов. Как показано в вышеуказанной статье [51], наиболее слож-
ным аспектом противодействия системы ПВО новым типам угроз является мо-
ниторинг воздушного пространства всей страны с целью обнаружения низко-
высотных и низкоскоростных целей – БпЛА и КР. В этой связи, цель 
А. А. Дисенова – формирование пассивной системы мониторинга воздушного 
пространства страны на основе интегральной вторичной и третичной обработки 
радиоданных от различных РЭМ-датчиков, получаемых в режимах «отраже-
ние» и «на просвет» от внешних (некооперируемых) источников радиоизлуче-
ния (ИРИ) наземного, воздушного и космического базирования. Пока это 
направление все еще находится в проработке, а значимые результаты еще пока 
не опубликованы. Вместе с тем это направление имеет большой потенциал т. к. 
позволит обеспечить формирование новой эффективной и дешевой системы 
разведки и контроля воздушного пространства нашего Отечества. 

Отдельным актуальным направлением исследований является разработка 
облика и состава технических средств СЗО от БпЛА. С. И. Макаренко еще в 
2016 г. стоял у истоков разработки технических решений по созданию СЗО от 
БпЛА, результаты которых были опубликованы в монографии «Противодей-
ствие БПЛА» [56] в 2020 г., когда этой проблеме еще не уделялось никакого 
внимания. Помимо С. И. Макаренко исследованиями в этом направлении зани-
маются К. В. Козлов, А. А. Медведев и А. А. Тхакахов. В настоящее время, по 
итогам проработки системотехнических проектов по созданию реальных инте-
грированных СЗО для объектов топливно-энергетического комплекса (ТЭК) го-
товиться издание монографии «Автоматизированная система защиты объектов 
от БпЛА», выход которой запланирован на 2026 г. В дальнейших планах – раз-
работка моделирующего комплекса для исследования состава СЗО от БпЛА и 
местоположения его элементов в целях оптимизации по критерию «эффектив-
ность – стоимость». 
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1.7. Исследование изменений в военном искусстве 
Военные конфликты начала XXI в., в особенности начало СВО, запусти-

ли процесс пересмотра некоторых положений военного искусства. Преоблада-
ние гибридных действий в военной стратегии отдельных государств, внедрение 
сначала сетецентрических принципов управления, а затем и ИИ, массовое ис-
пользование БпЛА и БЭС в боевых действиях – все это требует обобщения, 
осмысления и использования в практике обороны нашей Родины. 

В рамках этого направления исследований наша НШ опубликовала моно-
графию «Сетецентрическая война – принципы, технологии, примеры и пер-
спективы» [57] в 2018 г. А в 2025 г. приняла участие в подготовке фундамен-
тальной монографии «Модели военных, боевых и специальных действий» [58], 
которая была издана под редакцией академика РАН Д. А. Новикова, и в насто-
ящее время является, наверное, наиболее полным и новейшим изданием по 
НМА моделирования соответствующих конфликтных процессов. В рамках раз-
вития этой работы Д. А. Новиков и В. В. Шумов предложили издать серию мо-
нографий, каждая из которых была бы посвящена военному противоборству в 
отдельной сфере ведения войны. В рамках подготовки такой монографии по 
моделированию боевых действий в воздухе С. И. Макаренко и И. Е. Афонин 
опубликовали статью «Моделирование боевых действий авиации и оценки их 
эффективности – анализ работ, моделей, актуальных направлений исследова-
ний» [59], которая содержит первую часть моделей, относящихся к ведению бо-
евых действий в воздухе авиацией. Вторая часть, посвященная вопросам моде-
лирования ведения противоборства в воздухе силами ПВО, сейчас находится в 
разработке. 

Использование гибридного противоборства, сложные отношения в геопо-
литике, привели к исследованию вопросов конфликтного взаимодействия мно-
жества сторон при которой эти стороны в отношении своих оппонентов реали-
зуют различные степени конфликтности – работа [60]. 

Широкое использование БпЛА в практике боевых действий СВО, необ-
ходимость осмысления опыта их применения как нового высокоточного такти-
ческого оружия, разработки и внедрения новых тактических приемов и спосо-
бов боевых действий с их использованием, формирование новых воинских 
формирований, вооруженных БпЛА – все это также является областью интере-
сов нашей НШ. По этому направлению исследований были изданы статьи [61-
63] и исследование этих вопросов за счет обобщения опыта СВО продолжается.

Судя по опыту СВО, Ирано-Американо-Израильского и Палестино-
Израильского военных конфликтов, важным вопросом современных военных 
действий является заблаговременное вскрытие массированных перебросок во-
оружения, военной и специальной техники (ВВСТ), осуществляемое противни-
ком с целью подготовки к агрессии и развертывания наступательных порядков. 
В рамках этого направления Р. Л. Михайловым и А. А. Потаповым была издана 
монография «Система управления стратегическими перебросками вооружен-
ных сил США» [64]. 
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Еще одним вопросом, который является незаслуженно упущенным отече-
ственной военной наукой является использование ИИ в военном деле. В то 
время как на западе вышло уже более десятка англоязычных монографий по 
этой тематике, глубокие открытые работы по этой проблематике в нашем Оте-
честве отсутствуют. Восполняя это пробел С. И. Макаренко опубликовал в 
2025 г. концептуальную работу «Искусственный интеллект и когнитивное ору-
жие, как стратегический тип вооружений в войнах будущего» [65], в которой 
обобщил зарубежные взгляды на использование ИИ в военном деле, указал на 
проблемные аспекты игнорирования этого направления исследований в РФ и 
предложил мероприятия по ликвидации наметившегося российского отставания 
в этой области. Уверен, что в связи с революционным развитием ИИ, вопросы 
его использования в военном деле еще ждут своих исследователей! 

1.8. Другие частные вопросы 
Область научных интересов нашей НШ не ограничивается вышеуказан-

ными направлениями. Среди нас есть талантливые и работоспособные товари-
щи, которые ведут свои оригинальные исследования. К ним можно отнести 
Ф. Ю. Касаткина и Н. В. Медведева. 

Ф. Ю. Касаткин занимается вопросами исследований интегральных пока-
зателей качества, которые не могут быть оценены путем линейной свертки 
частных параметров, а требуют особого подхода – некомпенсаторного агриги-
рования, когда в интегральной оценке учитывается сложная взаимосвязь част-
ных параметров между собой. Основные результаты Ф. Ю. Касаткина опубли-
кованы в работах [66, 67]. Несмотря на то, что разработанный подход в рамках 
своей кандидатской диссертации Ф. Ю. Касаткин применяет для оценки каче-
ства оказания услуг центрами обработки вызовов, полученные результаты об-
ладают поистине фундаментальной универсальностью применимости к оценке 
качества любых сложно-взаимосвязанных многопараметрических процессов и 
систем. 

Н. В. Медведев долгое время являлся конструктором тренажерной техни-
ки и область его нынешних интересов – формирование кандидатской диссерта-
ции по разработке научно-обоснованных технических и технологических реше-
ний создания учебно-тренажерных средств с целью повышения полноты и опе-
ративности освоения специальной техники ее эксплантатами. 

Мы ожидаем, что в относительно ближайшее время Ф. Ю. Касаткин и 
Н. В. Медведев оформят свои результаты в виде диссертаций и успешно защи-
тят их. 

2. Просветительская, публикационная, редакционная,
диссертационная, экспертная и преподавательская работа 

2.1. Научно-методическая работа 
В 2023 г. С. И. Макаренко стал экспертом Высшей аттестационной ко-

миссии (ВАК) при Министерстве науки и высшего образования РФ. Получив 
опыт процесса экспертизы диссертационных работ в высшем органе государ-
ственной научной аттестации, с целью методической помощи соискателям уче-
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ных степеней, а также их научным руководителям и членам администраций 
диссоветов сначала С. И. Макаренко, следуя новомодным тенденциям, завел 
блог на портале Дзен «Сергей Макаренко: советы эксперта ВАК» [68], а в даль-
нейшем издал научно-методическое пособие «Оформление и защита кандидат-
ской диссертации по техническим наукам» в двух книгах [69, 70]. Книги про-
шли рецензирование у многих опытных экспертов ВАК, при этом в подготовке 
этого пособия приняли участие многие члены нашей НШ. На основе этого по-
собия наш коллега – эксперт ВАК П. А. Будко организовал проведение цикла 
семинаров «Как подготовить и защитить диссертацию», который он проводит в 
масштабах Государственной корпорации «Ростех», что во многом способствует 
увеличению научного потенциала этой корпорации. В настоящее время гото-
вится к изданию аналогичное методическое руководство для докторантов, от-
дельные выдержки из которого публикуются в разделе «Докторская диссерта-
ция» [71] блога «Сергей Макаренко: советы эксперта ВАК». Выпуск вышеука-
занных пособий и участие в семинарах для соискателей – это большой и важ-
ный вклад нашей НШ в дело повышения научного потенциала нашего Отече-
ства. 

Помимо этого, в 2025 г. с учетом опыта подготовки вышеуказанных по-
собий был обновлен и переиздан «Справочник научных терминов и математи-
ческих обозначений» [72], в который вошло большое количество терминов, без 
которых невозможна не одна диссертационная работа: «научный результат», 
«научная новизна», «актуальность», «практическая значимость», «метод», «ме-
тодика», «подход» и проч. 

2.2. Публикационная и редакционно-экспертная работа 
Наша НШ широко представлена в отечественных наукометрических рей-

тингах, что говорит о высокой востребованности результатов наших исследова-
ний академическим сообществом РФ и значимым вкладом НШ в научный по-
тенциал нашей Родины: 

− С. И. Макаренко входит в ТОП-10 наиболее цитируемых отечествен-
ных ученых рейтинга Российского индекса цитирования (РИНЦ) в те-
матических областях «Связь» и «Военное дело»; 

− А. Г. Владыко входит в ТОП-100 наиболее цитируемых отечественных 
ученых рейтинга РИНЦ в тематической области «Связь»; 

− Р. Л. Михайлов входит в ТОП-100 наиболее цитируемых отечествен-
ных ученых рейтинга РИНЦ в тематической области «Военное дело»; 

− И. Е. Афонин входит в ТОП-200 наиболее цитируемых отечественных 
ученых рейтинга РИНЦ в тематической области «Военное дело»; 

− М. С. Иванов входит в ТОП-200 наиболее цитируемых отечественных 
ученых рейтинга РИНЦ в тематической области «Связь». 

Члены нашей НШ активно вовлечены в экспертно-редакционную дея-
тельность. По состоянию на 2025 г. ученые НШ входят в состав редакций сле-
дующих журналов, в которых осуществляют активное рецензирование статей: 
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− Системы управления, связи и безопасности (включен в Перечень ВАК 
по научным специальностям: 1.2.2, 2.2.13, 2.2.14, 2.2.15, 2.3.1, 2.3.5, 
2.3.6, 6.0.0); 

− Техника средств связи (включен в Перечень ВАК по научным специ-
альностям: 2.2.13, 2.2.14, 2.2.15, 2.3.1, 2.3.5, 2.3.6, имеется закрытая 
версия журнала); 

− Труды учебных заведений связи (включен в Перечень ВАК по науч-
ным специальностям 1.2.2, 2.2.6, 2.2.13, 2.2.14, 2.2.15, 2.2.16, 2.3.1, 
2.3.6); 

− Техника радиосвязи (включен в Перечень ВАК по научным специаль-
ностям: 1.3.4, 2.2.13, 2.2.14); 

− Эргодизайн (включен в Перечень ВАК по научным специальностям: 
2.3.4, 5.3.3); 

− Телекоммуникации и связь (имеется закрытая версия журнала); 
− Научная мысль (рецензируемый закрытый журнал); 
− Информационные технологии и телекоммуникации; 
− Интеллектуальные технологии на транспорте; 
− Вестник СПбГУТ. 

2.3. Диссертационно-экспертная работа 
Наша НШ активно участвует в подготовке нового поколения ученых. 

Члены нашей НШ входят в состав 6 диссоветов в 5 организациях, и активно 
принимают участие в защитах диссертаций по следующим научным специаль-
ностям и отраслям наук: 

− 1.2.2. Математическое моделирование, численные методы и комплек-
сы программ (технические науки); 

− 2.2.13. Радиотехника, в том числе системы и устройства телевидения 
(технические науки); 

− 2.2.14. Антенны, СВЧ-устройства и их технологии (технические 
науки); 

− 2.2.15. Системы, сети и устройства телекоммуникаций (технические 
науки); 

− 2.3.1. Системный анализ, управление и обработка информации, стати-
стика (технические науки); 

− 2.3.6. Методы и системы защиты информации, информационная без-
опасность (технические науки); 

− группа специальностей 6.0.0 (технические и военные науки). 
Разветвленная сеть научных контактов, высокое качество проведения ис-

следований и диссертационно-экспертной работы, создает соискателям нашей 
НШ широкие возможности по адаптации своих результатов под спектр выше-
указанных научных специальностей, оформлению и защиты своих диссертаций. 
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2.4. Преподавательская работа 
Члены нашей НШ ведут активную научную и преподавательскую работу 

в следующих вузах России: 
− Санкт-Петербургский государственный электротехнический универ-

ситет «ЛЭТИ» имени В. И. Ульянова (Ленина) (г. Санкт-Петербург); 
− Военно-космическая академия имени А. Ф. Можайского (г. Санкт-

Петербург); 
− Военная академия связи имени маршала Советского Союза С. М. Бу-

денного (г. Санкт-Петербург); 
− Санкт-Петербургский государственный университет телекоммуника-

ций имени проф. М. А. Бонч-Бруевича (г. Санкт-Петербург); 
− Военный университет радиоэлектроники (г. Череповец); 
− Военный учебно-научный центр Военно-воздушных сил «Военно-

воздушная академия имени проф. Н. Е. Жуковского и Ю. А. Гагарина» 
(г. Воронеж); 

− Краснодарское высшее военное авиационное училище лётчиков имени 
Героя Советского Союза А. К. Серова (г. Краснодар). 

Высокий научный потенциал членов нашей НШ и разветвленная геогра-
фическая сеть позволяет нам неустанно трудиться в масштабах всей России для 
подготовки будущих поколений инженеров, ученых и офицеров! 
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Средства противовоздушной обороны малой дальности ведущих 
зарубежных стран в вооруженных конфликтах XXI века 

Тхакахов А. А. 

В статье представлен системный анализ средств противовоздушной обороны малой дально-
сти, применяемых противником для уничтожения беспилотных летательных аппаратов. На основе 
вооруженных конфликтов в Сирии, Ливии и специальной военной операции, детально исследованы 
тактико-технические характеристики зенитных комплексов противника, включая турецкие систе-
мы Hisar-A и Korkut, а также немецкий IRIS-T, американский Tempest и украинскую разработку 
«Шершень». Рассмотрены особенности их боевого применения и технические параметры, определя-
ющие эффективность поражения беспилотных летательных аппаратов.  

Ключевые слова: противовоздушная оборона, противовоздушная оборона малой дальности, 
беспилотные летательные аппараты, Сирия, Ливия, специальная военная операция. 

Развитие беспилотных летательных аппаратов (БПЛА) и их массирован-
ное применение в вооруженных конфликтах последних лет обусловили необхо-
димость создания эффективных средств противовоздушной обороны, способ-
ных противодействовать данному классу целей [1]. Особую значимость приоб-
ретают комплексы противовоздушной обороны (ПВО) малой дальности, пред-
назначенные для непосредственного прикрытия войск и объектов от ударов с 
воздуха. Целью настоящей работы является систематизация и анализ сведений о 
тактико-технических характеристиках и особенностях применения средств 
ПВО малой дальности противника в вооруженных конфликтах в Сирии, Ливии 
и в ходе специальной военной операции. 

Эффективность поражения беспилотных летательных аппаратов сред-
ствами ПВО определяется совокупностью факторов, связанных с физическими 
характеристиками целей. Малоразмерные БПЛА обладают эффективной пло-
щадью рассеяния от 0,01 до 0,1 м², что сопоставимо с аналогичным показателем 
крупных птиц и существенно затрудняет их обнаружение радиолокационными 
средствами [2]. Низкая тепловая сигнатура, особенно у аппаратов с электриче-
скими двигателями, делает их слабовидимыми для инфракрасных головок са-
монаведения. Кроме того, способность БПЛА совершать полет на предельно 
малых высотах с использованием рельефа местности дополнительно снижает 
возможности их обнаружения и сопровождения [2]. 

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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В 2020 году в ходе Сирийского конфликта турецкие вооруженные силы, 
проводившие операцию «Весенний щит» в Идлибской зоне деэскалации, при-
меняли современные средства противовоздушной обороны для прикрытия сво-
их войск и поддержки оппозиционных группировок. 

Турецкий зенитный ракетный комплекс Hisar-A, разработанный компани-
ей Aselsan и принятый на вооружение в 2019 году, предназначен для поражения 
воздушных целей на малых высотах. Комплекс был развернут турецкими вой-
сками в Сирии для противодействия сирийской авиации и беспилотным лета-
тельным аппаратам правительственных войск [3]. 

Основные тактико-технические характеристики комплекса Hisar-A [3]: 
– дальность поражения целей – до 15 км; 
– максимальная высота поражения – до 5 км; 
– минимальная высота поражения – 50 м; 
– скорость поражаемых целей – до 300 м/с; 
– время реакции – 5-8 с; 
– вероятность поражения БПЛА одной ракетой – 0,7-0,8. 
Зенитная управляемая ракета комплекса имеет длину 3,5 м, диаметр кор-

пуса 0,16 м и массу 150 кг. Боевая часть осколочно-фугасного типа массой 15 кг 
оснащена неконтактным лазерным взрывателем. Ракета оснащена инфракрас-
ной головкой самонаведения, обеспечивающей захват цели на дальности до 
10 км. Система наведения комбинированная: на начальном участке – инерци-
альная с радиокомандной коррекцией, на конечном – пассивное инфракрасное 
самонаведение. 

Комплекс может функционировать как автономно, так и в составе единой 
системы ПВО, получая целеуказание от радиолокационных станций (РЛС). 
Время развертывания комплекса не превышает 15 минут, время свертывания – 
10 минут. 

Турецкие вооруженные силы также развертывали в Сирии зенитные са-
моходные установки Korkut, предназначенные для поражения воздушных целей 
на малых высотах. Установка создана на базе бронетранспортера FNSS ACV-30 
и оснащена спаренной 35-мм автоматической пушкой [3]. 

Технические характеристики установки Korkut [3]: 
– дальность поражения – до 4 км; 
– максимальная высота поражения – до 3 км; 
– скорострельность – 1100 выстрелов в минуту; 
– боезапас – 400 снарядов; 
– скорость сопровождения целей – до 60 градусов в секунду. 
Установка оснащена РЛС обнаружения с дальностью действия до 20 км и 

оптико-электронной системой сопровождения. Данные установки использова-
лись для прикрытия наземных подразделений от ударов беспилотных летатель-
ных аппаратов и вертолетов противника. 

Конфликт в Ливии в 2019-2020 годах характеризовался активным приме-
нением беспилотных летательных аппаратов обеими сторонами. Правительство 
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национального согласия (ПНС), поддерживаемое Турцией, использовало турец-
кие системы ПВО, в то время как силы маршала Х. Хафтара применяли китай-
ские ударные БПЛА [1]. 

По данным открытых источников, Турция поставила ПНС зенитные ра-
кетные комплексы Hisar, специально доработанные для повышения эффектив-
ности против беспилотных летательных аппаратов. Модернизация включала 
установку дополнительных средств обнаружения и систем радиоэлектронной 
борьбы, интегрированных в единый комплекс ПВО [1]. 

Доработанные комплексы Hisar получили усовершенствованную систему 
управления огнем, адаптированную для работы по малоразмерным целям с ма-
лой эффективной поверхностью рассеяния. Повышена чувствительность ра-
диолокационных средств обнаружения, в алгоритмы обработки информации 
внесены изменения, позволяющие селектировать БПЛА на фоне естественных 
помех. 

Кроме того, в Ливию были поставлены турецкие зенитные самоходные 
установки Korkut, предназначенные для поражения маловысотных целей. Дан-
ные установки развертывались для прикрытия ключевых объектов инфраструк-
туры и позиций правительственных войск [1]. 

Силы маршала Х. Хафтара активно применяли китайские ударные беспи-
лотные летательные аппараты Wing Loong II, однако сами не имели современ-
ных средств ПВО для противодействия турецким БПЛА. Основу их системы 
противовоздушной обороны составляли зенитные артиллерийские установки 
советского производства и переносные зенитные ракетные комплексы [1]. 

Зенитные артиллерийские установки ЗУ-23-2 (калибр 23 мм, дальность до 
2,5 км) и переносные зенитные ракетные комплексы «Стрела-2» и «Игла» 
(дальность до 4 км, высота до 3 км) обладали низкой эффективностью против 
современных ударных БПЛА, действовавших на средних высотах. 

Информационное обеспечение системы ПВО ПНС осуществлялось с ис-
пользованием самолета дальнего радиолокационного обнаружения Boeing E-7, 
поставленного одной из стран НАТО. Данный самолет, оборудованный радио-
локационной станцией Northrop Grumman MESA с активной фазированной ан-
тенной решеткой, способен обнаруживать и сопровождать до 180 воздушных 
целей на дальности до 370 км [1]. 

Создание интегрированной системы ПВО, объединившей турецкие зе-
нитные комплексы Hisar, средства РЭБ Koral и самолет дальнего радиолокаци-
онного обнаружения E-7, позволило ПНС в короткие сроки уничтожить не-
сколько китайских ударных БПЛА Wing Loong I и Wing Loong II, действовав-
ших на стороне сил маршала Х. Хафтара. 

Специальная военная операция предоставила уникальные данные о при-
менении современных западных и украинских средств ПВО малой дальности 
против российских беспилотных летательных аппаратов. 

Зенитный комплекс IRIS-T (Infra Red Imaging System – Tail/Thrust Vector 
Controlled) представляет собой семейство зенитных управляемых ракет и ком-
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плексов, разработанное немецкой компанией Diehl Defence. По данным Мини-
стерства обороны Украины, на вооружении Вооруженных сил Украины (ВСУ) 
находятся девять комплексов IRIS-T двух модификаций: малой дальности (SLS) 
и средней дальности (SLM) [4]. 

Модификация IRIS-T SLS предназначена для непосредственного прикры-
тия войск на передовой. Дальность поражения воздушных целей составляет до 
12 км, максимальная высота поражения — до 8 км. Комплекс способен эффек-
тивно поражать беспилотные летательные аппараты различных классов, крыла-
тые ракеты, самолеты и вертолеты [5]. Самоходная установка базируется на гу-
сеничном шасси двухзвенного вездехода BvS10, что обеспечивает высокую 
проходимость по пересеченной местности. 

Зенитная управляемая ракета комплекса имеет длину 2,94 м, диаметр кор-
пуса 0,127 м и массу 87,4 кг. Боевая часть осколочно-фугасного типа массой 
11,4 кг оснащена активным лазерным взрывателем. Ракета оснащена инфра-
красной головкой самонаведения, захватывающей цель на конечном участке 
траектории. На начальном этапе полета наведение осуществляется по радиоко-
мандам с радиолокационной коррекцией. Максимальная скорость ракеты дости-
гает 3 махов, перегрузка при маневрировании – до 60 единиц [5]. 

Основным средством обнаружения комплекса является радиолокационная 
станция CEAFAR GBMMR, способная функционировать совместно с немецкой 
РЛС TRML-4D производства Hensoldt. Радиолокационная станция TRML-4D 
работает в диапазоне частот 4-8 ГГц, обеспечивает обнаружение целей на даль-
ности до 250 км при секторе обзора 360° и способна сопровождать до 1500 це-
лей одновременно [6]. 

Особенностью боевого применения IRIS-T SLS является его способность 
работать автономно благодаря наличию собственной радиолокационной стан-
ции обнаружения. Это позволяет оперативно развертывать комплекс на непод-
готовленных позициях и использовать его для прикрытия войск на марше без 
необходимости интеграции в стационарную систему ПВО. 

Зенитный комплекс Tempest является новейшей мобильной системой 
ПВО малого радиуса действия, разработанной американской компанией V2X. 
Впервые применение данного комплекса в зоне специальной военной операции 
зафиксировано в начале 2026 года [7]. 

Комплекс построен на шасси коммерческого багги модели Polaris RZR, 
усиленного для боевых условий. На машине размещены компактная радиолока-
ционная станция обнаружения и две пусковые установки управляемых ракет 
AGM-114L Longbow Hellfire. Дальность поражения беспилотных летательных 
аппаратов составляет до 8 км. Применяемые ракеты оснащены активными ра-
диолокационными головками самонаведения миллиметрового диапазона, что 
обеспечивает реализацию принципа «выстрелил-забыл» [8]. 

Ракета AGM-114L Longbow Hellfire имеет длину 1,63 м, диаметр корпуса 
0,178 м и массу 49 кг. Боевая часть осколочно-фугасного типа массой 8 кг обес-
печивает гарантированное поражение беспилотных летательных аппаратов 



 34 

среднего класса. Ракета оснащена инерциальной системой наведения на 
начальном участке траектории и активной радиолокационной головкой самона-
ведения миллиметрового диапазона (94 ГГц) на конечном участке [9]. 

Технические характеристики комплекса включают возможность работы в 
условиях подавления сигналов спутниковой навигации GPS (Global Positioning 
System) благодаря использованию инерциальной системы наведения. Радиоло-
кационная станция комплекса обеспечивает обнаружение целей на дальности до 
15 км и их автоматическое сопровождение. 

Особенностью тактического применения Tempest является его высокая 
мобильность и малое время нахождения на огневой позиции, не превышающее 
5 минут от момента обнаружения цели до пуска ракет. Это позволяет комплексу 
эффективно противодействовать внезапным налетам российских БПЛА, опера-
тивно перемещаясь в угрожаемые районы и избегая ответного огня. 

Украинский зенитный комплекс «Шершень» представляет собой мульти-
калиберный зенитный ракетный комплекс, разработанный компанией «Ради-
оникс», входящей в Национальную Ассоциацию Оборонной Промышленности 
Украины [10]. 

Главной конструктивной особенностью комплекса является универсаль-
ная пусковая установка, совместимая с пятью типами ракет, включая советские 
образцы Р-27, западные боеприпасы и перспективные украинские разработки. 
Пусковая установка имеет модульную конструкцию, позволяющую осуществ-
лять съем пускового блока с шасси с помощью системы мультилифт и разме-
щать его на земле как автономный огневой объект [10]. 

В состав комплекса входят пункт управления радарной станции, пусковые 
установки, пуско-заряжающие машины и транспортно-зарядные машины. Ком-
плекс не привязан к конкретному типу радиолокационной станции и может ин-
тегрироваться с различными РЛС, включая украинскую систему «Кречет», по-
лучающую информацию от различных источников обнаружения [10]. 

При применении ракет Р-27ЕТ1 с тепловыми головками самонаведения 
дальность поражения воздушных целей не превышает 20 км, что позволяет 
классифицировать «Шершень» как средство ПВО малой дальности. Ракета  
Р-27ЕТ1 имеет длину 4,08 м, диаметр корпуса 0,23 м и массу 350 кг, включая 
боевую часть массой 39 кг. Инфракрасная головка самонаведения обеспечивает 
захват цели на дальности до 15 км. 

По заявлениям разработчиков, комплекс обладает существенно меньшей 
стоимостью по сравнению с зарубежными аналогами, что потенциально позво-
ляет обеспечить массовое производство и насыщение войск данными средства-
ми ПВО [11]. Интеграция с различными типами ракет позволяет использовать 
имеющиеся запасы советских боеприпасов, что критически важно в условиях 
ограниченных ресурсов. 

Системный анализ применения средств противовоздушной обороны ма-
лой дальности противником в вооруженных конфликтах в Сирии, Ливии и спе-
циальной военной операции показывает, что противник активно развивает как 
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западные (IRIS-T, Tempest), так и собственные разработки (турецкий Hisar-A, 
украинский «Шершень»). Рассмотренные комплексы обладают различными 
тактико-техническими характеристиками и представляют серьезную угрозу для 
российских беспилотных летательных аппаратов. 

Наиболее совершенные средства ПВО противника (IRIS-T SLS, Tempest) 
способны эффективно поражать малоразмерные цели благодаря современным 
системам наведения и высокой мобильности. Украинский комплекс «Шершень» 
представляет собой наиболее экономичное решение с возможностью примене-
ния различных типах ракет, что обеспечивает гибкость применения в различных 
условиях боевой обстановки. 

Полученные данные могут служить основой для моделирования боевой 
эффективности российских БПЛА в условиях противодействия современных 
средств ПВО противника. 
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УДК 623.61 

Особенности обеспечения разведывательной защищенности 
и живучести полевых узлов связи пунктов управления 

на основе опыта специальной военной операции 

Медведев А. А. 

В работе рассмотрен опыт ведения боевых действий в военных конфликтах последних деся-
тилетий, указывающий на ряд проблем в обеспечении живучести полевых узлов связи пунктов управ-
ления. Сформулированы основные пути повышения разведывательной защищённости в условиях ак-
тивного применения противником средств видовой разведки.  

Ключевые слова: разведывательная защищённость, живучесть, полевой узел связи, пункт 
управления, БпЛА, средства воздушной разведки. 

Опыт применения Вооружённых Сил (ВС) Российской Федерации (РФ) в 
контртеррористических операциях и боевых действиях (БД) сформировал соот-
ветствующие способы ведения борьбы с противником, но изменившаяся такти-
ка действий в условиях особенностей проведения специальной военной опера-
ции (СВО) указывает на ряд проблем в тактических действиях войск. 

Массовое использование беспилотных летательных аппаратов (БпЛА) 
привело к новым формам и способам ведения БД. В целях получения преиму-
щества «на поле боя» противник активно использует средства радио- и радио-
технической разведки (РРТР), оптико-электронной (ОЭР) и радиолокационной 
разведок (РЛР), размещаемых на летательных аппаратах (БпЛА), тем самым 
увеличивая вероятность вскрытия местоположения пунктов управления (ПУ) и 
их узлов связи (УС) средствами воздушной разведки за счёт использования ин-
тегрированных комплексов мониторинга на основе БпЛА. 

В результате продвижения российских войск вглубь территории против-
ника пункты управления (ПУ) развертываются в непосредственной близости к 
линии боевого соприкосновения (ЛБС). ПУ представляют собой совокупность 
сооружений или транспортных средств, оснащённых средствами управления и 
системами жизнеобеспечения, предназначенными для обеспечения деятельно-
сти должностных лиц органов военного управления, их функционального взаи-
модействия при подготовке и ведении боевых действий. При этом условия СВО 
привели к тому, что существующие требования по развертыванию ПУ и ис-
пользованию средств связи его УС частично устарели и подвергаются пере-
смотру «на ходу» в процессе ведения БД. При этом эмпирически введенные на 
СВО улучшения, в части развертывания ПУ и организации связи в них, должны 
быть узаконены «де юре» за счёт внесения изменений в соответствующие руко-
водящие документы. 
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В целях повышения разведывательной защищённости ПУ и соответ-
ственно снижения вероятности нанесения противником удара по нему, выпол-
няются мероприятия по повышению временной и энергетической скрытности 
УС в составе ПУ путем ограничений, вводимых на использование средств связи, 
например, на использование радиосредств малой и средней мощности, разме-
щенных на командно-штабных машинах (КШМ). Такие радиосредства приме-
няются только в тыловых районах и, как правило, исключительно в целях опо-
вещения. В сложившихся на СВО условиях ведения БД спутниковые средства 
связи, ранее считавшиеся вспомогательным элементом УС для работы в усло-
виях мирного времени, сегодня являются основным средством связи в зоне 
СВО. Они обеспечивают высокую пространственную скрытность УС за счёт 
малого угла диаграммы направленности (ДН) антенны и низкого энергетиче-
ского уровня боковых лепестков ДН. 

Активное использование в зоне СВО единой сети электросвязи (ЕСЭ) на 
основе проводных линий связи в интересах различных ведомств, частично раз-
решило проблемы организации взаимодействия подразделений различной ве-
домственной принадлежности, обусловленные трудностями несовместимости 
или ограниченными возможностями взаимодействия, наличием разнотипной 
аппаратуры и средств связи. Это потребовало применения не только штатных 
средств связи, но и средств связи двойного назначения, что позволило сформи-
ровать дополнительное множество основных и резервных каналов связи для 
межвидового применения войск (сил), что, в свою очередь, также повысило их 
разведывательную защищённость от средств РРТР воздушной разведки про-
тивника. 

Ещё одним из ключевых факторов обеспечения разведывательной защи-
щённости является запрещение формирования новых фортификационных со-
оружений в районе развёртывания УС и использование для развертывания ПУ 
и УС естественных укрытий местности. Это обусловлено тем, что любые изме-
нения местности являются важными демаскирующими признаками для средств 
видовой разведки противника. При необходимости возведения дополнительных 
сооружений для ПУ или УС инженерные работы проводятся частично или 
скрытно, под видом повседневных ремонтно-строительных (восстановительных) 
работ, которые позволяют замаскировать выполнение необходимых задач для 
организации управления и связи. 

Обобщая изложенное, можно сделать следующие выводы: 
1) проводимые мероприятия по защите полевых УС ПУ от различных

видов оружия имели шаблонный характер, в низкой степени соответ-
ствующий современным способам БД, что вскрылось только после
начала СВО;

2) приобретённый опыт ведения БД в СВО на Украине, в Сирии и в дру-
гих военных конфликтах позволил сделать вывод о необходимости
оперативного перестроения системы связи в тактическом звене управ-
ления, а также о необходимости изменения способов применения под-
разделений связи в интересах повышения их разведывательной защи-
щённости от средств видовой разведки противника;
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3) в районах БД требуется внедрение возимых средств связи ввиду высо-
кой оперативности вскрытия местонахождения полевых УС ПУ видо-
вой разведкой противника;

4) ремонт и восстановление аппаратуры средств связи должны преду-
сматривать возможность ее замены «блочным» способом, то есть пу-
тём замены неисправных блоков на работоспособные, что повысит
оперативность восстановления аппаратуры связи и, как следствие, жи-
вучесть УС ПУ;

5) ограниченность типажа и номенклатуры средств тактического звена
управления формирует для противника возможности идентификации
УС по их принадлежности к ПУ, а соответственно повышает вероят-
ность применения по УС ПУ высокоточного оружия (ВТО);

6) средства связи на транспортной базе не должны иметь отличительных
видовых демаскирующих признаков, позволяющих определить их
принадлежность к подразделениям связи. Обеспечение этого суще-
ственно повысит разведывательную защищённость УС для средств ви-
довой разведки противника, а, следовательно, и живучесть УС как при
развёртывании (стоянке), так и на марше, поскольку именно УС пред-
ставляют собой наиболее вероятную цель поражения со стороны ВТО
противника;

7) вышеуказанные мероприятия по повышению разведывательной защи-
щённости и живучести УС целесообразно закрепить «де юре» путем
внесения изменений и дополнений в руководящие документы, а также
в план перспективного развития войск связи;

8) требуется организация подготовки и переподготовки специалистов
связи для обучения работе на перспективных средствах связи;

9) необходимо обеспечить создание технических условий для взаимодей-
ствия средств связи всех министерств и ведомств, участвующих в БД в
рамках межвидовой группировки.

Вышеуказанные мероприятия обеспечат повышение разведзащищённости 
полевого УС ПУ от средств разведки воздушного базирования, что, в свою оче-
редь, снизит вероятность вскрытия их местоположения и нанесения по ним 
удара ВТО противника, а, следовательно, повысит живучесть ПУ. Повышение 
живучести ПУ окажет непосредственное положительное влияние на устойчи-
вость и непрерывность управления личным составом, техникой и оружием, что 
позволит повысить эффективность ведения БД в таких новых условиях, сло-
жившихся в ходе СВО. 
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УДК 621.391 

Методы, модели и методики повышения скорости обмена 
данными в сетях воздушной радиосвязи 

Иванов М. С. 

В статье кратко рассмотрены основные результаты, полученные автором в рамках рабо-
ты над диссертацией на соискание ученой степени доктора технических наук. 

Ключевые слова: сеть воздушной радиосвязи, авиация, сетевые ресурсы, скорость обмена 
данными, модели, методики, методы. 

В последнее время наметилась тенденция увеличения интенсивности экс-
плуатации летательных аппаратов (ЛА) авиации специального назначения 
(АСН) при выполнении специальных целевых задач (СЦЗ), которая обусловле-
на прежде всего, широким применением беспилотных летательных аппаратов 
(БЛА), действующих в зонах повышенной опасности для человека (при контро-
ле техногенных аварий на объектах атомной и химической промышленности, 
лесных пожаров, контроля и мониторинга государственной границы и т.д.), а 
также совместным применением пилотируемых ЛА и групп БЛА.  

Одновременно с возрастанием интенсивности применения ЛА АСН вы-
являются проблемные технические аспекты их эксплуатации и управления:  

Несоответствие принципов организации связи в сетях воздушной радио-
связи (СВРС) управления пилотируемыми ЛА и БЛА АСН требованиям по ско-
рости передачи данных на пункты управления (ПУ), в частности, в СВРС ис-
пользуется директивный способ назначения частотно-временных ресурсов для 
отдельных каналов управления ЛА в СВРС, что не позволяет адаптивно рас-
пределять частотно-временные ресурсы среди абонентов в СВРС. Предвари-
тельные исследования показали, что подобное назначение ресурсов для каналов 
управления ЛА в СВРС не учитывает изменения интенсивности передаваемого 
по ним трафика (команд управления и данных воздушной обстановки) на раз-
личных этапах полета ЛА и характера выполняемых ими СЦЗ, что ведет к сни-
жению своевременности передачи команд управления на ЛА и, как следствие, – 
снижению эффективности управления ЛА. 

Высокие требования по оперативности управления ЛА и особенно БЛА, 
своевременности передачи данных и команд на борт, скорости передачи как от-
дельных каналов управления, так и СВРС в целом. 

Необходимость применения АСН в удаленных регионах необорудован-
ных связной инфраструктурой. Примерами такого применения АСН является 
выполнение СЦЗ по тушению лесных пожаров, проведения мониторинга и кон-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.



 42 

троля функционирования нефте-газо добывающих предприятий, поиск и спаса-
ние экипажей, терпящих бедствие, мониторинг и контроль границы и т.д. 

Большое количество разнородной авиации и БЛА – как новый вид ЛА, 
которые активно применяются в настоящее время для проведения наблюдения 
и контроля обстановки, требуют от автоматизированной системы управления 
способности управлять как большим количеством ЛА, так и оперативности 
управления, что ведет к повышенным требованиям по скорости обмена данны-
ми в сети управления и необходимости создания единой связной инфраструк-
туры. 

Как показывает опыт проведения специальной военной операции (СВО), 
для выполнения СЦЗ привлекаются ЛА подведомственные Министерству обо-
роны, Министерству чрезвычайных ситуаций, Федеральной службе безопасно-
сти и т.д., при этом применяемые в настоящее время в АСН комплексы средств 
связи не отвечают современным требованиям по скорости обмена данными, а 
автоматизированные системы управления (АСУ) неспособны одновременно 
управлять необходимым количеством ЛА. Объем трафика, циркулирующего в 
СВРС возрастает в разы, что требует высокой скорости обмена данными как в 
каналах управления ЛА, так и в СВРС обмена данными и информационного 
обеспечения.  

Широкий класс решаемых задач АСН актуализирует вопросы разработки 
перспективных комплексов и средств связи для организации оперативного 
управления авиацией и повышения скорости обмена данными в СВРС. 

При этом авиация Военно-воздушных сил, решающая в настоящее время 
задачи СВО на Украине, а также отстаивание геополитических интересов за 
пределами РФ (Сирия, Африканские страны, Киргизия, Таджикистан, Армения) 
также нуждается в перспективных комплексах средств связи, позволяющих ре-
шать боевые задачи в условиях противодействия современному виду оружия, 
разработанному странами НАТО. 

Вместе с тем, технологические решения для формирования многоканаль-
ных СВРС как в существующей аппаратуре передачи данных воздушного эше-
лона, так и в специализированных командных радиолиниях управления в 
настоящее время отсутствуют.  

Существующий научно-методический аппарат (НМА) теории радиосвязи 
не учитывает и не реализует повышение скорости обмена данными в СВРС за 
счет избыточности ресурсов сети на физическом, канальном и сетевом уровнях 
модели OSI (OSI – Open Systems Interconnection), отсюда отсутствует единый 
комплекс управления средствами связи от физического (антенны, радиостан-
ции) до сетевого (маршрутизаторы) уровней, который бы обеспечивал рацио-
нальное распределение сетевых ресурсов и, как следствие, достижение супре-
мума скорости обмена данными в сети. 

То есть необходимость повышения скорости обмена данными в СВРС:  
− для выполнения требований по оперативности управления ЛА и осо-

бенно БЛА, своевременности передачи данных и команд на борт ЛА, 
скорости передачи как отдельных каналов управления, так и СВРС в 
целом; 
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− для обеспечения связи с АСН в удаленных регионах необорудованных 
связной инфраструктурой; 

− для реализации концепции сетецентрического управления и организа-
ции единого информационного пространства позволяет сформулиро-
вать актуальную прагматическую цель исследования – повышение 
скорости обмена данными в сетях воздушной радиосвязи авиации спе-
циального назначения. 

Таким образом, в области повышения скорости обмена данными в сетях 
воздушной радиосвязи АСН имеет место проблемная ситуация между необхо-
димостью повышения скорости обмена данными в сетях воздушной радиосвязи 
АСН и невозможностью такого повышения скорости на основе существующего 
научно-методического аппарата. 

Для решения представленной проблемной ситуации получены: 
1. Комплекс модели и методики обмена данными в СВРС на физическом 

уровне с использованием избыточности энергетического и сигнального ресур-
сов сети [1-3]. 

2. Комплекс моделей и методик обмена данными в СВРС на канальном 
уровне с использованием избыточности временного и частотного ресурсов се-
ти [4-7]. 

3. Комплекс моделей и методики обмена данными в СВРС на сетевом 
уровне с использованием избыточности топологического ресурса сети [8-12]. 

4. Методы повышения скорости обмена данными в СВРС АСН [13, 14]. 
5. Научно обоснованные технические предложения по повышению ско-

рости обмена данными в существующих и перспективных бортовых комплек-
сах связи, а также другие научные результаты [15, 16]. 

Каждый из полученных результатов обладает научной новизной хорошо 
доказанной в работах автора, а разработанные научно обоснованные технические 
предложения позволяют повысить скорость обмена данными в СВРС на 77-293% 
и уменьшить время задержки передачи трафика в канале связи до 0,05 с. Струк-
турная схема проведённых исследований представлена на рис. 1. 

1) Комплекс модели и методики обмена данными в СВРС на физическом 
уровне с использованием избыточности сигнального ресурса сети отличается от 
известных тем, что основан на расчете энергетического бюджета радиолинии с 
последующим учетом полученного энергетического ресурса для реализации ин-
формационно емких конструкций сигналов и повышения скорости кодирования 
(сигнальный ресурс) при организации связи с коммутацией пакетов, что на более 
высоких уровнях (канальном и сетевом) позволяет обосновать новые, ранее не 
используемые режимы функционирования СВРС. 

2) Комплекс моделей и методик обмена данными в СВРС на канальном 
уровне с использованием избыточности временного и частотного ресурсов сети 
отличается от известных тем, что введены новые параметры, формальные опера-
ции и расчетные соотношения, которые впервые используют параметры функ-
ционирования физического уровня модели OSI, такие как энергетический выиг-
рыш в отношении «сигнал/шум+помеха» и скорость обмена данными, получен-
ные за счет применения технологии адаптивного кодирования и модуляции. 
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Введены новые формализованные факторы, параметры и формальные операции, 
учитывающие нестационарность реального трафика и зависимость интенсивно-
сти информационного обмена от этапа полета ЛА, а также новые расчетные от-
ношения по экстраполяции интенсивности трафика для последующего формиро-
вания прогнозного значения необходимой скорости обмена данными на задан-
ном цикле управления ЛА. Введенные в комплекс новые параметры, формаль-
ные операции и расчетные отношения позволяют обосновать создание избыточ-
ности временного ресурса за счет реализации адаптивного изменения длительно-
сти паузы захвата канала множественного доступа, учитывая специфику органи-
зации управления ЛА при выполнении целевой задачи с учетом этапности поле-
та, с последующим выделением необходимого числа дополнительных частотных 
каналов абонентам с высокой интенсивностью информационного обмена для пе-
редачи трафика с требуемым качеством обслуживания, что впоследствии на се-
тевом уровне формализует ранее неучтенные и нереализованные режимы функ-
ционирования СВРС. 

1

Исследование повышения скорости обмена данными 
в сети воздушной радиосвязи, достигаемого за счет 

адаптивного и совместного использования 
энергетического и сигнального ресурсов сети

1.4

Исследование повышения скорости обмена данными в 
сети воздушной радиосвязи, реализующей адаптивное 
(совместное/сквозное) распределение энергетического, 

сигнального, временного и частотного ресурсов сети

Исследование качества обслуживания в сети 
воздушной радиосвязи с авиационным комплексом 

радиолокационного дозора и наведения при 
иерархическом и децентрализованном принципах 

ретрансляции информационных потоков.

3.5

Комплекс модели и методики обмена 
данными в СВРС АСН на физическом уровне 

с использованием избыточности 
энергетического и сигнального ресурсов сети

Комплекс моделей и методик обмена данными в 
СВРС АСН на канальном уровне с использованием 
избыточности временного и частотного ресурсов 

сети

Комплекс моделей и методики обмена 
данными ЕСВРС АСН на сетевом уровне с 

использованием избыточности 
топологического ресурса сети

Модель адаптивного выбора вида сигнала и скорости 
кодирования в отдельном канале сети воздушной 

радиосвязи

Методика определения необходимого числа частотных 
каналов для сети воздушной радиосвязи, достаточного для 

обеспечения управления заданным числом летательных 
аппаратов и обмена данными с требуемым качеством 

обслуживания

2.6

Модель трафика, передаваемого в канале управления ЛА 
при управлении им в процессе выполнения целевых задач

2.1

Модель экстраполяции и прогнозирования интенсивности 
нестационарного трафика

2.2

Модель управления летательным аппаратом при 
наведении его на воздушную цель с учетом 

своевременности передачи трафика

2.3

Методика повышения скорости обмена данными в сети 
воздушной радиосвязи за счет адаптивного распределения 

временного сетевого ресурса с учетом интенсивности 
передаваемого трафика

2.4

Модель адаптивного использования частотного ресурса 
сети воздушной радиосвязи и организации доступа 

абонентов к сетевой среде

2.5

Модель сети воздушной радиосвязи с учетом 
внешнего трафика от авиационного комплекса 

радиолокационного дозора и наведении 
использующая алгоритм случайного 

множественного доступа.

3.1

Модель сети воздушной радиосвязи с 
авиационным комплексом радиолокационного 

дозора и наведении и иерархическим принципом 
ретрансляции информационных потоков.

3.2

Модель сети воздушной радиосвязи с 
авиационным комплексом радиолокационного 
дозора и наведения и децентрализованным 

принципом ретрансляции информационных потоков 
на основе Mesh-технологий.

3.3

Методика обоснования требуемого уровня 
связности сети воздушной радиосвязи с 

авиационным комплексом радиолокационного 
дозора и наведения и децентрализованным 

принципом ретрансляции информационных потоков 
для повышения скорости обмена данными.

3.4

Методика повышения скорости обмена данными в 
сети воздушной радиосвязи за счет адаптивного 
совместного использования энергетического и 

сигнального ресурсов сети

1.3

2 3

Метод повышения скорости обмена данными сети воздушной 
радиосвязи АСН, реализующий рациональное распределение 

избыточного сетевого ресурса на физическом, канальном и сетевом 
уровнях модели OSI

4.1

Вывод о решении первой частной 
научной задачи

Вывод о решении второй частной 
научной задачи

Вывод о решении третьей частной 
научной задачи

Разработка методов Mn (M1, M2), повышения скорости обмена данными сети воздушной радиосвязи, реализующих рациональное распределение 
избыточного сетевого ресурса R (RS, RЕ, RT, RF, RD) и динамическое межуровневое взаимодействие физического, канального и сетевого уровней модели OSI.

Метод повышения скорости обмена данными в сети воздушной 
радиосвязи АСН за счет динамического взаимоувязанного межуровневого 

взаимодействия модели OSI

4.2

Научно обоснованные 
технические рекомендации 

по совершенствованию 
бортового комплекса связи с 
целью повышения скорости 

обмена данными

5

ТЕОРЕТИЧЕСКОЕ 
ОБОБЩЕНИЕ

4

Приложение 
научных 

результатов 
к практике

Расчет энергетического бюджета радиолиний сети 
воздушной радиосвязи при использовании 

пространственно-направленных антенн

1.2

1.1

2.7

Рис. 1. Структурная схема проведенных исследований 

3) Комплекс моделей и методики обмена данными в СВРС на сетевом
уровне с использованием избыточности топологического ресурса сети отличает-
ся от известных тем, что введены новые параметры, формальные операции и 
расчетные соотношения, которые впервые учитывают параметры функциониро-
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вания физического и канального уровней модели OSI, а именно, энергетический 
выигрыш в отношении «сигнал/шум+помеха» и скорость обмена данными, по-
лученные за счет применения технологии адаптивного кодирования и модуляции, 
нестационарность интенсивности информационного обмена пункта управления и 
ЛА на различных этапах полета с реализацией экстраполяции прогнозного зна-
чения необходимой скорости обмена данными на заданном цикле управления 
ЛА с последующим выделением дополнительных частотных каналов абонентам 
с высокой интенсивностью информационного обмена.  Введенные в комплекс 
новые параметры, формальные операции и расчетные отношения позволяют 
обосновать: создание избыточности топологического ресурса за счет формализо-
ванного учета новых параметров функционирования единой СВРС на основе ал-
горитма случайного множественного доступа; новую структуру СВРС АСН, в 
которой центральным элементом является авиационный комплекс радиолокаци-
онного дозора и наведения, а периферийные СВРС объединены на основе Mesh-
технологии; требуемый показатель связности для нижнего уровня двухуровне-
вой сети связи с учетом особенностей управления АСН; топологические струк-
туры сети связи группового управления авиацией, такие как: централизованная 
(используемая в настоящее время) и децентрализованная (перспективная) на ос-
нове Mesh-сетей, а также формализовать ранее неучтенные и нереализованные 
режимы функционирования СВРС. 

4) Методы повышения скорости обмена данными в СВРС АСН, основан-
ные на рациональном динамическом взаимоувязанном межуровневом использо-
вании сетевых ресурсов, отличаются тем, что впервые теоретически обобщают 
ранее разработанные модели и методики физического, канального и сетевого 
уровней модели OSI, которые формируют и реализуют избыточные сетевые ре-
сурсы на физическом, канальном и сетевом уровнях модели OSI, а именно энер-
гетический, сигнальный, частотно-временной и топологический. Впервые введе-
ны новые параметры и формальные операции, которые учитывают и реализуют 
рациональное распределение полученной (выработанной) избыточности сетевых 
ресурсов на различных уровнях модели OSI, введены расчетные выражения по 
динамическому взаимоувязанному межуровневому взаимодействию параметров 
функционирования модели сети с физического до сетевого уровня. Впервые в 
интегральном виде, комплексно, во взаимосвязи с параметрами функционирова-
ния СВРС на различных уровнях модели OSI методы реализуют повышение ско-
рости обмена данными за счет рационального распределение созданных сетевых 
ресурсов и динамическое взаимоувязанное межуровневое взаимодействие со-
зданной избыточности в виде параметров функционирования модели сети с фи-
зического до сетевого уровня. 

5) Научно обоснованные технические предложения по повышению скоро-
сти обмена данными в существующих и перспективных бортовых комплексах 
связи, отличающиеся от известных тем, что они основаны на разработанных мо-
делях, методиках и методах, и предлагают ранее нереализованные режимы 
функционирования существующих и перспективных комплексов связи, реализо-
ванные применительно к различным уровням модели OSI. 
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В научном исследовании с целью развития теории радиосвязи решена 
научная проблема, состоящая в разработке элементов научно-методического ап-
парата повышения скорости обмена данными в СВРС за счет динамического, 
взаимоувязанного и межуровневого использования избыточного энергетического, 
сигнального, частотного, временного и топологического ресурсов на физическом, 
канальном и сетевом уровнях модели OSI. 

Выводы 
К основным выводам по результатам научного исследования относятся 

следующие. 
1) Повышение скорости обмена данными в СВРС может быть реализовано

за счет рационального распределения избыточного сетевого ресурса: 
− физического уровня – энергетического и сигнального ресурса (исполь-

зование антенных систем с пространственно-направленными диаграм-
мами направленности, обеспечивающими энергетический выигрыш в 
«сигнал/шум+помеха» на входе приемника; информационно высокоем-
ких сигнальных конструкций; адаптивной смены сигнально-кодовых 
конструкций); 

− канального уровня – временного и частотного ресурсов (применение 
адаптивного распределения временного ресурса в части доступа або-
нентов к каналу множественного доступа; выделение дополнительных 
частотных каналов абонентам с большой интенсивностью информаци-
онного обмена); 

− сетевого уровня – топологического ресурса (использование MESH-
техно-логии – технологии оптимизации структуры сети), с учетом меж-
уровневого динамического взаимодействия параметров функциониро-
вания модели OSI в целом.  

2) Использование на ЛА и ПУ направленных антенных систем позволяет
достичь существенного выигрыша по значению «сигнал/шум+помеха» принима-
емого сигнала. Расчет показал, что при рассматриваемых исходных данных ис-
пользование фазированных антенных решеток позволяет обеспечить приблизи-
тельный энергетический выигрыш в бюджете радиолинии 8 дБ относительно 
кольцевой антенной решетки, 13 дБ относительно параболической антенны на 
опорно-поворотном устройстве и 15 дБ относительно нескольких переключае-
мых антенн с диаграммой направленности 60°.  

3) Адаптивное распределение сигнального ресурса СВРС основано на
предложенных в научном исследовании вариантах применения технологии адап-
тивного кодирования и модуляции, ориентированной на адаптивный к помехо-
вым условиям выбор вида сигнала и скорости помехоустойчивого кодирования в 
отдельном частотном канале СВРС с учетом различных моделей распростране-
ния радиоволн – гауссовской, райевской и рэлеевской, что позволяет повысить 
скорость передачи данных в условиях благоприятной сигнально-помеховой об-
становки в отдельных каналах СВРС на 77-293% для гауссовской, райевской и 
рэлеевской моделей распространения радиоволн. 
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4) Адаптивное распределение частотного ресурса СВРС основано на пере-
распределении числа каналов сети, выделяемых каждому ЛА, что, с учетом ин-
тенсивности формируемого ЛА трафика, позволяет, во-первых, обеспечить тре-
буемое качество обслуживания для передаваемого в режиме реального времени 
трафика аудио- и видеоданных, во-вторых, обеспечить гибкое перераспределе-
ние частотного ресурса СВРС, в виде отдельных частотных каналов, в пользу тех 
ЛА, которые формируют трафик с наибольшей интенсивностью. Достигаемые 
при этом показатели качества обслуживания трафика равны Tзад≤0,05 с. 

5) Многоканальный режим обслуживания абонентов, с одной стороны – 
требует увеличения количества частотных каналов, используемых каждым або-
нентом, а с другой стороны, за счет использования технологии адаптивного ко-
дирования и модуляции скорость передачи каждого отдельного канала значи-
тельно возрастает. В результате достигается экономия частотного ресурса СВРС 
в благоприятных сигнально-помеховых условиях. При рассматриваемых исход-
ных данных для организации многоканальной СВРС, обслуживающих абонентов 
с требуемым качеством, требуется полоса частот от 55 до 140 МГц, когда с фик-
сированными сигнально-кодовыми режимами от 105 до 220 МГц. 

6) Одновременное использование в СВРС технологии адаптивного коди-
рования и модуляции и многоканального обслуживания абонентов позволяет 
значительно увеличить скорости передачи данных. Для рассматриваемых исход-
ных данных моделирование показало, что обеспечивается увеличение значений 
суммарной максимальной потенциально достигаемой скорости обмена данными 
с одним ЛА до 617,4 Мбит/с (64QAM, R=7/8) для СВРС с каналами шириной 
20 МГц. 

7) Переход к децентрализованному информационному обмену на основе 
Mesh-технологий и использование перспективных средств связи сохранит зави-
симость пропускной способности информационного направления связи (ИНС) от 
числа периферийных СВРС. Однако наблюдается существенный выигрыш в 
пропускной способности ИНС, проходящих через Mesh-сегмент от 20% до 120%.  

Повышение пропускной способности отдельных ИНС позволяет обеспе-
чить больший диапазон пропускной способности СВРС в целом и повысить ко-
личество одновременно обслуживаемых абонентов в диапазоне от 2 до 9 раз для 
современного авиационного оборудования. 

Разработанные в научном исследовании модели, методики, методы и науч-
но обоснованные технические предложения рекомендуются к использованию 
организациями, ведущими военно-научное сопровождение работ в оборонно-
промышленном комплексе при разработке технических и тактико-технических 
заданий на перспективные НИОКР в области авиационной радиосвязи, а также 
конструкторами БКС и управления авиацией при разработке нового телекомму-
никационного оборудования с повышенной скоростью обмена данными. 

К дальнейшим направлениям исследований можно отнести разработки ме-
тодик и моделей повышения скорости обмена данными в СВРС, объединенной 
воздушно-космической и наземно-воздушной сетях радиосвязи, а также решения 
вопросов создания и организации единой наземно-воздушно-космической сети 
связи для сетецентрического управления войсками на театре военных действий в 
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едином информационном пространстве. К отдельным направлениям исследова-
ний стоит отнести разработку моделей и методик автоматического управления 
связью и ресурсами связи. 
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Средства радиоэлектронной борьбы ведущих зарубежных стран 
в вооруженных конфликтах XXI века 

Тхакахов А. А. 

В статье проводится системный анализ средств радиоэлектронной борьбы, применяемых 
противником для противодействия беспилотным летательным аппаратам. На основе вооруженных 
конфликтов в Сирии, Нагорном Карабахе и специальной военной операции детально исследованы 
тактико-технические характеристики комплексов радиоэлектронной борьбы, их функциональные 
возможности и тактика применения. Рассмотрены турецкий комплекс Koral, израильские системы 
радиоэлектронной борьбы, а также украинские разработки «Ай-Петрі СВ», «Октава», «Дамба» и 
западные системы, поставляемые Вооруженным силам Украины. Материалы статьи могут быть 
использованы для обоснования требований по помехозащищенности каналов управления перспектив-
ных беспилотных летательных аппаратов. 

Ключевые слова: радиоэлектронная борьба, беспилотные летательные аппараты, Сирия, 
Нагорный Карабах, специальная военная операция, Koral, «Ай-Петрі СВ», «Октава», «Дамба». 

Современные вооруженные конфликты последнего десятилетия характе-
ризуются масштабным применением беспилотных летательных аппаратов 
(БПЛА), что закономерно привело к интенсивному развитию средств противо-
действия, среди которых ключевое место занимают комплексы радиоэлектрон-
ной борьбы (РЭБ) [1]. Для обеспечения эффективного применения БПЛА необ-
ходимо глубокое понимание возможностей и особенностей функционирования 
средств РЭБ потенциального противника. Целью настоящей работы является 
систематизация и анализ сведений о тактико-технических характеристиках и 
тактике применения средств РЭБ в вооруженных конфликтах в Сирии, Нагор-
ном Карабахе и в ходе специальной военной операции. 

Средства радиоэлектронного подавления, ориентированные на борьбу с 
БПЛА, реализуют деструктивное воздействие по трем основным направлениям. 
Первое направление заключается в подавлении командных радиолиний управ-
ления, по которым осуществляется передача полетных заданий и команд опера-
тора. Второе направление предусматривает воздействие на каналы спутниковой 
навигации, что приводит к нарушению определения БПЛА собственных коор-
динат. Третье направление включает информационно-техническое воздействие 
с целью перехвата управления или навязывания ложных режимов функциони-
рования [2]. 

Энергетическая эффективность средств РЭБ убывает пропорционально 
квадрату расстояния, что определяет их применение в качестве средств ближ-
него рубежа обороны. При этом существенным недостатком является отсут-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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ствие гарантированной реакции БПЛА на радиоэлектронное подавление, по-
скольку при потере связи аппарат может перейти в автономный режим полета 
по заранее заложенной программе [2]. 

В ходе Сирийского конфликта турецкие вооруженные силы, поддержи-
вавшие отдельные группировки оппозиции, активно применяли современные 
средства радиоэлектронной борьбы для подавления сирийских правительствен-
ных сил. 

Турецкий комплекс радиоэлектронной борьбы Koral, разработанный ком-
панией Aselsan, предназначен для подавления радиолокационных станций про-
тивника и создания помех системам ПВО. Комплекс был впервые применен в 
боевых условиях в ходе операции «Весенний щит» в Идлибской зоне деэскала-
ции в 2020 году [3]. 

Комплекс Koral состоит из двух основных компонентов: станции радио-
электронной разведки и станции постановки помех. Станция разведки осу-
ществляет обнаружение, анализ и идентификацию сигналов радиолокационных 
станций противника в диапазоне частот от 2 до 18 ГГц. Время анализа сигнала 
не превышает 1 секунды, точность пеленгования составляет 1-2 градуса. 

Станция постановки помех работает в том же частотном диапазоне и спо-
собна одновременно подавлять до 12 радиолокационных станций (РЛС) на 
дальности до 200 км. Мощность излучения составляет до 1 кВт в непрерывном 
режиме. Комплекс формирует как заградительные, так и прицельные помехи, 
адаптируясь к конкретным типам подавляемых РЛС. 

По данным западных источников, применение комплексов Koral позволи-
ло турецкой стороне временно дезорганизовать работу сирийских радиолока-
ционных станций советского производства, что обеспечило успешные действия 
ударных БПЛА Bayraktar TB2 против позиций правительственных войск [3]. 

Турецкие ударные БПЛА Bayraktar TB2, активно применявшиеся в Си-
рии, оснащались встроенными средствами радиоэлектронной разведки. Аппа-
ратура, интегрированная в состав целевой нагрузки, позволяла обнаруживать 
работающие радиолокационные станции и определять их координаты с точно-
стью до 50-100 м. Полученные данные передавались на наземный пункт управ-
ления и использовались для наведения ударных групп на позиции средств про-
тивовоздушной обороны (ПВО). 

Конфликт в Нагорном Карабахе осенью 2020 года характеризовался мас-
сированным применением Азербайджаном беспилотных летательных аппара-
тов израильского производства под прикрытием средств радиоэлектронной 
борьбы [1]. 

По данным западных источников, Азербайджан применял израильские 
средства радиоэлектронной борьбы, поставленные в рамках военно-
технического сотрудничества. Израильские комплексы РЭБ, точные характери-
стики которых остаются закрытыми, обеспечивали подавление радиолокацион-
ных станций и каналов связи армянских войск. 

Особенностью израильских систем являлась их способность не только 
подавлять, но и имитировать работу средств связи противника, вводя в заблуж-
дение армянские подразделения относительно реальной обстановки. Примене-
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ние данных средств позволило азербайджанской стороне достичь тактической 
внезапности в первые дни конфликта. 

Израильские барражирующие боеприпасы Harop, применявшиеся Азер-
байджаном, оснащались головками самонаведения, способными поражать ра-
ботающие радиолокационные станции. Боеприпас имел комбинированную си-
стему наведения, включающую пассивную радиолокационную головку для 
наведения на излучение РЛС и электронно-оптическую систему для визуально-
го контроля. Дальность обнаружения работающих РЛС составляла до 100 км, 
время барражирования – до 6 часов [1]. 

Специальная военная операция предоставила уникальный материал для 
анализа реального противодействия БПЛА, поскольку Вооруженные силы 
Украины (ВСУ) применяют как западные, так и собственные разработки в об-
ласти радиоэлектронной борьбы. 

Комплекс «Ай-Петрі СВ» представляет собой украинский комплекс про-
тиводействия техническим разведкам, разработанный на отечественной эле-
ментной базе. Система предназначена для подавления каналов управления раз-
ведывательных БПЛА и ударных беспилотников типа «Шахед» в тактической 
глубине [4]. 

Технические характеристики комплекса включают работу в основных 
диапазонах частот управления БПЛА (433 МГц, 900 МГц, 2,4 ГГц) с возможно-
стью постановки заградительных и прицельных помех. Мощность излучения 
составляет до 50 Вт в импульсном режиме, дальность эффективного подавле-
ния – до 10 км. Комплекс обладает временем развертывания, не превышающим 
15 минут, и может функционировать как в автоматическом, так и в ручном ре-
жимах. 

Принцип действия комплекса основан на анализе радиоэлектронной об-
становки и автоматическом выборе оптимального типа помехи для подавления 
конкретного типа БПЛА. Встроенная библиотека сигнатур позволяет иденти-
фицировать тип БПЛА по параметрам его излучения и формировать наиболее 
эффективную помеху. Первоначально система применялась для прикрытия ар-
тиллерийских расчетов и эвакуационных групп, однако в 2026 году зафиксиро-
вано ее использование для защиты воздушного пространства Киева [5]. 

В 2026 году на Харьковском направлении зафиксировано применение но-
вых украинских комплексов РЭБ «Октава» и «Дамба» [6]. Указанные системы 
разработаны для решения тактических задач на передовой и предназначены для 
противодействия российским БПЛА различных классов [7]. 

Комплекс «Октава» функционирует в диапазоне частот 400-6000 МГц, 
что перекрывает основные каналы управления FPV-дронов и разведывательных 
БПЛА. Мощность излучения составляет до 100 Вт в непрерывном режиме, 
дальность эффективного подавления – до 15 км. Система способна одновре-
менно создавать помехи по 8 целям и автоматически перестраивать частоту в 
зависимости от изменения параметров сигналов противника. Время реакции на 
изменение обстановки не превышает 0,5 секунды. 

Комплекс «Дамба» специализируется на подавлении спутниковой нави-
гации в диапазонах L1 (1575,42 МГц) и L2 (1227,6 МГц), что соответствует 
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сигналам GPS (Global Positioning System) и ГЛОНАСС. Мощность излучения 
достигает 200 Вт, зона подавления имеет радиус до 30 км. Оба комплекса инте-
грируются в общую систему противовоздушной обороны тактического звена и 
могут получать целеуказание от РЛС. 

Особенностью применения «Октавы» и «Дамбы» является их размещение 
непосредственно на передовых позициях, что позволяет создавать локальные 
зоны подавления на направлениях предполагаемого применения российских 
БПЛА. Комплексы оснащены средствами автоматического обнаружения источ-
ников радиоизлучения и могут функционировать без участия оператора в авто-
матическом режиме. 

В ходе специальной военной операции отмечено применение западных 
средств радиоэлектронной борьбы, поставляемых Украине в рамках военной 
помощи. Наибольшую угрозу представляют системы, способные не только 
осуществлять подавление, но и имитировать сигналы управления (спуфинг). 

Американские комплексы РЭБ, поставленные Украине, включают сред-
ства для подавления каналов управления БПЛА в различных частотных диапа-
зонах. По данным открытых источников, данные системы способны анализиро-
вать сигналы российских БПЛА и формировать помехи, оптимальные для по-
давления конкретных типов аппаратов. Дальность действия американских си-
стем оценивается в 20-30 км, мощность излучения – до 500 Вт. 

Британские системы радиоэлектронной борьбы, применяемые ВСУ, ори-
ентированы на подавление спутниковой навигации и каналов связи в тактиче-
ской глубине. Технические характеристики западных систем, как правило, за-
крыты, однако анализ открытых источников позволяет сделать вывод о нали-
чии в их составе средств радиоразведки, способных оперативно вскрывать па-
раметры сигналов российских БПЛА и адаптировать помехи под конкретные 
типы аппаратов. 

Системный анализ применения средств радиоэлектронной борьбы про-
тивником в вооруженных конфликтах в Сирии, Нагорном Карабахе и специ-
альной военной операции показывает, что средства РЭБ превратились в неотъ-
емлемый элемент системы противодействия БПЛА. Противник активно разви-
вает как собственные разработки (турецкий Koral, украинские «Ай-Петрі СВ», 
«Октава», «Дамба»), так и использует западные технологии. 

Наиболее совершенные средства РЭБ противника способны не только по-
давлять, но и анализировать сигналы управления российских БПЛА, адаптиру-
ясь к изменению частотных параметров. Полученные данные могут служить 
основой для формирования требований к помехозащищенности каналов управ-
ления и связи, а также живучести перспективных беспилотных летательных ап-
паратов. 
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УДК 004.722 

Сокрытие данных на различных этапах их жизненного цикла 

Савельев М. Ф., Абазина Е. С. 

В статье представлена систематизация существующих направлений стеганографии в соот-
ветствии с жизненным циклом данных, а также определены направления, ранее не классифициро-
ванные, как стеганографические, однако фактически ими являющиеся. Определение методов и спо-
собов сокрытия по стадиям жизненного цикла данных расширяет научно-методический аппарат 
стеганографии. 

3 
Ключевые слова: стеганография, стадии жизненного цикла, скрытое хранение данных, 

скрытая обработка данных, скрытое представление данных, скрытое размещение данных, скрытое 
уничтожение данных. 

Современные подходы к обеспечению безопасности и защиты информа-
ции [1, 2] с использованием программно-технических способов все чаще преду-
сматривают не только возможность, но также желательность и даже необходи-
мость применения стеганографических мер наравне с прочими мерами техни-
ческой защиты информации. 

Современная стеганография является отраслью знаний о сокрытии факта 
наличия информации, представленной цифровыми данными.  

Основными целями стеганографии являются: 
– сокрытие конфиденциальной информации;
– подтверждения авторского права обладателя защищаемой информации;
– подтверждение подлинности и целостности защищаемой информации.
Последние две цели преследуют методы и способы таких стеганографи-

ческих направлений, как цифровые отпечатки (ЦО) и цифровые (стегано-
графические) водяные знаки (СВЗ/ЦВЗ) [3-8].  

Сокрытие конфиденциальных данных с привлечением стеганографии 
осуществляется при их передаче, а также при хранении.  

Эти процессы соответствуют одноименным этапам жизненного цикла 
(ЖЦ) данных, который также включает стадии формирования данных, сбора 
данных, обработки данных, представления и использования данных, уничтоже-
ния данных [9, 10]. Однако в существующих направлениях стеганографии ста-
дии, кроме передачи и хранения, не отражены. 

Между тем, в публикациях, посвященных кибербезопасности [11-13] 
встречаются упоминания методов сокрытия данных при реализации нарушите-
лями различных видов атак.  

В частности, стеганографические методы используются для решения сле-
дующих задач [11]: 

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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– обход цензуры – сокрытие источника медиа контента, несоответствую-
щего нормам цензуры; 

– альтернатива невзаимозаменяемыми токенами (non-fungible token – NFT) 
при аутентификации источника данных и подтверждении авторского права; 

– в интересах кибератак. 
Особенно широкое применение и развитие методы и способы стегано-

графии находят для реализации задачи реализации кибератак. Наиболее часто к 
сокрытию данных обращаются в следующих случаях [11-13]:  

– встраивание вредоносных программ в файлы, не вызывающие подозре-
ний, например, мультимедиа;  

– использование стеганографии в программах-вымогателях на стадии из-
влечения данных;  

– скрытное размещение исполнительного кода в пустых полях веб-
страниц; сокрытия похищенных данных в изображениях;  

– сокрытие веб-скиммеров в файлах векторной графики на платежных 
страницах интернет-магазинов; 

– преодоление систем мониторинга и управления сетевыми ресурсами; 
– камуфляж программного обеспечения (ПО); 
– создание скрытых каналов утечки информации от законного пользователя; 
– недекларированное хранение информации - маскировка данных одного 

формата под данные других форматов; 
– скрытая передача управляющего сигнала; 
– использование стеганографии для создания botnet-сетей в части сокры-

тия управления botnet-устройствами через вредоносное ПО злоумышленниками 
с центральных серверов (C&C) или в децентрализованной P2P-модели; 

– использование стеганографии для Funkspiel («Радиоигры»), подход в 
которой аналогичен технологии command & control deception (имитация управ-
ления и контроля) и предусматривает захват C&C-серверов botnet-устройств с 
последующей передачей ложных команд для нейтрализации сети или сбора 
данных о злоумышленниках; 

– стеганографическое отвлечение вычислительных мощностей и времен-
ных ресурсов злоумышленника на оперативную реагирование на генерируемые 
стегоконтейнеры (при условии временных и вычислительных затрат злоумыш-
ленника на обнаружение значительно больших, чем на их формирование у 
санкционированного источника стегоконтейнеров). 

– стеганографическое отслеживание за счет внедрение стегометок для 
поимки злоумышленников в инфокоммуникационных системах по аналогии с 
подходом honeypot; 

– умышленное запутывание исполняемого кода с целью сокрытия его не-
декларированного функционала; 

– сокрытие дополнительных данных, регистрируемых системами чувств 
человека, незаметных для сознания, побуждающих к не осознанным действиям 
(«25 кадр», раздражающие звуки, навязчивые фразы, образы и т.д., размещае-
мые в цифровых данных). 
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Таким образом, приведенные цели и задачи, решаемые средствами стега-
нографии демонстрируют принадлежность к ней компьютерной вирусологии, 
методов и техник информационно-психологического воздействия, обфускации 
кода и т.д. Это в свою очередь определяет необходимость пересмотра границ 
существующей стеганографии и расширения системы принятой классификации 
методов и способов сокрытия данных. 

Обзор публикаций с упоминаниями сокрытия данных, используемом не 
только при передаче и хранении скрываемых данных, в совокупности с доста-
точно частым применением методов и способов стеганографии при реализации 
кибератак, позволяет сформулировать новые направления стеганографии, кото-
рые уже фактически существуют, но не определяются, как причастные к стега-
нографии. Такими направлениями являются: 

– скрытое формирование данных; 
– скрытая передача данных; 
– скрытый сбор данных; 
– скрытое хранение данных; 
– скрытая обработка данных; 
– скрытое уничтожение данных. 
Для представленных направлений стеганографии очевидна возможность 

их применения для достижения не только целей безопасности информации, но 
и наоборот – для совершения различных атак на защищаемые данные. Реализа-
ция стеганографических методов и способов во многом определяется, будут ли 
они в дальнейшем применяться как разрешенные, санкционированные законо-
дательством, или нет. В этой связи в терминология стеганографии требует рас-
ширения понятием субъект стеганографии – лицо, применяющее методы и спо-
собы стеганографии. 

Соответственно субъекты стеганографии могут быть санкционированны-
ми, т.е. использующими стеганографию для достижения законных целей; и не-
санкционированными – применяющими стеганографию в обход закона, с его 
нарушением и для достижения приступных целей. 

Очевидно, цели, в интересах достижения которых, субъекты стеганогра-
фии прибегают к тем или иным методам и способам различных стегано-
графических направлений, так же отличны [9-16].  

Цели применения стеганографии для санкционированных субъектов сте-
ганографии: 

– обеспечение конфиденциальности данных; 
– обеспечение доступности данных; 
– обеспечение целостности данных; 
– обеспечение подлинности (аутентификации) данных;  
– обеспечение аутентификации отправителя (источника) данных; 
– защита авторского права. 
Цели применения стеганографии для несанкционированных субъектов 

стеганографии: 
– атака на конфиденциальность данных; 
– атака на доступность данных; 
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– атака на целостность данных;
– атака на подлинность данных;
– атака на аутентификацию отправителя (источника) данных;
– атака на защиту авторского права.
Взаимосвязь целей, субъектов и этапов жизненного цикла данных и 

направлений стеганографии достаточно прозрачна и представлена в таблице. 

Таблица – Взаимосвязь целей, субъектов, этапов жизненного цикла данных 
и направлений стеганографии 

Субъекты 
стегано-
графии 

Цели стеганографии Направления 
стеганографии 

Примеры 
реализации 

Этап ЖЦ данных - формирование данных 
санкциони-
рованные 

обеспечение доступности 
данных  скрытое фор-

мирование 
данных  

тихое резервирование 

несанкцио-
нированные 

атака на доступность дан-
ных 

установка вредоносного ПО 

Этап ЖЦ данных - передача данных 
санкциони-
рованные 

обеспечение конфиденци-
альности данных скрытая пере-

дача данных 

сохранение в тайне факта 
передачи данных 

несанкцио-
нированные 

атака на конфиденциаль-
ность данных  

несанкционированная пе-
редача (кража) данных 

Этап ЖЦ данных - сбор данных 
санкциони-
рованные 

обеспечение доступности 
данных  

скрытый сбор 
данных 

тихое резервирование, ти-
хая диагностика и монито-
ринг 

несанкцио-
нированные 

атака на доступность дан-
ных, на доступность си-
стемы 

несанкционированное накоп-
ление и анализ данных, анализ 
функционирования системы 

Этап ЖЦ данных - хранение данных 
санкциони-
рованные 

обеспечение конфиденци-
альности данных скрытое хране-

ние данных 

сохранение в тайне факта 
хранения данных 

несанкцио-
нированные 

атака на конфиденциаль-
ность данных 

размещение вредоносного 
ПО 

Этап ЖЦ данных - обработка данных 
санкциони-
рованные 

обеспечение доступности 

скрытая обра-
ботка данных 

тихое резервирование, мо-
ниторинг 

несанкцио-
нированные 

атака на доступность тайное функционирование 
вредоносного по, управле-
ние botnet-устройствами 

Этап ЖЦ данных - представление и использование данных 
санкциони-
рованные 

обеспечение целостности, 
подлинности данных: 

внедрение ЦО, СВЗ/ЦВЗ в 
защищаемые данные 

аутентификация источни-
ка данных, разделение 
«свой – чужой» 

цифровые от-
печатки 

защита авторского права, 
разделение «свой – чужой» 

цифровые во-
дяные знаки 
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Субъекты 
стегано-
графии 

Цели стеганографии Направления 
стеганографии 

Примеры 
реализации 

несанкцио-
нированные  

атака на целостность, 
подлинность данных, 
аутентификацию источни-
ка данных имитонавязы-

вание 

подмена, искажение дан-
ных 

атака на аутентификацию 
источника данных 

подмена источника данных 

атака на авторское право кража (присвоение) данных 
Этап ЖЦ данных - уничтожение данных 

санкциони-
рованные  

обеспечение доступности 
и конфиденциальности 
данных Скрытое уни-

чтожение дан-
ных 

удаление вредоносного ПО 

несанкцио-
нированные  

атака на доступность и 
конфиденциальность дан-
ных  

диверсии, удаление данных 
защищаемых данных, уда-
ление артефактов функцио-
нирования данных  

 
Для разных этапов ЖЦ данных методы и способы стеганографии, приме-

няемые санкционированными и несанкционированными субъектами могут про-
являться как в виде отдельного решения (самостоятельной программы) для эта-
па ЖЦ, так и быть реализованными совместно для нескольких этапов ЖЦ, а 
также совмещая функцию сокрытия с иными. 

Так этап скрытого санкционированного формирования данных может 
быть совмещен с этапами скрытого хранения и (или) со скрытой передачей - 
при тихом резервном копировании (теневом копировании, непрерывной защите 
данных, облачном копировании, резервировании и хранении настроек сетевых 
устройств) [17-19].  

Скрытое санкционированное формирование данных может быть совме-
щено со скрытым представлением данных – при формировании ЦО или 
СВЗ/ЦВЗ [3-8, 20-23] при обеспечении защиты целостности подлинности дан-
ных, а та-же тогда, когда стеганография используется для защиты авторства 
цифровых данных или права обладания данными [3-8, 20-23]. Совмещение про-
цессов формирования и представления ЦО и СВЗ/ЦВЗ крайне актуально при 
использовании в качестве защищаемых данных данные реального времени, 
например, видеотрансляции и семинары с ограниченным участием. 

Стеганографическое направление скрытый сбор данных в интересах 
санкционированных пользователей стеганографии как правило ориентирован 
для обеспечения безопасности защищаемой системы обработки (а также хране-
ния и (или) обмена данными) путем мониторинга действий авторизованных 
пользователей и системных компонентов для обоснованного (документирован-
ного) определения внутренних нарушителей или обнаружения уязвимостей си-
стемы.  

При использовании стеганографии несанкционированно скрытое форми-
рование данных может быть совмещено со скрытым хранением вредоносного 
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ПО до момента его полной установки и исполнения функций и (или) со скры-
той передачей данных. Примерами могут быть скрытая доставка вредоносного 
ПО (QuasarRAT, Remcos, StealC) [24], реализация многоступенчатой атаки с 
JPG (Remcos и AsyncRAT), создание скрытых каналов управления (C2 – 
command and control) и обход DPI (Deep Packet Inspection «глубокая инспекция 
пакетов»), где стеганография используется не только для доставки вредоносно-
го ПО, но и для маскировки его последующей связи с управляющим сервером 
[25]. Подавляющее большинство троянских программ для удаленного доступа 
(RAT) и шпионского ПО обращаются к методам и способам скрытого форми-
рования, хранения, сбора, представления и передачи данных: начиная от до-
ставки вредоносного ПО и заканчивая скрытым уда-ленным включением 
средств видео и звукозаписи терминальных средств (смартфонов). 

Скрытый сбор и обработка данных несанкционированными пользовате-
лями реализована в различном ПО, например в кейлоггерах (keyloggers), реги-
стрирующей нажатие клавиш с последующим анализом для перехвата учетных 
данных из браузеров (Chrome, Edge, Firefox), а также с одновременным копиро-
ванием содержимого буфера обмена [26]. К несанкционированным скрытым 
сбору и обработке данных также относится сбор сведений о работе системы (в 
том числе юридических лиц и государственных организаций и учреждений) и 
отправка на сервер злоумышленников, которые затем могут точечно атаковать 
компьютеры. 

Стеганографические методы и способы, используемые на стадии ЖЦ 
уничтожения данных для санкционированных и несанкционированных пользо-
вателей зачастую реализованы в ПО-антагонистах, ведущих противоборство. 
Несанкционированное использование стеганографии на этом этапе ЖЦ данных 
может быть направленно так же на уничтожение любых данных, а также на 
уничтожение или подмену ЦО и СВЗ/ЦВЗ. Подделка ЦО может использоваться 
не только для кражи или подмены данных, но и для обхода систем безопасно-
сти. Например, злоумышленники подменяют параметры своего устройства, ис-
кажая ЦО, создавая таким образом тысячи фейковых аккаунтов в соцсетях или 
на маркетплейсах (мультиаккаунтинг), для обхода банковских системы фрод-
мониторинга [27]. Атаки, связанные со скрытым подменой содержимого сайтов 
(дефейс, defacement), в том числе платежных реквизитов при выполнении оплат 
в интернете [28]. К направлению скрытого представления данных несанкцио-
нированными субъектами стеганографии могут быть атаки, направленные на 
манипулирование данными при обучении искусственного интеллекта (ИИ). 
Злоумышленник подменяет верные знания в интернете своим вымыслом, и ИИ, 
не имея надежных механизмов верификации, распространяет эту ложь, созда-
вая огромные риски для репутации, финансов и даже здоровья людей. 

Необходимо также отметить случаи использования стеганографии для 
скрытого сбора и обработки данных без нарушения закона, но и без осознанно-
го согласия правообладателя данных. В таких ситуациях скрытый сбор данных 
выполняется в «сером» режиме: правообладатель данных соглашается на мони-
торинг и анализ данных без какого-либо ознакомления или анализа в совокуп-
ности условий. Примером являются случаи мониторинга облачными сервисами 
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и ПО, к которым обращается обладатель данных. Отчеты, представленные в 
[29], подтверждают сбор значительных объемов телеметрии Windows 10 и 11, 
включая данные об устройстве, производительности, установленном ПО, а так-
же возможных режимах, истории браузера, анализах трафика.  

Таким образом, методы и способы стеганографии применяются как санк-
ционированными, так и несанкционированными субъектами стеганографии и 
реализуются на всех этапах жизненного цикла данных, что подтверждается 
публикациями, но не классифицируется как стеганографические направления. 
Сформулированные направления стеганографии по стадиям жизненного цикла 
данных расширяют научно-методический аппарат стеганографии и способ-
ствуют развитию методов и способов стеганографии. 
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УДК 623.20 

Динамическая координация подсистем наблюдения 
и воздействия в информационном конфликте 

Михайлов Р. Л

В статье приведены результаты проведенного исследования на соискание ученой степени 
доктора технических наук. Диссертация была защищена в 2022 году в одном из специальных диссер-
тационных советов города Санкт-Петербурга, вследствие чего аспекты технической реализации ее 
результатов в данной статье отсутствуют, а сами результаты описаны сжато. Научным кон-
сультантом выступил тогда еще доцент С. И. Макаренко, что дает мне право гордиться принад-
лежностью к его научной школе. 

Ключевые слова: автоматизированная система управления, динамическая координация, рас-
пределение ресурсов, мониторинг, радиоподавление. 

Актуальность 
Процессы конвергенции современных телекоммуникационных техноло-

гий, реализованных в ведомственных телекоммуникационных системах специ-
ального назначения (ТКС СН), с информационными технологиями ведомствен-
ных систем управления привело к созданию автоматизированных систем 
управления специального назначения (АСУ СН). В соответствии с подходом 
автора, принятом в рамках проведенного исследования, под АСУ СН понима-
ются территориально распределенные комплексы, состоящие из информацион-
ных устройств (ИУ) и устройств телекоммуникаций (УТ), а также соединяющие 
их каналы радиосвязи, обеспечивающие формирование, передачу, прием, хра-
нение, поиск, отображение и обработку информации по заданным человеком 
алгоритмам и программам и предназначенные для предоставления пользовате-
лям в специальной сфере (под которой понимается сфера обороны страны, без-
опасности государства и обеспечения правопорядка [1]) различных информа-
ционных и телекоммуникационных продуктов и услуг. Пользователями 
АСУ СН выступают элементы в составе системы управления и основных (базо-
вых) сил и средств, а также средства наблюдения и воздействия в составе соот-
ветствующих подсистем, при этом задачи оказания необходимых информаци-
онных услуг пользователям возлагаются на информационную систему (ИС) 
АСУ СН, а информационный обмен между указанными пользователями – на 
ТКС СН. 

Специальная сфера использования АСУ СН подразумевает наличие кон-
фликтных ситуаций, когда решение возложенных на соответствующие системы 
управления задач сопряжено с целенаправленным противодействием конфлик-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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тующей стороны. К субъектам конфликта в специальной сфере можно отнести 
государства, их союзы и коалиции; международные организации; негосудар-
ственные незаконные вооруженные формирования (НВФ) и организации терро-
ристической, экстремистской, радикальной политической и религиозной 
направленности (в том числе международные). Достижение преимущества в 
конфликте в специальной сфере достигается применением основных (базовых) 
сил и средств, примерами которых являются силы правопорядка, вооруженные 
силы и другие разноведомственные формирования специального назначения, 
обладающие средствами физического поражения (огневыми, оружием на новых 
физических принципах и т. д.). Управление данными силами и средствами 
осуществляется посредством принятия органами государственного управления 
(системой управления субъекта конфликта в специальной сфере) решения о по-
рядке их применения и доведения до них этого решения, т. е. каждому эпизоду 
применения предшествует цикл управления, включающий в себя этапы сбора и 
обработки данных о состоянии, намерениях и действиях конфликтующей сто-
роны; принятия решения на применение основных (базовых) сил и средств; до-
ведение решения до основных (базовых) сил и средств, а также контроля ре-
зультатов их применения. Эффективное применение основных (базовых) сил и 
средств сопряжено с необходимостью проводить данные этапы в рамках цикла 
управления ими быстрее, нежели другая сторона конфликта. При этом задачи 
сбора данных о состоянии, намерениях и действиях конфликтующей стороны 
возлагаются на средства наблюдения в составе соответствующей подсистемы, а 
затруднение выполнения аналогичных действий конфликтующей стороной – на 
средства из состава подсистемы воздействия. 

Таким образом, на этапе сбора и обработки данных о состоянии, намере-
ниях и действиях сторон в ходе конфликта в специальной сфере имеет место 
информационный конфликт между АСУ СН в их составе, достижение преиму-
щества в котором способствует получению превосходства субъекта в конфлик-
те в целом. Под информационным конфликтом АСУ СН в работе понимается 
процесс столкновения субъектов конфликта в различных сферах специальной 
деятельности на этапе сбора и обработки данных о состоянии, намерениях и 
действиях конфликтующей стороны, каждый из которых стремится к обеспече-
нию упреждающего принятия решений в цикле управления основными (базо-
выми) силами и средствами и предпринимает действия по снижению аналогич-
ных возможностей оппонента. Целью АСУ СН в информационном конфликте 
является достижение информационного превосходства, т. е. способности осу-
ществлять непрерывный сбор сведений о конфликтующей стороне, их обработ-
ку, распределение потока достоверной информации в интересах применения 
основных (базовых) сил и средств, а также способность обеспечить упреждение 
выполнения аналогичных действий конфликтующей стороны. Достижение этой 
цели обеспечивается посредством информационных контактов средств наблю-
дения и воздействия с УТ из состава ТКС противостоящей АСУ СН.  

Под информационным контактом средства наблюдения с УТ понимается 
процесс перехвата и несанкционированного доступа к информации в каналах 
связи между УТ в составе ТКС противостоящей стороны (нарушение свойства 
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конфиденциальности информации). Результатом подобного информационного 
контакта является собранный объем оперативной информации, которая в даль-
нейшем используется системой управления при принятии решений о примене-
нии основных (базовых) сил и средств. Под информационным контактом сред-
ства воздействия с УТ понимается процесс разрушения и блокирования инфор-
мации в каналах связи между УТ противостоящей стороны (нарушают свойство 
доступности информации). Результатом подобного информационного контакта 
является потеря объема оперативной информации, необходимой системе 
управления конфликтующей стороны при принятии решений. Вследствие это-
го, совокупность УТ противостоящей стороны выступает как общий ресурс 
подсистем наблюдения и воздействия для реализации информационных кон-
тактов. Следует отметить, что одно и то же УТ не может одновременно служить 
объектом информационного контакта для средства наблюдения и средства воз-
действия. В связи с этим, АСУ СН выступает как орган, координирующий 
подсистемы наблюдения и воздействия, задачами которого является опре-
деление рационального распределения между этими подсистемами УТ с 
целью обеспечения их эффективного применения в интересах достижения 
превосходства в информационном конфликте.  

Очевидно, что обеспечить информационное превосходство в информаци-
онном конфликте лишь за счет совершенствования отдельных подсистем 
АСУ СН с учетом несравнимо большего экономического потенциала противо-
стоящих РФ в конфликте в специальной сфере субъектов, не представляется 
возможным. В этой связи в рамках проведенного исследования была выдвинута 
гипотеза о том, что динамическая координация подсистем наблюдения и воз-
действия АСУ СН позволит повысить эффективность использования в условиях 
информационного конфликта как этих подсистем, так и АСУ СН в целом, за 
счет получения синергетического эффекта, что обеспечит достижение инфор-
мационного превосходства. Подтверждение данной гипотезы, по мнению авто-
ра, являлось актуальным для практики использования АСУ СН в условиях ин-
формационного конфликта. 

Таким образом, в области информационного конфликта в специальной 
сфере имеет место проблемная ситуация, между необходимостью достижения 
информационного превосходства в информационном конфликте АСУ СН и не-
достаточным уровнем развития теории управления, который не позволяет 
сформировать научно-обоснованные технические решения по динамической 
координации подсистем в составе наблюдения и воздействия в информацион-
ном конфликте. Цель исследования – повышение эффективности использова-
ния АСУ СН в условиях информационного конфликта. Объект исследования – 
АСУ СН. Предмет исследования – динамическая координация подсистем 
наблюдения и воздействия АСУ СН в условиях информационного конфликта. 

Для достижения цели исследования, с учетом выбранного объекта и 
предмета исследования, было необходимо разрешить следующую научную 
проблему. Научная проблема – разработка научно-методического аппарата ди-
намической координации подсистем наблюдения и воздействия АСУ СН в 
условиях информационного конфликта. 
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Постановка проблемы 

Для формальной постановки и решения научной проблемы были введены 
обозначения, представленные в таблице 1. 

 
Таблица 1 – Обозначения 

Обозначение Физический смысл обозначения 

{m(t, p(t), v(t, p), u1(t, p), u2(t, p))}2.1 – комплекс моделей динамической координации подси-
стем АСУ СН в условиях информационного конфликта; 

{m(X, Y, p(t), t)}2.2  – комплекс моделей распределения УТ противостоящей 
стороны в условиях информационного конфликта 

Mk1.4(T1, T2, p(t), t) – методика оценивания информационного превосход-
ства в информационном конфликте 

Md – метод 
Mk – методика 
p(t) – процесс информационного конфликта АСУ СН  

t – параметр времени  

W1 
– множество управляющих воздействий на процесс ин-
формационного конфликта со стороны подсистемы 
наблюдения 

W2 
– множество управляющих воздействий на процесс ин-
формационного конфликта со стороны подсистемы воз-
действия 

v(t, p) – стратегия АСУ СН в информационном конфликте 

u1(t, p) – стратегия подсистемы наблюдения в информационном 
конфликте 

u2(t, p) – стратегия подсистемы воздействия в информационном 
конфликте  

X – вектор (матрица) распределения УТ стороны 2 между 
подсистемами наблюдения и воздействия стороны 

Y – вектор (матрица) распределения УТ стороны 1 между 
подсистемами наблюдения и воздействия стороны 2 

РИП(Mk1.4) 
– показатель информационного превосходства в инфор-
мационном конфликте, определяемый при помощи ме-
тодики 1.4 

PИП
треб – требуемый уровень показателя информационного пре-

восходства в информационном конфликте 

E(PИП
треб) 

– показатель эффективности использования АСУ СН в 
условиях информационного конфликта при выполне-
нии критерия обеспечения информационного превос-
ходства  

 
С учетом введенных обозначений проблема исследования формализовалась 

следующим образом: разработка комплекса моделей динамической координации 
подсистем АСУ СН в условиях информационного конфликта {m(t, p(t), v(t, p), u1(t, 
p), u2(t, p))}2.1 и основанных на этих моделях методов динамической координации 
{Md3.1, Md3.2, Md3.3}, а также комплекса методик {Mk3.4, Mk3.5, Mk3.6, Mk3.7, Mk3.8, 
Mk3.9} для частных условий использования АСУ СН, которые бы обеспечивали 
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выполнение критерия информационного превосходства РИП≥РИП
треб при макси-

мально достижимом значении показателя эффективности использования АСУ СН 
в условиях информационного конфликта E(PИП

треб): 
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Модели и методы динамической координации подсистем наблюдения 
и воздействия АСУ СН 

Учитывая обширность предметной области информационного конфликта 
в специальной сфере, а также разнообразие и развитие способов применения 
средств в составе подсистем наблюдения и воздействия, на основе проведенно-
го анализа предметной области [2-12] были введены следующие рамки иссле-
дования: 

1) новые условия, определяющие актуальность и практическую значи-
мость исследования: развитие инструментария (средств и способов) 
обеспечения информационного превосходства, которые актуализиро-
вали аспекты использования АСУ СН в условиях информационного 
конфликта: ограниченная качеством подсистем наблюдения и воздей-
ствия эффективность функционирования АСУ СН и отсутствие техно-
логии их динамической координации в интересах получения синерге-
тического эффекта; 

2) новые факторы, определяющие научную новизну исследования: учет 
динамического характера координации подсистем АСУ СН и форма-
лизация координирующих сигналов в виде распределения в каждый 
момент времени УТ для осуществления информационных контактов; 
учет вклада подсистемы наблюдения в снижение длительности сбора 
информации в цикле управления «своими» основными (базовыми) си-
лами и средствами, а подсистемы воздействия – в увеличение дли-
тельности процесса сбора информации в цикле управления основными 
(базовыми) силами и средствами конфликтующей стороны, при этом 
данные факторы были взаимоувязано формализованы в виде процесса 
динамического двунаправленного информационного конфликта; 

3) показатель информационного превосходства в информационном кон-
фликте АСУ СН – вероятность информационного превосходства, ха-
рактеризующий интегральное преимущество АСУ СН в длительности 
цикла управления основными (базовыми) силами и средствами, а 
именно – в снижении длительности процесса сбора данных о состоя-
нии, намерениях и действиях конфликтующей стороны в интересах 
принятия решений о применении основных (базовых) сил и средств;  
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4) критерий обеспечения информационного превосходства в информаци-
онном конфликте АСУ СН – превышение вероятности информацион-
ного превосходства требуемого значения, при этом данное значение
определяется вышестоящей системой управления (субъектом кон-
фликта в специальной сфере) в диапазоне [ ]0,5,0,9 ;

5) показатель эффективности использования АСУ СН в условиях инфор-
мационного конфликта отражает синергетический эффект от динами-
ческой координации подсистем АСУ СН, выражающийся в снижении
требуемого объема ресурса (УТ противостоящей стороны) в процессе
его перевода в целевой эффект от использования АСУ СН (выполне-
ние критерия обеспечения информационного превосходства в инфор-
мационном конфликте);

6) информационный обмен между пользователями ТКС СН осуществля-
ется по каналам радиосвязи, информационными услугами, предостав-
ляемыми пользователям со стороны ИС АСУ СН, является решение
расчетных задач при выработке стратегии применения средств подси-
стем наблюдения и воздействия в информационном конфликте;

7) рассматриваемый прототип АСУ СН – обобщенный вариант Единой
системы управления тактического звена управления (ЕСУ ТЗ) в типо-
вом составе программно-аппаратных комплексов связи и передачи
данных (соответствуют ТКС), поддержки принятия решений (соответ-
ствуют ИС), а также средств мониторинга (соответствуют средствам
подсистемы наблюдения) и средств радиоподавления (соответствуют
средствам подсистемы воздействия).

Схема информационного конфликта АСУ СН с учетом принятых рамок 
исследования приобретет вид, представленный на рис. 1. 

Общая последовательность проведенного исследования и взаимосвязь его 
результатов приведена на рис. 2. 

На первом этапе был разработан методический аппарат оценивания ин-
формационного превосходства в информационном конфликте АСУ СН.  

Для учета временных параметров конфликтного взаимодействия АСУ СН, 
был предложен новый базовый подход к формализации динамического инфор-
мационного конфликта АСУ СН методами актуарной математики [13, 14], кото-
рые формализуют процессы конфликтного взаимодействия «страховая компа-
ния – клиент». Данный подход отличался от известных тем, что на более высо-
ком теоретическом уровне обобщал известные работы в области динамического 
информационного конфликта, и в отличие от известных моделей типа «страхо-
вая компания-клиент» из теории актуарной математики, учитывал особенности 
конфликта АСУ СН как совокупности технических подсистем. 

Предложенный подход к моделированию динамического 
информационного конфликта был использован для построения как общих 
(обобщающих уже существующие модели информационного конфликта), так и 
частных моделей информационных контактов УТ со средствами наблюдения и 
воздействия. Кроме того, на основе данного подхода разработана методика 
оценивания информационного превосходства в информационном конфликте 
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АСУ СН. Его приложение к моделированию динамического информационного 
конфликта методами актуарной математики позволило синтезировать 
соответствующую динамическую модель [15].  

 

ИС АСУ СН
 стороны 1

Подсистема 
наблюдения 
стороны 1

Подсистема 
воздействия 
стороны 2

ТКС АСУ СН стороны 2

ИС АСУ СН
 стороны 2

Подсистема 
воздействия 
стороны 1

Подсистема 
наблюдения 
стороны 2

ТКС АСУ СН стороны 1

Система управления (ЛПР) 
стороны 1

Система управления (ЛПР) 
стороны 2

Информационные контакты УТ со средствами наблюдения
и воздействия противостоящей стороны
Объем оперативной информации, поступающей в ИС АСУ СН

-

-

Информационный 
обмен между 

подсистемами в 
составе АСУ СН 

АСУ СН
 стороны 1

АСУ СН
 стороны 2

 
Рис. 1. Схема информационного конфликта АСУ СН 

с учетом принятых ограничений 
 
На основе данной модели были исследован процесс накопления сторона-

ми информационного конфликта информации, необходимой для принятия ре-
шения о применении основных (базовых) сил и средств. Проведенное исследо-
вание позволило обосновать пути достижения информационного превосходства 
на этапе сбора данных о состоянии, намерениях и действиях конфликтующей 
стороны цикла управления основными (базовыми) средствами. 

Для исследования процессов отображения информационных контактов 
УТ со средствами наблюдения и воздействия в виде изменения общих объемов 
информации, требуемых сторонам для принятия решения о применении основ-
ных (базовых) сил и средств с требуемой достоверностью и формализации ре-
зультатов этих информационных контактов с позиции снижения (для подси-
стемы наблюдения) «своего» времени сбора данных о состоянии, намерениях и 
действиях конфликтующей стороны и увеличения (для подсистемы воздей-
ствия) аналогичного показателя для последней была разработана модель ин-
формационных контактов устройств телекоммуникации АСУ СН со средствами 
наблюдения и воздействия противостоящей стороны [16]. 
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На основе результатов исследования вышеуказанных моделей была раз-
работана методика оценивания информационного превосходства в информаци-
онном конфликте АСУ СН [17]. В рамках методики производится оценивание 
информационного превосходства одной из сторон информационного конфликта 
по показателю вероятности достижения информационного превосходства в ин-
формационном конфликте АСУ СН PИП. Введение данного показателя обуслов-
лено тем, что существующие показатели оценивают исключительно качество 
подсистем АСУ СН и не подходят в качестве критериальной оценки эффектив-
ности использования АСУ СН в информационном конфликте как системы в це-
лом. Еще одной отличительной чертой данной методики, которая составляет ее 
научную новизну, является использование в качестве исходных данных интен-
сивности процессов сбора и обработки информации конфликтующих сторон 
для последующего принятия решения о применении основных (базовых) сил и 
средств и математические ожидания приростов данных процессов для каждой 
из сторон конфликта. 

Итоговое теоретическое обобщение разработанных моделей и методик 
позволило сформулировать общий вывод о том, что рост отношения интен-
сивностей процессов сбора данных о состоянии, намерениях и действиях 
конфликтующей стороны оказывает большее влияние на изменение пока-
зателя вероятности информационного превосходства в информационном 
конфликте АСУ СН нежели отношение их математических ожиданий. Та-
ким образом, достижение информационного превосходства в информационном 
конфликте АСУ СН достигается, в первую очередь, рациональным распределе-
нием УТ АСУ СН между подсистемами наблюдения и воздействия, а не усовер-
шенствованием качества самих технических средств в составе данных подсистем. 

На втором этапе были разработаны модели АСУ СН в условиях информа-
ционного конфликта. На основе динамической модели информационного кон-
фликта АСУ СН и модели информационных контактов УТ АСУ СН со сред-
ствами наблюдения и воздействия противостоящей стороны с целью конкрети-
зации условий достижения информационного превосходства в информационном 
конфликте АСУ СН при динамической координации подсистем АСУ СН был 
разработан комплекс моделей динамической координации подсистем АСУ СН в 
условиях информационного конфликта. Состав комплекса: 

− базовая динамическая модель координации подсистем АСУ СН в 
условиях информационного конфликта [18-20]; 

− динамическая модель координации подсистем АСУ СН в виде диффе-
ренциальной игры трех сторон [21, 22]; 

− модель ТКС при координации подсистем АСУ СН [23]. 
В интересах учета условий использования АСУ СН, связанных с наличи-

ем или отсутствием информации о характеристиках УТ АСУ СН в информаци-
онном конфликте, и с целью конкретизации подходов к формализации страте-
гий рационального распределения УТ АСУ СН был разработан комплекс моде-
лей распределения УТ АСУ СН противостоящей стороны в условиях информа-
ционного конфликта [24-26], включающий в себя: 
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− модель распределения УТ АСУ СН противостоящей стороны как од-
нородного ресурса; 

− модель распределения УТ АСУ СН противостоящей стороны как раз-
нородного ресурса. 

В дальнейшем, на основе комплекса моделей динамической координации 
подсистем АСУ СН в условиях информационного конфликта были предложены 
методы и комплекс методик динамической координации подсистем АСУ СН в 
условиях информационного конфликта. 

Разработанными методами динамической координацией являлись: 
1) Метод развязывания взаимодействий при динамической координации

подсистем АСУ СН в условиях информационного конфликта [27].
2) Метод оценки взаимодействий при динамической координации подси-

стем АСУ СН в условиях информационного конфликта [28].
3) Метод прогнозирования взаимодействий при динамической координа-

ции подсистем АСУ СН в условиях информационного конфликта [29].
Теоретическая общность и универсальность разработанных методов ди-

намической координации подсистем АСУ СН доказывается тем, что каждый из 
них, в частных условиях, будучи приложенным к различным моделям распре-
деления УТ АСУ СН противостоящей стороны, сводится к конкретным част-
ным методикам, которые в рамках исследования были объединены в комплекс 
методик динамической координации подсистем АСУ СН (рис. 3).  
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Рис. 3. Схема синтеза методик динамической координации 
подсистем АСУ СН 
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С учетом данных условий обосновано отношение предпочтительности 
применения методов динамической координации подсистем, которое сохраня-
ется и применительно к частным методикам на их основе при постоянных 
условиях применения АСУ СН в информационном конфликте, т. е. рассмотре-
нии УТ АСУ СН либо как однородного, либо как разнородного ресурса. 

На заключительном этапе были разработаны научно-технические предло-
жения по реализации технологии динамической координации подсистем 
АСУ СН, а также проведено имитационное моделирование типового сценария 
информационного конфликта прототипа объекта исследования (ЕСУ ТЗ) и ана-
логичной системы зарубежного производства. 

Результаты зависимости показателя информационного превосходства в 
информационном конфликте АСУ СН РИП с позиции стороны 1 от отношения 
количества обнаруженных стороной 1 и стороной 2 УТ представлены на рис. 4.  

0

0.2

0.4

0.6

0.8

1

Ве
ро

ят
но

ст
ь 

ин
фо

рм
ац

ио
нн

ог
о 

пр
ев

ос
хо

дс
тв

а 
ст

ор
он

ы
 1

 в
 и

нф
ор

ма
ци

он
но

м 
ко

нф
ли

кт
е

(
)

È
Ï

P

Отношение количества обнаруженных стороной 1
и стороной 2  УТ ИТКС СН, 1

2

Q
Q

0.5 1 1.5 2 32.5

PИП
треб=0,9

PИП
треб=0,5
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в информационном конфликте АСУ СН РИП от отношения 1
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Значение показателя информационного превосходства в информацион-
ном конфликте АСУ СН РИП до внедрения разработанных научно-технических 
предложений по реализации технологии динамической координации подсистем 
АСУ СН в прототип объекта исследования обозначено пунктиром. 

Оценивание эффективности использования АСУ СН в условиях информа-
ционного конфликта осуществлялось по показателю E(PИП

треб): 
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ства в информационном конфликте АСУ СН без внедрения научно-технических 
предложений по реализации технологии динамической координации подсистем 
АСУ СН стороны 1; ( )сов треб

ИПQ P – отношение количества обнаруженных сто-

роной 1 и стороной 2 УТ 1

2

Q
Q  при выполнении критерия обеспечения инфор-

мационного превосходства в информационном конфликте АСУ СН после внед-
рения научно-технических предложений по реализации технологии динамиче-
ской координации подсистем АСУ СН стороны 1. 

Итоговые значения уровня повышения эффективности использования 
АСУ СН в условиях информационного конфликта представлены в таблице 2.  

Таблица 2 – Результаты оценки повышения показателя эффективности 
PИП

треб 0,5 0,6 0,7 0,8 0,9 
E(PИП

треб) 29% 37,5% 39% 34,8% 25% 

Результаты проведенной оценки показали, что использование в прототи-
пе АСУ СН научно-технических предложений по реализации технологии дина-
мической координации подсистем АСУ СН в условиях информационного кон-
фликта, позволяют повысить эффективность использования АСУ СН в услови-
ях информационного конфликта по показателю эффективности динамической 
координации подсистем АСУ СН E(PИП

треб) в диапазоне 25…39% и обеспечить 
выполнение критериальных требований по обеспечению информационного 
превосходства в информационном конфликте АСУ СН для всех значений пока-
зателя вероятности информационного превосходства. 

Выводы 
По результатам проведенного исследования были сделаны следующие 

основные выводы. 
1. Современные АСУ СН являются результатов конвергенции телеком-

муникационных и информационных систем, при этом специальная сфера их де-
ятельности подразумевает возникновение конфликтов различного рода, неотъ-
емлемой частью которых является информационные конфликты АСУ СН на 
этапе сбора данных о состоянии, намерениях и действиях конфликтующей сто-
роны в цикле управления основными (базовыми) силами и средствами. 

2. Эффективность использования АСУ СН в условиях информационного
конфликта определяется их способностью обеспечить информационное превос-
ходство, т. е. способностью осуществлять непрерывный сбор сведений о кон-
фликтующей стороне, их обработку, распределение потока достоверной ин-
формации в интересах применения основных (базовых) сил и средств, а также 
способностью обеспечить упреждение выполнения аналогичных действий кон-
фликтующей стороной. 

3. Учет вклада подсистем наблюдения и воздействия в процесс сбора
данных о состоянии, намерениях и действиях конфликтующей стороны в инте-
ресах принятия решения о применении основных (базовых) сил и средств и за-
труднение (срыв) аналогичного процесса для конфликтующей стороны был 
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формализован и исследован в виде процесса двунаправленного динамического 
информационного конфликта АСУ СН.  

4. Достижение информационного превосходства в информационном кон-
фликте АСУ СН обеспечивается информационными контактами средств 
наблюдения и воздействия в составе соответствующих подсистем 
с УТ АСУ СН, которые, таким образом, выступают общим ресурсом подсистем 
наблюдения и воздействия, что актуализирует вопросы динамической коорди-
нации этих подсистем посредством рационального динамического распределе-
ния средствам в их составе УТ АСУ СН для информационных контактов. 

5. Разработанные модели, методы и комплекс методик динамической ко-
ординации подсистем АСУ СН в условиях информационного конфликта, а так-
же сформированные на их основе научно-технические предложения по реали-
зации технологии динамической координации подсистем АСУ СН позволяют 
повысить эффективность использования АСУ СН в условиях информационного 
конфликта. Значение показателя эффективности, которое отражает синергети-
ческий эффект от динамической координации подсистем АСУ СН в условиях 
информационного конфликта, определяется снижением требуемого объема ре-
сурсов (УТ АСУ СН) в процессе их перевода в целевой эффект от использова-
ния АСУ СН (выполнение критерия обеспечения информационного превосход-
ства в информационном конфликте), в диапазоне 25…39% и обеспечить вы-
полнение критериальных требований по обеспечению информационного пре-
восходства в информационном конфликте АСУ СН для всех значений показа-
теля вероятности информационного превосходства в диапазоне [ ]0,5,0,9 . 

6. Результаты исследования подтвердили выдвинутую гипотезу исследо-
вания, которая состояла в том, что динамическая координация подсистем АСУ 
СН позволит повысить эффективность [30] использования в условиях инфор-
мационного конфликта как подсистем наблюдения и воздействия, так и АСУ 
СН в целом, за счет получения синергетического эффекта, что обеспечит до-
стижение информационного превосходства в информационном конфликте [31]. 
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УДК 621.396 

Подход к восстановлению геоинформационных параметров сцены 
траекторного сигнала радиолокационной станции 

космического базирования 

Мальгин И. Ю

В тезисе представлен подход к восстановлению геоинформационных параметров сцены тра-
екторного сигнала радиолокационной станции космического базирования, предполагающий опреде-
ление области в пространстве, в пределах которой при заданных частотно-временных параметрах 
не возникает явлений (помех) неоднозначности. 

Ключевые слова: радиолокационные станции космического базирования, положение сцены, 
частотно-временные параметры зондирующего сигнала, строб приема, кластеризация. 

Актуальность 
Большинство радиолокационных станций космического базирования 

(РЛС КБ) с синтезированной апертурой формируют изображение поверхности 
Земли на основе когерентной обработки последовательности отражённых сиг-
налов, регистрируемых при движении носителя вдоль траектории съёмки. 
При этом выбор частотно-временных параметров зондирующего сигнала и гео-
метрии наблюдения осуществляется таким образом, чтобы формируемый ре-
жим съёмки (совокупность параметров съемки) обеспечивал требуемое про-
странственное разрешение на всей полосе съёмки при одновременном отсут-
ствии неоднозначностей по дальности и азимуту. 

Высокая степень взаимосвязи между параметрами зондирующего сигна-
ла, орбитальной геометрией и возможным (допустимым) положением сцены 
делает задачу формирования режимов съёмки многопараметрической и трудо-
ёмкой. Эффективным способом проверки корректности алгоритмов подбора 
параметров съёмки является решение обратной задачи: определение области в 
пространстве, в пределах которой при заданных частотно-временных парамет-
рах не возникает явлений (помех) неоднозначности, и сопоставление ее с поло-
жением требуемого района съемки. 

Опубликованные исследования по вопросу синтезирования апертуры 
РЛС КБ в целом формируют стройную картину принципов сигналообразования 
[1, 2] и формирования радиолокационных изображений [3, 4], а также содержат 
подробные наборы инженерных правил для выбора частотно-временных пара-
метров и геометрии съёмки [5, 6]. Вместе с тем в указанных работах неодно-
значности по дальности и азимуту, как правило, рассматриваются в прямой по-
становке – в виде ограничений и рекомендаций по выбору частоты повторения 

Статья (тезис) опубликована в сборнике докладов конференции: 
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импульсов, строба приёма или геометрии, тогда как задача обратного восста-
новления области допустимого положения сцены по заданным частотно-
временным параметрам специально не выделяется. Классические моногра-
фии [1, 7] и обзоры подробно излагают математическую модель траекторного 
сигнала, переход в систему координат «дальность – азимут», компрессию (сжа-
тие) по дальности и азимуту, а также влияние орбитальных и антенных пара-
метров на допустимую полосу доплеровских частот и разрешающую способ-
ность, но не раскрывают вопросы восстановления положения сцены по пара-
метрам траекторного сигнала и не содержат в явном виде формализации данной 
задачи (построения области без неоднозначностей). Современные обзоры кос-
мических радиолокационных систем с синтезированной апертурой [8-12] опи-
сывают развитие технологий и режимов и показывают, как на практике дости-
гается баланс между полосой обзора, разрешением и уровнем неоднозначно-
стей при ограниченной пропускной способности, но не ориентированы на ве-
рификацию корректности выбора параметров съемки. 

Постановка задачи 
Несмотря на значительное количество работ, посвящённых принципам 

формирования и обработки сигналов РЛС КБ, вопросы проверки корректности 
подбора параметров съёмки посредством решения обратной задачи остаются 
недостаточно изученными. Это определяет актуальность научной задачи: раз-
работки пространственно-временной модели, позволяющей исследовать усло-
вия исключения неоднозначности при функционировании РЛС КБ и метода, 
позволяющего выявить зависимость положения сцены от траекторных характе-
ристик и параметров зондирующего сигнала, путем статистического анализа 
допустимых диапазонов углов наблюдения и дальностей, при которых обеспе-
чивается съёмка без возникновения паразитных отражений и спектральных пе-
рекрытий. 

В рамках решения приведенной научной задачи планируется получить 
следующие научные результаты: 

1) модель обработки параметров траекторного сигнала РЛС КБ, взаимо-
увязывающая множество возможных положений сцены и орбитальные
(траекторные) характеристики и параметры зондирующего сигнала;

2) метод восстановления геоинформационных характеристик сцены
по параметрам траекторного сигнала РЛС КБ, основанный на выявле-
нии (оценивании) и использовании для определения положения сцены
для каждого отдельного режима РЛС КБ зависимости наклонной даль-
ности от некоторого параметра (аргумента) или их совокупности.

Модель обработки параметров траекторного сигнала РЛС КБ 
Одной из особенностей, возникающих при функционировании РЛС КБ 

и обусловленных большой наклонной дальностью, является прием излученного 
радиолокационного импульса после передачи еще d  импульсов, следующих 
с периодом повторения ИiT  (рис. 1). При этом строб (окно приема) имеет про-
должительность int , которая определяется разницей времени распространения 
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сигнала до ближайшей и до дальней точки сцены imgt , а также временной по-
правкой, вводимой для компенсации миграции по дальности сцены в процессе 
движения платформы ΔRt . Кроме того, учитывается время, необходимое для пе-
редачи стробов управления и перенастройки бортового оборудования с режима 
работы «передача» в режим «прием» тех

стартt  и обратно тех
стопt . 

Рис. 1. Схема формирования строба приема в РЛС КБ 

Учет данных особенностей позволит использовать в разрабатываемой 
модели в качестве координатно-информативного параметра начало min

dit  и конец 
строба приема max

dit : 
min

1
тех

И старт0i id Tt t t d t⋅ += +− τ= , 

( ) тех
2 0 И стоп

max 1di it t d Tt t− = + ⋅ − τ −= , 
и на их основе получить соответствующие параметры положения – минималь-
ное и максимальное расстояние до сцены. 

Рис. 2. Схема зависимости частотно-временных параметров 
и взаимного расположения РЛС КБ и элемента разрешения 

Кроме того, планируется учесть особенность, заключающуюся в том, что 
при функционировании РЛС КБ, формируется последовательность откликов, 
соответствующих излученным импульсам и определенным дальностным ячей-
кам. Для определения отклика от каждого элемента разрешения (рис. 2) осу-
ществляется цифровая обработка исходной последовательности – согласован-



 83 

ная фильтрация (свертка) по азимуту с опорным эталоном, описывающим 
предполагаемое доплеровское смещение частоты принимаемого отраженного 
сигнала. В связи с тем, что фазовая история (функция доплеровского смещения 
частоты) дискретизируется с частотой, соответствующей периоду повторения 
импульсов ИiT , диапазон частот dF∆ , который может быть однозначно интер-
претирован в угол φ , определяющий положение элемента разрешения относи-
тельно положения платформы и ее вектора скорости, ограничен в соответствии 
с теоремой Котельникова И2d iF T∆ < . 

Учет приведенной особенности позволит формализовать новый коорди-
натно-информативный параметр – допустимое доплеровское смещение часто-
ты, и соответствующие ему параметр положения – предельные углы наблюде-
ния сцены. 

Метод восстановления геоинформационных характеристик сцены 
по параметрам траекторного сигнала РЛС КБ  

Метод основан на выявлении (оценивании) и использовании для опреде-
ления положения сцены для каждого отдельного режима РЛС КБ зависимости 
наклонной дальности от некоторого параметра (аргумента) или их совокупно-
сти. Для выявления указанной зависимости планируется включить в него сле-
дующие ранее не используемые операции: формирование множества возмож-
ных положений опорных точек сцены, их кластерный анализ и фильтрацию 
по количеству элементов в кластере, поиск и аппроксимацию зависимости 
наклонной дальности от аргумента, а также оценку его пригодности. 

Кроме того, планируется разработать и включить в метод алгоритм, пред-
полагающий представление поверхностей положения в виде множества окруж-
ностей в пространстве, что позволит учесть неравномерность поверхности Зем-
ли относительно эллипсоида (другими словами, учесть высоту над уровнем мо-
ря). 

Прикладным результатом исследования будут являться научно-
обоснованные технические рекомендации по определению области 
в пространстве, в пределах которой при заданных частотно-временных пара-
метрах не возникает явлений (помех) неоднозначности. Сопоставление 
ее с положением требуемого района съемки позволит оценить корректность 
выбора частотно-временных параметров. 
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УДК 004.75 

Подход к автоматизированному управлению 
разноуровневой группировкой радиомониторинга 

Павонский А. А.

В работе представлен подход к автоматизированному управлению разноуровневой группи-
ровкой радиомониторинга, предлагается оптимизировать распределение ограниченного ресурса сил 
и средств радиомониторинга в условиях динамически изменяющейся радиоэлектронной обстановки. 

Ключевые слова: автоматизированные системы управления, разноуровневая группировка, 
радиомониторинг. 

Вооруженные конфликты конца XX ‒ начала XXI века доказывают, что 
результативное управление невозможно без использования информационных 
технологий в частности средств автоматизации. Современные автоматизиро-
ванные системы управления радиомониторинга (АСУ РМ) стали ключевым 
элементом, определяющим эффективность армий XXI века [1, 2]. В современ-
ных условиях высокий уровень информационного обеспечения боевых дей-
ствий группировок войск (сил) становится определяющим фактором достиже-
ния стратегического и оперативно-тактического превосходства над противни-
ком.  

К основным критериям эффективности автоматизации процессов управ-
ления относятся: время, требуемое для выполнения тех или иных задач; объем 
затрачиваемых материальных и человеческих ресурсов; качество обрабатывае-
мых данных, в том числе их актуальность, достоверность, полнота и доступ-
ность. Современные АСУ РМ должны обеспечивать сквозное управление сила-
ми и средствами от тактического до стратегического звена [1]. При этом управ-
ление силами и средствами должно быть устойчивым, непрерывным, оператив-
ным и скрытным, а рациональное применение возможностей сил и средств вли-
яет на успешное выполнение поставленных задач в различных условиях обста-
новки. Необходимо отметить, что на развитие и совершенствование системы 
управления войсками (силами) оказывает влияние требование обеспечения 
единства автоматизированного управления. 

Так, в ходе вооруженного конфликта на разноуровневую группировку РМ 
возлагаются задачи по предоставлению достоверной, актуальной и полной ин-
формации о вероятном характере действий противника с целью информацион-
ного обеспечения войск (сил) [3]. Под разноуровневой группировкой РМ следу-
ет понимать соответствующие силы и средства тактического, оперативного и 
стратегического звеньев управления. 
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Задействование противостоящей стороной различных телекоммуникаци-
онных систем привело экспоненциальному увеличению количества источников 
наблюдения, характеризующих деятельность объектов противника и возраста-
ющим объемам разнородных данных. Соответствующие условия накладывают 
на подразделения РМ ряд трудностей, в первую очередь связанных с поиском 
источников, их селекцией по степени важности, информационной ценности и, 
соответственно, постановку на наблюдение. В связи с этим имеет место ресурс-
ный конфликт – ситуация, когда доступных ресурсов сил и средств РМ недо-
статочно для выполнения всего спектра задач. 

Кроме того, в условиях динамического изменения обстановки возникает 
необходимость оптимального распределения источников наблюдения между 
силами и средствами разноуровневой группировки РМ без потери полноты по-
лучаемой информации. В ряде известных работ [7, 8] рассматриваются вопросы 
оптимального распределения сил и средств РМ по объектам наблюдения, одна-
ковопросы учета важности и информативности именно элементов телекомму-
никационных сетей, функционирующих в интересах объектов наблюдения, не 
рассматриваются.  

Анализ [4-8] существующих АСУ и реализованных в них технических 
решений по данной проблематике, показывает, что подсистемы АСУ функцио-
нально ограниченны и тем самым, не позволяют осуществлять указанное рас-
пределение сил и средств в автоматизированном режиме.  

Вышеуказанные факторы позволили сформулировать проблемную ситуа-
цию – между необходимостью повышения эффективности автоматизированно-
го управления разноуровневой группировки радиомонтиторинга и невозможно-
стью разработки соответствующего научно-обоснованного решения, на основе 
современного уровня развития научно-методического аппарата в составе тео-
рии оптимального распределения ресурсов. 

Для разрешения данной проблемной ситуации может быть сформулиро-
вана актуальная цель исследования – повышение эффективности автоматизиро-
ванного управления разноуровневой группировки РМ.  

Для решения общей научной задачи в интересах достижения поставлен-
ной цели, она была декомпозирована на частные научные и прикладную задачи: 

1) разработка модели подсистемы ситуационного управления разноуров-
невой группировкой РМ;

2) разработка метода распределения источников наблюдения между си-
лами и средствами разноуровневой группировки РМ;

3) разработка методики ведения мониторинга обстановки разноуровне-
вой группировкой РМ.

Решением этих задач будут научные и прикладной результаты, значимые 
для развития теории оптимального распределения ресурсов и обладающие 
практическим эффектом в части повышения эффективности автоматизирован-
ного управления разноуровневой группировкой РМ. 
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УДК 355.469 

Подходы к формированию маршрутов полетов БпЛА 
на основе алгоритмов поиска кратчайших путей 

Цулун Д. В.

В статье проведен анализ алгоритмов поиска кратчайших путей и возможности их исполь-
зования при формировании маршрутов беспилотных летательных аппаратов, что позволит повы-
сить эффективность использования их целевой нагрузки при выполнении различного класса задач. 

Ключевые слова: беспилотный летательный аппарат, маршрутизация, мониторинг. 

Актуальность 
В настоящее время беспилотные летательные аппараты (БпЛА) предна-

значены для решения широкого спектра задач [1-3]. По способу управления 
БпЛА разделяются на [1] дистанционно пилотируемые, автономные и аппараты 
с комбинированной системой управления. 

Следует отметить, что в процессе организации управления БпЛА при ре-
ализации любого из приведенных выше способов, важную роль играет заблаго-
временное формирование маршрутов его полета, которое должно осуществ-
ляться с учетом различных факторов. К негативным факторам, влияющим на 
живучесть БпЛА, относятся противодействие со стороны систем противовоз-
душной обороны (ПВО) и радиоэлектронного подавления (РЭП) противобор-
ствующей стороны, неблагоприятные погодные условия, опасные участки 
местности (линии электропередач, высотные здания) и т. п. Кроме того, важно 
учесть вероятность выполнения полезной нагрузкой БпЛА своей целевой 
функции (сбор информации, поражение противника, доставка груза и т. д.) с 
требуемой эффективностью, что сопряжено с необходимостью включения в 
маршрут полета БпЛА тех точек (участков местности), где собственно эта 
нагрузка и будет применяться.  

Особенности реального управления и применения БпЛА, в том числе и в 
условиях боевых действий, а также противодействия ПВО и РЭП подробно 
рассмотрены в работах С. И. Макаренко [4, 5], М. К. Казамбаева, Б. Ж. Куатова 
[6], Б. И. Казарьяна [7], В. В. Ростопчина [8].  

Разработке подходов к маршрутному управлению БпЛА с обходом опас-
ных зон и препятствий посвящены работы И. А. Батраевой и Д. П. Тетерина [9], 
Н. П. Зубова [10], А. Н. Козуба и Д. П. Кучерова [11], Г. Н. Лебедева и 
А. В. Румакина [12], А. Н. Попова [13], К. С. Яковлева и соавторов [14], а также 
А. С. Васильченко и соавторов [15-16]. 

 Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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В качестве общего недостатка указанных работ можно отметить отсут-
ствие оценки при формировании маршрутов БпЛА полноты выполнения им по-
ставленной задачи с требуемой эффективностью, что является критически важ-
ным в процессе реального применения БпЛА.  

Разработка алгоритмов внесения корректировок в маршрут полета БпЛА 
с учетом изменения обстановки позволит перейти от формирования маршрута 
полета БпЛА к полноценной его маршрутизации. При этом в качестве перспек-
тивного направления исследований авторы рассматривают возможность ис-
пользования при формировании маршрутов полета БпЛА алгоритмов поиска 
кратчайших путей, лежащих в основе протоколов маршрутизации информаци-
онных потоков в телекоммуникационных сетях (ТКС). 

К протоколам маршрутизации в ТКС относят протоколы обмена служеб-
ной информацией, обеспечивающие построение сетевыми устройствами таблиц 
маршрутизации, которые в дальнейшем используются для поиска кратчайших 
путей передачи трафика между узлами сети. 

В настоящее время в ТКС наиболее широко используются протоколы ди-
намической маршрутизации [17], которые функционально разделяются на про-
токолы «внутреннего шлюза» (IGP, аббр. от англ. Interior Getaway Protocol) и 
«наружного» (EGP, аббр. от англ. Exterior Getaway Protocols). 

При этом в качестве алгоритмов поиска кратчайших путей в большинстве 
протоколов используются: 

– алгоритм Дейкстры [18];
– алгоритм Беллмана ‒ Форда.
Ключевым отличием алгоритма Беллмана ‒ Форда от алгоритма 

Дейкстры является возможность поиска кратчайших путей с циклами с отрица-
тельным весом [19], что в практике определения маршрута полета БпЛА не 
имеет физического смысла. Таким образом, в качестве основы для маршрутиза-
ции БпЛА предлагается взять алгоритм поиска кратчайших путей Дейкстры. 

Постановка задачи 
Для формализации задачи маршрутизации БпЛА в первую очередь при-

ведем топологическую модель зоны его полетов с учетом реальных условий 
применения целевой нагрузки по объектам (рис. 1). 

Формализуем представленную топологическую модель зоны полетов 
БпЛА в виде графа (рис. 2), который будет включать в себя: 

1) вершины графа:
− совокупность районов местности, где возможно использование це-

левой нагрузки БпЛА для сбора информации о находящихся в этом 
районе объекте (объектах); 

− точка запуска и возможные точки посадки БпЛА; 
2) ребра графа, представляющие собой возможные пути полета между

вершинами графа.
Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. 
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Рис. 1. Топологическая модель зоны полетов БпЛА 

Таблица 1 – Обозначения 
Обоз-

начение Физический смысл обозначения 

G(U, V) – ориентированный граф топологической модели зоны полетов БпЛА 
U={Ui}, 

i = 1,…, n 
– множество вершин графа G

U1 – точка запуска БпЛА
Uit – вершина графа Ui с указанием ее порядкового номера t в кратчайшем марш-

руте 
Mi – исходный вес вершины с позиции использования целевой нагрузкой БпЛА в

i-м районе местности 
{Mi}, 

i = 1,…, n 
– множество исходных весов вершин

Mit – вес вершины Uit с позиции использования целевой нагрузкой БпЛА в i-м
районе местности, заметим, что для графа, представленного на рис. 2, 
M1t = M2t = M3t = 0, а также MiT = 0 

{Mit}, 
i = 1,…, n, 
t = 1,…, T 

– множество весов вершин

t – порядковый номер вершины в кратчайшем пути, t = 1,…, T, T ≤ n
n – общее количество вершин в графе G(U, V)

Vij – вес ребра, соединяющего i-ю и j-ю вершины
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Обоз-
начение Физический смысл обозначения 

Vijt – вес ребра, соединяющего i-ю вершину, имеющую (t-1) порядковый номер в
кратчайшем маршруте, и j-ю вершину, имеющую t порядковый номер в крат-
чайшем маршруте 

i = 1,…, n, 
j = 1,…, n 

– переменные, счетчики вершин

D = {Uit}, 
i = 1, …, n, 
t = 1,…, n 

– кортеж вершин кратчайшего маршрута

L – вес кратчайшего маршрута, ijtL V= ∑ .
M – сумма весов вершин, входящих в кратчайший маршрут, ijtM M= ∑

Mтр – требуемое значение результативности использования целевой нагрузки
БпЛА 

Рис. 2. Граф, формализующий топологическую модель зоны полетов БпЛА 

Алгоритм маршрутизации БпЛА 
Алгоритм маршрутизации БпЛА на основе алгоритма Дейкстры пред-

ставлен на рис. 3.  
В соответствии с подходами автора к маршрутизации БпЛА во главу угла 

может быть положена максимизация одной из функции результативности при-
менения его целевой нагрузки.  

1) Оперативность сбора информации – в этом случае вес кратчайшего
маршрута определяется общим расстоянием, пройденным БпЛА при условии 
выполнения требований M ≥ Mтр, но без учета необходимости обеспечения жи-
вучести БпЛА. Тогда значение веса ребра (Vij), соединяющего i-ю и j-ю верши-
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ны, определяется расстоянием между вершинами i и j, а суммарный вес крат-
чайшего маршрута (L) – суммой этих расстояний.  

Рис. 3. Алгоритм маршрутизации БпЛА 

2) Полнота сбора информации – в этом случае маршрут полета БпЛА
также должен отвечать требованиям M ≥ Mтр, однако значение общего расстоя-
ния, которое он должен преодолеть, не учитывается, а вес кратчайшего марш-
рута определяется минимальной вероятностью его поражения (повреждения). В 
этом случае значение веса ребра (Vij), соединяющего i-ю и j-ю вершины, опре-
деляется вероятностью поражения (повреждения) БпЛА при полете между 
вершинами i и j, а – суммарный вес кратчайшего маршрута (L) – общей вероят-
ностью поражения (повреждения) БпЛА от точки запуска до точки посадки.  

3) Полнота охвата объектов целевой нагрузки БпЛА – в этом случае
маршрут полета БпЛА должен проходить через все вершины графа, формали-
зующие районы сбора информации об интересующих объектах (𝑈𝑈𝑖𝑖𝑖𝑖∈𝐷𝐷) при 
всех i = 1, …, n с учетом необходимости обеспечения минимизации как прой-
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денного расстояния, так и вероятности его поражения (повреждения). Тогда 
значение веса ребра (Vij), соединяющего i-ю и j-ю вершины, определяется про-
изведением расстояния между вершинами i и j и вероятностью поражения (по-
вреждения) БпЛА при полете между этими вершинами, а – суммарный вес 
кратчайшего маршрута (L) – общей суммой значений этих произведений для 
всех ребер, входящих в маршрут полета. При этом задача поиска кратчайшего 
маршрута сводится к известной задаче о коммивояжере [18]. 

Ранее соискателем было проведено исследование особенностей использо-
вания алгоритмов поиска кратчайших путей при формировании маршрута по-
лета БпЛА [20]. В рамках направления дальнейших исследований планируется 
осуществить модификацию представленного алгоритма в направлении поиска 
резервных маршрутов из всех точек на ребрах графа. 

Выводы 
В работе проведен анализ алгоритмов поиска кратчайших путей в ТКС 

применительно к их использованию при формировании маршрута полета БпЛА 
и его корректировке при изменении исходных данных. Предложен алгоритм 
маршрутизации БпЛА, формализующий топологическую модель зоны полетов 
с учетом присущих им особенностей. Показаны направления дальнейших ис-
следований в выбранной предметной области. 
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УДК 355:623 

Исследование конфликта системы воздушно-космической обороны 
и средств воздушно-космического нападения 

Афонин И. Е. 

В статье кратко рассмотрены актуальность вопросов исследования устойчивости систе-
мы воздушно-космической обороны, сформулированы основные научные положения работы над дис-
сертацией на соискание ученой степени доктора технических наук. Предложен комплекс мероприя-
тий, направленных на повышение уровня устойчивости воздушно-космической обороны за счет 
адаптации к складывающейся оперативно-тактической обстановке. Приведена суть концептуаль-
ной модели динамического информационного конфликта «система ВКО – СВКН». А также пред-
ставлен план разработки научных результатов в рамках диссертации, с указанием тех пунктов, ко-
торые уже выполнены автором и которые находятся в стадии дальнейшей разработки.  

Ключевые слова: конфликт, устойчивость, воздушно-космическая оборона, система управ-
ления, средства воздушно-космического нападения, огневое поражение, радиоэлектронное подавле-
ние, противовоздушная оборона. 

Актуальность вопросов исследования устойчивости системы воздушно-
космической обороны (ВКО) в конфликте со средствами воздушно-
космического нападения (СВКН) противника обусловлена все большим возрас-
танием военно-политической напряженности между Российской Федерацией и 
странами коллективного Запада. На случай перерастания напряженности в 
масштабный вооруженный конфликт в США разработана оперативно-
стратегическая концепция «Быстрый глобальный удар» (БГУ), предполагающая 
одновременный удар большого количества средств поражения высокоточного 
оружия, прежде всего крылатыми ракетами морского (КРМБ) и воздушного ба-
зирования (КРВБ), по выбранным целям, административным и военным цен-
трам, в том числе и по пусковым установкам межконтинентальных баллистиче-
ских ракет (МБР). При этом в составе первого эшелона БГУ будут СВКН, ори-
ентированные на поражение именно элементов системы ВКО с целью сниже-
ния ее эффективности при отражении удара СВКН последующих эшелонов 
БГУ. Последующие эшелоны БГУ составляют СВКН, предназначенные для по-
ражения объектов системы государственного и военного управления, объектов 
критической инфраструктуры государства, в том числе и пусковых установок 
МБР, в условиях уже подавленной системы ВКО [1-9]. 

Таким образом, обеспечение устойчивости системы ВКО в целом, и ее 
системы управления (СУ), в частности, в условиях удара СВКН является важ-
ной военно-прикладной задачей, а разработка соответствующих моделей кон-
фликта системы ВКО и СВКН – актуальным направлением исследований. Ре-
шение этой задачи осложняется высокими требованиями к готовности всех 

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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элементов системы ВКО, особенно в условиях функционирования их в небла-
гоприятной среде, а именно – в условиях физического поражения элементов си-
стемы ВКО ударными СВКН и функционального поражения средствами радио-
электронного подавления (РЭП) противника [10]. 

Поскольку и система ВКО и СВКН – это множество взаимосвязанных 
технических средств и личного состава боевых расчетов различного уровня, 
обеспечивающего их функционирование и применение по назначению, можно 
ввести и в дальнейшем использовать в обоих случаях понятие организационно-
техническая система (ОТС). 

В связи с вышеизложенным имеет место проблемная ситуация, между 
развитием отдельных способов РЭП и применения противником различных ви-
дов воздействий на организационно-технические системы, входящие в состав 
многоэшелонированной системы ПВО страны, и недостаточным уровнем раз-
вития научно-методического аппарата оценивания динамики развития кон-
фликтов организационно-технических систем (системы ВКО и СВКН) в рамках 
теории устойчивости динамических систем, применительно к многоэшелони-
рованной системе ПВО. Таким образом, разработка моделей и методов оцени-
вания динамических информационных конфликтов является актуальным 
направлением научных исследований. 

Несмотря на большое количество работ, связанных с развитием эффек-
тивности различных аспектов ВКО, такое направление исследований, как обес-
печение устойчивости системы ВКО в условиях массированного удара СВКН, 
не получило глубокого развития. В большинстве исследований совершенство-
вание ВКО рассматривается через повышение частых показателей эффективно-
сти системы ПВО или повышение эффективности уже существующих образцов 
вооружения и военной техники: радиолокационных станций, автоматизирован-
ных систем управления (АСУ), комплексов средств автоматизации, зенитно-
ракетных комплексов (ЗРК) и зенитно-ракетных систем (ЗРС) и других средств 
разведки и контроля воздушного пространства (РиКПВ). 

В основу диссертационного исследования положено развитие научных 
направлений, сформулированных в работах Макаренко С. И., Михайлова Р. Л., 
Толстых Н. Н., Воронова Е. М. Однако отличительной особенностью работ 
этих авторов является то, что в них информационный конфликт рассматривался 
исключительно применительно к предметной области систем связи и АСУ. 

Направлением же исследований автора является формирование моделей 
развития и прогнозирования результатов конфликта «СВКН – система ВКО», 
исследование устойчивости системы ВКО (СУ ВКО) при динамическом проти-
воборстве со СВКН. 

Развитие ударных средств, средств РЭП, системы разведки и целеуказа-
ния потенциального противника и совершенствование методологии их приме-
нения, с учетом необходимости противодействовать ему в ходе подготовки и 
реализации первого этапа развития полномасштабного военного конфликта, 
позволяет сформулировать актуальную прагматическую цель исследования – 
повышение устойчивости системы ВКО при динамическом конфликте с СВКН. 
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Объект исследования – динамический информационный конфликт орга-
низационно-технических систем – «система ВКО» и «СВКН». 

Предмет исследования – устойчивость системы ВКО в условиях ее кон-
фликтного взаимодействия с СВКН. 

Проведенный анализ имеющихся научных работ в области конфликта 
«СВКН – система ВКО» позволил сформулировать противоречие между необ-
ходимостью учета динамики развития информационного конфликта между 
такими организационно-техническими системами как «система ВКО» и 
«СВКН», а также повышения устойчивости системы ВКО при динамическом 
конфликте с СВКН и отсутствием элементов научно-методического аппара-
та оценивания динамических свойств информационных конфликтов, а также 
методов повышения устойчивости системы ВКО в условиях конфликта 
«СВКН – система ВКО». 

Для разрешения указанного противоречия предлагается решить научную 
проблему развития теории информационного конфликта за счет разработки 
элементов научно-методического аппарата, учитывающего динамические 
свойства информационных конфликтов организационно-технических систем, а 
также повышения устойчивости системы ВКО, возникающих в условиях кон-
фликта «СВКН – система ВКО». 

Решение научной проблемы предполагается вести через достижение цели 
исследования – повышение устойчивости системы ВКО в условиях ее кон-
фликтного взаимодействия с СВКН. 

Современное представление структуры конфликта «СВКН – система 
ВКО» практически не отражает возможности обеих ОТС по адаптации к скла-
дывающейся оперативно-тактической обстановке ведения боевых действий. 

В частности, для повышения устойчивости ВКО предлагается выполнять 
следующий комплекс мероприятий: 

1) оценивать состояние системы ВКО (в том числе СУ ВКО) в реальном
(или близком к нему) масштабе времени; 

2) в случае снижения устойчивости ниже требуемого (заданного) уровня
производить восстановление ее работоспособного состояния, за счет выбора и 
реализации стратегий защиты (восстановления устойчивости): 

− ввода в строй имеющихся «резервов» элементов системы ВКО (запас-
ных и резервных командных пультов (КП), средств РиКВП, линий свя-
зи); 

− реконфигурации системы связи, в том числе переход каналов связи на 
более развед- и помехозащищенные режимы работы, изменение путей 
передачи информации (ППИ) между взаимодействующими элемента-
ми системы ВКО и др.; 

− восстановления состояния КП, вышедшего (выведенного) из строя, на 
одном из запасных (или резервных) КП за счет заблаговременного де-
централизованного сохранения информации о его состоянии на других 
КП (например, в виде RAID-массивов); 

− другие мероприятия; 
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3) предварительно закладывать в систему ВКО структурную, функцио-
нальную и информационную избыточность, в том числе за счет перехода от 
фиксированного иерархического принципа построения к адаптивно-сетевому; 

4) применять средства противодействия СВКН (физического поражения
(ФП) и РЭП), в том числе каналу разведки. 

Процесс конфликтного взаимодействия ОТС S1 и S2 возможен в том слу-
чае, когда эти ОТС совместно функционируют в едином информационном про-
странстве. Такая область их совместного функционирования в информацион-
ном пространстве формируется принципиальной возможностью огневого и ра-
диоэлектронного взаимодействия элементов каждой из ОТС и является ключе-
вой с точки зрения начала и развития конфликта. 

Суть конфликтного взаимодействия заключается с одной стороны, во-
первых, в физическом (огневом) поражении элементов системы ВКО, а именно, 
КП, средств РиКВП, ударных средств ВКО, средств РЭП, а во-вторых, в радио-
электронном подавлении линий связи между взаимодействующими КП, а также 
линий связи между КП и средствами РиКВП, и собственно радиоэлектронном 
подавлении самих средств РиКВП. С другой стороны, система ВКО, в свою 
очередь, применяет средства физического (огневого) поражения и средства ра-
диоэлектронного подавления информационных средств СВКН с целью выпол-
нения своего основного предназначения – обеспечения защиты (обороны) при-
крываемого объекта от СВКН противника, а также обеспечения защиты (обо-
роны) собственных элементов системы ВКО (в том числе СУ ВКО) (рис. 1) 
[2, 11]. 

Новизну проводимых автором исследований определяет учет двух основ-
ных факторов. Во-первых, сложное построение противоборствующих сторон, 
имеющих в своем составе подсистему управления, подсистему разведки и це-
леуказания, ударную подсистему и подсистему РЭП. Во-вторых, учет возмож-
ности адаптации обеих организационно-технических систем к складывающейся 
оперативно-тактической обстановке ведения боевых действий. Кроме того, 
опыт ведения специальной военной операции (СВО) Российской Федерацией и 
Ирано-Американо-Израильского военного конфликта наглядно демонстрирует 
существенное изменение спектра применяемых противоборствующими сторо-
нами СВКН, а также низкую эффективность старых принципов построения си-
стем ВКО. 

На данный момент автором разработаны и опубликованы следующие 
научные результаты: 

1. Анализ актуальности и постановка проблемы развития теории инфор-
мационных конфликтов за счет разработки элементов научно-методического 
аппарата, учитывающего динамические свойства информационных конфликтов 
организационно-технических систем и возможности по адаптации обеих ОТС к 
складывающейся оперативно-тактической обстановке. 

1.1. Анализ современного состояния и уровня развития системы воздуш-
но-космической обороны [1, 11, 12]. 
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1.2. Системный анализ развития средств воздушно-космического нападе-
ния вероятного противника и средств воздействия на многоэшелонированную 
систему ПВО, методов и способов их применения [1, 11, 13-18]. 

1.3. Анализ состояния научно-методического аппарата формализации и 
моделирования информационных конфликтов организационно-технических си-
стем [11, 19-22]. 

1.4. Постановка проблемы, формулирование частных проблем и задач, 
рамок исследования [23, 24]. 

2. Общий подход к формализации динамических информационных кон-
фликтов организационно-технических систем (выполнено частично). 

2.1. Постановка частной научной задачи на разработку общего подхода к 
формализации динамических информационных конфликтов организационно-
технических систем [25]. 

2.2. Концептуальная модель динамического информационного конфликта 
организационно-технических систем (рис. 1) [25]. 

2.3. Модель оценивания устойчивости системы управления воздушно-
космической обороной в конфликте со средствами воздушно-космического 
нападения [26]. 

В настоящее время разрабатываются и планируются к разработке: 
2.4. Влияние динамических свойств информационно-управляющих си-

стем на интенсивность конфликтного взаимодействия. 
2.5. Влияние информационных потерь на показатели оперативности и до-

стоверности управления. 
2.6. Общий подход к формализации и моделированию динамического 

информационного конфликта. 
3. Модели, метод и комплекс методик оценивания динамических свойств

информационных конфликтов организационно-технических систем. 
3.1. Постановка частной научной задачи разработки моделей и метода 

оценивания динамических свойств информационных конфликтов организаци-
онно-технических систем. 

3.2. Общий подход к моделированию динамического информационного 
конфликта методами теории популяционной динамики. 

3.3. Обобщенная динамическая модель информационного конфликта. 
3.4. Модели информационных конфликтов при различных исходных 

условиях. 
3.5. Метод оценивания динамических свойств информационных кон-

фликтов организационно-технических систем. 
3.6. Комплекс методик оценивания структурных и временных параметров 

устойчивости систем управления в условиях динамического информационного 
конфликта. 

4. Метод и комплекс частных методик достижения информационного
превосходства в процессе динамического информационного конфликта органи-
зационно-технических систем. 
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4.1. Постановка частной научной задачи разработки метода достижения 
информационного превосходства в процессе динамического информационного 
конфликта организационно-технических систем. 

4.2. Метод достижения информационного превосходства в процессе ди-
намического информационного конфликта организационно-технических си-
стем. 

4.3. Комплекс частных методик достижения информационного превос-
ходства в процессе динамического информационного конфликта организаци-
онно-технических систем. 

4.4. Оценка уровня повышения устойчивости системы управления при 
использовании метода достижения информационного превосходства в процессе 
динамического информационного конфликта организационно-технических си-
стем. 

5. Научно-технические предложения по совершенствованию информаци-
онного контура организационно-технических систем в условиях информацион-
ного конфликта. 

5.1. Постановка частной прикладной задачи разработки научно-
технических предложений по совершенствованию информационного контура 
организационно-технических систем в условиях информационного конфликта. 

5.2. Научно-технические предложения по совершенствованию информа-
ционного контура системы предупреждения о ракетном нападении в условиях 
информационного конфликта. 

5.3. Научно-технические предложения по совершенствованию информа-
ционного контура системы противовоздушной и противоракетной обороны в 
условиях информационного конфликта. 

5.4. Научно-технические предложения по совершенствованию информа-
ционного контура радиотехнических войск в условиях информационного кон-
фликта. 

5.5. Научно-технические предложения по совершенствованию информа-
ционного контура системы радиоэлектронной разведки в условиях информаци-
онного конфликта. 

5.6. Научно-технические предложения по совершенствованию информа-
ционного контура системы радиоэлектронной борьбы в условиях информаци-
онного конфликта. 

Решением этих частных задач будут соответствующие научные и при-
кладные результаты значимые для развития теории информационного кон-
фликта и обладающие практическим эффектом в части повышения устойчиво-
сти системы ВКО при динамическом конфликте с СВКН противника. 

Таким образом, направлением исследований автора является 
формирование моделей развития и прогнозирования результатов конфликта 
«СВКН – система ВКО» и исследование устойчивости ВКО при нанесении 
противником удара СВКН. 



 103 

Литература 
1. Афонин И. Е., Макаренко С. И., Михайлов Р. Л. Быстрый глобальный

удар: ретроспективный анализ концепции, вероятный сценарий нанесения, 
состав сил и средств, последствия и приоритетные мероприятия по 
противодействию. Монография. – СПб.: Наукоемкие технологии, 2022. – 174 с. 

2. Ачасов О. Б., Буравлев А. И. Аналитическая модель оценки эффектив-
ности воздушно-космической обороны в условиях глобального удара высоко-
точным оружием // Вооружение и экономика. 2021. № 2 (27). С. 10-20. 

3. Криницкий Ю. ВКО России: признаки будущей системы // Воздушно-
космическая оборона. 2012. № 2. – URL: https://militaryarticle.vibrokatok.by/ 
voenno-kosmicheskaya-oborona/2012/12688-vko-rossii-priznaki-budushhej-sistemy 
(дата обращения: 16.05.2025). 

4. Чельцов Б. Система ВКО России есть ли у нее будущее // Воздушно-
космическая оборона. 2003. № 6. – URL: https://militaryarticle.vibrokatok.by/ 
voenno-kosmicheskaya-oborona/2003/12245-sistema-vko-rossii-est-li-u-nee-
budushhee (дата обращения: 16.05.2025). 

5. Чельцов Б. Воздушно-космической обороне – адекватное отражение в
Военной доктрине России // Российское военное обозрение. 2007. № 4 (39). – 
URL: http://www.grinchevskiy.ru/rvo/042007/vozdushno-kosmicheskoy-
oborone.php (дата обращения: 16.05.2025). 

6. Михайлов А. Как строить ВКО в современных условиях // Воздушно-
космическая оборона. 2010. № 5. – URL: https://militaryarticle.vibrokatok.by/ 
voenno-kosmicheskaya-oborona/2010/12605-kak-stroit-vko-v-sovremennyh-
uslovijah (дата обращения: 16.05.2025). 

7. Ягольников С. В. Проблемы создания технической основы воздушно-
космической обороны страны и пути их решения // Академия военных наук 
Российской Федерации [Электронный ресурс]. – URL: https://avnrf.ru/index.php/ 
pravila-priema/proekty/72-novosti-sajta/629-problemy-sozdaniya-tekhnicheskoj-
osnovy-vozdushno-kosmicheskoj-oborony-strany-i-puti-ikh-resheniya (дата 
обращения: 16.05.2025). 

8. Палицын А. Б., Жиленко Д. Б. Анализ традиционных и перспективных
задач системы воздушно-космической обороны России: проблемы и пути их 
решения // Военная мысль. 2020. № 9. С. 6-17. 

9. Дронов С. В., Харин С. В. Проблемные вопросы обеспечения устойчи-
вости функционирования системы управления истребительной авиации и пути 
их решения // Военная мысль. 2023. № 8. С. 71-78. 

10. Афонин И. Е., Макаренко С. И., Петров С. В. Модель оценивания
устойчивости системы управления воздушно-космической обороной в 
конфликте со средствами воздушно-космического нападения // Системы 
управления, связи и безопасности. 2023. № 3. C. 227-266. 

11. Афонин И. Е., Макаренко С. И., Михайлов Р. Л. Описательная модель
боевых потенциалов сторон в конфликте системы воздушно-космической 
обороны со средствами воздушно-космического нападения // Системы 
управления, связи и безопасности. 2022. № 3. С. 41-66. 



 104 

12. Макаренко С. И., Ковальский А. А., Афонин И. Е. Обоснование
перспективных направлений развития системы противокосмической обороны 
Российской Федерации в интересах своевременного вскрытия и отражения 
«Быстрого глобального удара» средств воздушно-космического нападения // 
Воздушно-космические силы. Теория и практика. 2020. № 16. С. 99-115. 

13. Афонин И. Е., Макаренко С. И., Митрофанов Д. В. Анализ концепции
«Быстрого глобального удара» средств воздушно-космического нападения и 
обоснование перспективных направлений развития системы воздушно-
космической обороны в Арктике в интересах защиты от него // Воздушно-
космические силы. Теория и практика. № 15. С. 75-87. 

14. Афонин И. Е., Макаренко С. И., Петров С. В. Описательная модель
комплексов разведки, используемых для вскрытия системы воздушно-
космической обороны и целеуказания при нанесении удара средствами 
воздушно-космического нападения // Системы управления, связи и 
безопасности. 2021. № 1. С. 190-214. 

15. Афонин И. Е., Макаренко С. И., Петров С. В. Описательная модель
подсистемы радиоэлектронного подавления в составе средств воздушно-
космического нападения, используемых для нарушения функционирования 
элементов системы воздушно-космической обороны // Системы управления, 
связи и безопасности. 2021. № 2. С. 76-95. 

16. Афонин И. Е., Макаренко С. И., Михайлов Р. Л. Средства воздушно-
космического нападения ведущих зарубежных стран. Часть 1. 
Межконтинентальные баллистические ракеты // Системы управления, связи и 
безопасности. 2024. № 1. С. 138-190. 

17. Афонин И. Е., Макаренко С. И., Михайлов Р. Л., Куприянов Н. А.,
Потапов А. А. Средства воздушно-космического нападения ведущих 
зарубежных стран. Часть 2. Баллистические ракеты подводных лодок // 
Системы управления, связи и безопасности. 2024. № 4. С. 223-286. 

18. Афонин И. Е., Дисенов А. А., Черепанов Д. А., Макаренко С. И.,
Михайлов Р. Л. Средства воздушно-космического нападения ведущих 
зарубежных стран. Часть 3. Баллистические ракеты большой дальности // 
Системы управления, связи и безопасности. 2025. № 3. С. 170-215. 

19. Макаренко С. И., Афонин И. Е., Копичев О. С., Мамончикова А. С.
Обобщенная модель Ланчестера, формализующая конфликт нескольких сторон 
// Автоматизация процессов управления. 2021. № 2. С. 66-76. 

20. Макаренко С. И., Афонин И. Е. Моделирование боевых действий
авиации и оценки их эффективности – анализ работ, моделей, актуальных 
направлений исследований // Системы управления, связи и безопасности. 2024. 
№ 3. С. 78-125. 

21. Модели военных, боевых и специальных действий / Под ред.
Д. А. Новикова. – М.: ЛЕНАНД, 2025. – 528 с. 

22. Афонин И. Е., Афонин Л. И. Модели, описывающие динамику
численности наблюдаемых радиоэлектронных средств // Межвузовский 
сборник научных трудов. Вып. № 28. – Краснодар: КВВАУЛ, 2024. – С. 29-35. 



 105 

23. Афонин И. Е., Петров С. В., Макаренко С. И. Переход к адаптивно-
сетевой структуре системы управления воздушно-космической обороной, как 
один из основных путей повышения ее устойчивости // Воздушно-космические 
силы. Теория и практика. 2021. № 19. С. 159–178. 

24. Афонин И. Е., Табырца Д. В. Перспективы использования новых
информационных технологий в системе управления воздушно-космической 
обороной // Состояние и перспективы развития современной науки по 
направлению «Робототехника»: Сборник статей V Всероссийской научно-
технической конференции, Анапа, 19-20 июля 2023 г. – Анапа: Федеральное 
государственное автономное учреждение «Военный инновационный 
технополис «ЭРА», 2023. – С. 421-431. 

25. Афонин И. Е. Концептуальная модель конфликта системы управления
воздушно-космической обороной и средств воздушно-космического нападения 
// Системы управления, связи и безопасности. 2025. № 3. С. 1-34. 

26. Афонин И. Е., Макаренко С. И., Петров С. В. Модель оценивания
устойчивости системы управления воздушно-космической обороной в 
конфликте со средствами воздушно-космического нападения // Системы 
управления, связи и безопасности. 2023. № 3. C. 227-266. 

Информация об авторе 
Афонин Илья Евгеньевич – кандидат технических наук, доцент. Доцент 

кафедры авиационного и радиоэлектронного оборудования. Краснодарское 
высшее военное авиационное училище летчиков. Область научных интересов: 
информационный конфликт средств воздушно-космического нападения и си-
стемы воздушно-космической обороны; радиолокационные системы обнаруже-
ния, распознавания и целеуказания; обработка радиолокационных сигналов. 
Е-mail: ilyaafonin@yandex.ru 

Адрес: Россия, 350090, г. Краснодар, ул. Дзержинского, д. 135. 



 106 

УДК 623.01 

Актуальные вопросы повышения устойчивости системы 
воздушно-космической обороны в конфликте со средствами 

воздушно-космического нападения 

Петров С. В.

В статье производится анализ актуальности вопросов, связанных с повышением устойчиво-
сти системы воздушно-космической обороны в конфликте со средствами воздушно-космического 
нападения. Рассмотрен состав системы воздушно-космической обороны и средств воздушно-
космического нападения, как сложных организационно-технических систем, взаимодействие кото-
рых может быть формализовано в виде конфликта. Представлены частные результаты, которые 
планируется использовать в качестве положений, выносимых на защиту диссертации на соискание 
ученой степени кандидата технических наук. 

Ключевые слова: средства воздушно-космического нападения, система воздушно-
космической обороны, быстрый глобальный удар, организационно-техническая система, конфликт, 
устойчивость. 

Анализ военных конфликтов начала XXI века, проведённый в работе [1], 
показывает, что стратегия современных войн предусматривает нанесение мас-
сированного «обезоруживающего» удара средствами воздушно-космического 
нападения (СВКН) по военным и государственным объектам государства – 
противника в первые часы войны. В частности, в США разработана концепция 
«Быстрый глобальный удар» (БГУ), которая предусматривает одновременное 
массированное применение высокоточного оружия (ВТО) в обычном оснаще-
нии: крылатых ракет морского и воздушного базирования (КРМБ, КРВБ), меж-
континентальных баллистических ракет (МБР), баллистических ракет подвод-
ных лодок (БРПЛ) по основным объектам военной и государственной инфра-
структуры Российской Федерации (РФ). Анализ концепции БГУ, состава сил и 
средств ВТО, порядка применяя СВКН, представленный в работах [2-5] пока-
зывает, что при нанесении БГУ предусматривается применение двух ударных 
эшелонов СВКН. Первый эшелон СВКН ориентирован подавление системы 
воздушно-космической обороны (ВКО) РФ, второй – непосредственно на по-
ражение объектов военной и государственной инфраструктуры РФ, в условиях 
уже подавленной ВКО. Таким образом, одной из основных задач противодей-
ствия БГУ со стороны системы ВКО является обеспечение ее устойчивости при 
нанесении удара первого эшелона БГУ в интересах недопущения поражения 
объектов военной и государственной инфраструктуры РФ вторым эшелоном 
БГУ. 

Система ВКО представляет собой сложную иерархическую простран-
ственно-распределенную организационно-техническую систему (ОТС), предна-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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значенную для защиты РФ от СВКН, в состав которой, в качестве ее составных 
частей входит [6-8]: 

− система наблюдения – предназначенная для разведки и контроля за 
воздушно-космической обстановкой, вскрытия факта нанесения удара 
СВКН и их параметров, а также для выдачи целеуказаний средствам 
поражения ударной системы ВКО. Система наблюдения представляет 
собой пространственно-распределенную совокупность: радиолокаци-
онных станций (РЛС) контроля воздушного пространства наземного и 
воздушного базирования; наземных оптико-электронных средств 
(ОЭС) и РЛС контроля космического пространства; РЛС и ОЭС систе-
мы предупреждения о ракетном нападении (СПРН) наземного и кос-
мического базирования; 

− ударная система – предназначенная для поражения СВКН, и представ-
ляющая собой пространственно-распределенную совокупность: зенит-
но-ракетных комплексов (ЗРК), организованных в многоэшелониро-
ванную систему противовоздушной обороны; самолёты и ударные 
беспилотные летательные аппараты (БПЛА) истребительной авиации; 
ударные средства противоракетной обороны (ПРО); ударные средства 
противокосмической обороны; средства радиоэлектронной борьбы, 
решающие задачи радиоэлектронного подавления (РЭП) каналов 
управления и РЛС СВКН в интересах обеспечения радиоэлектронной 
защиты своих сил и средств от средств РЭП противника; 

− система управления – предназначенная для управления силами и сред-
ствами ВКО и представляющая собой иерархически-организованную, 
в соответствии со звеньями управления, совокупность автоматизиро-
ванных систем управления (АСУ) и комплексов средств автоматиза-
ции (КСА) элементов системы наблюдения и ударной системы; 

− система связи – предназначенная для передачи данных информацион-
ного обеспечения и команд управления между всеми элементами ВКО 
и представляющая собой пространственно-распределенную сеть узлов 
(каждый узел соответствует отдельному элементу системы ВКО) и ка-
налов связи, построенную на основе проводных и радио- технологий. 

При этом основной частью ОТС ВКО является система управления, ис-
пользующая подсистему наблюдения и ударную подсистему в качестве соб-
ственных ресурсов для решения задачи отражения удара СВКН в первом эше-
лоне БГУ, которые могут быть интерпретированы как классические задачи ор-
гана управления – наблюдения и управления. При этом для доведения инфор-
мации наблюдения и управления используется система связи. Таким образом, 
устойчивость системы ВКО, в целом, можно интерпретировать как устойчи-
вость ее системы управления так как, фактически, каждый элемент системы 
наблюдения можно интерпретировать как источник информации для системы 
управления, а каждый элемент ударной системы – как объект управления, при 
этом все эти элементы замкнуты в единый цикл боевого управления в конфлик-
те «система ВКО – система СВКН» посредством информационного обмена че-
рез систему связи. 
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Классически, под устойчивостью управления понимают способность ор-
ганов управления выполнять свои функции в сложной, резко меняющейся об-
становке в условиях помех и дестабилизирующих воздействиях [9]. С учетом 
сказанного, под понятием «устойчивость системы управления ВКО» будем 
понимать ее способность выполнять задачи по отражению ударов СВКН с тре-
буемым качеством в условиях дестабилизирующих воздействий. При этом в ка-
честве дестабилизирующих воздействий, в контексте данной работы, рассмат-
риваются, прежде всего, негативное влияние СВКН первого эшелона БГУ. 

При этом, первый эшелон БГУ, направленный на подавление системы 
ВКО, также может быть формализован в виде ОТС СВКН в состав которой, в 
качестве ее составных частей входит [3]: 

− средства наблюдения – совокупность средств радио- и радиотехниче-
ской, оптико-электронной, радиолокационной и компьютерной раз-
ведки, наземного, воздушного и космического базирования, предна-
значенных для вскрытия местоположения элементов ВКО и их пара-
метров, с последующей выдачей целеуказаний для ударных СВКН; 

− средства физического поражения – совокупность: гиперзвуковых кры-
латых ракет; самолетов и БПЛА – носителей ВТО; подводных лодок и 
надводных кораблей – носителей ВТО; МБР; БРПЛ; КРВБ; КРМБ; са-
монаводящегося на излучение оружия, предназначенных для огневого 
физического поражения элементов ВКО; 

− средства радиоэлектронного подавления (РЭП) – совокупность средств 
РЭП воздушного базирования, предназначенных для подавления РЛС 
системы наблюдения и каналов системы связи ВКО; 

− средства функционального поражения электромагнитным излучением 
– совокупность КРМБ, КРВБ, МБР и БРПЛ в которых в качестве бое-
вой части установлен генератор мощного СВЧ-излучения, предназна-
ченных для поражения радиоэлектронных средств, находящихся в со-
ставе: РЛС системы наблюдения, ЗРК, комплексов РКО и ПРО, пунк-
тов управления, оборудованных АСУ и КСА, узлов системы связи. 

Взаимодействие ОТС ВКО и ОТС СПРН может быть формализовано в 
виде конфликта. При этом, под конфликтом, в контексте данной работы, будем 
понимать следующее. 

Конфликт – процесс столкновения системы ВКО со СВКН на этапах 
формирования и сбора данных об обстановке, формировании команд управле-
ния ударными средствами и средствами наблюдения, передачи данных инфор-
мационного обеспечения и команд управления, при этом СВКН стремятся 
нарушить процессы управления в системе ВКО за счет вскрытия местоположе-
ния и параметров ее элементов, их огневого физического и функционального 
поражения, а также радиоэлектронного подавления, с целью снизить эффектив-
ность системы ВКО. 

Обобщая вышесказанное, можно сделать вывод об актуальности выпол-
нения исследований с целью повышения устойчивости системы управления 
ВКО в конфликте со СВКН. При этом научной задачей исследования будет раз-
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работка моделей и методики повышения устойчивости системы управления 
ВКО в конфликте со СВКН. А планируемыми частными результатами: 

В свою очередь, частными научными результатами, которые планируется 
использовать в качестве положений, выносимых на защиту, являются: 

1) описательная модель конфликта системы ВКО со СВКН;
2) модель оценивания устойчивости системы управления ВКО в кон-

фликте со СВКН;
3) методика повышения устойчивости системы управления ВКО в кон-

фликте со СВКН;
4) технические предложения по совершенствованию алгоритмического

обеспечения системы управления ВКО в конфликте со СВКН.
В качестве теоретической основы для решения вышеуказанной научной 

задачи, предполагается использовать работы [9-23] по моделированию динами-
ческих информационных конфликтов. При этом новизной исследования явля-
ется приложение известных подходов к исследованию динамических систем, 
методов системного анализа, моделей информационного конфликта к новой 
предметной области – процессу конфликтного взаимодействия системы ВКО со 
СВКН. 
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УДК 303.732.4 

Апробация методологии С.И. Макаренко по формированию 
научно-методического аппарата диссертации 

по техническим наукам 

Касаткин Ф. Ю. 

В статье рассматривается практический пример формирования автором научно-
методического аппарата своей диссертации по техническим наукам на базе методологии С.И. 
Макаренко и имеющегося неструктурированного научного материала – результатов исследования 
качества обработки вызовов в центрах обработки вызовов, методик оценки и оптимизации данного 
качества. 

Ключевые слова: формальные положения диссертации, частные научные задачи, частная 
прикладная задача, эффективность обработки информации, качество обработки информации, ор-
динальная оценка качества, кардинальная оценка качества.

Актуальность 
В соответствии со статистикой, приведенной в работе [1], в год в России 

защищает кандидатские диссертации до 7000 человек. Выходящие на защиту 
соискатели ученой степени кандидата наук (в широком смысле; далее – соиска-
тели) делятся на две группы – аспирантов (адъюнктов), обучающихся в высших 
учебных заведениях (около 1600 защит в год), и соискателей (в узком смысле), 
самостоятельно работающих над кандидатскими диссертациями (около 5400 
защит в год). Как указано в работе [2] порядка 95% успешных защит подтвер-
ждается ВАК выдачей соответствующих дипломов, поэтому далее пренебре-
жем разницей между количеством выходящих на защиту и защитившихся соис-
кателей. 

Согласно данным из [1], из числа заканчивающих аспирантуру защища-
ется только 11%. Количество соискателей, работавших над кандидатскими дис-
сертациями, но по тем или иным причинам потерявших мотивацию и не вы-
шедших на защиту, статистическими методами не определялось. Ввиду апри-
орной неопределенности их доли, примем гипотезу, что она равна аналогичной 
доле для аспирантов, а именно 89%. Данная гипотеза включает в себя допуще-
ние, что основной причиной невыхода на защиту является именно утеря моти-
вации, а доля объективных причин непреодолимой для соискателя силы отно-
сительно невелика. 

Исходя из указанной гипотезы, следует предположить, что ежегодно око-
ло 55000 человек отказываются от финализации и (или) защиты кандидатской 

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.
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диссертации ввиду субъективных причин. Данные причины для аспирантов 
проанализированы в работе [3]. Согласно данной работе, причиной отказа в вы-
ходе на защиту несмотря на окончание аспирантуры (подразумевающее за ис-
ключением частных случаев представление проекта диссертационной работы) в 
44% случаев является «Трудности с написанием (подготовкой) текста диссер-
тации». В рамках введенной выше гипотезы следует предположить, что более 
24000 соискателей таким образом отказываются от доведения диссертации до 
защиты ввиду высокой степени формализации требований к составу диссерта-
ционной работы, акцентированной необходимости показывать мировую новиз-
ну достигаемых научных результатов, вклад в науку и пр. (см., например, рабо-
ту [4]) независимо от объективного масштаба научных достижений соискателя 
(при фактическом наличии таковых и наличии в них элементов как научной, 
так и практической новизны). Данный вопрос в полемической форме раскрыт, 
например, в работе [5]. 

При этом в распоряжении каждого соискателя находится практически не-
ограниченное количество литературы по методологии диссертационного исследо-
вания начиная от Положения о присуждении ученых степеней [6] – основного 
нормативно-правового акта, определяющего правоприменение законодательства 
РФ в области науки к предмету подготовки и защиты кандидатских диссертаций и 
по данной причине имеющего максимально возможную абстрактность, заканчи-
вая работой [7] и аналогичными ей – передающими личный опыт автора от перво-
го лица, относящихся к повествовательно-мотивирующим и применимым в каче-
стве методического пособия исключительно для соискателей, работающих по тем 
же научным специальностям, что и авторы, и находящихся в хотя бы относитель-
но аналогичной жизненной ситуации. 

Вместе с тем, подавляющую часть данной литературы составляют вузов-
ские учебники для аспирантов, по своей природе доводящие до читателя ис-
ключительно абстрактные основы научной работы и не преследующие в рамках 
соответствующих учебных курсов, которые они методологически обеспечива-
ют, на помощь читателю в решении каких-либо прикладных задач в отношении 
его собственной работы. 

Следует особо отметить литературу, которая не только формализует 
структуру и диалектическую связь элементов диссертационной работы, но и 
поясняет читателю раскрываемые положения, утверждения, выводы и связи. 
Наиболее яркими представителями такого класса литературы являются рабо-
ты [4, 8, 9] и другие. Подробный анализ литературы по данной теме приведен в 
работе [10]. Несмотря на стройность и строгость раскрываемой методологии 
написания диссертационного исследования, указанные работы имеют общие 
особенности, крайне затрудняющие адекватное (в значении согласно рабо-
ты [11] восприятие и практическое применение значительным числом соиска-
телей теоретических положений указанных работ к собственному исходному 
материалу: высокую степень абстракции и бедность конкретных практических 
примеров. Также, существенным недостатком указанных работ является их су-
губо теоретическая ориентация, не учитывающая и не отражающая фактиче-
ской (субъективной) картины дел в предметных областях различных областей 
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наук и, соответственно, значительно идеализирующая реальные обстоятельства, 
важные (иногда – критически) для реальных защит. 

Отдельно следует отметить работы [12, 13], которые представляют прин-
ципиально иной подход к построению и доведению до соискателя методологии 
диссертационного исследования. Работа [12] объективно сочетает достаточную 
строгость предлагаемой читателю методологии, простоту и доступность изло-
жения и мотивирующие элементы. Однако, при указанном наборе преимуществ 
для соискателя, данная работа имеет принципиальный недостаток: она полно-
стью лишена конкретных примеров, конкретизирующих теоретические поло-
жения автора. Причины этого автор вполне прозрачно и многократно доводит 
до читателя в работе. Не давая оценки выбранному автором указанной работы 
подходу, следует констатировать, что практическая ценность указанной работы 
(в отличие от теоретической) для среднего соискателя минимальна. 

Работа [13], выдержав значительное количество переизданий, тем самым 
показала свою практическую значимость и востребованность для читателя. В 
ней приводится относительно сбалансированное сочетание методологии дис-
сертационного исследования, существующих в научной среде диалектических 
связей и противоречий, а также последовательности действий от возникновения 
побуждения соискателя к научной работе до защиты кандидатской диссертации 
включительно. Однако, несмотря на выдающиеся достоинства работы [13], ука-
занные выше, она вместе с тем имеет ряд принципиальных недостатков, значи-
тельно снижающих ее практическую ценность для соискателя. Основных недо-
статков два: относительно слабая адекватность сегодняшнему дню (работа в 
основном отражает реальность 1980-х годов) и практически полное отсутствие 
практических примеров в методологической части. По указанным причинам 
данную работу следует отнести к области скорее мотивирующей, чем помога-
ющей формализовать научный багаж соискателя литературы. 

Результатом описанных выше обстоятельств является проблемная ситуа-
ция, объединяющая как противоречие в науке (несмотря на исключительное 
изобилие работ по методологии подготовки и формирования диссертационного 
исследования, в них отсутствует необходимое и достаточное сочетание дово-
димых до соискателя формальных положений с понятными ему конкретными 
примерами, охватывающими имеющееся на практике тем и специфик диссер-
тационных работ), так и противоречие в практике (несмотря на априорно зна-
чительное число соискателей, потенциально готовых не только заниматься уче-
ной работой, но оформить полученные результаты в виде кандидатской диссер-
тации, не менее 89 % ∙ 44 % = 39 % из них не делают этого ввиду труднопонят-
ности соответствующей методологии). Следовательно, построение методологии, 
свободной от указанных выше недостатков, является актуальной задачей, по-
скольку позволит в рамках принятой выше гипотезы увеличить долю защища-
ющихся соискателей с нынешних 11 % до 11 % + + 39 % = 50 %, т.е. в 4,5 раза. 

Разрешение проблемной ситуации 
По мнению автора настоящей статьи, эффективным (в значении, раскры-

том в работе [11]) вариантом разрешения указанной выше проблемной ситуа-
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ции для соискателя, имеющего некий багаж научных наработок (в общем слу-
чае – неструктурированных и неформализованных) и достаточно мотивирован-
ного для их оформления в научно-квалификационную работу (кандидатскую 
диссертацию – см. [5]) с последующим выходом на защиту является детальное 
изучение и последовательное применение работы С.И. Макаренко [10]. Ключе-
вые особенности данной работы, дающие автору основания для приведенного 
выше утверждения, следующие: 

1) работа [10] принципиально отличается от описанных выше работ [4, 8,
9] и аналогичных им меньшей степенью абстракции и формализма изложения;

2) так как указанная работа в значительной части опирается на существу-
ющий пласт литературы в области методологии диссертационного исследова-
ния (в том числе указанные выше работы), она сохраняет присущую первоис-
точникам строгость изложения и диалектический подход к описанию взаимо-
связи формальных положений исследования; 

3) работа [10] диалектически сочетает теоретический характер и раскры-
тие фактически сложившихся (чаще всего – неформализованных) причинно-
следственных связей, традиций и обычаев в научной среде, с которой должен 
познакомиться и – далее – влиться соискатель; 

4) данная работа содержит значительное количество практических при-
меров, наглядно раскрывающих многообразие вариантов диссертационных ра-
бот как различной направленности (решение как научной, так и практической 
задачи), так и различных направлений исследований (теоретические и эмпири-
ческие исследования). Данное обстоятельство при наличии у соискателя когни-
тивных способностей, минимально необходимых для научной деятельности как 
таковой, позволяет использовать работу [10] фактически как пошаговое руко-
водство по конвертации имеющегося (в общем случае – неструктурированного) 
багажа научных знаний соискателя в целостный и формально строгий научно-
методический аппарат его кандидатской диссертации. 

Практическая иллюстрация конверсии имеющихся научных результатов 
автора в формальные положения кандидатской диссертации 

Ниже кратко приведена совокупность гипотез автора и результатов их 
рассмотрения, объединенная объектом исследования (услуги обработки вызо-
вов абонентов операторами центров обработки вызовов) и предметом исследо-
вания (качество услуг обработки вызовов). Для наглядности материал приво-
дится в хронологическом порядке появления (разработки), что позволит проил-
люстрировать априорное отсутствие в нем причинно-следственных связей и 
«спуска» от общего к частному, требуемых для построения научного исследо-
вания путем формулирования и последующего описания (построения, обосно-
вания, доказательства) системы формальных положений, далее в совокупности 
формирующих диссертационную работу. 

1. Предложение и формализация интегрального критерия качества услуг
центра обработки вызовов (далее – ЦОВ), построенного как сумма
частных оценок качества услуг ЦОВ (далее – качества) с удельными
весами, отражающими относительную значимость каждой из частных
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оценок для заказчика услуг ЦОВ – см. работы автора [14, 15]. Предло-
жение определенного эмпирическим путем набора частных оценок ка-
чества и правил их ранжирования. 

2. Введение и обоснование гипотезы о некомпенсаторном характере 
предпочтений абонентов ЦОВ в отношении частных оценок качества и 
необходимости построения интегрального критерия качества неком-
пенсаторным методом. Введение гипотезы о целесообразности постро-
ения интегрального показателя качества методом некомпенсаторного 
порогового агрегирования – см. работу автора [16]. 

3. Анализ метода «Экономическая эффективность управления качеством» в 
отношениях заказчика и поставщика услуг ЦОВ. Построение модели вза-
имодействия заказчика и поставщика услуг в ходе оказания услуг для 
(для частного случая одномерной оценки (функции) качества. Введение 
понятий функций качества и ценности услуг. Обоснование построения 
функции ценности в виде степенной мультипликативной свертки. Дока-
зательство максимальной эффективности для заказчика (в значении, 
определяемом работой [11]) линейной зависимости цены единицы услуги 
от значения функции качества – см. работы автора [17, 18]. 

4. Формализация выбора, определения границ, ранжирования частных 
оценок качества. Определение понятий необходимой, а также доста-
точной реальной цели заказчика. Построение интегрального критерия 
качества методом некомпенсаторного порогового агрегирования для 
адекватного (в значении, определяемом работой [11]) учета некомпен-
саторных предпочтений как заказчика услуг (непосредственно), так и 
абонентов (опосредованно). Предложение и обоснование методики 
формирования интегрального критерия качества при неравных удель-
ных весах частных оценок качества с помощью N-модели. Сравнитель-
ный анализ достижимости достаточной реальной цели заказчика при 
использовании интегрального критерия качества, построенного предла-
гаемым методом, а также традиционным методом взвешенной суммы 
критериев (частных оценок качества). Предложение и обоснование ме-
тодики энтропийного анализа абсолютной, удельной и относительной 
потери информации при скаляризации вектора ранжированных част-
ных оценок качества в интегральный критерий качества для обоих ме-
тодов формирования интегрального критерия качества. Валидация тео-
ретических результатов на эмпирических данных реального ЦОВ. 
Определение численных характеристик сравнения интегрального кри-
терия качества, построенного различными методами. Обоснованный 
вывод о Парето-доминировании интегрального критерия качества, по-
строенного методом некомпенсаторного порогового агрегирования над 
аналогичным критерием, построенным традиционным методом взве-
шенной суммы критериев – см. работу автора [19]. 

Из представленного выше кратного описания научного материала, разра-
ботанного автором самостоятельно, видно, что, несмотря на глубокую прора-
ботку отдельных элементов модели объекта исследования, диалектического пе-
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рехода количества проделанной работы в новое качество ее оформления в 
функционально законченный научный труд не произошло. Для осуществления 
указанного диалектического перехода автором была проделана отдельная рабо-
та по анализу и последующему практическому применению методологии фор-
мирования научно-методического аппарата кандидатской диссертации, впервые 
в законченном виде сформулированной в работе С.И. Макаренко [10]. Ниже 
продемонстрированы полученные автором результаты в виде описания основ-
ных элементов своей диссертационной работы (с включением научных резуль-
татов, находящихся в разработке и еще не опубликованных на момент написа-
ния настоящей статьи). 

Основные формальные положения диссертационной работы автора, 
сформированные по методологии С.И. Макаренко 

Формирование противоречия в практике 
Противоречие в практике - между необходимостью получения организа-

цией, использующей ЦОВ, достоверной оценки оценки качества услуг ЦОВ с 
точки зрения клиентов ЦОВ и крайней ресурсозатратностью непосредственного 
получения такой оценки непосредственно от клиентов; между желательностью 
получения заказчиком как можно более качественных услуг и ростом их стои-
мости при росте качества. 

Формирование противоречия в науке (или проблемной ситуации) 
Существующий НМА анализа качества обслуживания вызовов ЦОВ не 

содержит моделей услуг ЦОВ, учитывающих взаимосвязь качества услуги, ее 
цены и прибыли поставщика, а также методик оценки и оптимизации качества 
услуг ЦОВ и их ценности для заказчика, учитывающих удовлетворенность зво-
нящих обслуживанием, и некомпенсаторный характер предпочтений заказчика 
в отношении частных оценок качества ЦОВ. 

Формулировка объекта, предмета и цели исследования 
Объект исследования – услуги ЦОВ, предоставляемые поставщиком 

(оператором ЦОВ) заказчику. 
Предмет исследования – эффективность информационного обмена або-

нентов и операторов ЦОВ. 
Цель исследования – повышение эффективности информационного обме-

на абонентов и операторов ЦОВ за счет применения метода некомпенсаторного 
порогового агрегирования для формирования интегрального критерия качества 
информационного обмена. 
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Формулировка гипотезы исследования 
Применение метода некомпенсаторного порогового агрегирования для 

формирования интегрального критерия качества информационного обмена 
абонентов и операторов ЦОВ в условиях взаимодействия заказчика и постав-
щика услуг ЦОВ методом «Экономическая эффективность управления каче-
ством» позволяет повысить эффективность информационного обмена по срав-
нению со стандартной процедурой формирования указанного интегрального 
критерия методом взвешенной суммы критериев. 

Обоснование ключевого показателя, который будет использоваться как 
критерий достижения цели исследования 

Ключевой показатель - эффективность информационного обмена абонен-
тов и операторов ЦОВ, определяемая заказчиком услуг ЦОВ как обобщающая 
функция, агрегирующая значения интегрального критерия качества информа-
ционного обмена, а также цены единицы услуг ЦОВ: 

1) обоснование оценки эффективности информационного обмена (услуг)
ЦОВ как обобщающей функции, агрегирующей значения интегрально-
го критерия качества информационного обмена, а также цены единицы
услуги;

2) обоснование функционального вида оценки эффективности услуг ЦОВ;
3) обоснование функциональной зависимости цены единицы услуг от

значения интегрального критерия качества услуг;
4) формулировка необходимого и достаточного условия вида функции

цены единицы услуги;
5) описание функции ценности в явном виде;
6) формирование критериев эффективности услуг для оптимального и

квазиоптимального значения качества услуг. 

Содержательная (вербальная) постановка научной задачи 
Разработать элементы научно-методического аппарата (модель и методи-

ки) для достижения квазиоптимального значения эффективности информаци-
онного обмена абонентов и операторов ЦОВ в рамках взаимодействия заказчи-
ка и поставщика услуг ЦОВ методом «Экономическая эффективность управле-
ния качеством». 

Декомпозиция научной задачи на взаимоувязанную 
совокупность частных научных и прикладных задач 

Частная научная задача №1 
Формализация и постановка задачи моделирования. Разработка и обосно-

вание модели взаимодействия заказчика и поставщика услуг ЦОВ: 
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1) описание и обоснование применения метода «Экономическая эффек-
тивность управления качеством» для моделирования взаимоотношений 
заказчика и поставщика услуг ЦОВ; 

2) построение модели жизненного цикла взаимодействия заказчика и по-
ставщика услуг ЦОВ; 

3) выделение формализуемого контура управления;
4) построение модели формализуемого контура управления;
5) описание и обоснование применения моделей поставщика услуг ЦОВ:

абсолютно рациональный; ограниченно рациональный; нерациональный; 
6) формирование сводки параметров модели формализуемого контура

управления. 
Частная научная задача № 2 

Разработка методики формирования интегрального критерия ординально-
го качества услуг ЦОВ как ординальной оценки качества методом некомпенса-
торного порогового агрегирования: 

1) обоснование применения метода некомпенсаторного порогового агре-
гирования для формирования интегрального критерия качества услуг;

2) описание методики формирования интегрального критерия качества
услуг как ординальной оценки качества для случая равной значимости
частных оценок качества услуг;

3) описание методики формирования интегрального критерия качества
услуг как ординальной оценки качества с применением N-модели для
случая неравной значимости частных оценок качества услуг;

4) выбор и обоснование критериев сравнения целевой и эталонной мето-
дики формирования интегрального критерия качества услуг ЦОВ как
ординальной оценки качества;

5) разработка и обоснование метода энтропийного анализа потери ин-
формации при скаляризации вектора частных оценок качества услуг в 
интегральный критерий качества услуг и методики расчета абсолютной, 
удельной и относительной потери информации на основе разработан-
ного метода; 

Частная научная задача № 3 
Разработка методики формирования интегрального критерия 

кардинального качества услуг ЦОВ методом некомпенсаторного порогового 
агрегирования как кардинальной оценки качества: 

1) обоснование необходимости линеаризации маргинального качества для
построения кардинальной оценки качества услуг ЦОВ в форме
интегрального критерия качества услуг ЦОВ;

2) линеаризация маргинального качества интегрального критерия
качества услуг ЦОВ, построенного методом некомпенсаторного
порогового агрегирования, по методике реперных функций;
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3) построение линеаризованного интегрального критерия качества
как кардинальной оценки качества с учетом некомпенсаторных
предпочтений заказчика

4) выбор и обоснование набора критериев сравнения целевой и
эталонной методики формирования интегрального критерия
качества услуг ЦОВ;

Частная прикладная задача № 1 
Прикладные результаты исследования и проведение исследований клю-

чевого показателя в интересах обоснования достижения цели работы: 
1) выбор и обоснование состава и диапазонов значений частных оце-

нок качества ЦОВ, методики ранжирования частных оценок каче-
ства и значений удельных весов частных оценок в рамках N-
модели;

2) обоснование модельных условий, исходных данных для модели-
рования, исследуемых ситуаций.

3) валидация разработанной методики формирования интегрального
критерия качества услуг ЦОВ как ординальной оценки качества по
разработанному набору критериев;

4) исследование ключевого показателя без использования разрабо-
танных результатов исследования (с использованием известных
решений);

5) исследование ключевого показателя с использованием разрабо-
танных научных и прикладных результатов исследования;

6) оценка достигаемого улучшения (выигрыша) по ключевому пока-
зателю. Вывод о достижении цели исследования;

7) оценка рамок применимости научных и прикладных результатов
исследования.

Формирование рамок исследования 
1. Все вызовы обрабатываются операторами ЦОВ без применения голо-

совых ассистентов;
2. Поток вызовов в ЦОВ квазистационарен;
3. Заказчик приобретает услуги ЦОВ у специализированной организации-

поставщика;
4. Влияние внешних факторов на поставщика и (или) заказчика услуг

ЦОВ не учитывается; 
5. Срок действия договора на предоставление услуг ЦОВ квантуется на

одинаковые отчетные периоды;
6. По окончании каждого отчетного периода производится оценка каче-

ства оказанных услуг и их оплата по цене, монотонно зависящей от ка-
чества услуг;

7. Предпочтения ЛПР зависимы по частным оценкам качества и носят
некомпенсаторный характер;
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8. Априорная информация о распределении частных оценок качества 
ЦОВ отсутствует. 

Частные научные результаты 
1. Методика формирования оценки эффективности информационного об-

мена абонентов и операторов ЦОВ и вида функции цены единицы 
услуги; 

2. Модель формализуемого контура управления качеством услуг ЦОВ 
при взаимодействии заказчика услуг ЦОВ и поставщика услуг ЦОВ с 
различной степенью рациональности; 

3. Методика формирования интегрального критерия ординального каче-
ства услуг ЦОВ методом некомпенсаторного порогового агрегирования, 
Парето–доминирующего над интегральным критерием качества, разра-
ботанным стандартным методом. 

4. Методика формирования интегрального критерия кардинального каче-
ства услуг ЦОВ методом некомпенсаторного порогового агрегирования, 
обеспечивающая квазиоптимальное значение эффективности услуг 
ЦОВ. 

Частный прикладной результат 

5. Практические рекомендации по управлению услугами ЦОВ, а также 
иными услугами в рамках применяемого метода на базе разработанных 
методик. 
 

Выводы 
К основным выводам по итогам представленной работы автора относятся 

следующие: 
1. Эффективная методология научной работы, подразумевающая конеч-

ным результатом защиту кандидатской диссертации, предполагает первона-
чальное формирование научно-методического аппарата диссертации как систе-
мы взаимоувязанных и связанных отношениями «причина – следствие»; «об-
щее – частное» формальных положений исследования, и последующее раскры-
тие каждого из указанных положений в их диалектической взаимосвязи; 

2. Обратный путь эмпирического научного поиска с последующей фор-
мализацией накопленного материала и результатов «задним числом» контрпро-
дуктивен, так как требует значительно больших ресурсных затрат соискателя; 

3. Публикация частных научных результатов в рецензируемых ВАК изда-
ниях по мере их появления у соискателя с последующей попыткой компиляции 
текста диссертационной работы из совокупности публикаций контрпродуктив-
на, так как в соответствии с требованиями [5], публикации в рецензируемых 
ВАК изданиях подлежат основные научные результаты диссертации. В силу 
вышеуказанных пп. 1, 2 научные результаты должны первоначально формули-
роваться как ожидаемые и подтверждаться научными изысканиями соискателя. 
Обратный подход требует как минимум перекомпиляции фрагментов текста 
уже опубликованных статей в описание соответствующих разделов диссерта-
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ции, а как максимум – недопуску к защите или отказу в присуждении ученой 
степени ввиду несоответствия научных результатов диссертации материалам 
опубликованных в рецензируемых ВАК изданиях статей соискателя; 

4. Методическое пособие С.И. Макаренко [10] является эффективным ин-
струментом методологической поддержки соискателя в работе по планирова-
нию и последующему самостоятельному творческому исполнению диссертаци-
онной работы, поскольку сочетает в себе как строгость и формальный стиль из-
ложения, так и значительное количество практических примеров, иллюстриру-
ющих доводимую до соискателя методологию. При этом безусловным достоин-
ством как собственно работы [10], так и предлагаемой в ней методологии явля-
ется отказ от превращения работы в пошаговое руководство для последова-
тельного исполнения, что требует от соискателя определенных когнитивных 
способностей для постижения предлагаемой методологии, в целом необходи-
мых и достаточных для занятия научной деятельностью как таковой. 
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УДК 004.056 

Актуальность разработки методического аппарата 
для оценки эффективности тестирования на проникновение 

с использованием искусственного интеллекта применительно 
к судовым компьютерным системам 

Позолотин С. И. 

В тезисе обоснована актуальность разработки методического аппарата оценки эффектив-
ности тестирования на проникновение с использованием искусственного интеллекта применитель-
но к судовым компьютерным системам. На основе анализа современного состояния информацион-
ной безопасности, усложнения компьютерных, телекоммуникационных и судовых систем, а также 
роста числа и сложности компьютерных атак показано, что существующие подходы к оценке за-
щищённости и тестированию на проникновение не обеспечивают формализованного и сопоставимо-
го оценивания результатов тестирования и решений, принимаемых в ходе его проведения.  

Ключевые слова: информационная безопасность, кибербезопасность, тестирование на про-
никновение, искусственный интеллект, поддержка принятия решений, судовые системы управления. 

Современное состояние информационной безопасности (ИБ) в 2026 году 
характеризуется высокой степенью взаимосвязанности технических решений, 
управленческих практик и правового регулирования. В Российской Федерации 
нормативное закрепление категории критической информационной инфра-
структуры (КИИ) и обязанностей по обеспечению её безопасности обусловило 
повышение ответственности субъектов КИИ, а также усилила потребность в 
аудите защищённости [1]. В контексте данной работы, защищённость компью-
терной системы — состояние системы, при котором обеспечивается требуемый 
уровень противодействия компьютерным атакам и сохраняются её значимые 
свойства безопасности. В Европейском союзе аналогичная тенденция выражена 
в принятии Директивы (ЕС) 2022/2555 (NIS2 — Директива о мерах по обеспе-
чению высокого общего уровня кибербезопасности на территории Союза) [2], 
действие которой распространено, в том числе, на транспорт, цифровую инфра-
структуру и электронные коммуникации [2]. В этих условиях оценка фактиче-
ского уровня защищённости становится обязательным элементом обеспечения 
безопасности значимых объектов КИИ. 

В указанных условиях тестирование на проникновение сохраняет значе-
ние одного из основных инструментов экспериментальной проверки защищён-
ности, поскольку позволяет моделировать действия нарушителя и выявлять 
уязвимости, ошибки конфигурации и иные недостатки, не выявляемые в рамках 
формальных процедур контроля соответствия [3]. Вместе с тем ключевой науч-

Статья (тезис) опубликована в сборнике докладов конференции: 
I семинар научной школы профессора С. И. Макаренко. Сборник тезисов 
докладов конференции. г. Санкт-Петербург, 20-21 декабря 2025 года. – СПб.: 
Наукоемкие технологии, 2026.



 125 

ный дефицит связан не с отсутствием самой практики тестирования на проник-
новение, а с недостаточной проработанностью методического аппарата оценки 
эффективности7 тестирования и обоснованности принимаемых решений, осо-
бенно при переходе к сценариям с использованием искусственного интеллекта 
(ИИ) и их применении в судовых компьютерных системах.  

Следовательно, актуальность рассматриваемого направления определяет-
ся не только ростом угроз и усложнением инфраструктур, но и наличием науч-
но-методического разрыва: практическая потребность в регулярной экспери-
ментальной проверке защищённости возрастает, тогда как научно обоснован-
ные и формализованные 8  критерии оценки эффективности тестирования на 
проникновение, включая показатели полноты, точности, достоверности, вос-
производимости и сопоставимости результатов, а также учёт ошибок первого и 
второго рода, остаются фрагментарными и недостаточно разработанными для 
различных объектов и условий применения [4]. 

Актуальность исследования определяется также ростом структурной и 
организационной сложности компьютерных систем, вследствие чего классиче-
ские периметры защиты утрачивают определяющее значение, а множество 
компонентов, интерфейсов, сервисов и межсистемных связей, уязвимости кото-
рых могут быть использованы при реализации атак, увеличивается за счёт це-
почек поставок, многооблачных сред и взаимосвязанных информационных и 
технологических систем. В отчёте «Cost of a Data Breach Report 2025» [5], под-
готовленном компанией IBM, отмечается, что инциденты в средах, где данные 
распределены между публичными и частными облаками, а также локальной 
инфраструктурой, характеризуются более высокой стоимостью и большей дли-
тельностью выявления инцидента и предотвращения ущерба, что свидетель-
ствует о прямой связи архитектурной сложности с усложнением процессов за-
щиты и реагирования [5]. 

Особую значимость рассматриваемая задача приобретает применительно 
к судовым компьютерным системам, в которых ИБ непосредственно связана с 
безопасностью эксплуатации, экологическими рисками и непрерывностью тех-
нологических процессов. Резолюция MSC.428(98) Международной морской ор-
ганизации [7] закрепила необходимость учитывать риски компьютерных атак в 
системах управления безопасностью судоходных компаний и при обеспечении 
безопасности мореплавания [7]. Одновременно отраслевые рекомендации по 
кибербезопасности на борту судов фиксируют увеличение степени цифровой 

7 В рамках настоящего тезиса эффективность тестирования на проникно-
вение понимается как свойство целенаправленного процесса, характеризующее 
степень соответствия полученных результатов цели тестирования при заданных 
ограничениях по времени, ресурсам и допустимому уровню ошибок. 

8 Формализованная оценка — это оценка, выполняемая на основе явно за-
данных показателей, критериев, правил расчёта и правил интерпретации ре-
зультата.
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интеграции судовых систем и расширение их сетевого взаимодействия, что со-
провождается ростом уязвимости к компьютерным атакам, включая воздей-
ствие на оборудование, процессы и подготовку персонала [8]. Дополнительным 
эмпирическим подтверждением служат материалы международной классифи-
кационной и сертификационной компании DNV (Det Norske Veritas) [9], в кото-
рых отмечен существенный рост доли организаций морской отрасли, сообщив-
ших о кибератаках за последний год, что указывает на практическую значи-
мость рассматриваемой тематики для судовых компьютерных систем [9].  

Рост сложности атак проявляется в ускорении эксплуатации уязвимостей, 
профессионализации преступных сообществ и расширении воздействия на це-
почки поставок и зависимые инфраструктуры. В отчёте ENISA Threat Landscape 
2025 [10], охватывающем период с июля 2024 года по июнь 2025 года, отмеча-
ются высокая интенсивность угроз, быстрое превращение выявленных уязви-
мостей в средства реализации атак и усложнение установления источника и ис-
полнителей атак (атрибуции нарушителя); при этом атаки с использованием 
программ-вымогателей по-прежнему сохраняют существенную роль [10]. Кро-
ме того, фиксируются объединение различных сценариев атак, автоматизация и 
индустриализация их реализации, а также усиление роли ИИ как средства уско-
рения подготовки и реализации компьютерных атак, что повышает значимость 
методик и процедур оценки результатов защитных проверок в условиях дей-
ствующей атаки [10]. 

Динамика угроз подтверждается и исследованиями, посвящёнными реа-
гированию на вторжения. Данные M-Trends 2025 [11] дополнительно подтвер-
ждают сокращение временного интервала между проникновением нарушителя 
в систему и нанесением ущерба, что повышает значимость предварительных 
проверок защищённости [11]. 

Обобщая вышеизложенное, можно сделать вывод, что рост темпа атак и 
их индустриализация усиливают потребность в методически строгой оценке 
эффективности тестирования на проникновение. При отсутствии формализо-
ванных критериев невозможно надёжно сопоставлять результаты различных 
проверок во времени, оценивать влияние изменений архитектуры и средств за-
щиты на уровень защищённости системы, а также обосновывать управленче-
ские решения по приоритизации мер обеспечения безопасности в КИИ [10, 11]. 

Дополнительным фактором, усложняющим решение указанной научно-
методической задачи, является развитие ИИ, включая большие языковые моде-
ли (LLM, Large Language Model), и переход к частично автономным сценариям 
их применения в кибербезопасности. В докладе [12] отмечается, что ИИ суще-
ственно изменяет способы реализации компьютерных атак и организации за-
щиты в цифровой среде9; при этом большинство опрошенных руководителей 

9 В рамках настоящего тезиса термины «киберсреда» и «цифровая среда» 
используются как близкие по смыслу и обозначают совокупность информаци-
онных систем, сетей, программно-аппаратных средств и цифровых сервисов, в 
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рассматривает его как один из ключевых факторов изменения уровня рисков, 
связанных с компьютерными атаками, в ближайшей перспективе. В том же ис-
точнике зафиксирован рост распространённости процедур оценки безопасности 
инструментов ИИ перед внедрением, однако одновременно сохраняется значи-
тельная доля организаций, не имеющих таких процедур, а среди барьеров внед-
рения называются необходимость человеческой проверки и неопределённость 
рисков. Это позволяет сделать вывод о том, что качество решений, формируе-
мых системами ИИ, должно быть измеримым и управляемым, иначе автономи-
зация будет увеличивать вероятность ошибок, затрагивающих функционирова-
ние системы в целом [12]. 

Государственные оценки угроз также подтверждают практическую зна-
чимость рассматриваемой темы. В докладе Национального центра кибербез-
опасности Великобритании об ожидаемом влиянии ИИ на киберугрозы до 2027 
года [13] отмечается, что нарушители уже используют ИИ для повышения эф-
фективности существующих тактик, включая разведку целей, исследование 
уязвимостей, разработку средств эксплуатации уязвимостей, социальную ин-
женерию и обработку похищенных данных [13]. Одновременно подчёркивается, 
что широкое внедрение систем ИИ в технологическую базу, в том числе на 
объектах критической инфраструктуры, приводит к увеличению числа компо-
нентов, интерфейсов и сервисов, уязвимости которых могут быть использованы 
при реализации атак [13]. 

В этих условиях ИИ начинает использоваться непосредственно в тести-
ровании на проникновение, преобразуя его из практики, основанной преимуще-
ственно на деятельности специалиста, в гибридный процесс, в котором отдель-
ные решения формируются моделью и реализуются программным агентом. 
Научные результаты по применению LLM в тестировании на проникновение 
показывают двойственный эффект. В работе [14] показано, что LLM способны 
эффективно решать отдельные подзадачи, в частности интерпретировать вывод 
инструментов и предлагать последующие шаги, однако при усложнении цели и 
сценария эксплуатации качество получаемых результатов становится неодно-
значным [14]. В более поздних исследованиях вводятся показатели покрытия 
уязвимостей и числа успешно выполненных подзадач, однако использование 
несопоставимых показателей и различных испытательных сред указывает на 
отсутствие общепринятой научно обоснованной системы оценки эффективно-
сти тестирования на проникновение с использованием ИИ [15]. 

Ключевая причина актуальности рассматриваемой научной задачи состо-
ит в том, что для программных агентов, использующих ИИ, существенен не 
только полученный результат, но и способ его достижения: с какой точностью, 
скоростью и устойчивостью к искажению исходных данных и условий функци-
онирования, а также с каким уровнем управляемости рисков ошибок. В доку-

пределах которых осуществляются обработка, хранение и передача информа-
ции, а также реализуются компьютерные атаки и меры защиты. 
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ментах Национального института стандартов и технологий США по управле-
нию рисками ИИ [16] указано, что доверенные системы ИИ должны быть кор-
ректными, надёжными, безопасными, устойчивыми, подотчётными и прозрач-
ными, а выбор показателей и пороговых значений требует содержательного 
экспертного суждения с учётом условий применения [16]. Для генеративных 
моделей отдельно выделяются риски ошибочных выводов, смещений и нега-
тивных последствий автоматизированных решений, что в критических услови-
ях делает задачу оценки качества решений обязательным элементом обеспече-
ния безопасности [17]. 

Анализ существующих подходов к тестированию на проникновение и 
оценке защищённости показывает, что международные методологии историче-
ски ориентированы преимущественно на стандартизацию этапов работ и повы-
шение повторяемости процедур. В документе NIST SP 800-115 [3] представле-
ны рекомендации по планированию и проведению технических проверок, а 
также описаны достоинства и ограничения отдельных техник; вместе с тем 
данный документ прямо позиционируется как обзор ключевых элементов, а не 
как исчерпывающая программа тестирования [3]. В результате он задаёт общую 
последовательность процедур, но не формирует строгой системы количествен-
ных критериев эффективности тестирования на проникновение, пригодной для 
сопоставления результатов между организациями, типами систем и уровнями 
критичности [3]. Дополнительным ограничением является то, что указанный 
документ опубликован в 2008 году и, следовательно, не учитывает специфику 
современных сценариев применения ИИ [3,6].  

Сходную процессную направленность демонстрируют и иные широко 
применяемые стандарты и руководства: PTES фиксирует фазы и типовую 
структуру работ [18], а OSSTMM ориентирует оценивание на анализ каналов 
взаимодействия и множества элементов системы, потенциально доступных для 
реализации атак [19]. Однако ориентация преимущественно на порядок выпол-
нения работ при отсутствии общепринятой системы показателей, учитывающей 
свойства сложных распределённых систем и специфику критических областей 
применения, приводит к тому, что эффективность тестирования на проникно-
вение нередко оценивается по косвенным признакам, таким как количество вы-
явленных уязвимостей, субъективная оценка глубины проверки или степень со-
ответствия отчёта ожиданиям заказчика. Подобный подход недостаточен для 
научно обоснованного управления риском [18–20].  

Указанная научная задача дополнительно усложняется при переходе к ав-
томатизированному тестированию на проникновение с использованием ИИ. В 
работе [21] показано, что само понятие автоматизированного тестирования на 
проникновение трактуется неоднозначно, а значительная часть исследований 
ограничивается этапом планирования атаки, не охватывая изменение состояния 
системы и процессы принятия решений [21]. Тем самым фиксируется методи-
ческий разрыв между практической потребностью в полномасштабной автома-
тизации и современным состоянием научного аппарата.  
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В отечественной науке задача оценки защищённости и контроля состоя-
ния ИБ рассматривается в контексте аудита, моделирования атак, мониторинга 
и построения государственных и корпоративных систем реагирования. В рабо-
тах Петренко С. А. и Ступина Д. Д. [22] показано, что раннее предупреждение о 
компьютерном нападении представляет собой комплексную научно-
техническую задачу, непосредственно связанную с развитием государственной 
системы реагирования и повышением требований к устойчивому функциони-
рованию объектов КИИ [22]. В работах Котенко И. В. и Саенко И. Б. показаны 
возможности применения систем управления информацией и событиями без-
опасности, а также средств моделирования сетевых атак для защиты критиче-
ски важных инфраструктур. Одновременно обоснована необходимость форма-
лизованного анализа событий безопасности [23]. 

При всей значимости указанного множества работ для развития отече-
ственной школы ИБ их основной акцент сделан на организационно-
техническом построении систем мониторинга, классификации мероприятий 
аудита и архитектурных решениях для инфраструктур реагирования. В работе 
Макаренко С. И. [4] отмечены противоречивость терминологии, неоднознач-
ность существующих классификаций и недостаточное внимание к системной 
классификации мероприятий и экспериментальным исследованиям реальных 
систем, что свидетельствует о недостаточной разработанности методического 
аппарата контроля и проверки защищённости даже на уровне классического 
аудита [4]. В работе Макаренко С. И. и Смирнова Г. Е. [24] показано, что разви-
тие идей экспериментального аудита через тестовые информационно-
технические воздействия выводит на новый уровень задачу оценки качества те-
стирования, особенно при переходе к системам ИИ - изменяется сама природа 
принятия решений, вследствие чего возникает необходимость оценивать не 
только конечные результаты, но и качество логических выводов и действий, 
особенно в условиях неполноты информации о состоянии исследуемой системы 
и повышенного риска воздействия на её критические элементы [24].  

Объектом исследования являются процессы тестирования на проникно-
вение компьютерных систем с использованием ИИ при экспериментальной 
оценке защищённости судовых компьютерных систем. Предметом исследова-
ния является эффективность указанных процессов, рассматриваемая через по-
казатели полноты, достоверности, воспроизводимости, сопоставимости и ре-
сурсоёмкости результатов, а также через показатели обоснованности решений, 
принимаемых в ходе тестирования. Научное противоречие заключается в том, 
что при возрастающей практической потребности в формализованной, воспро-
изводимой и сопоставимой оценке эффективности тестирования на проникно-
вение с использованием ИИ современный научно-методический аппарат не 
обеспечивает достаточного обоснования таких оценок. Цель исследования со-
стоит в повышении эффективности тестирования на проникновение с исполь-
зованием ИИ применительно к судовым компьютерным системам путём разра-
ботки соответствующего методического аппарата. Для достижения поставлен-
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ной цели необходимо решить задачи анализа современного состояния угроз и 
существующих подходов к оценке защищённости; выявления ограничений 
классических и интеллектуализированных методик тестирования на проникно-
вение; обоснования системы критериев и показателей оценки эффективности 
тестирования и обоснованности принимаемых решений ИИ; определения осо-
бенностей применения указанных положений применительно к компьютерным 
системам. 
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